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“A criagdo bem-sucedida da inteligéncia artificial seria o maior
evento na histdria da humanidade. Infelizmente, pode também ser

0 Ultimo, a menos que aprendamos a evitar os riscos.”

Stephen Hawking



RESUMO

A sociedade hodierna se destaca pelo avango da tecnologia e mudancas na forma da interrelacdo
homem/méaquina, principalmente, apos a criagdo da inteligéncia artificial e sua aplicagédo em
diversos setores da sociedade, com destaque, neste estudo, para a utilizagdo do reconhecimento
facial automatizado como politica de seguranca publica. Nesse sentido, o objetivo desta
pesquisa foi analisar os principais beneficios e riscos da implementacdo da politica publica de
reconhecimento facial, via inteligéncia artificial, aplicada pela Secretaria de Seguranca Publica
no Estado da Bahia, visando apresentar e discutir os projetos Video Policiamento — Mais
Inteligéncia na Seguranca; Video-Policia Expansdo e PRODETUR Salvador. O estudo partiu
do pressuposto da necessidade de mais acuidade na aplicagdo do reconhecimento facial, via
inteligéncia artificial, para utilizacdo como politica publica de seguranca, a fim de evitar
possiveis violacdes de direitos fundamentais das pessoas. Nesse cenario, buscou-se descrever a
evolucdo da sociedade e o impacto das tecnologias de informacédo e comunicac¢édo nas politicas
publicas, a partir da aplicacdo das tecnologias de inteligéncia artificial, particularmente as de
reconhecimento facial, tendo como lécus privilegiado do estudo, a politica publica de utilizacdo
da tecnologia de inteligéncia artificial, por reconhecimento facial, aplicada pela Secretaria de
Seguranca Publica do Estado da Bahia. Optou-se por realizar uma pesquisa qualitativa,
utilizando-se 0 método dedutivo, de natureza exploratdria, como abordagem um estudo de caso
e adotou-se a técnica de andlise documental. As categorias de analise utilizadas foram
tecnologias da informagdo e comunicacdo, inteligéncia artificial, reconhecimento facial,
politicas pablicas de seguranca e direitos fundamentais. Como resultado da pesquisa observou-
se vantagens da politica publica pesquisada, como ser menos letal para os policiais e pessoas
abordadas, celeridade no reconhecimento de pessoas desaparecidas e foragidas da justica e ndo
existéncia de prisdes eivadas de erros de reconhecimento facial na Bahia até a data de corte da
pesquisa. Por outro lado, também foram demonstrados possiveis riscos de violacéo a liberdade,
privacidade e protecdo de dados pessoais, em razdo da falta de transparéncia nos dados
divulgados pelo Estado da Bahia e auséncia de regulamentacéo legal especifica no Brasil sobre
a referida politica publica. Ainda, foram realizadas proposi¢cdes de melhorias na aplicacdo da
politica, como a adoc¢do do Privacy by Desing, Principio da Precaucdo, Relatdrio de Impacto a
Protecdo de Dados Pessoais, transparéncia e prestacao de contas.

Palavras-chave: Tecnologia da informacdo e comunicacdo, politica publica,
videomonitoramento, reconhecimento facial, seguranca publica.



ABSTRACT

Today's society stands out for the advancement of technology and changes in the form of the
man/machine interrelationship, especially after the creation of artificial intelligence and its
application in various sectors of society, especially in this study, for the use of automated facial
recognition. as a public security policy. In this sense, the objective of this research was to
analyze the main benefits and risks of the implementation of the public policy of facial
recognition, via artificial intelligence, applied by the Secretary of Public Security in the State
of Bahia, aiming to present and discuss the Video Policing — Mais Inteligéncia na Safety; Video-
Police Expansion and PRODETUR Salvador. The study started from the assumption of the
need for more acuity in the application of facial recognition, via artificial intelligence, for use
as a public security policy, in order to avoid possible violations of people's fundamental rights.
In this scenario, we sought to describe the evolution of society and the impact of information
and communication technologies on public policies, from the application of artificial
intelligence technologies, particularly those of facial recognition, with public policy as the
privileged locus of the study. use of artificial intelligence technology, by facial recognition,
applied by the Secretary of Public Security of the State of Bahia. We chose to carry out a
qualitative research, using the deductive method, of an exploratory nature, and as an approach
a case study and the document analysis technique was adopted. The analysis categories used
were information and communication technologies, artificial intelligence, facial recognition,
public security policies and fundamental rights. As a result of the research, advantages of the
researched public policy were observed, such as being less lethal to police officers and people
approached, speed in the recognition of missing people and those who are out of justice and the
lack of prisons riddled with facial recognition errors in Bahia to date. search cutoff. On the
other hand, possible risks of violation of freedom, privacy and protection of personal data were
also demonstrated, due to the lack of transparency in the data released by the State of Bahia and
the absence of specific legal regulations in Brazil on the aforementioned public policy.
Furthermore, proposals were made to improve the application of the policy, such as the adoption
of Privacy by Design, the Precautionary Principle, the Impact Report on the Protection of
Personal Data , transparency and accountability.

Keywords: Information and communication technology, public policy, video monitoring,
facial recognition, public security.
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1 INTRODUCAO

A sociedade hodierna se destaca pelo avanco da tecnologia e mudancas na forma da
inter-relacdo homem/maquina, principalmente, apds a criacdo da inteligéncia artificial (I1A) e
sua aplicacdo em diversos setores da sociedade, com destaque, neste estudo, para a utilizacéo
do reconhecimento facial (RF) automatizado como politica de segurancga publica.

As revolucdes industriais que resultaram na sociedade atual demonstraram a
importancia do desenvolvimento da tecnologia, especialmente, a partir da Terceira Revolucdo
Industrial, com o desenvolvimento das Tecnologias de Informacdo e Comunicacdo (TICs)
(CASTELLS, 1999).

As TICs moldaram a nova forma de relacionamento entre economia, Estado e Sociedade
e contribuiram para a formacéo de uma sociedade globalizada (CASTELLS, 2004), mediante
a modificacdo da logica gerencial produtiva, antes constituida de tarefas repetitivas
— Fordismo — para uma cadeia produtiva com incentivo a ampliacdo de trabalhos intelectuais e
das forcas microeletrénicas de comunicacao, inclusive pelo Estado, na condicdo de lider ou
mediador desse movimento (LOPES, 2008).

A informacéo comeca a ser algada a um ativo valioso, impulsionada pela criacéo da IA
em 1960, e da internet em 1969, e embalada pela forma de expanséo do capitalismo, a partir da
década de 1980, cujo destaque se deu com a expansao global da internet comercial, em 1987.
Nesse esteio, todos esses acontecimentos contribuiram para a formacao da chamada Sociedade
da Informacéo (CASTELLS, 1999) e a criacdo da Sociedade em Rede (LEVY, 2011).

A partir de 2016 Schwab (2016) cunhou o termo Quarta Revolugéo Industrial, uma vez
que considerou ser um novo paradigma social o avanco da cria¢do de novas tecnologias, como
uma fusdo em seus dominios fisicos, digitais e biolégicos que impactam na inter-relacdo entre
0 homem e maquina e se aplicam a todos os setores sociais, inclusive para promogcéo de politicas
publicas. Sdo destaques a biotecnologia, 1A, rob6s, Internet of Things (IOT) e a extracdo e
anélise de dados — Big Data.

A fusdo digital homem/maquina, em sua analise sob a 6tica do Big Data, se perfaz na
ideia de utilizacdo dos dados pessoais como matéria-prima, para que, através de analises
algoritmas, as empresas de tecnologia possam construir perfis personalizados dos gostos e
preferéncias das pessoas para o oferecimento de seus produtos e/ou servigos, tornando-0s mais
atrativos e acessiveis (PINHEIRO; FERRAZ, 2021).

O corpo humano passa a ter relevancia na cria¢do dos perfis acima mencionados, visto

que o perfilamento € realizado por algoritmos que fazem analises biométricas, das emocdes e



18

comportamentos. O perfilhamento algoritmo das pessoas, inclusive sdo aplicados as relacbes
de trabalho e a cultura da digitalizacdo dos servicos, a exemplo da escolha automatizada de
candidatos a vagas de emprego, via IA, aplicacdes de salde e telemedicina e aplicativos de
prevencéo de fraudes via RF.

O poder publico também se utiliza da tecnologia de captacdo dos dados pessoais, via
Big Data, para a promocdo de politicas publicas, com o escopo de perfilar produtos e servigos
oferecidos a populacéo, objetivando conferir mais eficiéncia nos recursos publicos e amplitude
da politica.

Nesse esteio se destacam a promocao de aplicacGes com bases de dados integradas e
interoperaveis, como a plataforma Gov.br (BRASIL, 2022) para acesso a diversos servigos
publicos no Brasil, desenvolvimento de aplicativos para identificacdo de pessoas que gozariam
do direito a beneficios sociais, a exemplo do Auxilio Emergencial e Auxilio Brasil, e ainda,
para acdes no campo da seguranca publica, destaque para o reconhecimento de pessoas
foragidas da justica ou com mandados de prisdo em aberto, através de RF, via IA.

Mister ressalvar, entretanto, que um outro efeito secundario e importante é que a
captacdo massiva dos dados pessoais biométricos pode ensejar a realizacdo de grandes bases de
dados pessoais para fins que vao além do consumo e personalizacdo de servi¢os publicos, mas
para o exercicio do controle e vigilancia pelo Estado e pelas empresas que detém o
conhecimento da tecnologia (WERTHEIN, 2000).

Com o desenvolvimento da tecnologia, a vigilancia que antes era realizada em espacos
fechados e fisicos passa a ser realizada também de forma virtual, em um clique, um cookie,
cameras de videomonitoramento em locais publicos, muitas vezes, sendo realizada de forma
indiscriminada (OLIVEIRA, 2021).

Essa vigilancia ostensiva digital € denominada de pandptico digital (HAN, 2018),
conceito de vigilancia baseado no panoptico de Benthan e que causa preocupac¢des quando ha
controle excessivo e manipulacdo de massas quando da implementacdo de politicas publicas,
sobretudo, as de seguranga.

A promocao de politicas publicas de seguranca envolvendo as TICs se difundiu no
Brasil a partir dos anos 2000, mediante estimulo a inovacao tecnoldgica previsto no Plano
Nacional de Segurancga Publica (PNS) e a necessidade do Estado brasileiro de desenvolver
novas agOes preventivas e de combate a criminalidade (BRASIL, 2000). Para Alcadipani
(2020), a utilizacéo da tecnologia nas agOes pelo Estado decorre da tentativa de desenvolver
mais acdes de inteligéncia, com menos letalidade e da necessidade do Estado controlar o

exponencial crescimento da violéncia no Brasil.
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Em 2013, por exemplo, o Brasil chegou a concentrar 11% dos homicidios de todo o
planeta conforme dados extraidos do PNS 2018-2028 (BRASIL, 2018f), o que se mostrou um
grande desafio para o Estado propor novas politicas de seguranca publica que se mostrassem
eficazes e que também tivessem observancia as determinacdes da Constituicdo Federal
Brasileira (CF) de 1988, na qual esta determinada a descentraliza¢do da seguranca publica e a
adocdo da defesa dos direitos humanos e fundamentais.

Nessa perspectiva, como forma de combate a criminalidade, foram adotadas diversas
politicas publicas envolvendo a tecnologia ao longo dos anos no Brasil, com destaque para a
area de seguranca, do estimulo a utilizacdo da IA, instituido pela Politica Nacional de Seguranca
Publica, no ano de 2018, que trouxe, especificamente, a possibilidade de utilizacdo do RF
automatizado para fins de fiscalizacdo de fronteiras, portos, aeroportos e rodovias (BRASIL,
2018f).

O RF via IA pode ser conceituado como a “habilidade que softwares de computador
possuem de reconhecer e identificar rostos humanos especificos, a partir de fotos ou videos”
(COSTA,; OLIVEIRA, 2019, p. 6), utilizando-se de conexdes de internet e analise de base de
dados, a fim de catalogar e detalhar cada individuo, processando as “imagens obtidas em um
computador, smartphone ou camera de vigilancia” (COSTA; OLIVEIRA, 2019, p. 6).

O uso do RF automatizado para fins de seguranca publica ja vinha sendo implementado
como politica publica desde 2001, em diversos paises do mundo, sob a espeque de prevengéo a
ameacas terroristas, em razdo dos ataques terroristas de 11 de setembro, nos Estados Unidos da
América (EUA) e como forma de combater a criminalidade e violéncia (OLIVEIRA, 2021).

Ainda, no ano de 2018, o Estado da Bahia® foi o pioneiro no Brasil na implantagdo do
RF por 1A, como uma politica de seguranga publica e repressdo ao crime, através do Projeto
Video Policiamento — Mais inteligéncia na Seguranca, cujo objetivo é o reconhecimento de
pessoas em espacos publicos que tenham mandados de prisdo expedidos pela justica ou ainda
para identificacdo de pessoas desaparecidas e placas de veiculos (BAHIA, 2019).

Em 2018, quando foi implementado o RF, os nimeros da segurancga publica na Bahia
eram alarmantes. Para efeitos comparativos, nesse mesmo ano, a Europa teve 3.993 homicidios
(EUROSTAT, 2018) e somente no Estado da Bahia foram computadas 5.620 mortes violentas,

entre homicidios, latrocinios e lesdes corporais seguidas de morte (G1, 2019b), quase o dobro

1 O Estado da Bahia ja aplicava desde 2008 o videomonitoramento por circuito fechado de televisdo (CFTV) como
politica publica de seguranca e foi através da Licitagdo e do Contrato n® 002/2014/DG/SSP-RDC1, cujo objeto foi
a aquisicdo de cameras de seguranca que, em seu aditivo 1, o licenciamento de softwares de RF, via A da empresa
Huawei foram incluidos como mais uma medida de investimentos na seguranca publica.
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de mortes de toda a Europa, o que ratificava a necessidade urgente de medidas e investimentos
em seguranca publica.

Assim, a Secretaria de Seguranca Publica do Estado da Bahia (SSP-BA) instalou
cameras de videomonitoramento com RF em lugares de grande circulacdo de publico,
principalmente nas cidades de Salvador e Feira de Santana, a exemplo do metrd, estagdo
rodovidria e nas ruas que compdem o circuito do carnaval (BAHIA, 2019d), com o objetivo de
prevenir e reprimir a criminalidade.

O RF por IA como politica publica tem sido apresentada pelo Estado da Bahia como um
case de sucesso e ja foram investidos mais R$ 655 milhdes na adocdo dessa politica, para um
prazo de cinco anos (BAHIA, 2021h).

Em 2019, um ano depois de implementada, houve reducdo de 521 mortes violentas no
Estado da Bahia se comparadas a 2018 (G1, 2019b) e, em pouco mais de trés anos de
funcionamento, ja contou com a prisdo de mais de 200 pessoas foragidas da justica, com
apresentacdo de dados oficiais quanto a reducdo da criminalidade, principalmente nos crimes
contra o patriménio (BAHIA, 2021). Ademais, as imagens captadas também podem ser
realizadas para composic¢do de provas judiciais, além de ser uma politica publica que reduz
custos de pessoal (BAHIA, 2019b) e apresenta menos letalidade.

O RF automatizado estd em franco processo de expansdo na Bahia, com a proposta de
instalacdo de camaras de seguranca em mais 77 cidades do interior do Estado até 2022, via
projeto Video-Policia Expansao (BAHIA, 2021).

Em 2020 foi lancado o Programa Nacional de Desenvolvimento do Turismo em
Salvador (PRODETUR Salvador), no ambito da Secretaria Municipal de Cultura e Turismo
(SECULT), cujo objeto foi a aquisi¢do de equipamentos para melhoria da seguranga turistica,
dentre os quais equipamentos de videomonitoramento que se utilizam de RF via IA para
instalacdo em locais turisticos da cidade de Salvador (ALVES, 2021). Ressalta-se, entretanto,
que ainda que seja um projeto do municipio de Salvador, no que tange ao RF, este sera operado
pela SSP-BA, por isso sua constancia no presente trabalho.

Apesar da apresentacdo de resultados eficientes quanto a operacionalizacdo da politica
publica de RF no Estado da Bahia, uma declaracdo do entdo governador da Bahia Rui Costa,
quando do lancamento da politica da tecnologia de RF pela SSP-BA, em 2018, chamou a
atencdo no que tange ao olhar da compatibilizacdo desta com os direitos da privacidade e
protecdo de dados pessoais, ao afirmar que a meta do projeto seria o cadastramento de 15
milhdes de baianos pelo sistema de RF (BAHIA, 2018).
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Naquele momento era publicada no Brasil a Lei n® 13.709/2019, Lei Geral de Protecéo
de Dados Pessoais (BRASIL, 2018) e o assunto relativo a privacidade e protecdo de dados
pessoais estava em amplo debate tanto na academia quanto na imprensa brasileira. Por lecionar
a matéria de Direito Digital e estudar sobre os assuntos relacionados a aplicacdo do direito as
novas tecnologias, vislumbrou-se alguns questionamentos de como seria a aplicacdo do RF apds
a legislacdo de protecédo de dados pessoais.

Ademais, em uma mateéria realizada pelo jornalista Murilo Salviano, em 2019, para o
programa Fantastico da Rede Globo de Televisdo em que se apresentava a politica de RF no
estado da Bahia, a reportagem deixou a entender que poderia ocorrer a utilizagao indiscriminada
da politica pablica, mediante o RF realizado a qualquer pessoa que estivesse na Bahia e passasse
pelo sistema de videomonitoramento, inclusive quem n&o estivesse como foragido,
desaparecido ou com mandado de prisdo em aberto, 0 que consolidou o interesse em
compreender até que ponto essa politica publica poderia violar também a liberdade das pessoas.

Muitas outras inquietudes surgiram e mereceram reflexdes, como, por exemplo, o fato
de que, por se tratar de uma tecnologia, a 1A de RF poderia sofrer algumas limita¢Ges técnicas
de acurécia e confiabilidade que impactariam na assertividade do reconhecimento das pessoas
(RUBACK; AVILA; CANTERO, 2021; OLIVEIRA, 2021; SILVA JUNIOR, 2020). Além
disso, hé outras questdes, como a presenca de possiveis vieses raciais e sexistas dos algoritmos
que poderiam implicar em erros na adog¢do do RF como politica pablica, principalmente para
pessoas negras, mulheres e transexuais (NORRIS; ARMSTRONG, 1999; SILVA, S. 2020;
BUOLAMWINI; GEBRU, 2018; NOBLE, 2018).

Dessa maneira, diante da possibilidade de possiveis falhas na aplicacdo da referida
politica publica que pode levar inocentes a serem presos indevidamente, é importante trazer a
baila a possibilidade da utilizacdo da referida tecnologia provocar consequéncias de possiveis
violacbes aos direitos da liberdade, privacidade e protecdo de dados pessoais (NEGRI;
OLIVEIRA; COSTA, 2020; SOLOVE, 2011; WERTHEIN, 2000; RODOTA, 2008), dentre
outros fatores, pelo exercicio exacerbado da vigilancia e monitoramento das pessoas.

O controle do Estado e das grandes empresas que detém a tecnologia, sem discutir
questdes éticas e de transparéncia, sem a oposicao das pessoas, se assemelharia a um panoptico
digital, favorecendo estados totalitarios (HAN, 2018). Nesse esteio, salienta-se, conforme
destacado por Norris e Armstrong (1999, p. 113), que “os riscos da sociedade de vigilancia
ligam-se tradicionalmente ao uso politico de informagdes para controlar os cidadidos” e, quando

afirma Rodota (2008), que as tecnologias de comunicacdo e informacdo entram em conflito
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com o direito a vida privada das pessoas em razdo do direito a autodeterminacdo informativa,
aproximando-se da ideia do pandptico digital.

Assim, em razdo da sensibilidade e relevancia do tema, pelo alcance dos efeitos sociais
da multicitada politica publica, coube questionar: quais os beneficios e desafios da utilizacao
da tecnologia de RF como politica de seguranca publica pelo Estado da Bahia, frente as
garantias e desenvolvimento dos direitos fundamentais da liberdade, privacidade e protecéo
de dados pessoais?

Parte-se do pressuposto de que ha necessidade de mais acuidade na aplicacdo do RF via
IA para utilizagdo como politica publica de seguranga, a fim de evitar possiveis violagdes de
direitos fundamentais das pessoas.

Dessa maneira, 0 objetivo geral da pesquisa é analisar os principais beneficios e riscos
da implementacéo da politica pablica de RF, via IA, aplicada pela SSP-BA, visando apresentar
e discutir os projetos Video Policiamento — Mais Inteligéncia na Seguranca, Video-Policia
Expansdo e PRODETUR Salvador.

Para alcancar esse objetivo, foram definidos como objetivos especificos:

a) Descrever a evolucdo da sociedade e o impacto das TICs, de forma a perpassar pela
Sociedade da Informacdo, Quarta Revolucdo Industrial até o desenvolvimento do
Panoptismo Digital;

b) Identificar planos e/ou projetos no Brasil realizados a partir de politicas publicas que
aplicaram tecnologias de IA, particularmente as de RF;

¢) Analisar a utilizacdo — contribuicdes e limites — da tecnologia de RF utilizada pelo Estado,
sob a dtica dos direitos fundamentais da liberdade, privacidade e protecdo dos dados
pessoais;

d) Investigar a existéncia de regulamentacdo legal especifica para o uso da IA de RF na
seguranca publica no mundo e no Brasil;

e) Analisar os principais beneficios e riscos da implementacdo da politica publica de
utilizacdo da tecnologia de 1A por RF aplicada pela SSP-BA, visando apresentar, discutir
e propor melhorias aos projetos Video Policiamento — Mais Inteligéncia na Seguranca,
Video-Policia Expansdo e PRODETUR Salvador.

Realizar o estudo ganha relevancia em sua investigacao tedrica-analitica porque seu eixo

central refere-se a investigar, sob o olhar da (in)compatibilizagdo com os direitos fundamentais
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da liberdade, privacidade e protecdo de dados pessoais, a implementacdo de uma politica de
seguranca publica que envolve uma tecnologia recente, apresentada pelos gestores publicos
como solucéo para diminuicdo dos indices de criminalidade e violéncia.

Importante destacar ainda que mais um fundamento para a pesquisa € o fato de que a
multirreferenciada politica publica também apresenta desfechos diversos em locais que ja a
implementaram antes do Brasil, a exemplo do Reino Unido, em que ha projeto de expansdo, e,
por outro lado, da cidade de Séo Francisco, California, EUA, localizada no Vale do Silicio,
considerado o bergo da tecnologia mundial, por ter sido considerada uma tecnologia invasiva e
violadora de direitos fundamentais e que foi determinado o seu banimento.

Ademais, a pesquisa também se mostra importante dentro do seu recorte geografico, na
medida em que se perfaz de um estudo de caso realizado em um estado cuja capital Salvador
apresenta uma populacdo em que mais de 81,1% das pessoas se autodeclaram pretos ou pardos
(IBGE, 2018), justamente o publico-alvo da maior incidéncia de erros do RF em pesquisas ja
realizadas pelo mundo, que comprovaram limitagdes técnicas de acurécia e vieses raciais e
sexistas na IA de RF (BUOLAMWINI; GEBRU, 2018; NOBLE, 2018; SILVA T., 2020a).

Ressalta-se que se torna importante investigar se (in)existe uma base legal para os
gestores publicos da Bahia utilizarem essa tecnologia de RF na seguranca pablica, visto se tratar
de uma politica publica considerada como de alto risco aos direitos fundamentais de privacidade
e protecdo de dados pessoais (FRANCISCO; HUREL; RIELLI, 2020; SOLOVE, 2011).

Justifica-se ainda o presente trabalho, visto que nao foram encontradas dissertacdes de
mestrado ou doutorado que versem sobre 0 mesmo tema e objetivos, mas tdo somente artigos
publicados em revistas ou periodicos, 0 que se torna necessario o aprofundamento do estudo da
multicitada politica publica.

No que tange a metodologia sera realizada uma abordagem bibliografica nos capitulos
teoricos e estudo de caso (YIN, 2005), com apresentacdo de questionario (GIL, 2002) a
Ouvidoria Geral do Estado da Bahia, contendo 10 questfes por escrito, de forma aberta, com
roteiro de perguntas previamente estabelecidas, que versaram sobre a aplicacdo da tecnologia
de RF como politica de seguranca publica do Estado da Bahia e foi apresentado mediante
preenchimento de requerimento no sitio eletronico: http://www.ouvidoria.ba.gov.br/, no dia 3
de novembro de 2021.

Destaca-se também que sera adotada a técnica de andlise documental, de forma
complementar, em face dos materiais colhidos pela internet, como leis, diretivas, regulamentos,
projetos de lei, editais, palestras na plataforma YouTube, sites de jornais, revistas eletronicas,

portais de noticias e sites de busca — Google académico — e Scielo.
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As categorias de anéalise e principais autores dialogados serdo: TICs, IA, RF, politicas
publicas de seguranca: Castells, Schwab, Han, Foucault, Rodota, Levy, Vidal, Norris,
Armstrong, Buolanwini, Gebru, Alcadipani, Albardeiro, Freitas Filho, Oliveira, S., e Silva, T.;
direitos fundamentais e legislacdo: Bioni, Solove, Cancelier e Doneda.

A pesquisa estd organizada em oito capitulos, a contar por esta introducdo, na qual
apresenta-se 0 tema, pressuposto, problema de pesquisa, objetivos gerais e especificos,
justificativa e sintese metodoldgica.

O segundo capitulo é dedicado ao estudo da evolucdo das TICs, sendo abordado o
impacto das revolugdes industriais com énfase no desenvolvimento da tecnologia na vida das
pessoas e as relagdes homem-maquina. E exposto a evolugio da Sociedade Disciplinar até a
Sociedade do Controle, marcada atualmente pela vigilancia e desenvolvimento de um controle
do Estado e das grandes empresas de tecnologia (HAN, 2018).

O terceiro capitulo dedica-se as tratativas sobre a utilizacdo das TICs como politica
publica de seguranca, através da identificagdo e apresentagdo de planos de desenvolvimento de
politicas de seguranca publica no Brasil, com descricdo das principais politicas de seguranca ja
adotadas, se utilizando da tecnologia, mas com destaque para a utilizacdo da IA de RF.

No quarto capitulo séo apresentadas as vantagens e as limitagdes técnicas da tecnologia,
com énfase para a tratativa sobre vieses algoritmo, mas especificamente sobre a existéncia de
racismo e sexismo algoritmo.

O quinto capitulo trata sobre a utilizacdo da politica de RF com base nos direitos
fundamentais da liberdade, privacidade e protecdo de dados pessoais, trazendo conceitos,
historico e aspectos regulatérios que envolvem os referidos direitos.

No sexto capitulo é apresentada uma discussdo quanto a existéncia ou inexisténcia de
regulacao especifica sobre o RF utilizado na segurancga publica no mundo, trazendo alguns
casos como Reino Unido, EUA e Europa, bem como o Brasil. Nesse esteio, sdo dispostas
algumas possiveis formas de regulamentacdo legal, através de principios ou ainda de projetos
de lei. S&o também apresentadas discussdes levantadas por entidades de direitos humanos que
defendem o banimento da referida tecnologia na seguranca publica.

Em seguida, devido a escolha metodoldgica da dissertacdo, no sétimo capitulo serdo
descritas as opcGes metodologicas utilizadas para a concretizagdo da pesquisa, indicando o
método utilizado, contribuigdes e desafios, autores pesquisados, categorias de analise para cada
objetivo especifico, bem como, a descri¢do do percurso metodoldgico utilizado.

O oitavo capitulo € dedicado as analises empiricas, e apresenta a politica publica de RF,

via IA, aplicada pelo Estado da Bahia através do programa Video Policiamento — Mais
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Inteligéncia na Seguranca e Video-Policia Extensdo e ainda o PRODETUR Salvador, projeto
de seguranca turistica promovido pelo municipio de Salvador, mas que contém, em seu escopo,
0 RF, via IA, com interoperabilidade com a SSP-BA. Neste capitulo sdo realizadas analises,
discussdo dos resultados e proposicdes de melhoria para aplicacdo da multirreferida politica
publica.

Ao fim e ao cabo, sdo apresentadas as conclusbes da pesquisa, apresentando 0s
resultados apresentados sobre as analises dos principais beneficios e riscos da implementacao
da politica publica de RF, via IA, aplicada pela SSP-BA, assim como as limitaces da pesquisa,
em especial pela calamidade publica provocada pela pandemia de Corona Virus Disease

(Covid-19) e seus impactos na sociedade e as perspectivas de estudos.
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2 REVOLU(;AO INDUSTRIAL E O SURGIMENTO DAS TECNOLOGIAS DE
INFORMACAO E COMUNICACAO

Alguns autores analisam a evolugéo da sociedade pela perspectiva de ondas, as quais
impulsionaram as transformacdes sociais, econémicas, politicas e culturais em cada sociedade.
Essas mudancas foram particularmente impulsionadas pelas revolucgdes industriais. Segundo
Peck (2019), a primeira onda foi a Era Agricola na qual a propriedade era sinénimo de poder e
riqueza.

A segunda onda foi iniciada com a Primeira Revolucdo Industrial, no século XVIII, e
foi marcada pelo surgimento da maquina a vapor e da transi¢do da manufatura para a producéo
em grande escala (SCHWAB, 2016). Com essa revolugdo, a nocao de riqueza passa a ser a
juncéo de propriedade, trabalho e capital (PECK, 2019).

A terceira onda, chamada de Era da Informacgéo, foi iniciada a partir da Segunda
Revolucdo Industrial e algumas das suas caracteristicas permanecem até os dias atuais. A
Segunda Revolucédo Industrial teve inicio na segunda metade do século XIX, sendo marcada
por importantes transformacdes sociais, estimuladas através da invencao da energia elétrica, da
utilizacdo do petroleo em substituicdo ao carvdao, bem como da fabricacdo dos motores de
explosdo e do desenvolvimento dos meios de comunicacdo, como o telefone e telégrafo
(MENEZES, 2022). No contexto dessas mudancas, a invencdo dos meios de comunicagédo
apresentou-se como condicdo fundamental para as transformacgées que viriam a seguir, sendo
caracterizada como a “produ¢do em grande escala, de massificagdo, centralizacdo de poder e
estandardizagdo ditado pela Era Industrial” (PECK, 2019, p. 52). Nesse esteio, surge a
tecnologia digital.

Ja a Terceira Revolucdo Industrial foi iniciada com o fim da Segunda Guerra Mundial
e € caracterizada pela revolugdo digital e pelas TICs (MENEZES, 2022). A informacdo,
segundo o artigo 4°, inciso |, da Lei de Acesso a Informacédo LA, Lein®12.257/2011 (BRASIL,
2011b), sdo dados “processados ou ndo, que podem ser utilizados para produgdo e transmissao
de conhecimento, contidos em qualquer meio, suporte ou formato”. A informacdo aliada a
tecnologia passa a ser um ativo importante para a sociedade.

As TICs, segundo Castells (1999, p. 67), podem ser definidas como o “uso de
conhecimentos cientificos para especificar as vias de se fazerem as coisas de uma maneira
reproduzivel”. Destacam-se 0 desenvolvimento de software, hardware, telecomunicacoes,

radiodifusdo, optoeletronica e engenharia genética.
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Para Rodrigues (2016, p. 15), as TICs “podem ser definidas como o conjunto total de
tecnologias que permitem a producdo, 0 acesso e a propagacdo de informacdes, assim como
tecnologias que permitem a comunicagdo entre pessoas”. Nesse sentido, a partir de 1950 o
desenvolvimento tecnolégico teve um papel fundamental na mudanga econémico e social da
época, haja vista que possibilitou 0 aumento da produgdo além da demanda e a consequente
expansdo do mercado.

A revolucéo tecnoldgica concentrada nas TICs modificou a base da sociedade, de forma
a proporcionar uma interdependéncia global, através de nova forma de relacionamento entre
economia, 0 Estado e a sociedade (CASTELLS, 2004), passando dos “insumos baratos de
energia como na revolu¢do industrial” (WERTHEIN, 2000, p. 1) para os “insumos baratos de
informacao propiciados pelo avango na microeletronica e telecomunicagdes” (WERTHEIN,
2000, p. 1).

Em 1969, na Terceira Revolugéo Industrial, foi criada a internet para fins militares na
Guerra Fria que, inicialmente, foi denominada de Advanced Research Projects Agency Network
(ARPANET). A internet foi expandida para utilizacdo comercial quando da criagdo, por Tim
Berners-Lee, em 1987, da Word Wide Web, conhecida por www, que € um sistema de
documentos armazenados na internet que permite aos Usuarios acessarem textos em formato
digital (AUGUSTO, 2019).

A internet, quando do surgimento, foi considerada uma tecnologia restrita, limitada. Em
1993, a Word Wide Web foi langada em dominio publico, gratuita e com liberagdo de suas
ferramentas, a abertura do software-base permitiu a expansao e democratizacao da utilizacéo
da internet (AUGUSTO, 2019), mediante a ampliacdo da comunicacgao entre as pessoas com a
consequente expansdo global das informagfes, de forma que as telecomunicages e a
informaética se tornaram mais acessiveis a todos (LEVY, 1999).

A rapida expansao da internet fez com que ela se tornasse “o meio indispensavel e a
forca propulsora na formacgdo da nova economia, erigidas em torno de normas e processos
novos de produc¢do, administragao e célculo economico” (CASTELLS, 2004, p. 72).

Para que a internet pudesse alcancar sua rapida expansdo ha uma imensa engenharia
envolvida através da instalacdo de malha de meios de comunicacgéo, desde micro-ondas, fibra
Otica, fios de telefone, cabos submarinos transoceanicos, transmissdes por satélites, tudo isso
através do controle de computadores para 0 processamento dessas informacdes.
(TAKAHASHI, 2000).

Com a disseminacao global da internet e da informacéao surge a denominada Sociedade

da Informacédo ou Sociedade Informacional, nomenclatura criada por Castells (1999), que
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representou a forma como o sistema capitalista de producao passou a se reestruturar a partir da
década de 1980.

O avanco tecnoldgico como um novo paradigma resultou em grande parte de acdo do
Estado como lider ou mediador, que permitiu revelar uma restruturacdao do capitalismo muito
motivado pelo avango das tecnologias e sua interacdo com os sindicatos locais, 0 que gerou um
processo de transformacéo social (GUEVADA, 2000 apud WERTHEIN, 2000), “que teria no
trabalho criativo e cultura da inovagao fontes de produtividade e valorizagcdo econdmica”
(LOPES, 2008, p. 4) mais humanitario porque substitui os trabalhadores do fordismo e as
tarefas repetitivas pelo trabalhador autbnomo e mais instruido (CASTELLS, 1999).

Como caracteristicas do paradigma tecnoldgico, a informacdo passa a ter uma
importancia singular, haja vista que passa a ser a matéria-prima da atuacdo do ser humano na
informacdo propriamente dita e ndo apenas como meio de ser dominado para ampliar o0 uso da
tecnologia (CASTELLS, 1999; WERTHEIN, 2000).

Importante mencionar a flexibilidade como outra caracteristica desse paradigma
tecnologico da Sociedade da Informacdo, visto a capacidade de reconfiguracdo em uma
sociedade marcada pela mudanca e fluidez organizacional (CASTELLS, 1999; WERTHEIN,
2000).

Ainda destacam-se a penetrabilidade, uma vez que como a informacgdo é parte da
atividade humana, os processos da existéncia individual ou coletiva de todos acabam sendo
afetados pela nova tecnologia, e l6gica das redes: quando as redes se difundem, o crescimento
tecnologico é exponencial, dessa forma a difusdo da informacdo em rede amplia a sua
importancia e implementacdo em qualquer tipo de processo e crescente convergéncia das
tecnologias, através da interligacdo das areas de saber que se utilizam da tecnologia
(CASTELLS, 1999; WERTHEIN, 2000).

No que tange a centralidade que as TICs conquistaram na contemporaneidade, com base
no desenvolvimento da internet, é importante ressalvar dois posicionamentos: o primeiro, se
refere ao impacto social e na esfera produtiva que emerge um novo regime de acumulagado
(LOPES, 2008); o segundo, a defesa de que as TICs podem ajudar a reparar mazelas sociais
pelo seu carater democratizante (CASTELLS, 1999).

Lopes (2008) se posiciona no sentido de que o fundamento do carater eminentemente
democratico e socializante das TICs, que diminuiria assimetrias no sistema, defendido por
Castells (2004), decorre de uma leitura distorcida das macromudangas econdmico-sociais e

justifica posicionamento no sentido de que estar diante de uma rede com conectividade mundial,
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com convergéncia em diversas midias e com produtos intangiveis, como a informacéo, seria
uma espécie de capitalismo da informacao.

As TICs modificam os modos de producdo mudando “profundamente a ldgica
reprodutiva e o sistema gerencial a partir da ampliacdo das forcas produtivas microeletronicas,
da comunicacdo e do trabalho intelectual” (LOPES, 2008, p. 1). H4 a intelectualizagdo de forma
geral quanto aos processos de trabalho e de consumo, bem como exigéncias de novas
habilidades para se alcancar o sucesso competitivo, mas, segundo Lopes, (2008), seria um

equivoco eleger a tecnologia como um paradigma de mudanca.

[...] pois a centralidade econdmica das TICs, da informacdo e do conhecimento nos
dias atuais é reconhecer que o capitalismo — movido por suas proprias crises e
conflitos entre o capital e o trabalho e ndo podendo mais valorizar-se, como antes, na
esfera da indastria propriamente dita — foi obrigado a espraiar-se para areas
mais imateriais como a cultura e os servicos, ou a ver na financeirizacdo uma
excelente oportunidade, ainda que episddica, de ganhos faceis. (LOPES, 2008, p. 1,
grifo do autor).

Ainda, para Vidal (2014), a internet e seus espacos mediaticos — ciberespagos — se
estabeleceram como “ontologica categoria central da contemporaneidade”, digitalizada,
interativa e comutavel, com matriz na rede global de computadores, e mudaram a interacéo
social com a tecnologia mediante a utilizacdo de artefatos tecnoldgicos nas interagfes humanas
culturais, impactando na analise quanto a essas novas relagdes com o poder, sendo uma utopia
0 aspecto democratizante de que ndo ha hierarquia de poder.

No final da década de 1990, o poder de comunicacdo da internet provocou uma nova
mudanca tecnoldgica, a dos microcomputadores, descentralizados, autbnomos por meio de
dispositivos de processamento de dados distribuidos ao redor de servidores da web
(CASTELLS, 1999, p. 89), 0 que contribuiu para a organizacdo da sociedade em rede.

Levy (2011) apresenta o termo rede como ciberespaco, que seria um novo meio de
comunicacdo originada da interconexd@o mundial de computadores, em que as pessoas havegam

na internet, adquirem e compartilham novos conhecimentos. Para Levy (2011, p. 7):

[...] novas maneiras de pensar e de conviver estdo sendo elaboradas no mundo das
telecomunicagdes e da informatica. As relacdes entre os homens, o trabalho, a propria
inteligéncia dependem, na verdade, da metamorfose incessante de dispositivos
informacionais de todos os tipos. Escrita, leitura, visdo, audicdo, criacdo,
aprendizagem sdo capturadas por uma informatica cada vez mais avangada.
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Com acriacéo e desenvolvimento do ciberespago e as novas formas de pensar e conviver
desenvolvidas pela interacdo entre 0s homens e a informatica se perfez no desenvolvimento de
uma cibercultura, que seria 0 conjunto de técnicas materiais e intelectuais de praticas, modos
de pensamento e de valores que surgem ou evoluem em razdo da relacdo das pessoas com 0
ciberpespaco (LEVY, 2011, p. 17).

A interacdo cada vez mais imponente entre 0s homens e a informatica, deu origem ao
surgimento de novas tecnologias que provocaram ndo somente impactos relacionados a cultura
Ou a objetivos sociais e econdmicos, mas até mesmo impactos bioldgicos na humanidade. Para
Schwab (2016), essa nova forma de interagdo e desenvolvimento tecnoldgico significou que a

humanidade adentrou na Quarta Revolugéo Industrial?.

2.1 QUARTA REVOLUQAQ INDUSTRIAL: AVANGOS TECNOLOGICOS, BIG DATAE
INTERACAO HOMEM-MAQUINA

A Quarta Revolucéo Industrial trouxe transformacdes em toda a sociedade e alterou a
maneira como as pessoas vivem, trabalham e se relacionam. H4 uma mudanca de paradigma
em curso no modo de se relacionar das pessoas com o trabalho, diversdo e existéncia social,
marcada pela “fusdo dessas tecnologias e a interacdo entre os dominios fisicos, digitais e
bioldgicos” (SCHWAB, 2016, p. 17).

Schwab (2016) justifica a Quarta Revolucao Industrial mediante as novas tecnologias e
apresenta trés razdes: 1) velocidade da difusdo da tecnologia; 2) profundidade e 3) impacto no
sistema entre paises — interno e externamente, atingindo socialmente a economia, politica e
forma de novos negdcios.

Nesse esteio, destacam-se 0s avancos tecnologicos de desenvolvimento da
biotecnologia, IA, robotica, 10T, veiculos autbnomos, impressdes em terceira dimensao (3D),
computacdo quantica, bitcoins, economia compartilhada, blockchain, sistemas em nuvens,
dentre outros que redefinem o ser humano ampliando sua longevidade, salde e cognicéo
(SCHWAB, 2016; ZUBOFF, 2018).

Para Schwab (2016) é importante aplicar quatro tipos de inteligéncia na criacdo dessas
tecnologias, quais sejam: contextual, emocional, inspirada e fisica, que seriam estruturadas pelo
aumento da conscientizagcdo dos diversos setores sociais, mediante o desenvolvimento de

proposicdes eticas e a restruturacdo dos sistemas politicos, econémicos e sociais. Para Schwab

2 Termo cunhado por Klaus Schwab, em 2016, no Férum Econémico de Davos (Suica).
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(2016), a sociedade deve assumir a responsabilidade coletiva por um futuro em que a inovagao
e tecnologia sejam sustentaveis e sirvam ao interesse publico.

Se por um lado ha incerteza no desenvolvimento tecnoldgico nos desdobramentos
gerados pela Quarta Revolugéo Industrial, uma vez que a Sociedade da Informacéo ainda tem
que lidar com muitos desafios de carater técnico, econdmico e até mesmo legal, a exemplo da
automacdo dos processos e produtos e o consequente desemprego provocado pela falta de
qualificacdo para operacionalizacdo das novas tecnologias e ainda a invasdo de privacidade do
individuo, por outro lado a prépria evolugédo do paradigma ja faz com os desafios acima sejam
reduzidos, por exemplo, uma restruturacdo do emprego e qualificacédo dos trabalhadores e o
desenvolvimento social (LEAL, 1996 apud WERTHEIN, 2000).

Hodiernamente a contribuicdo das TICs para a melhoria de alguns campos na sociedade
é explicito, principalmente pela necessidade de rapida adaptacdo pela qual a humanidade foi
obrigada a assumir em razdo da pandemia de Covid-19, iniciada em 2020 e que permanece até
os dias atuais.

O isolamento social necessario a contencdo do avan¢o da pandemia foi um verdadeiro
estopim para a digitalizacao de servigos e produtos. No ambito da salde se destacam, dentre
outros, a regulacao das consultas por teleconferéncias, os aplicativos com orientac¢des de saude;
no campo da educagdo, o desenvolvimento de aulas on-line e no campo econdémico o
desenvolvimento de aplicativos para cadastramento de usuarios beneficiarios de politicas
publicas, visando ampliar o acesso das pessoas aos seus direitos.

Um aspecto importante para o desenvolvimento dessas novas tecnologias é justamente
a extracdo e analise de dados, processos importantes para compreender o Big Data. Os dados
passam a ser a matéria-prima, fonte de riqueza de um capitalismo, definido por Zuboff (2018)
como capitalismo da vigilancia, que seria uma “nova forma de capitalismo da informagao que
procura prever e modificar o comportamento humano como meio de produzir receitas e controle
de mercado” (ZUBOFFF, 2018, p. 18).

Para Zuboff (2018) séo fontes de dados: dados derivados de transagbes econdmicas
mediadas por computadores; dados mediados por computador de modo exponencial, que se
utilizam de uma estrutura integrativa entre corpos e lugares conectados a internet, como a 10T,
drones, carros automatizadas, IA, bancos de dados governamentais e corporativos, “cameras de
vigilancia publicas e privadas, smartphones, satélites, curtidas do Facebook” (SAMPAIO et al,
2021, p. 5), buscas no Google, e-mails, localizagdes e compras (SAMPAIO et al, 2021, p. 5).
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O Quadro 1 demostra de forma resumida quais as areas, fontes de dados e as técnicas

que sdo utilizadas para o tratamento de dados, de forma a extrair perfilamento e valor comercial

aos dados.

Quadro 1 — Técnicas de Big Data Analysis

Area

Fontes de dados

Técnicas

Anélise/mineracdo  de
Information extraction.

textos,

Redes sociais, e-mails, blogs,
féoruns  on-line, questionarios,
relatorios, noticias, registros de
call centers.

Text summarization, question
answering, sentiment analysis.

Analise de audio.

Dados de call centers, area da
saude.

Automatic-speech recognition,
phonetic-indexing, search.

Analise de contetdo de video.

Videos de seguranga — circuitos
internos; geracdo descentralizada
de videos — YouTube.

Server-based/edge-based
architecture.

Analise de redes sociais.

Redes sociais, blogs, microblogs,
social,  compartilhamento  de
midias, sites de
respostas/perguntas, wikis.

Content-based analytics, structure-
based analytics — community
detection, social influence
analysis, link prediction.

Fonte: Silva Neto, Bonacelli e Pacheco (2020).

Ressalva-se que o rapido desenvolvimento dessas tecnologias, principalmente mais
preditivas, provocadas pela acumulagédo, extracdo e analise de dados — Big Data, uma vez
integrada e interconectadas com as pessoas, como a IA e a IOT causam imensas inquietacdes
sob os efeitos destas no futuro da humanidade pelo seu potencial de modificacéo das relacGes
homem/natureza para homem/maquina. Os dados de analises comerciais sdo extraidos dos seres
humanos atraves da analise de sua biometria, do estudo do seu corpo, seu comportamento e
emocoes.

O corpo humano interconectado a tecnologia comeca a ser um fator de preocupacao
qguanto aos possiveis efeitos dessa relacdo (ZUBOFF, 2018; SIQUEIRA; LARA, 2020;
WERTHEIN, 2000), sob a 6tica da vigilancia ostensiva e do controle, principalmente no que
tange a utilizacdo deste como forma de expansdo de um capitalismo da vigilancia (ZUBOFF,
2018), em que o poder € concentrado e exercido pelo Estado e empresas de tecnologia sem que
muitas vezes as pessoas percebam que estdo sendo controladas.

Para Werthein (2000), os avancos tecnoldgicos e as melhorias no desenvolvimento
social provocados pela aplicacdo da tecnologia na vida das pessoas superam 0S possiveis
desafios dessa aplicacdo e interconexdo entre tecnologia e ser humano, contudo, € feito uma
ressalva de que o sentimento de perda de controle das pessoas sobre sua vida e a perda de
identidade ¢ um desafio preocupante e carecem de estratégias eficientes de intervencdo para sua

minimizacao.
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A relacdo de utilizacdo do corpo humano passa a ter primordial relagdo com o avanco
das novas tecnologias de informacéo e controle social, contudo, a importancia do corpo humano
como forma de controle e poder ndo é algo novo, por isso para se entender o atual fenémeno de
integracdo digital, se faz necessario dispor sobre a ideia do pandptico de Bentham e a origem
da sociedade da disciplina de Foucault (1999) que evoluiu e chegou até os dias atuais de
integracdo tecnologia/humano para a formagéo da sociedade da vigilancia e controle digital
panoptismo digital (HAN, 2018).

2.1.1 O corpo humano como forma de exercicio da vigilancia e controle: da Sociedade
Disciplinar a Sociedade do Controle Digital

A sociedade perpassou por uma evolugédo quanto a forma de controle do Estado na vida
das pessoas, mediante a qual se traz a baila, inicialmente as questdes relativas ao sistema penal.
Atualmente com a influéncia da tecnologia, o Estado conseguiu ampliar o seu poder, agora se
utilizando da vigilancia e do controle em outros setores da vida, tais como economia, educacao,
com destaque para a seguranca publica.

O sistema penal, em seus primdérdios, contava com o imperativo da vinganca privada,
mediante o qual cada pessoa estava autorizada pelo Estado para reprimir violagdes do direito
da forma que lhe conviesse, com estudos remotos ao século XIIl. Apos, surge a fase da
vinganca divina, em que o sacerdote é que se torna o responsavel pela aplicacdo das penas e
defini¢bes sobre o futuro dos infratores, posteriormente o sacerdote perde poder dentro da
sociedade e este poder punitivo € transferido para 0 monarca, nasce assim o poder punitivo
estatal, também chamado de vinganca publica (VIDAL, 2014, p. 19-20).

No final do século XVIII, o corpo humano passa a ser considerado como uma maquina
que se pode controlar, nascendo uma mecanica do poder “através da qual se pode ter o dominio
dos individuos para que facam o que quer o Estado e, sobretudo, operem com as técnicas,
rapidez e eficécia exigidas” (VIDAL, 2014, p. 23), contexto este aplicado principalmente
guanto ao tratamento dado aos prisioneiros.

Em 1794, Jeremy Bentham concebeu a ideia de projetar um prédio prisional, com uma
arquitetura que permitisse 0 maximo controle das pessoas (OLIVEIRA, 2021) nos planos
fisicos e estrutural, controle este exercido pela vigilancia, o Pandptico. Vigiar consiste em
“assistir, ouvir ou registrar as atividades de um individuo” (SOLOVE, 2008, p. 154),
“monitorar, ouvir, interceptar” (VIDAL, 2014, p. 40).
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Ao analisar o Pandptico de Bentham, Foucault (1999) vai além do pensamento do
controle por vigilancia e comeca a aplicar uma técnica de controle dos corpos, atraves da analise
da utilidade e docilidade destes, comumente chamada de disciplina. Nesse diapasdo, outras
instituicdes da sociedade, como escolas, igrejas, hospitais, quarteis, etc. também comegam a se
valer da sujeicdo de aptiddes e forcas como forma de controle através da disciplina
(FOUCAULT, 1999; VIDAL, 2014).

Segundo Vidal (2014), para Foucault, o controle na sociedade disciplinar se daria
mediante o quadriculamento dos individuos, separacdo dos corpos em celas, com lugares
determinados para otimizar a vigilancia e controle estatal, assim ja se percebe a ideia do controle
estatal absoluto e ndo apenas dos individuos que cometeram crimes.

A arquitetura estrutural do panoptico privilegia o fato de que haja poucos observadores
para supervisionar muitas pessoas. O objetivo do panoptico, segundo Foucault (1999, p. 240),
¢ “fazer com que a vigilancia seja permanente em seus efeitos, mesmo se € descontinua em suas
acdes, que a perfei¢do do poder tenda a tornar inttil a atualidade de seu exercicio”. A ideia de
vigilancia incessante proporciona um aspecto subjetivo do efeito da disciplina, uma sujeicédo
ficticia.

Assim, as pessoas se autodisciplinam com a ideia do olhar onipresente, com a
invisibilidade do poder disciplinar, que tem um efeito de “se apropriar e retirar, tem como
funcéo maior adestrar para retirar e se apropriar ainda mais e melhor” (FOUCAULT, 2001,
p. 43).

A vigilancia é a principal engrenagem do poder disciplinar. Ela contribui para
individualizar os sujeitos a ela submetidos e generaliza a disciplina. Para Foucault (2001, p.
239), a vigilancia assegura uma “distribuigdo infinitesimal do poder”.

Segundo Schneider e Miranda (2020, p. 3), o pensamento de Foucault concretizou a
analise da transi¢do da estrutura fisica do panoptismo para uma tecnologia de poder “utilizada
com a finalidade de obter o maximo de proveito e dominio sobre os individuos (homem-corpo),
sempre conectada a um capitalismo liberal em ascensdo, de modo a torna-lo o mais eficaz
possivel”.

A vigilancia ostensiva se baseia na disciplina e mobiliza as forcas sociais, levando ao
aumento da producéo e da economia, fabricando individuos Uteis, mais doceis e menos custosos
econdmica ou politicamente (FOUCAULT, 1999; POGREBINSCHI, 2004), pelo que pode ser
constatado a Sociedade Disciplinar.
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O momento histérico das disciplinas € 0 momento em que nasce uma arte do corpo
humano, que visa ndo unicamente o aumento das suas habilidades, nem tampouco
aprofundar sua sujeicao, mas a formagdo de uma relagdo que no mesmo mecanismo o
torna tanto mais obediente quanto é mais (til, e inversamente. Forma-se entdo, uma
politica das coercfes que sdo um trabalho sobre o corpo, uma manipulacdo calculada
dos seus elementos, de seus gestos, de seus comportamentos. (FOUCAULT, 1999, p.
119).

Foucault (2011) analisa o corpo humano de forma que possa ser manipulado em seus
comportamentos como um mecanismo de poder para se alcancar a disciplina, quanto mais
informacdes sobre as pessoas, maior o poder de controle.

Nesse esteio surge a biopolitica, de forma que o poder passa a ser exercido sobre
populacdes, através do foco em corpos coletivos, sob o espeque de preservacao da vida através
da extingdo de possiveis ameacas ao bem-estar social com base em ideais econémicos liberais
(SCHNEIDER; MIRANDA, 2020).

Com o avanco tecnoldgico, o Estado e a iniciativa privada comecam a se utilizar das
TICs como forma de controle e vigilancia, a exemplo do desenvolvimento de softwares e outras
tecnologias mais potentes, como a IA, para promoc¢do de politicas publicas, inclusive de
seguranca, sob o argumento de politicas publicas mais modernas, eficientes e menos letais que
fazem parte da sociedade digital (OLIVEIRA, 2021).

Uma vigilancia que se aplica a contextos, lugares, periodos de tempo, de forma geral e
ndo especifica a uma pessoa, mas a categorias de pessoas, uma vigilancia generalizada
(NORRIS; ARMSTRONG, 1999).

A vigilancia é exercida a cada click na web, seja em um site ou em uma rede social,
através de um cookie, que sdo “pequenos arquivos de texto que contém varias informagdes
sobre os visitantes de um website. A principal funcdo do cookie é identificar e armazenar
informagoes desses usudrios” (DONDA, 2020, p. 50), ou de um pixel, ou ainda em situagdes
corriqueiras da vida, principalmente nos centros urbanos, como a vigilancia realizada pelas
cameras de video em locais publicos que estdo sendo usadas de maneira generalizada tanto pela
iniciativa privada quanto pela administracdo publica. Assim, Han (2018) apresenta essa nova
forma de vigilancia e controle como uma nova forma de pandptico, a qual denomina panoptico
digital.

Koerner (2020, p. 4) apresenta a sociedade atual como um momento “pos-
disciplinar, da vigilancia automatizada que opera ambientalmente e ndo supde a internalizacéo
do olhar pelo sujeito. O simbolico é deslocado pelo atual, torna-se real o olhar onisciente que

ndo necessita um vigiado consciente”.
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O centro do poder do pandptico digital ndo se encontra totalmente atrelado ao Estado,
ou ao poder familiar, ou de instituicBes, esse poder passa a ser também das grandes corporacdes
gue controlam as tecnologias, mediante a coleta, armazenamento e processamento de dados
pessoais (OLIVEIRA, 2021, p. 93), inclusive fornecidos pelas préprias pessoas, através de
autoexposicdo (HAN, 2018), gerando assim um controle geral e multilateral (VIDAL, 2014).

A diferenca entre o panoptico de Benthan e o panoptico digital esta que, no primeiro, o
isolamento social é condicdo de aplicacdo da vigilancia ostensiva, ao passo que, no panoptico
digital, a vigilancia pressupde a conexao e comunicacao intensa de seus habitantes (HAN,
2018). No lugar do Big Brother?, entra o Big Data (HAN, 2018, p. 122).

Segundo Zuboff (2018), o Estado e as grandes corporagdes detentoras das tecnologias
de reconhecimento de pessoas, ao se tornarem onipresentes e vigilantes, representam um risco
para a sociedade, no que tange a possibilidade da utilizacdo abusiva das informacdes
biométricas das pessoas, seus gostos, seus passos, sua liberdade em detrimento de fins
econdmicos ou politicos escusos, que é uma consequéncia do capitalismo da vigilancia.

Assim, a expansdo dessas tecnologias de identificacdo e comunicacdo, catalogacao e
controle de pessoas mediante o compartilhamento intenso de dados, se torna ainda mais
arriscada pela potencial nocividade de controle e manipulacdo das massas, seja pelas limitacdes
relacionadas a possiveis falhas da aplicacdo da tecnologia, ou ainda a utilizacdo desta por
estados totalitarios, tecnoautoritarismo, que violariam o direito a privacidade das pessoas.

Segundo Barbosa (2021), o tecnoautoritarismo sdo ferramentas do Estado baseado em
tecnologias que promovem coleta massiva e indiscriminada de dados pessoais e 0 uso dos dados
como ferramenta de controle.

Para Solove (2008), o excesso de vigilancia e controle pode ser nocivo a democracia,
porque pode afetar negativamente a liberdade, a criatividade e o autodesenvolvimento das
pessoas.

Por outro lado, Koerner (2020, p. 4) apresenta o posicionamento de que a vigilancia
seria algo inerente a logica de exploragdo dos dados “pois s6 se usam metadados, ¢ o objetivo
da elaborag¢do de perfis individuais seria a melhoria dos servigos”. Koerner (2020, p. 4) também
defende a restricdo de controle e regulacdo das TICs e autorregulacdo pelas empresas de suas

tecnologias:

3 O Big Brother é um grande irméo que, dentro das ideias de George Orwell, no livro 1984, atua como um poder
dentro de uma sociedade ficticia em que tudo vé e controla todos.
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a vigilancia para extrago de dados € inerente a sua logica e ndo seré controlada ou
eliminada por restricbes legais ou regulacBes. A tendéncia ndo seria um poder
instrumentério global, mas batalhas por monetizagéo e controle. As empresas viriam
a criar ambientes fechados, com maior respeito a privacidade, mas com identificagdo
constante dos usuarios. [...] (KOERNER, 2020, p. 4).

Koerner (2021, p. 4) conclui informando que a privacidade seria um direito subjetivo
mercantilizavel pelo seu titular, cuja liberdade de escolha se exerceria ao contratar 0s termos
de uso para a extracdo dos dados realizada pelas empresas. Nesse diapasdo, Batkins (2019)
afirma que o aspecto da vigilancia ndo seria um desafio ao desenvolvimento das TICs, conforme
defende Zuboff (2018), pois seria inerente ao desenvolvimento da tecnologia.

A aplicacdo das TICs pelo Estado na promocéo de politicas pablicas, principalmente no
ambito da seguranca publica é algo ndo pacificado, haja vista possiveis conflitos entre a
utilizacdo da tecnologia e as dicotomias entre controle e vigilancia versus direitos fundamentais
das pessoas, por isso, nos proximos capitulos, serdo explorados essas questdes como medidas

(in)eficientes de aplicagdo na seguranca publica.
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3 O USO DA TECNOLOGIA DA INFORMAGCAO E COMUNICACAO COMO
POLITICA DE SEGURANGA PUBLICA

A evolucdo da sociedade e aplicacdo das TICs se perfizeram também como um
mecanismo de utilizacdo da tecnologia para prevencdo e repressao de crimes, contribuindo para
o0 desenvolvimento de politicas de seguranca publica no Brasil menos letais e mais eficientes
(ALCADIPANI, 2020).

A seguranca publica pode assim ser definida como

um conjunto integrado e otimizado envolvendo instrumentos de coacéo,
justica, defesa dos direitos, saude e social. Portanto, a seguranca publica se
inicia com prevencdo e se finda na reparacdo do dano, no tratamento das
causas e na reinclusdo na sociedade do autor do ilicito. (LIMA; OLIVEIRA;
COSTA, 2021, p. 106).

Historicamente, na época colonial brasileira, os crimes atentavam contra a vontade do
Soberano e eram tratados como faltas morais ou religiosas. As atribui¢des policiais e judiciais
eram exercidas por poucos cargos dentro da hierarquia de poder e as praticas de punicdo aos
infratores eram realizadas mediante degredo, para pessoas mais abastadas, e de acoite, para 0s
escravos. As praticas de investigacdo eram feitas por suspeitas sobre o individuo e as provas
colhidas mediante tortura judicial (OBSERVATORIO DE SEGURANCA, 2020).

A seguranca publica sob o aspecto estatal remonta a 1808, com a criacao da Intendéncia
Geral de Policia e Corte do Estado do Brasil, na cidade do Rio de Janeiro, que tinha como
funcdo delegar e desempenhar func6es de policia judiciaria, com o estabelecimento de poderes
de fiscalizagdo e aplicacdo de puni¢cbes (MARCINEIRO; GIOVANNI, 2005). Em 1824, o
Brasil promulgou sua Constituicdo, um Codigo Criminal, em 1830, e um Codigo de Processo
Criminal, em 1832. A lei penal comecou a entender o crime como infracdo penal e o sofrimento
fisico passou a dar lugar a penas como o degredo e a privacdo de liberdade (OBSERVATORIO
DE SEGURANCA, 2020).

Com o advento das Constitui¢cGes de 1934, 1937 e 1946 e ainda com o Cddigo Penal de
1940 e o Cddigo de Processo Penal de 1941 ocorreram diversas mudancas pelos entes
integrantes da seguranca publica* quanto ao estabelecimento de normas relativas ao
processamento de crimes através de uma centralizacdo e racionalizacdo da administracdo

publica, todavia, com a Ditadura Militar, os direitos constitucionais dos investigados e

4 Ministério Pablico, Policias, Magistrados e Jari.
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capturados pelas policias e para os que estavam internados em manicémios foram relegados,
mediante a adocdo de torturas e degradacbes, segundo noticias da imprensa a época
(OBSERVATORIO DE SEGURANCA, 2020).

A democratizacdo do Brasil iniciou em 1985 e foi consagrada com a CF de 1988, que,
em seu artigo 5°, caput, entdo vigente, veio a disciplinar a seguranc¢a publica como um direito
fundamental, como dever do Estado, direito e responsabilidade de todos a ser exercida para a
preservacao da ordem publica e da incolumidade das pessoas e do patriménio (artigo 144).

Ainda, a CF de 1988 descentralizou a seguranca publica mediante atribuicbes e
responsabilidades atribuidas as policias federal, policia rodoviaria federal; policia ferroviaria
federal; policias civis; policias militares e corpos de bombeiros militares e policias penais
federal, estaduais e distrital.

Apesar da nova configuracdo politico-institucional apés a CF de 1988, baseada na
instituicdo da defesa dos direitos humanos, os institutos juridicos tradicionais do Brasil ndo
promoveram a integracdo dos direitos definidos pela CF com as préticas das policias e do
judiciario nas aplicacBes punitivas, aliado a isso, houve um exponencial crescimento da
violéncia e criminalidade e cada vez mais a segregacdo da iniciativa privada, vide as iniciativas
de condominios fechados, gradeamento de casas, adocdo de equipamentos de seguranga e
contratacio de seguranca privada (OBSERVATORIO DE SEGURANCA, 2020).

Para tentar se proteger da violéncia crescente, o Estado passou a investir mais em armas
e equipamentos, e a iniciativa privada em grades, muros e dispositivos eletrénicos
OBSERVATORIO DE SEGURANCA, 2020). O sentimento de inseguranca e a cultura do
medo inundaram a sociedade, sobretudo nos grandes centros urbanos e diante dessa nova
problemdtica, segundo Barbosa e Santos (2009), ndo had a possibilidade da resolugdo da
violéncia somente com acgdes e politicas repressivas.

Segundo a Politica Nacional de Seguranca Publica e Defesa Social (PNSPDS) de 2018-
2028, o Brasil, em 2013, concentrava 11% dos homicidios do planeta®, e afirma: “Os dados do
Ministério da Sadde indicam que o Brasil passou de 11,7 homicidios por 100 mil habitantes em
1980 para 30,3 em 2016, o que resultou na morte de 1,4 milhdes de pessoas em territorio
nacional no periodo” (BRASIL, 2018f).

5 “O documento que analisou a taxa de violéncia letal em 121 paises no ano de 2013 registra que o Brasil, com
2,8% da populacdo mundial, concentra 11% dos homicidios do planeta, realidade que, infelizmente, mostra
tendéncia no sentido de agravar-se a cada ano” (BRASIL, 2018, p. 23).
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Ademais, o crime organizado esta cada vez mais munido de armas de grosso calibre e
se valendo de novas tecnologias e estratégias em acdes que dificultam as acGes de seguranca
publica e a mentalidade de apenas utilizacdo da forca bruta estatal. Assim, o Estado tem que
investir em agentes de seguranga publica, de forma a ampliar os conhecimentos cientificos, se
aprimorar e utilizar as tecnologias a seu favor, visto que a cada vez mais “ha uma possibilidade
real de que com o uso das tecnologias por parte dos criminosos precisamos ter mais policiais
que dominem a légica das tecnologias digitais” (ALCADIPANI, 2020, p. 1).

Diante do cenario da necessidade de expansdo do uso das TICs nas politicas publicas, o
Estado, através do Governo Federal, desenvolveu planos de desenvolvimento das politicas de
seguranga publica, com a previsdao de “melhorar a governanga do setor publico, aumentando a
eficiéncia e eficacia das acGes de governo" (BRASIL, 2018f, p. 20) se utilizando das tecnologias
no combate a criminalidade como mais uma tentativa de melhorar a qualidade da seguranca

publica no Brasil.

3.1 PLANOS DE DESENVOLVIMENTO DAS POLITICAS DE SEGURANCA PUBLICA
COM UTILIZACAO DA TECNOLOGIA NO BRASIL

Para consecuc¢do da protecdo da seguranca publica, o Estado brasileiro deve propor,

implementar e avaliar politicas publicas. Para Bucci (2006, p. 39), a politica publica:

¢ o programa de acdo governamental que resulta de um conjunto de processos
juridicamente regulados — processo eleitoral, processo de planejamento, processo de
governo, processo orcamentario, processo legislativo, processo administrativo,
processo judicial — visando coordenar os meios a disposicdo do Estado e as atividades
privadas, para a realizacdo de objetivos socialmente relevantes e determinados.

O PNS de 2000 (BRASIL, 2000) é considerado a primeira politica de seguranca publica
brasileira focada no estimulo a inovacdo tecnolégica. O PNS de 2000 previu a integracdo de
politicas de seguranca, sociais e acBes comunitarias como medida importante para o
aperfeicoamento da seguranca publica no Estado democratico de direito (LOPES, 2009), bem

como o objetivo de reprimir e prevenir a criminalidade no Brasil.

De 2003 a 2017 foram instituidos outros programas® e politicas de seguranca publica,

com o escopo de articular a¢Bes policiais e da justica criminal, restaurar a ordem publica e a

® Em 2004 ocorreu a criagdo da Forga Nacional de Seguranga Publica; em 2007 foi criado o Programa Nacional
de Seguranca com Cidadania (PRONASCI) com o objetivo de promover o financiamento de acfes de prevengéo
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incolumidade fisica e patrimonial das pessoas, a exemplo da criacdo da Forga Nacional, em
2004, e o estimulo de que financiadoras de projetos de inovagdo incentivassem a pesquisa de
projetos relativos a aplicacdo da tecnologia a seguranca publica.

Importante trazer & baila que, entre 2002 e 2010, a Financiadora de Estudos e Projetos
(FINEP), principal agéncia de apoio a projetos de inovagdo no Brasil, financiou 53 projetos
relativos ao desenvolvimento da seguranca publica, dos quais 34 se referiram ao
desenvolvimento de TICs, predominando o desenvolvimento de softwares para treinamento e
identificagdo, radares e antenas (FORUM BRASILEIRO DE SEGURANCA PUBLICA, 2013).

Dentro do estimulo a inovacgéo foi publicada a Lei n® 12.258/2010 que modificou a Lei
de Execucdes Penais e promoveu a possibilidade de utilizacdo de equipamentos de vigilancia
pelos condenados pela justica — monitoracao eletrdnica — para as hipéteses de saida temporaria
no regime semiaberto e cumprimento de pena em regime domiciliar. Em 2011, foi publicada a
Lei n® 12.403, que modificou o Codigo de Processo Penal e instituiu 0 monitoramento
eletrénico como medida cautelar no art. 319, inciso IX (VIDAL, 2014).

O monitoramento eletrdnico consiste em condutas rastreadas via satélite que utiliza a
radiofrequéncia e informacdes com criptografia de dados sobre o local onde se encontra o

monitorado:

No monitoramento eletrdnico de condutas, o usuario é rastreado via satélite através
de um aparelho chamado Sistema de Acompanhamento de Custddia 24 horas - SAC
24, que funciona através de radio frequéncia e informacdes criptografadas dos dados
sobre a posicdo em que se encontra o usuario. Os dados colhidos pelo sistema sdo
enviados a um servidor e podem ser acessados por um terminal conectado & internet.
O controle pode ser realizado através do uso de um bracelete, pulseira ou tornozeleira.
O dispositivo utilizado pelo usuario possui um sensor antifraude e ruptura e possui
uma bateria que duraem média 12 horas. Existe uma outra forma de monitoramento
através de um microchip desenvolvido por nanotecnologia e que seria inserido no
corpo do apenado, sendo os dados deste chip transmitidos via satélite, para que se
saiba sua localizacdo exata. (FIGUEIRA, 2008; VIDAL, 2014, p. 49, grifo do autor).

Para os defensores do monitoramento eletrdnico, a tecnologia se apresenta como fator
importante para a reducdo da populacédo carceraria, diminui¢do dos gastos publicos com presos
e reinsercdo no convivio social (GRECO, 2011; CARVALHO, 2010; VIDAL, 2014). O

Superior Tribunal de Justica (STJ), em decisdo de 2011, se manifestou favoravel quanto a

a violéncia; em 2012 foi lancado o Plano Brasil Mais Seguro, que apresentou como objetivo a redugdo da
criminalidade violenta no pais; em 2015 foi anunciado o Plano Nacional para Reducdo de Homicidios (PNRH).
(BRASIL, 2018f, p. 34).
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legalidade do monitoramento eletronico e ainda decidiu a vantagem do equipamento —
tornozeleira ou pulseira eletrénica — substituir a vigilancia policial.

Por outro lado, h& argumentos contra o monitoramento eletrénico, tais como
possibilidade de retorno a um Estado totalitario, em que a sociedade seria a propria prisdo, bem
como estigmatizacao social da pessoa em razéo da utilizagdo do equipamento de monitoramento
em publico e ainda violagdo ao direito a intimidade e privacidade (KARAN, 2007).

Em 2012, foi publicada a Lei n® 12.681, que criou o Sistema Nacional de InformacGes
de Seguranca Publica, Prisionais, de Rastreabilidade de Armas e Municdes, de Material
Genético, de Digitais e de Drogas (SINESP), um sistema de TICs que se utiliza de uma
plataforma de informacdes integradas das bases de dados do Governo Federal e dos estados,
com 0 escopo de criar uma estrutura de gestdo de informacdes em nivel nacional, com a
finalidade de produzir, coletar, sistematizar e disponibilizar informacdes para a seguranca
publica (SANTOS; LIMA; SOUZA, 2020).

Uma critica ao SINESP é abordada por Santos, Lima e Souza (2020, p. 17) quando
afirma que “a construgdo de um sistema que, por disposi¢ao legal, necessita da participagdo
ativa de todas as unidades da Federacdo encontra de pronto um grande obstaculo inicial:
diferentes realidades culturais, técnicas, metodoldgicas e orgamentarias” e recomenda em seu
trabalho a sistematizacdo da base de dados de forma mais integrativa e interoperavel, se
utilizando de inteligéncia operacional.

Ainda, em 2012, o Ministério da Justi¢a, com o objetivo de otimizar recursos publicos,
de forma a desenvolver ac¢des de fomento para acdes de seguranca publica, publicou o Edital
Publico 2012 e forneceu um guia de apresentacdo de propostas para o desenvolvimento de
convénios do governo federal com os estados e municipios. No guia continha informacdes de
como captar recursos do Fundo Nacional de Seguranca Pdblica, nas acbes de prevencdo da
criminalidade, com destaque para implantacdo ou expansdo do videomonitoramento no pais.
Esse guia se transformou em um marco para o desenvolvimento do videomonitoramento no
Brasil, visto que passou a destinar recursos para tal finalidade (FREITAS FILHO, 2018).

Em 2018 foi publicado o Plano Nacional de Seguranca Publica de Desenvolvimento
Social (PNSP) 2018-2028 (BRASIL, 2018f), criado pela Lei n° 13.675/2018, regulamentada
pelo Decreto n° 9.489/2018, e que teve como escopo criar o Sistema Unico de Seguranca
Publica (SUSP) para desenvolvimento de governanca, “através da padroniza¢do de dados,
integracdo tecnologica, de inteligéncia e operacional” (BRASIL, 2018f, p. 8), um marco no

desenvolvimento e estimulo tecnolégico.



43

Os objetivos previstos no SUSP foram o estabelecimento de principios e estratégias da
atuacdo do Estado na seguranca publica com controle, transparéncia e prestacdo de contas. Uma
importante previsdo, visto a necessidade de accountability das acGes do poder publico
(BRASIL, 2018f).

Ainda em 2018, o Conselho Nacional de Justica (CNJ) criou o Banco Nacional de
Monitoramento de Prisdes (BNMP), base de dados em que constam os dados cadastrais das
pessoas presas no sistema carcerario do Brasil, com o objetivo de centralizacao das informacgdes
e contribuicdo para o0 acesso as informacges pelas autoridades judiciarias e policiais (SANTOS;
LIMA; SOUZA, 2020).

O BNMP 2.0 “¢ um sistema eletronico que auxilia as autoridades judiciarias da justica
criminal na gestdo de documentos atinentes as ordens de prisao/internacéo e soltura expedidas
em todo o territoério nacional, materializando um Cadastro Nacional de Presos” (SANTOS;
LIMA; SOUZA, 2020, p. 10).

Em setembro de 2021, atraves do Decreto n® 10.882/2021, foi publicado o PNSP 2021-
2030 (BRASIL, 2021c). Esse plano é constituido de objetivos, acdes estratégicas, metas,
sistema de governanca e orientagdes aos entes federativos (artigo 1°, 82°).

Sao objetivos do PNSP 2021-2030: definir acOes estrategicas, metas e indicadores para
a efetivagdo do plano; determinar ciclos para implementagdo, monitoramento e avaliacdo da
politica; estabelecer estratégias de governanca e de gerenciamento de riscos e ter papel de
orientacdo aos demais entes federativos’.

Dentre as ag0es estratégicas do PNSP 2021-2030, percebe-se o intuito do legislador em
promover a expansao tecnoldgica na promocao de politicas de segurancga publica, deixando
claro a estratégia de padronizacao, integracdo e interoperabilidade dos dados sobre segurancga
publica entre Unido, estados, Distrito Federal e municipios.

Uma questdo a ser destacada, € o fomento a utilizacdo de ferramentas de Machine
learning para categorizacdo e analise dos dados, através da implementacdo do SINESP do
sistema penitenciario nacional e por meio do sistema nacional de transito.

Destaca-se que o PNSP 2021-2030 apresentou 0S requisitos necessarios para se

concretizar a estratégia n° 7:

a) Padronizar, integrar, coletar e consolidar dados e informagBes de interesse da
seguranga publica e defesa social, para o tratamento, a analise e a divulgacao
estatistica; b) Promover a moderniza¢do e a interoperabilidade dos sistemas de

7 Artigo 2° e incisos do Decreto 10.882/2021 que instituiu o PNSP 2021-2030.
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interesse da seguranca publica e defesa social com vistas a integracdo, & gestédo, a
analise e ao compartilhamento de dados e informagdes; c) Integrar e aprimorar a base
de dados entre os 6rgéos integrantes do SNT e os demais drgéos de seguranga Publica
e defesa social; e d) Ampliar 0os mecanismos de protecdo e seguranca de dados.
(BRASIL, 2021c).

De igual modo, a estratégia n® 8 do PNSP 2021-2030 também prevé o fomento ao
fortalecimento das atividades de inteligéncia nas instituicbes de seguranca publica e defesa
social, por meio de atuagdo do SUSP, com o objetivo de analisar, gerir e compartilhar dados e

informacdes:

a) Promover agdes com o objetivo de dotar as instituicdes de seguranca publica com
ferramentas de inteligéncia modernas, padronizadas e integradas para a producéo de
conhecimento, em conformidade com a legislag&o aplicavel; b) Atuar na estruturagio
e no aperfeicoamento das atividades de inteligéncia penitenciaria; c) Estimular a
cooperacdo e o intercambio de informagdes de inteligéncia de seguranca publica com
instituicGes estrangeiras congéneres; d) Promover a criagdo e a estruturacdo da
atividade de inteligéncia de transito; e) Integrar os sistemas e os subsistemas de
inteligéncia de seguranga publica e promover o compartilhamento de tecnologias
interagéncias; e f) Estimular a articulagdo e a cooperacdo entre o sistema de
inteligéncia de seguranca puablica com setores de inteligéncia da iniciativa privada,
em conformidade com a legislacéo aplicavel a protecdo de dados. (BRASIL, 2021c).

Em 2021, ganhou destaque a adogdo de cameras corporais nos uniformes dos policiais,
como politica de seguranca publica, também chamada de cameras body-worn, que sdo como
pequenas cameras de video, instaladas na farda, capacete ou 6culos dos policiais, que tem a
capacidade de captar e gravar, do ponto de vista dos policiais, video e audio das atividades
desenvolvidas por eles em sua rotina policial, a exemplo de gravacgdes de transito, detencdes,
revistas, interrogatorios, tanto no uso da forga quanto na reducao de queixas externas a atuagdo
dos agentes (ALBARDEIRO, 2020).

O estado de Séo Paulo foi pioneiro na adocdo da pratica e replicada em outros estados
como o Rio de Janeiro e Santa Catarina. Sob a 6tica da sociedade civil, as imagens podem servir
para garantir a disciplina e evitar o abuso de autoridade e os oficiais que defendem o projeto
afirmam que as cameras proporcionam seguranca aos agentes (DUARTE, 2022). O dispositivo

eletrénico acoplado as fardas funcionam da seguinte forma:

O dispositivo é designado a um s6 agente, que precisa desbloguea-lo com
reconhecimento facial; O sistema reconhece o policial e solta a cAmera, que ja comecga
agravar e a transmitir para o Centro de Comando e Controle; A autonomia do aparelho
¢ de 12 horas; Por padrao, o aparelho grava em média resolugdo, e as imagens ficam
armazenadas por 60 dias; H& a possibilidade, porém, de ativar 0 modo HD: nesse
caso, as imagens sdo registradas em alta defini¢do e ficam salvas em uma nuvem por
até um ano; Tanto o policial em acdo quanto o agente que estiver acompanhando do
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Centro podem acionar o HD; Os 6rgdos de controle, como as corregedorias, a
Defensoria e 0 Ministério Publico, poderdo pedir as imagens. (G1 RIO, 2022).

Alcadipani (2021), quando questionado sobre o uso das cAmeras nas fardas dos policiais,
afirmou que “os resultados sdo positivos para a profissionalizagao da policia, com reducao da
letalidade e preservacao de provas nas agdes policiais”. Ainda se destaca um estudo realizado
na andlise da Policia Militar de Sdo Paulo que constatou que com a utilizacdo das cameras
acopladas a farda dos policiais chegou a zero os homicidios nas areas pesquisadas e foram
aferidos baixos indices de lesdo corporal (PAGNAN, 2021). Ainda os defensores dessa politica
se baseiam entre outros argumentos, no aumento da transparéncia e da legitimidade policial,
coleta de provas, formacéo dos policiais, resolucédo célere de queixas (ALBARDEIRO, 2020).

Por outro lado, a politica publica de acoplamento das cameras nas fardas dos policiais
também é questionada quanto ao argumento de violagdo da privacidade dos cidadaos,
privacidade dos policiais, consequéncias indesejadas, com gravacdo de momentos
constrangedores que podem intimidar policiais e a prépria vitima que podem inibir algumas
abordagens (ALBARDEIRO, 2020).

Diante da analise dos planos nacionais de seguranca publica, no aspecto da promogao
de politicas publica de seguranca com o envolvimento da tecnologia, percebe-se um avango no
estimulo a inovacdo importante para a sociedade ao longo das ultimas duas décadas, contudo,
para Abramovay (2011 apud FORUM BRASILEIRO DE SEGURANCA PUBLICA, 2013),
como forma de ampliar a eficiéncia da promocéao de tecnologias como politicas de seguranca
publica, o ideal seria que o Estado conseguisse estabelecer as reais necessidades de aplicagdo
da politica e a partir dai fossem recomendadas tecnologias especificas, uma vez que, para
Abramovay (2011 apud FORUM BRASILEIRO DE SEGURANGCA PUBLICA, 2013), a
habilidade para se identificar as areas prioritarias das politicas de fomento tem se mostrado
escassa.

Uma aliada tecnoldgica para o desenvolvimento de politicas publicas de seguranca mais
personalizadas e eficientes no combate a criminalidade é a IA. Essa personalizacdo pode
resultar em um resultado pratico de formulacéo e implementacdo de politicas publicas, com
maior integracdo entre homem/méaquina. Ressalta-se, entretanto que a utilizacdo da IA na
seguranca publica ndo é pacifica, visto que apresenta vantagens (ALCADIPANI, 2020;
PAGNAN, 2021; DUARTE, 2022), mas também criticas quanto a possiveis violacdes de
direitos fundamentais (SILVA, T., 2020a; NORRIS; ARMSTRONG, 1999; SOLOVE, 2011b).
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A partir de agora, o presente trabalho se dedicara a tratar especificamente sobre IA, de
forma que se torna necessario compreender o desenvolvimento da IA e sua implementacao
como politica pablica. Em razdo da limitacdo do estudo, cumpre esclarecer que o recorte na
abordagem da IA seré norteado para o desenvolvimento e utilizagdo do RF biométrico como

politica de seguranca publica.

3.2 RECONHECIMENTO FACIAL COMO POLITICA DE SEGURANCA PUBLICAE
SUA EVOLUCAO PARA A UTILIZACAO DA INTELIGENCIA ARTIFICIAL

Ao se falar em tentativa de reconhecer uma pessoa, diversas técnicas podem ser
empregadas, com destaque para as técnicas de identificacdo e RF na seguranca publica para
identificacdo de suspeitos de cometimento de crimes.

Desde o Egito antigo ja se aplicavam técnicas de identificacdo dos individuos para
extracdo de suas caracteristicas, através da catalogacdo de marcas e cicatrizes das pessoas
(MELO; NEVES; OLIVEIRA NETO, 2021, p. 131).

O Codigo de Processo Penal Brasileiro de 1941, em seu artigo 226, previu a
possibilidade da utilizacdo do reconhecimento de pessoas e objetos para investigacdo criminal.
Para tanto, estabeleceu algumas regras para utilizacdo, tais como as que a pessoa quem ir4
realizar o reconhecimento devera descrever a pessoa a ser reconhecida e, se possivel, a
colocacéo da pessoa a ser reconhecida com outras que tiverem semelhanca.

No Brasil também € admitido o reconhecimento de pessoas mediante o reconhecimento
fotografico de suspeitos em que supostos autores de crimes tém suas caracteristicas fisicas
comparadas a um banco de imagens ja existente nas bases da seguranca publica (NUNES et al,
2016); por sua vez, o Supremo Tribunal Federal (STF) ja decidiu que o reconhecimento
fotografico de suspeitos deve seguir a mesma regra do reconhecimento pessoal e ainda como
fase anterior a este. Ainda o STF tem entendido pela nulidade do processo penal que resultou
em condenagcéo do acusado cuja prova exclusiva foi o reconhecimento fotografico®.

Uma técnica também utilizada para o reconhecimento de suspeitos é a representacao
facial humana ou retrato falado, uma vez que “por meio do relato de vitimas e testemunhas, e
também de fotos e imagens se permite estabelecer a progressdo da idade ou reconstituicao
facial” (SAO PAULO, 2021, p. 1), através de desenhos manuais ou ainda pela utilizagdo de

softwares realizados por especialistas das policias.

8 Deciséo do STF no Recurso Ordinario em sede de Habeas Corpus n° 206.846 — SP, 2021.
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No ano de 2002 foi desenvolvido um sistema de reconhecimento, via retrato falado,
denominado fotocrim, em que se utilizou como base de analise, o banco de dados de fotos
digitais, disponivel na Secretaria de Seguranca Publica do Estado do Rio de Janeiro (SSP-RJ).
O sistema inovava, tendo em vista a capacidade de inclusdo de caracteristicas étnicas da
populacéo brasileira (NUNES et al, 2016).

Quando da finalizacdo da imagem, via retrato falado do suspeito, realizada mediante as
caracteristicas informadas pelo informante, a imagem é mostrada a ele e serd considerada valida
para continuidade da investigacdo nas delegacias se a imagem tiver um percentual de
semelhanca de pelo menos 60% com base no que o informante se recorda sobre a situacdo que
ensejou a diligéncia policial (AMAZONAS, 2020).

Outra técnica para a utilizacdo do RF remete ao registro de videomonitoramento por
sistemas de CFTV, que ¢ “um sistema em que um numero de cameras de video esta conectado
em circuito fechado ou loop, com as imagens reproduzidas a serem enviadas por um monitor
de televisdo central e, ao mesmo tempo, gravadas” (GOOLD, 2004 apud ALBARDEIRO,
2020).

O registro mais antigo do CFTV ocorreu em 1942, na Alemanha, ainda na época do
nazismo, através de uma tecnologia criada por Walter Brunch para monitorar o lancamento de
foguetes (OLIVEIRA, 2021, p. 39).

Em 1947, contudo, ganhou destaque o videomonitoramento para efeito de segurancga
publica na Inglaterra, ocorrido em razdo do casamento real e, em 1953, na coroac¢do da Rainha
Elisabete Il. O videomonitoramento para vigilancia foi abolido poucos anos apos, em razéo do
grande indice de erros no reconhecimento, em razéo das limitagdes das tecnologias das cAmeras
a época (OLIVEIRA, 2020).

Segundo Bonamigo, Pedro e Melgaco (2016), os dispositivos de controle e vigilancia
funcionam através de uma tecnologia hibrida, compreendida como uma rede sociotécnica, haja
vista a vinculagdo entre diversas frontes, natureza-cultura, do cientifico, do politico e do
tecnoldgico em que hé a troca de propriedades entre humanos e ndo-humanos.

O videomonitoramento transforma a acdo humana para trés deslocamentos: a) vetorial,
em que as cameras de monitoramento se tornam um personagem que produz efeitos; b) espacial,
em que estes dispositivos ocupam espacos publicos e privados e ¢) temporal, visto que as
cameras estdo presentes o tempo todo, inclusive substituindo a presenca de policiais
(BONAMIGO; PEDRO; MELGACO, 2016). Para Vilhena (2019), o CFTV apresenta diversas
vantagens entre prevencdo criminal, auxilio a investigacdo criminal, identificacdo de ofensores

e testemunhas e a reducdo da sensagdo de inseguranca pela populagéo.
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3.3 VIDEOMONITORAMENTO POR INTELIGENCIA ARTIFICIAL —
RECONHECIMENTO FACIAL COMO POLITICA DE SEGURANCA PUBLICA

O presente topico se dedicara a analise da utilizacdo da IA e de que forma ela evoluiu
para 0 desenvolvimento de softwares de RF, inclusive para aplicacdo como politica de
seguranca publica.

Em 1955, o professor John MacCarthy utilizou o termo IA pela primeira vez em uma
chamada para um projeto de pesquisa de Dartmouth College, EUA, cuja definicdo seria a
capacidade da méaquina realizar fungdes que, se realizadas pelo ser humano, seriam
consideradas inteligentes (MCCARTHY, 2007).

Destaca-se, entretanto, que remete a Alan Turing, em 1950, o primeiro trabalho
cientifico intitulado Computer machinery and intelligence, publicado na Revista Psychology
and Philosofy em que foi explicitado a expressdo: machine intelligence. Segundo Silva, S.
(2020, p. 4), “A ideia de Turing dizia respeito a solucdo de problemas l6gicos e matematicos
através da automatizacdo em sistemas eletronicos binarios e a possibilidade de se construir
maquinas capazes de aprender com a experiéncia” (SILVA, S., 2020, p. 4).

Muitos pesquisadores se esforcam para trazer a definigdo de IA, pois o conceito exato
ainda é fonte de muitas discussdes. Para Rosa (2011), uma defini¢do bastante esclarecedora
para IA € aquela apresentada por Rich e Night (1994 apud Rosa, 2011, p. 20): “[...] é o estudo
de como fazer os computadores realizarem tarefas as quais, até 0 momento, os homens fazem
melhor”.

Ja segundo Agrawal, Gans e Goldfarb (2019, p. 140), a IA ¢ definida como “a teoria e
o desenvolvimento de sistemas computacionais capazes de realizar tarefas que normalmente
requerem a inteligéncia humana”.

Schalkoff (1990) conceitua a IA no campo dos agentes racionais dos processos
computacionais, de forma que seria um campo de estudo que busca explicar comportamentos
inteligentes em processos de computacdo. A IA € formada por algoritmos que permitem a
tomada de uma decisdo automatizada a partir de fatores que sdo imputados pelo ser humano.

A 1A pode ser aplicada para problemas que ndo tenham solugdo algoritmica, ou seja,
“tarefas relacionadas com o processamento simbolico, reconhecimento de imagens e tudo que
envolva o ‘aprendizado’ (ROSA, 2011, p. 20, grifo do autor).

E papel da IA trazer o aprendizado do dia a dia para dentro das tecnologias, otimizando

0 tempo dos seres humanos e com a mesma exceléncia e, por vezes, maior que a realizada por
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um humano, seu fundamento se baseia na ciéncia cognitiva, como filosofia, linguistica,
psicologia e ciéncia da computacdo (ROSA, 2011).

As aces do individuo, principalmente na internet, sdo monitoradas a todo instante, para
que a IA se aproxime da realizagdo de um perfilamento de interesses das pessoas de forma mais
exata possivel, de forma a ajudar as pessoas a encontrarem as op¢6es dos produtos ou servigos
gue mais atendam as suas necessidades, bem como permitir que as empresas privadas e
governos, através dos dados pessoais coletados, encontrem padrdes para a realizacdo de uma
analise preditiva e assertiva na disponibilizacdo dos servicos e produtos (PINHEIRO;
FERRAZ, 2021).

O efeito social da criacdo de perfis das pessoas de forma tdo preditiva, muitas vezes
pode ser benéfica diante da exatiddo dos resultados apresentados pela IA, haja vista 0 momento
histdrico-cultural representado pelo imediatismo onde ndo se pode perder tempo com aquilo
que pode ser automatizado (PINHEIRO; FERRAZ, 2021), bem como pelo grau de assertividade
algoritmica.

Sdo exemplos de utilizacdo da IA no contexto atual: a) analise de crédito realizada por
instituicdes financeiras; b) analises preditivas de marketing digital para formacdo de perfil de
consumo; ¢) realizacdo de exames médicos com laudos de sugestdo de patologias conduzidos
por IA; d) construcdo de cidades inteligentes em que servigos séo controlados pela IA — smart
city; e) cirurgia por robética e f) promogéo de politicas publicas, a exemplo da disponibilizacéo
de aplicativos pelo poder publico para programas sociais®, utilizagio de robds para analise de
dados e a utilizacdo do videomonitoramento com RF biométrico na seguranca publica.

Para Kaufman (2018a, p. 29), “os algoritmos de aprendizado sdo os casamenteiros; eles
encontram produtores e consumidores um para o outro com o melhor dos dois mundos; a diversidade
de opcdes e o baixo custo da grande escala, com o toque da personalizagdo associado aos pequenos”,
podem apresentar como efeito colateral a concentracdo de mercado para quem detém a
tecnologia.

Ainda segundo Kaufman (2018a, p. 19), a IA “propicia a simbiose entre o humano e a
méaquina ao acoplar sistemas inteligentes artificiais ao corpo humano”, a exemplo das proteses,
fato este que Kaufman (2018a, p 19) também nomeia através da interacdo homem/maquina,
homem-aplicativos, homem-algoritmos de IA. O homem é ao mesmo tempo gerador e
consumidor de dados (SIQUEIRA; LARA, 2020).

9 Auxilio Emergencial, Conect SUS, Carteira Nacional de Habilitagdo (CNH) digital, E-titulo do Tribunal Superior
Eleitoral (TSE), etc.
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A partir de 2010, surgiram diversas pesquisas sobre 1A que, segundo Oliveira (2021),

foram movidas pelos seguintes fatores:

criagdo de métodos estatisticos e probabilisticos cada vez mais sofisticados; a
disponibilidade de ampla e crescente quantidade de dados; acessibilidade a um enorme
e relativamente barato, poder computacional; e a transformacéo, cada vez maior dos
ambientes com as novas tecnologias de informagdo, como a automacéo residencial e a
criacdo de cidades inteligentes. Tais fatores que se retroalimentam, possibilitaram o
crescimento exponencial da criagdo e aperfeicoamento dos sistemas de IA nos dltimos
anos, nao aparentando ser uma tendéncia passageira. (OLIVEIRA, 2021, p. 42).

Assim, a IA, ao tratar grande quantidade de dados — Big Data, estruturados ou ndo, pode
determinar padrdes e prever eventos futuros até entdo desconhecidos, por meio de analise
preditiva, que ajuda na identificacdo da probabilidade dos resultados (MAGALHAES;
VENDRAMINI, 2018).

Dessa feita, concluem o0s autores que “o crescimento exponencial dos dados inviabiliza
a programagcao tradicional, remetendo inevitavelmente as técnicas de aprendizado de maquinas”
(SIQUEIRA; LARA, 2020, p. 305). Dentre tais técnicas, destacam-se: Machine learning,
terminologia criada por Arthur Lee Samuel, em 1959; Deep learning e Processamento de
Linguagem Natural (PLN).

As diferencas entre as trés técnicas de aprendizagem de maquinas residem no modus
operandi da programacdo. Enquanto na técnica Machine learning o aprendizado da maquina é
feito com pouca programacéo, deixando a maquina aprender por conta prépria a partir do banco
de dados que a alimenta, na Deep learning a maquina recebe um conhecimento profundo, com
uma programacao mais complexa a partir de algoritmos que imitam o cérebro. J& a técnica PLN
busca por padrdes em um grande conjunto de dados para realizar analise preditiva
(MAGALHAES; VENDRAMIINI, 2018).

Em se tratando de fundamento, a IA se baseia nos seguintes: a) redes neurais artificiais; b)
sentido de nocédo de imitacdo; c) poder do automatismo e d) niveis tipologicos (SILVA JUNIOR,
2020). Por redes neurais artificiais pode se compreender “como uma composi¢cao de algoritmos
inspirados nas estruturas € no modo de funcionamento de um neurdnio bioldgico” (SILVA
JUNIOR, 2020, p. 230). Nesse aspecto estdo previstas a Machine learning e Deep learning.

No que concerne ao sentido de nocao de imitacdo, com a aplicacdo da Machine learning
os algoritmos passam a ter capacidade de ndo somente identificar padrdes, mas de repeti-los.

“Imitar € conservar e reforcar algo pré-existente” (SILVA JUNIOR, 2020, p. 230), o que pode
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ser entendido como um paradoxo entre inovagdo e conservadorismo dos algoritmos de
aprendizagem.

Por sua vez, o automatismo é um elemento fundamental, visto que a atribuicdo
conceitual de inteligéncia da maquina é justamente o conseguir funcionar de forma auténoma,
a partir de um start inicial (SILVA JUNIOR, 2020).

Por fim, o quarto elemento, niveis tipoldgicos, se refere ao grau de desenvolvimento da
IA. O primeiro nivel é o desenvolvimento de tarefas simples — IA Estreita, o segundo nivel se
refere a realizacdo de tarefas simultaneas de forma parecida com o cérebro humano — 1A Geral
e o terceiro seria 0 nivel de superacdo da inteligéncia humana — Superinteligéncia Artificial e
que dependeria de processadores muito potentes e tecnologia quantica, o que ainda ndo se
desenvolveu na sociedade atual (SILVA, JUNIOR, 2020).

Diversos paises do mundo vém cada vez mais se aprofundando na pesquisa quanto ao
desenvolvimento da IA com énfase na ampliacdo das atividades das industrias, futuro do
trabalho, politicas publicas e até controle social. Atraves de um levantamento realizado pelo
Instituto de Tecnologia e Sociedade do Rio (ITS Rio) em 2019, assim se apresentada 0 mapa
mundi com os paises que apresentavam Planos Estratégicos e Guias Nacionais ou regionais de
desenvolvimento da IA, representado pela Figura 1:

Figura 1 — Planos estratégicos e guias nacionais e regionais de desenvolvimento no campo da

inteligéncia artificial
m

Fonte: ITS (2020).
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A titulo exemplificativo, destacam-se no mundo os planos de estratégia da IA da China
e da Comissao da Unido Europeia (UE), contemplados no relatério sobre IA realizado pelo ITS
Rio, em 2020:

China: Objetivo Estratégico Principal: O Plano estratégico chinés é bastante
compreensivo e detalhado. Tem sua implementacdo prevista em trés fases, com o
objetivo de tornar a China lider mundial em IA até 2030. O primeiro passo ¢ alinhar
a indastria de 1A da China com os concorrentes até 2020; o segundo, alcancar a
“lideranca mundial” em alguns campos de IA até 2025; e terceiro, tornar-se 0 centro
"primario" da inovagdo em IA até 2030.

Comissdo da Unido Europeia: Objetivo Estratégico Principal: Desenvolver a
pesquisa e a indUstria europeias para colocar a IA a servi¢co da economia e dos
cidaddos europeus. A abordagem europeia para |A é baseada em trés pilares: 1) estar
a frente dos desenvolvimentos tecnoldgicos e incentivar sua apropriacao pelos setores
publico e privado; 2) preparar a sociedade para as mudangas socioecondmicas
provocadas pela IA; e 3) implementar um Plano Coordenado de Inteligéncia Artificial
"Made in Europe". A Comissdo desenvolveu, juntamente com os Estados-Membros,
um plano coordenado para IA, apresentado em dezembro de 2018, para criar sinergias,
reunir dados — a matéria-prima de muitas aplicacbes de IA — e aumentar 0s
investimentos conjuntos. (ITS, 2020, p. 15, grifos nossos).

A maioria dos paises com estratégias de utilizagdo de IA “utilizam para a transformacao
do setor publico por meio da IA ou tém foco no setor publico dentro de uma estratégia mais
ampla” (BRASIL, 2021b, p. 43). Ainda, a Estratégia Brasileira de Inteligéncia Artificial (EBIA)
(BRASIL, 2021b) destaca que essas estratégias utilizam questdes centrais:

- Colaboracdo entre diferentes setores, inclusive por meio de parcerias publico-
privadas, facilitada por hubs e por laboratérios de inovagéo.

- Criacdo de conselhos, redes e comunidades envolvendo diferentes areas do
governo.

- Automacdo de processos rotineiros para aumentar a eficiéncia.

- Uso de IA para apoiar processos de tomada de decis&o.

- Gestao estratégica e abertura de dados governamentais, inclusive para alavancar IA
no setor privado.

- Orientacdes quanto ao uso transparente e ético de IA no setor publico. (BRASIL,
2021b, p. 43).

Dada a velocidade de evolucdo da IA, pesquisadores tem questionado se ela podera se
tornar mais poderosa que 0s seres humanos. Para o professor Russel da Universidade da
Califérnia, Berkeley, EUA, essa possibilidade existe, tendo em vista 0s grandes avancos
tecnologicos, a exemplo dos carros autdbnomos, resolucédo de problemas de raciocinio logico,
percepcao visual e na aprendizagem (RUSSEL; NORVING, 2013).

Contudo, Siqueira e Lara (2020, p. 304), quanto aos riscos, por sua vez, afirmam que

“predizer os desdobramentos causados pela quarta revolugédo industrial na individualidade que
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cerca a vida humana é algo que intriga pesquisadores do mundo remetendo-os, por vezes, a
utopias e distopias que tornam a questdo ainda mais intrigante”, pela relagdo desenvolvida de
uma relagdo homem/maquina marcada por uma tecnologia capaz de ser desenvolvida para se
comparar com a inteligéncia humana.

Dentro das tecnologias que se utilizam da 1A, se destaca 0 RF que s&o as habilidades
que softwares de computados possuem de analisar rostos humanos constante de uma base de
dados especifica, se utilizando de conexdes de internet para catalogar individuos, via captacao
de sua biometria extraida por smartphones, computadores e cameras de vigilancia (COSTA;
OLIVEIRA, 2019).

A analise de mdltiplos dados pessoais, até mesmo sensiveis, como a voz, biometria
facial, das maos, dedos e da iris, depois que coletados, sdo tratados pela IA para se tornarem
um algoritmo, criar padrbes dos individuos e, a partir dai, possibilitar a sua identificacédo e
comparagdes com maior assertividade dos resultados da tecnologia (ARAUJO; CARDOSO;
PAULA, 2021).

E importante destacar que por biometria entende-se “o reconhecimento automatizado de
individuos com base nas suas caracteristicas biologicas, como impressdes digitais, formato do
rosto, voz e iris ou comportamentais como jeito de andar ou falar” (ARAUJO; CARDOSO;
PAULA, 2021, p. 2). A identificacdo biométrica atualmente conta com a classificagdo: sistema
de identificacdo digital; sistema de identificacdo de iris; DNA,; face e reconhecimento de voz
(NUNES et al, 2016).

Os sistemas biométricos se dividem em dois grandes grupos: os invasivos ‘“que
necessitam da colaboracdo do sujeito para a sua identificagdo e os ‘nao invasivos’ que podem
ser utilizados até mesmo sem o conhecimento do identificado”. O RF é um meio invasivo
porque ndo muitas vezes a pessoa nem sabe que estad sendo reconhecida pela IA (MELO;
NEVES; OLIVEIRA NETO, 2021, p. 131, grifo do autor).

Conforme explica Franqueira, Hartmann e Silva (2021, p. 173-174), o RF atua primeiro
com detec¢do da face, que sera padronizada e alinhada de acordo com as faces que ja foram
constantes no banco de dados processadas pelo algoritmo, com base em um dado biométrico
imutavel, em que serdo analisados milhdes de faces captadas automaticamente pela 1A. Assim
a padronizacdo € importante, haja vista que esta caracteristica sera analisada por variagdes
estatisticas. O algoritmo analisa as faces detectadas e atribui pontuagdes por semelhangas.

Essas imagens captadas devem possuir uma qualidade minima para a efetivagdo de uma
leitura pelo algoritmo dos pontos fiduciais de forma a evitar que acontecam falsos positivos e

negativos. Pontos fiduciais sdo “pontos de controle sobre um objeto que definem regides
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caracteristicas com propriedades interessantes a deteccdo. No caso da face, caracteristicas
faciais” (RIBEIRO et al, 2012, p. 1).

O falso positivo ocorre quando “hé diferenga entre o detectado e o que se quer detectar,
mas a maquina aponta como sendo coincidentes” e o falso negativo ¢ o contrario, quando ndo

h& o reconhecimento de quem deveria reconhecer (ALVES, 2020, p. 30).

Para que seja possivel atualmente o RF automatizado, os softwares de RF necessitam
que seja informado quem é uma determinada pessoa para que seja reconhecida em outras fotos
(ALVES, 2020), como ocorre na Figura 2:

Figura 2 — Reconhecimento facial

Fonte: Smith, B. (2018).

O RF atualmente é possivel tendo em vista enormes bancos de dados nos quais as
imagens sdo catalogadas. Uma vez realizada a captura das imagens dos rostos, seja por cAmeras
de videomonitoramento, circuito fechado de TV ou até mesmo de outras fontes, a exemplo das
redes sociais, a biometria facial é extraida e os dados pessoais processados podem ser utilizados
para inumeras finalidades (OLIVEIRA, 2021, p. 43), mesmo sem consentimento das pessoas.

Por sua vez, se torna importante para fins de imagem ideal que o banco de dados das
imagens possua qualidade em imagens feitas em ambientes controlados, a exemplo do banco
de dados dos documentos oficiais de identificacdo civil do governo (ALVES, 2020).

Salienta-se que os softwares que realizam o RF sdo alimentados por pessoas que trazem

suas experiéncias e seus vieses pessoais e, portanto, ndo haveria como dissociar a 1A de
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possiveis falhas e até mesmo préticas que possam decorrer em violagdo dos direitos das pessoas
(ARAUJO; CARDOSO; PAULA, 2021).

Ademais, falhas ainda podem acontecer no caso de leitura errada pelos algoritmos da
maquina ou ainda em razdo de imagens sem nitidez e clareza captadas no banco de dados
analisado (ALVES, 2020).

Como politica publica no Brasil, 0 RF biométrico comecou a ser estimulado e previsto
dentro dos objetivos do PNS de 2018, quando da previsdo dessa possibilidade de uso da
tecnologia no objetivo/estratégia n® 8, uma vez que ha a expressa mencao de estimulo pelo
Estado, da utilizacdo de RF como politica de seguranca publica para fiscalizagdo de fronteiras,
divisas interestaduais, portos, aeroportos, rodoviarias e ferrovias (PNS, 2018, p. 57). Como ja
anteriormente mencionado, o Estado da Bahia foi pioneiro na implementacdo do RF como
politica de seguranca publica em 2018.

A aplicacdo da TRF como politica de seguranca publica ndo é algo pacifico, com
argumentos fortes tanto para aqueles que a defendem quanto para aqueles que sdo contra a sua
manutencdo, assim, no proximo capitulo, serdo abordados e analisados os beneficios e

limitacdes dessa politica publica.
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4 BENEFICIOS E LIMITACOES DA INTEITIGENCIA ARTIFICIAL DE
RECONHECIMENTO FACIAL NA SEGURANCA PUBLICA

Diante da exposi¢do no capitulo anterior quanto a utilizacdo da IA de RF como politica
de seguranca, mister se torna compreender quais seriam 0s possiveis beneficios enumerados
pela administracdo publica para sua adogdo, bem como quais seriam as possiveis limitacdes que
pudessem provocar impactos na sociedade.

Dessa maneira, 0 presente capitulo tratara inicialmente dos beneficios e posteriormente
tratara de limitacGes técnicas, de acurécia e confiabilidade, bem como de um tema muito
sensivel que é a possibilidade de vieses raciais e sexistas nos algoritmos utilizados na

composicdo da ferramenta e que podem impactar em seus resultados como politica publica.

4.1 BENEFICIOS DO RECONHECIMENTO FACIAL NA SEGURANCA PUBLICA

A constatacdo de a cada vez mais crescente violéncia na sociedade, seja através das
relacdes sociais do cotidiano, do crime, da acdo Estatal para o combate ao crime, compde um
cenario de medo e inseguranca na populacdo e impde desafios na construcdo de politicas
publicas mais eficientes no combate a criminalidade (ALCADIPANI, 2020).

Criminosos cada vez mais se munindo de armas pesadas e meios tecnoldgicos a seu
favor, ao passo em que a seguranga publica contando com equipamentos obsoletos e com déficit
de pessoas para investigacao e atuacdo, torna as acfes dos agentes de seguranca publica em
extrema desvantagem (ALCADIPANI, 2020).

Um relatério sobre violéncia realizado em 2013 pela Organizacdo das Nag¢des Unidas
para Crimes e Drogas ja apontava o Brasil como um dos paises mais violentos do mundo, sendo
que, em mapeamento realizado pelo Laboratorio de Analise de Violéncia da Universidade do
Rio de Janeiro, em 2016, restou constatado que um de cada quatro homicidios no mundo
acontece em apenas quatro paises: Brasil, Venezuela, Colémbia e México. (LABORATORIO
DE ANALISE DE VIOLENCIA, 2016).

Assim, o estimulo a utilizacdo da tecnologia como aliada da seguranca publica se tornou
uma alternativa importante no combate a criminalidade. “O policial operacional do futuro,
possivelmente precisara de menos fuzis e mais dominios das ferramentas tecnoldgicas”
(ALCADIPANI, 2020, p. 1).

O avanco tecnoldgico fez como que fossem expandidas possibilidades de adog6es de

técnicas para o0 controle estatal, tais como escutas telefénicas, gravacdes ambientais,
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intercdmbio de dados, rastreamento por dispositivos eletrdnicos e a vigilancia através das
cameras de video. Essas medidas, segundo Roxin (1997), sdo eficientes na prevencdo e
combate a criminalidade e ndo ferem nenhum direito constitucional, uma vez que a
convivéncia social ja pressupde conviver sendo observado por outras pessoas.

A utilizacdo do videomonitoramento na seguranca puUblica visa proporcionar
aos cidaddos mecanismos mais ageis para resolucdo de incidentes e emergéncias, de
forma a consolidar a aplicacdo do principio da universalidade, na medida em que
“serdo realizados o recebimento de todas as chamadas e solicitagcdes dos cidadados, designagao
de recursos mais eficientes para a solucdo e seguimento integral das atividades policiais, a
garantia aos direitos individuais e coletivos” (FREITAS FILHO, 2018, p. 72). O investimento
em RF vai conferir muito mais resolutividade a seguranca publica, segundo o secretario de
seguranca publica do Estado da Bahia em 2021, Ricardo Mandarino (RODRIGUES, 2021).

O principio da universalidade integra o regime juridico do servico publico:

Tal instituto traduz-se em prestacdes materiais, titularizadas pelo Estado e prestadas
por ele ou por quem lhe faca as vezes, sob um regime publicista. Mediante tais
prestacdes, o Estado cumpre seu dever de realizacdo dos direitos fundamentais sociais,
plasmados na Carta Constitucional de 1988. Direcionado a tal desiderato, o principio
da universalidade assegura a todas as pessoas 0 acesso as prestacdes decorrentes dos
servicos publicos, sendo dever inescusavel do Estado permitir, a toda a populacéo, o
acesso as comodidades materiais decorrentes de tais prestagfes. Tal principio traduz,
assim, o dever de universalizar o acesso aos direitos fundamentais sociais
concretizados mediante 0s servicos publicos prestados, manifestando-se como
condi¢do de realizacdo dos objetivos fundamentais previstos no texto constitucional.
(SCHIER, [2017], p. 1).

Assim, através do videomonitoramento, o principio da universalidade também seria
aplicado para outras situac@es que ndo somente de Seguranca, tais como: emergéncia policial,
salde, defesa civil, bombeiros, grandes catastrofes, de um ponto integrado, que possibilitara
informacdo e assisténcia a todos os entes publicos federais, estaduais e municipais que
necessitem (FREITAS FILHO, 2018).

Freitas Filho (2018) conclui que a ado¢do do videomonitoramento foi tracada sob uma
perspectiva de ndo discriminacdo para o pronto atendimento de qualquer cidad&@o e conclui
afirmando que a videovigilancia nas areas urbanas de alta estatistica criminal apresenta-se como
uma medida apropriada para o exercicio do policiamento.

Destaca-se que a persecucdo por novos modelos de gestdo na seguranca publica
perpassou pela implementacdo de inovac@es tecnoldgicas e foram surgindo outras tecnologias
mais eficientes e precisas, como o RF ao vivo, que aumentam a precisao no reconhecimento de

pessoas e podem contribuir para localizacdo de foragidos da justica ou ainda de pessoas
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desaparecidas, uma medida importante para efeitos de seguranca publica (BAHIA, 2019h).

No Brasil, em junho de 2022, havia 330.849 pessoas que constavam no Banco Nacional
de Mandados de Prisdo do CNJ como procurados e mais 24.159 como foragidos da justica
brasileira (CNJ, 2022).

Dito isso, para os olhos humanos reconhecerem essas pessoas procuradas pela justica
em meio a sociedade, se torna uma missdao muito dificil. Assim, com a ajuda do RF, a
identificacdo desses foragidos pelos policiais pode ser realizada em poucos segundos, visto que
sdo emitidas notificacBes para a policia quando o criminoso passa pelas cameras de seguranca,
como projecao que chega de informagdes em até dois segundos, para algumas tecnologias,
como por exemplo, a ferramenta FindFace (NTECHLAB, 2022).

Um grande beneficio da utilizacdo do RF é quanto ao objetivo também de atuacdo
preventiva das policias na seguranca de grandes eventos publicos, através da deteccdo de
pessoas que possam representar ameacas a seguranca publica, de forma rapida e eficaz
(NTECHLAB, 2022).

Outra importante utilizacdo que a TRF permite é a utilizacdo dos dados coletados no RF
como medidas de analise pela seguranca publica sobre o fluxo de pessoas em locais publicos e
suas caracteristicas sociodemogréaficas. Dessa maneira, os dados coletados se tornam de
extrema importancia para a realizacao do planejamento de servi¢os operacionais e comunitarios
de gerenciamento estratégico das policias nos locais analisados (NTECHLAB, 2022).

Tecnicamente, o videomonitoramento é adotado mediante os modelos de cameras
exemplificadas na Figura 3 que, localizadas em espacos publicos, contribuem para as acdes da
seguranga publica da seguinte forma:

Figura 3 — Modelos de cAmeras de videomonitoramento
Principais usos

RECONHECIMENTD P RECONHECIMENTD
T CFTV DE PLACA
! -

2

i

— Deteccio de pessoas desaparecidas e — Deteccio de crimes — Detecgio de veiculos furtados,
procuradas pela justica — Investigaghes criminais roubados efou utilizados em crimes
— Investigagies de pessoas
desaparecidas
- Prova em processos judiciais
- Monitoramento do transito e vias
piblicas

Fonte: Instituto Igarapé ([2019 e 2021]).
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No Reino Unido, um dos paises pioneiros que utilizam o RF e que ja chegou a mais de
6 milhGes de cameras de vigilancia instaladas, um estudo do Instituto Lovelace, realizado em
2019, constatou o apoio popular ao RF pelas policias. Destaca-se, por sua vez, que 55% das
pessoas que acreditaram que o governo deveria impor limites ao uso da TRF. No embate entre
“seguranga” e “privacidade” a tendéncia ¢ de que a segurancga prevalega (SOLOVE, 2011a).

Vale salientar que um outro estudo realizado pela London Policing Ethics Panel, pelo
London Mayor's Office for Policing and Crime e pelo University College London Institute for
Global City Policing, revelou que 57% dos entrevistados apoiavam o RF, contudo, quando se
analisou o percentual em grupos minoritérios, o nimero de oposi¢do a RF pelas policias foi
maior, sendo 56% de pessoas asiaticas e 63% de oposi¢do para pessoas negras, mas ainda assim
um majoritario apoio popular.

Para Vidal (2014, p.43), o apoio popular a medidas de vigilancia se destaca pela
disseminacdo pelo Estado da cultura do medo, “através da exploracdo e divulgagdo da
violéncia e os efeitos nefastos do sentimento de inseguranca”, como uma das mais importantes
formas de controle estatal.

Ja para o coronel Mauricio Fliess, Coordenador de comunicacdo da Policia militar do
Rio de Janeiro, a aplicacdo do RF automatizado em massa implicard em reducdo da
criminalidade; no mesmo sentido, Mauricio Barbosa, ex-Secretéario de Seguranca Publica do
Estado da Bahia, destaca a importancia para a area policial a obtencdo de inteligéncias através
das imagens para uma intervencdo futura, se antever a criminalidade e ha o destaca para a
adocdo de um politica publica de seguranca néo letal (G1, 2019).

O uso do RF apresenta uma possibilidade extraordinaria de melhoria na infraestrutura
de seguranga publica, desde que prescindindo de que observagdo dos mecanismos de controle
ético, social e juridico da tecnologia (OLIVEIRA et al, 2021).

Segundo Pablo Lira, professor do Mestrado em Seguranca Publica da Universidade de
Vila Velha - ES, a utilizacdo do RF é bem-vinda, na medida em que “é uma ferramenta que
atrela o banco de criminosos procurados com uma ferramenta que ja esta difundida nos grandes
centros, que ¢ o videomonitoramento” (PALMA; PACHECO, 2020) e, ainda pode ser
apresentado como uma tecnologia que contribui na formacéo de provas (gravacdes) para serem
utilizadas pelo Ministério Publico e Poder Judiciario.

Ainda, a aplicacdo do RF na seguranca publica permite que a politica pablica se torne
flexivel e com adocdo de mobilidade, visto que os policiais, que estardo nas salas de controle
analisando as imagens captadas, passam essas informacdes, em tempo real, para os policiais em

campo mais proximos da ocorréncia, sejam através de radios, celulares ou até mesmo tablets
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que contenham aplicativos do sistema e que fardo a abordagem da pessoa identificada como
criminoso foragido da justica em pouco tempo (NTECHLAB, 2022).

Tecnologia de ponta sendo utilizado pela seguranca publica no combate a criminalidade,
0 RF automatizado também apresenta beneficios para a administracdo publica com relacdo a
reducdo de custos de pessoal e utilizacdo de equipamentos publicos (TERMO..., 2019). As
abordagens policiais as pessoas sdo mais direcionadas pela andlise indicativa prévia da
tecnologia, diminuindo o publico a ser abordado para revista e tornando a abordagem policial
mais criteriosa e eficiente.

Importante destacar que a seguranca publica no Brasil, de forma geral, realiza a
contragdo de empresas terceirizadas para a prestacdo dos servicos de RF, visto que ha um déficit
de méo de obra qualificada em areas criticas em tecnologia para adocao e conducdo de novas
politicas publicas inovadoras, além de longos prazos para compra de insumos e materiais,
aquisicdo de equipamentos proprios e dos custos desse tipo de aquisicdes, 0o que poderia
inviabilizar a promog&o da politica pablica (BAHIA, 2019h).

Dessa forma, “a contratagdo de outsourcing da tecnologia reduz os custos operacionais,
garante o recebimento de um servico de melhor qualidade e, principalmente, propicia a
organizacao manter o foco no negocio” (BAHIA, 2019h), sem se preocupar com custos de
manutencdo e operacionalizacdo, sem interrupgOes por falta de pecas ou ainda por falta de
pessoal especializado (BAHIA, 2019h)

Com isso, esforgos estdo sendo agregados para a utilizacdo do RF como construcéo de
um modelo de politica publica que confira a garantia de qualidade dos servigos prestados com
beneficios ao interesse publico e investimentos com custos menores com a prestagao de servigos
otimizada (BAHIA, 2019h, p. 4).

4.2 LIMITAQOES TECNICAS DA UTILIZACAO DO RECONHECIMENTO FACIAL NA
SEGURANCA PUBLICA: ACURACIA E CONFIABILIDADE

Fato notorio é o exponencial desenvolvimento da tecnologia, principalmente a partir da
Gltima década, contudo, por mais que o RF desenvolvido pela 1A tenha avancado em suas
caracteristicas e aplicagdes, algumas questdes técnicas ainda sdo entraves para 0 Seu
desenvolvimento, a exemplo da falta de precisdo — acuracia (RUBACK; AVILA; CANTERO,
2021; OLIVEIRA, 2021; SILVA JUNIOR, 2020).

A acuracia é uma métrica intuitiva para avaliacdo de desempenho dos modelos de

aprendizado de méaquinas, cuja aplicacédo se refere a consideracdo da proporc¢éo de acertos em
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relacdo ao total (RUBACK; AVILA; CANTERO, 2021). Assim, a falta de acurdcia pode
ocorrer, por exemplo, em razdo de um banco de dados com imagens ruins, sem nitidez e
qualidade, ou ainda por problemas no desenvolvimento dos softwares através de falhas no
desenvolvimento do machine learning, deep learning ou ainda na composi¢édo das redes neurais
artificiais.

Nesse sentido, na aplicacdo de softwares de RF, destacam-se alguns casos emblematicos
de como a falta de acuracia pode implicar em violagdo de direitos humanos®.

Um estudo da Unido Americana pelas Liberdades Civis (ACLU) comprovou a falta de
precisdo dos algoritmos na identificacio no software Rekognition!! quando realizado um teste
com o reconhecimento dos rostos dos 535 Congressistas dos EUA, uma vez que em 28 deles
houve falso-positivo no reconhecimento erréneo de parlamentares com pessoas que ja haviam
sido presas, ainda revelou uma predisposi¢cdo maior de erros no reconhecimento de pessoas
pretas, que chegou a 39% (OLIVEIRA, 2021; RUSSEL; NORVING, 2013).

O Rekognition teria como base a tecnologia de deep learning, com um aprendizado
profundo e altamente escalavel, desenvolvido pelos cientistas da computacdo da empresa para
analisar bilhdes de imagens e videos diariamente com precisdo e confiabilidade da tecnologia
(OLIVEIRA, 2021; SILVA JUNIOR, 2020).

Para Jacob Snow, lider do estudo da ACLU, o0s possiveis erros e 0 comprometimento
dos direitos humanos deveriam fazer com que o governo decretasse uma moratoria sobre 0 uso
do RF (RUSSEL; NORVING, 2013). A moratoria aconteceu, em 2020, por iniciativa da prépria
da Amazon (2020) quanto a possiveis vieses e imprecisdes do seu software de RF, haja vista a
falta de regulamentacdo do governo para utilizacdo dessa tecnologia, com a justificativa de
potencial para violagdo a preceitos éticos e aos direitos humanos.

Em 2021, a Amazon (2021) baniu o Rekognition nos EUA, em razdo de ainda néo ter
havido uma regulamentacédo legal, bem como pelo reconhecimento da empresa dos vieses

raciais e da possibilidade do software ser utilizado para fins de vigilancia em massa.

100 primeiro caso real de falha no software de RF aplicado na seguranca plblica ocorreu no Estado do Michigan,
EUA, quando Robert Julian-Borchak Williams, um homem negro, foi preso por ter sido erroneamente reconhecido
como autor de um furto a uma relojoaria. A tecnologia ndo estava apta a reconhecer rostos negros, visto que essa
foi apontada como a Unica correlacdo entre Williams e o verdadeiro criminoso (OLIVEIRA, 2021, SILVA, T.,
2020).

11 A Amazon desenvolveu um software de RF denominado Rekognition. Esse software vinha sendo utilizado para
fins de comparacédo de rostos, verificagdo de usuario e até seguranca publica. O software foi utilizado pela policia
de Séo Francisco, Califérnia, Oregon e Fl6rida, todos nos EUA, para fins de seguranga publica (OLIVEIRA, 2021).
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Em janeiro de 2020, a policia de Londres informou que passaria a utilizar o RF via 1A
em espacos publicos de grande movimento, fato que ja vinha ocorrendo antes, mesmo sem a
ciéncia das pessoas. O posicionamento do governo foi de um teste de 70% de éxito na
identificacdo de suspeitos de crimes, sendo um alerta falso para cada 10 mil (SILVA, P., 2020).

Entretanto, um estudo da Universidade de Essex apresentou resultados diferentes, no
sentido do RF biométrico em tempo real, utilizado pela Policia de Londres, possuir uma taxa
de acerto de apenas 19%. Das 42 pessoas analisadas pelo RF no estudo, apenas oito realmente
estavam na base de dados do governo (OLIVEIRA, 2021; SILVA, P., 2020), o que chama
atencdo para a falta de acuracia e confiabilidade dos softwares.

Outro estudo realizado no Reino Unido, concluiu que a utilizagcdo do RF automatizado
resultou em um indice de 95% de identificacdo incorreta de pessoas, de acordo com a base de
dados de integracdo do sistema. O alto indice de falta de acuracia no sistema gera efeitos de
falsos-positivos na atuacédo policial, comprometendo sua efetividade (ALMEIDA, 2022).

Por outro lado, cumpre destacar que o alto desenvolvimento das tecnologias esta
fazendo com que, cada vez mais, a acuracia seja aumentada no RF. Nesse esteio se destaca o
software de RF, via IA desenvolvido pelo Servico Federal de Processamento de Dados
(SERPRO), principal provedor de solugdes tecnologicas para o estado brasileiro, denominado
Datavalid, que € uma técnica de visdo computacional que utiliza redes neurais e em que,
segundo informacdes da empresa publica, chegou a 99,99% de acuracia no RF realizados
(SERPRO, 2020).

A alta acuracia da ferramenta, segundo a SERPRO (2020), foi possivel por um conjunto
de dois algoritmos, um original e um outro novo, que permitiu a dupla validagéo nos casos onde
a probabilidade da incerteza no reconhecimento fosse maior. O Datavalid ndo ¢ utilizado como
ferramenta de RF para fins de seguranca publica e se utiliza de bancos de dados oficiais do
governo para identificacdo facial, o que ja conteria um banco de imagens com imagens mais
selecionadas.

Dito isso, um dos grandes desafios para se aumentar a acuracia dos softwares de RF na
seguranca publica e torna-la uma politica pablica mais eficiente, seja a utilizacdo de um banco
de dados com imagens unificadas, de boa resolucdo e com a viabilizacdo de sua
interoperabilidade entre os Orgéos e instituicbes que compdem a seguranga publica no Brasil,
haja vista que hoje os bancos de imagens da seguranca publica sejam conduzidos de forma
descentralizada pelos governos estaduais (ALVES, 2020).

Além disso, é importante mencionar que os softwares também estdo sujeitos a fraudes

e vieses, 0 que pode comprometer a assertividade (OLIVEIRA, 2021). Segundo Hong (2020,
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apud OLIVEIRA, 2021, p. 66), as pessoas tendem a ter uma “fé na objetividade da tecnologia”,
que seria uma autoridade inquestionavel decorrente do progresso.

Assim, “a questao ¢ que as limitagdes do conhecimento orientado por dados nao residem
nos limites da tecnociéncia, em si, mas sim nas consequéncias ndo intencionais dos algoritmos

e da discricionariedade humana a qual ¢é inevitavelmente enviesada” (OLIVEIRA, 2021).

4.3 VIESES DO ALGORITMO

Segundo Goulart e Timm (2020), o ser humano toma suas decisdes de acordo com o
sistema cognitivo 1 que permite tomar decisdes rapidas, automaticas e intuitivas, sendo que
nesse ponto se situam os vieses e as heuristicas cognitivas que estdo mais sujeitas a erros, e com
0 sistema cognitivo 2 que se trata da tomada de decisdes mais pensadas, racionais.

Os vieses podem ser entendidos como decisdes, nem sempre racionais, baseadas em
associacOes das experiéncias anteriores das pessoas, que podem apresentar preconceitos contra
determinados grupos (RUBACK; AVILA; CANTERO, 2021, p. 5), “seria uma tendéncia do
algoritmo em ndo modelar o problema de forma correta, ou ndo generalizar o suficiente, por
ndo considerar os dados necessarios” (SILVA JUNIOR, 2020, p. 42).

Assim h& dois cenéarios: ou as caracteristicas da amostra ndo foram suficientes
capturadas pelo modelo utilizado no treinamento dos algoritmos ou o conjunto de dados
disponivel para o treinamento ndo contém exemplos representativos do problema a ser
resolvido. O cendrio dois representa o viés de dados — Data Bias (SILVA JUNIOR, 2020).

Com o desenvolvimento da 1A, os algoritmos se tornam importantes para ajudar o ser
humano nas tomadas de decisdes. “De um modo geral, a tomada de decisdo por algoritmos pode
significar um meio de mitigar os vieses e as heuristicas cognitivas do ser humano e, por
consequéncia, de evitar eventuais equivocos ou erros na realiza¢do de uma escolha”
(GOULART; TIMM, 2020).

Com o uso das decisGes algoritmicas de forma escalavel, ha uma tendéncia maior de
delegacdo de tomadas de decisfes mais racionais, muito pela confianga de que os robos
adotariam decises com mais qualidade — fé na objetividade da ciéncia (HONG, 2020;
GOULART,; TIMM, 2020).

De fato, a 1A pode reduzir a subjetividade que envolve decisdes tomadas por seres
humanos, pois os algoritmos de machine learning sdo treinados para considerar variaveis que
aumentem suas precisdes nas previsoes, e esse treinamento melhora a performance das tomadas
de decisoes, a fim de que estas se tornem mais imparciais (SILBERG; MANYIKA, 2019). “Os
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algoritmos extraem padrdes, a partir de grandes bancos de dados, e sdo baseados em modelos
estatistico” (RUBACK; AVILA; CANTERO, 2021, p.5).

No entanto, exemplos ao longo da recente histéria demonstram o impacto do
enviesamento na IA. Norris e Armstrong (1999) realizaram um estudo sobre os centros de
monitoramento através de CFTV, na Inglaterra, que, em Unico dia, a pessoa, em Londres, tinha
sido filmada por mais de 300 cameras existentes no sistema de transporte, hospitais, estadios,
ruas, etc. e constataram direcionamentos relativos a género, idade, raca e etnia, por exemplo,
0s negros apresentaram de 150% a 250% mais chances de serem abordados pela policia do que
as pessoas brancas, o que afetaria o posicionamento de neutralidade e imparcialidade.

Os algoritmos enviesados — Biased algorithms podem ocorrer em razao de transmutarem
com a precisao o treinamento de modo e critérios estabelecidos pelo programador que o criou
ao imputar ou retirar dados que reflitam sua forma de pensar na sociedade sobre questdes como
o racismo e desigualdades sociais. Assim, “os dados subjcentes e ndo os algoritmos em si
costumam ser a principal fonte do problema” (SILBERG; MANYIKA, 2019, p. 1).

Ruback, Avila e Canteiro (2021), afirmam que os vieses podem ser inseridos nos
algoritmos desde a fase de coleta de dados, como, por exemplo, no RF em que alguns projetos
sdo disponibilizados com dados de rostos para download, para serem utilizados nos
treinamentos de dados e fase de pré-processamento que envolve a limpeza de dados incorretos,
incompletos, criacdo de modelos que utilizam dados de treinamento, sem incluir dados de testes,
a fim de que os algoritmos testem modelos com diferentes parametros e métodos para melhorar
o desempenho (RUBACK; AVILA; CANTERO, 2021, p. 5).

Ainda, podem haver vieses na avaliagdo do modelo com aplicacdo de métricas para
otimizar esses resultados e na fase de pds-processamento, uma vez que apoés a finalizagéo do
aprendizado da maquina devem ser feitos novos testes. “O processo de desenvolvimento de um
modelo de aprendizado de maquina geralmente € incremental, de forma que eles séo
retroalimentados com feedbacks — sobretudo indicando os erros nas predigoes” (RUBACK;
AVILA; CANTERO, 2021, p. 7).

Os vieses podem surgir em diversas etapas. Segundo Ruback, Avila e Canteiro (2021,
p. 6-7), podem ser exemplos de vieses 0s erros no RF de pessoas pretas (viés historicos), de
género (viés por amostragem) e de diversidade da composicdo do banco de dados (viés de

avaliagéo):

Viés histdrico: Os vieses histéricos acontecem na etapa anterior a coleta de dados [...]
Quando dados de entrada refletem na saida resultados passados, que podem ser
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discriminatérios, eles reforcam julgamentos e preconceitos dos individuos e
instituigdes, como o racismo.

Viés de representacdo (ou de amostra): Os vieses de representacdo podem acontecer
na etapa de coleta de dados [...] e séo incluidos na propria construgdo de dados de
treinamento ndo representativos. Quando a amostra coletada ndo é representativa da
populacdo a ser modelada, de forma balanceada, o modelo ird errar muito mais em
predizer rétulos para estes grupos sub-representados.

Viés de avaliagdo. Os vieses de avaliagdo podem ser inseridos na etapa de avaliacdo
do desempenho do modelo. O modelo aprende com os dados de treinamento, mas tem
a sua qualidade avaliada a partir de dados de teste — ou de dados de referéncia [...]
Dados usados como referéncia que ndo representam de forma balanceada os diferentes
subgrupos da populacéo [...] levam a modelos com vieses de avaliagdo. (RUBACK;
AVILA; CANTEIRO, 2021, p. 6-7).

Para tentar resolver os problemas do enviesamento algoritimo, algumas técnicas estdo
sendo estudadas para tentar aumentar a explicabilidade das decis6es da IA. A primeira consiste
no pré-processamento de dados, “de forma a produzir representagdes dos dados que ndo
contenham informacdes sobre atributos sensiveis” (SILBERG; MANYIKA, 2019), ¢ a segunda
consiste no pds-processamento, ou seja, depois de serem feitas as previsdes, algumas delas
serdo transformadas para o alcance da imparcialidade (SILBERG; MANYIKA, 2019, p. 3).

Esses problemas ocorrem, como bem explicitado por Negri, Oliveira e Costa (2020,
p. 3), tal como trazendo as ideias de Norris e Armstrong (1999) e Bioni e Luciano (2019), em
razao da “falta de regulagdo, monopolios no setor de 1A, assimetrias de poder entre empresas e
usuarios, a distancia cultural entre os responsaveis por pesquisas em tecnologia e a diversidade
das populacdes nas quais essa tecnologia € utilizada”.

Ademais, a minimizacdo dos vieses se torna de extrema relevancia para a utilizacdo da
IA, assim o Silberg e Manyika (2019) enumera algumas condutas a serem consideradas por

profissionais de 1A, empresas e formadores de politicas, na forma descrita no Quadro 2:

Quadro 2 — Seis condutas possiveis a serem consideradas por profissionais de inteligéncia artificial,
empresas e formadores de politicas

Estar consciente dos contextos em que a IA pode ajudar a corrigir vieses, bem como em que pontos ha
um alto risco de que a IA exacerbe viesses existentes.

1

2 | Estabelecer processos e préaticas para testar e atenuar o viés em um sistema de IA.

3 | Ter conversas baseadas em fatos sobre os potenciais vieses de decisdes humanas.

4 | Explorar a fundo a melhor maneira de seres humanos e maquinas trabalharem juntos.

Investir mais em pesquisas sobre vieses, disponibilizar mais dados para pesquisa (sempre respeitando a
privacidade) e adotar uma abordagem multidisciplinar.

6 | Investir mais na diversificagdo do proprio campo de IA.

Fonte: Silberg e Manyika (2019), adaptado pela autora.
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No Brasil, em razdo da pluralidade étnica da populagéo, pela miscigenacgdo, apresenta
dificuldade particular em relacdo a outros paises no quesito qual o sistema algoritmico a ser
utilizado para biometria facial (ALVES, 2020, p. 23), o0 que faz aumentar o cometimento de
falhas de reconhecimento. “No mesmo sentido é importante compreender as formas como a
vigilancia é exercida, influenciada por preconceitos e padrdes de dominagéo e gerando, ou pelo
menos contribuindo, para a manutencgéo de determinada ordem social, demarcando fronteiras e
segregando populacdes” (OLIVA, 2015, p. 139).

O estudo de Buolamwini e Gebru (2018) denominado Gender Shades, representado pela
Figura 4, se tornou um marco quanto a sua relevancia por apresentar questdes polémicas quanto
aos vieses da IA raciais e de género quando da aplicacédo do RF. Como forma de diminuir os
vieses, Buolamwini e Gebru (2018) apresentaram um Pilot Partiament Benchmark (PPB), um
software alimentado com 1.270 imagens de rostos de parlamentares de trés paises africanos e
trés europeus, que continha equilibrio entre género, cor de pele e fendtipo e o resultado foi um
maior grau de assertividade na analise, 0 que demostra que o viés de avaliacdo pode ser
minimizado, se utilizado uma base de dados mais diversa (RUBACK; AVILA; CANTERO,
2021, p. 7).

Figura 4 — Dados do software Pilot Partiament Benchmark
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Fonte: Buolamwini e Gebru (2018).

Apesar dos avanc¢os de técnicas que tem como escopo reduzir os vieses na IA, fato é que
se torna uma tarefa muito dificil, de mudanca de cultura social dos programadores e
desenvolvedores da tecnologia, sobre questdes tdo sensiveis na histéria mundial como séo o
racismo e 0 sexismo que impactam nos resultados das politicas publicas, principalmente de

seguranga publica.
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4.3.1 Racismo Algoritmo

O estudo de Norris e Armstrong (1999), apresentado no topico anterior — 4.3 Vieses do
algoritmo, foi o pioneiro na demonstracdo de possiveis vieses raciais nos algoritmos ao
identificar a grande possibilidade de erros de RF para os negros, fazendo com que um algoritmo
pudesse replicar preconceitos, tendo em vista a falta de diversidade dos programadores e o input
de seus valores no algoritmo. (NORRIS; ARMSTRONG, 1999, p. 150).

Foi demonstrado que, quando se tratavam de homens, negros, a categorizacdo de
suspeitos se dava com base no pertencimento a um grupo social especifico, dessa maneira, a
persecucdo de democracia como desejo da tecnologia se transmutava para a vigilancia daqueles
grupos socialmente marginalizados (NORRIS; ARMSTRONG, 1999):

Of course, it may be argued that since those officially recorded as deviant, are
disproportionately young, male, black, and working class, targeting such groups
merely reflects the underlying reality of the distribution of criminality. Such an
argument is, however, circular: the production of the official statistics is also based
on pre-given assumptions as to the distribution of criminality, which itself leads to the
particular configuration of formal and informal operational police practice. As self-
reports studies of crime reveal, offending is in fact, far more evenly distributed
throughout the population than reflect in the official statistics. (NORRIS;
ARMSTRONG, 1999, p. 150).

Por outro lado, para efeito de contribuicdo da pesquisa, ha autores como Kleinberg
(2018) que acreditam que os algoritmos podem reduzir as disparidades sociais no sistema de
justica criminal, haja vista a possibilidade de sua alta preciséo e ainda imparcialidade.

Em 2009, um caso se tornou viral na internet quando duas pessoas, sendo um homem
negro (Desi Crayer) e uma mulher branca (Wanda Zamen), estavam fazendo testes em frente a
uma camera Hewlett-Packard (HP) de RF no trabalho, mas a camera, aparentemente, ndo
conseguia localizar o rosto de Desi, somente 0 de Wanda. A situa¢do gerou & época grande
repercussao quanto a falha no reconhecimento de pessoas pretas, mas a HP se manifestou
informando ter sido uma falha decorrente de baixa iluminacdo. Com o relato, diversas outras
pessoas também notificaram a empresa quanto ao ndo reconhecimento dos rostos de pessoas
pretas (SIMON, 2009).

Os vieses raciais também podem se fortalecer para efeitos de RF, na medida dos dados
imputados por usuarios do sistema, uma espécie de loop de feedback, por exemplo, quando da
associacdo em sites de buscas realizadas com nomes de afro-americanos que tenderam a

produzir mais anincios com a palavra detencdo (MCKINSEY, 2019).
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Tarcizio Silva (2020) expbe que a tecnologia ndo é neutra, porque em seu resultado
acaba por trazer valores das pessoas que a constroem e que, muitas vezes, trazem tragos de

racistas na transmutacao dos codigos:

Nao se trata de algoritmos racistas ou apenas “enviesados” nas bases de dados e
cédigos, mas sim de racismo algoritmico: a intensificacdo da opacidade e da
ignorancia para a reproducdo das desigualdades e estruturas de poder contemporaneas.
Subjacente a logica do aprendizado de maquina, o poder hegemdnico estabelece que
as decisdes e dindmicas sociais, comerciais e de gestdo publica nos Gltimos anos
estavam corretas e devem ser replicadas e reforcadas, com mais eficacia e opacidade,
por sistemas algoritmicos. Abdicar da epistemologia da ignoréncia — tanto sobre a
tecnologia quanto sobre o racismo — é indispensavel para um futuro justo. (RFI, 2019,
grifo do autor).

Em 2015, um caso de erro de algoritmos de RF da Google, no aplicativo Google fotos,
teve muita repercussao, haja vista que associava duas mulheres negras a gorilas. A empresa
prometeu adotar solugdes quanto a correcdo do Vviés, que sé foi apresentada trés anos depois,
com a exclusdo da base de dados do software dos termos de busca relacionado a animais e ainda
quando da exclusdo de imagem de primatas (OLIVEIRA, 2021).

O estudo Face Recognation Vendor test (FRVTV)Y? (GROTHER; NGAN.;
HANAOKA, 2019), realizado por Grother, Ngan e Hanaoka, pesquisadores do National
Institute Stardards and Tecnologys (NIST) dos EUA, em 2019, que tinha entre seus objetivos
a andlise dos perigos da seguranca para o Estado, demonstrou na anélise de 180 fornecedores
que o sistema de RF errou de 10 a 100 vezes mais quando se tratava do reconhecimento de
negros, indigenas ou asiaticos (SILVA, T., 2020).

Um marco no que concerne a divulgacdo e reconhecimento da existéncia de algoritmos
enviesados que repercutiram na forma da difusdo do racismo algoritmo e discriminagdo de
género, sem duavidas, foi a pesquisa Gender Shades de Buolamwini e Gebru (2018), do
Massachusetts Institute of Technology (MIT).

Buolamwini e Gebru (2018) concluiram que as ferramentas de RF da Microsoft, IBM,
Amazon, Face++ e Google apresentavam vieses raciais e de género, com uma taxa de erro maior
no RF de pessoas negras, disparidade interseccional — ainda mais se comparados a mulheres
negras, chegando a um percentual de 35% de vieses de treinamento. Nesse contexto, houve o
desenvolvimento do PPB em que restou, demonstrado por Buolamwini e Gebru (2018), a

possibilidade de diminuir os vieses racionais com uma base de dados mais diversa.

2. 0 programa Face Recognation Vendor test (FRVTV), Part 3, foi desenvolvido pelo National Institute Stardards
and Tecnologys (NIST) dos EUA.
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A pesquisa teve um impacto direto nas grandes empresas de tecnologia, inclusive, em
2020, dentro do contexto da repercussdo dos protestos mundiais pela morte de Jorge Floyd pela
policia de Mineapolis, EUA, no movimento Black Lives Matter. A Amazon, Microsoft e IBM
baniram essa tecnologia de RF e reconheceram publicamente o enviesamento algoritmo racial
e de género e o potencial nocivo da tecnologia quanto a violagdo dos direitos humanos pela
auséncia de regulamentacdo legal especifica sobre esse tipo de tecnologia e falta de
transparéncia de sua utilizacdo, que poderia levar a uma vigilancia ostensiva em massa pelo
Estado.

Segundo Silva (2022), ao escrever sobre a necropolitica algoritma, a convergéncia do
medo do espaco publico com a crenca de que a solucdo para a inseguranca sdo mais policias e
mais tecnologia, esses fatores afetados pelo racismo, promovem o tecnochauvinismo, expressao

de Meredith Broussard que significa:

crenca de que tecnologia € sempre a solugdo [...] usualmente € acompanhado por
crengas proximas, como meritocracia, nos moldes de Ayn Rand; valores politicos
tecnolibertarios; celebracdo de liberdade de expressdo, a ponto de negar que assédio
on-line ¢ um problema; a no¢do de que computadores sdo mais “objetivos” ou “sem
vieses” porque eles destilam questdes e respostas através de avaliagdo matematica.
(SILVA, 2022, n.p.).

Tarcizio Silva (2019b) aponta quatro fatores que contribuem para o racismo algoritmo:
o primeiro deles € a concentracdo de tecnologia em poucas empresas G.A.F.A. (Google, Apple,
Facebook — atual Meta e Amazon), o que néo seria positivo; o segundo, pouca diversidade de
pessoas trabalhando nessas empresas; o terceiro, a falta de regulacdo social, na qual Tarcizio
Silva (2019b) propfe a participacdo de representantes civis, casas legislativas e 6rgdos do
governo e o quarto, de uma educacdo midiatica, algoritma que teria como objetivo a difusdo do
conhecimento sobre a midia e tecnologia e como funcionam, incluindo no ensino basico
(SILVA, 2019Db).

No Brasil, a realidade da cultura policial desfavorece os negros que sédo o alvo
preferencial dos interrogatorios e revistas policiais, em razdo de uma subcultura de rua de que
0S negros sdo mais propensos a ter um perfil de criminoso, o que néo é realidade. Dessa maneira
infelizmente o pais ainda se vale do preconceituoso ditado popular de que “Branco correndo é

atleta e Negro correndo ¢ ladrao” (ALCADIPANI; PACHECO, 2020):

No Brasil, o fazer da policia se orienta muito mais pela subcultura de rua — conjunto
de valores, conceitos e praticas passados dos policiais mais experientes aos iniciantes
— do que por quaisquer protocolos. Segundo essa subcultura, o criminoso tem idade,
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cor, girias, vestimenta, comportamentos e endere¢o pré-definidos. A alcunha de
suspeito recai preferencialmente sobre corpos jovens, pobres, negros e periféricos,
fazendo com que pessoas desse perfil sejam abordadas com uma frequéncia bem
maior do que as de outros perfis. Em consequéncia, acabam sendo mais presas em
flagrante. (ALCADIPANI; PACHECO, 2020, p. 1).

No que tange a aplicacdo do RF para fins de seguranca publica, ha preocupacgdes ainda
maiores por diversas associagOes de direitos humanos, visto que 90,5% das pessoas que foram
presas no Brasil, com aplicacdo da TRF, s&o negros, consoante levantamento realizado pela
Rede de Observatorios de Seguranca no Relatério Retratos da Violéncia, cinco meses de
monitoramento, anélises e descobertas, em 2019 (RUBACK; AVILA; CANTERO, 2021, p. 5;
OBSERVATORIO DE SEGURANCA PUBLICA, 2020).

O reflexo das abordagens da seguranca publica aos negros também reflete nas mortes
violentas provocadas por policiais e cujas vitimas foram predominantemente formadas de
pessoas negras com o percentual de 78,9%, consoante dados do Anuéario da Violéncia (2021),

promovido pelo Férum Brasileiro de Seguranca Pablica indicados na Figura 5:
Figura 5 — Seguranca em nimeros
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Fonte: Alcadipani, Bueno e Lima (2021).

Ademais, um levantamento realizado pelo Colégio Nacional de Defensores Publicos
Gerais (CONDEGE) constatou que, entre 2012 e 2020, 81% das pris6es injustas, baseadas no
reconhecimento fotografico foram de pessoas negras, o que reflete o lado nefasto do racismo
arraigado na sociedade e que se refletem em viés algoritmo que viola direitos humanos e priva
inocentes da liberdade (RUBACK; AVILA; CANTERO, 2021). Uma realidade brasileira de
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microagressdes mais pervasivas, haja vista a suposi¢ao de uma pessoa racializada tenderia a ser

mais perigosa e tendente a pratica de crimes em razdo de sua raca (SILVA, T., 2020a).

4.3.2 Sexismo Algoritmo

Além do racismo algoritmo, o RF pode apresentar também vieses por amostragem, por
exemplo, através dos modelos de classificagcdo de género, com aumento da falta de precisdo
para mulheres, fazendo com que a tecnologia possa adquirir um carater machista/miségino por
dolo ou culpa, em razéo dos valores que trazem de seus desenvolvedores (OLIVEIRA, 2021).

Cumpre destaque que foi uma mulher quem criou o primeiro algoritmo do mundo. Em
1843, a matematica britanica Ada Augusta Bryon King, a Condessa de Lovelace, criou o
primeiro codigo complexo de programacdo no mundo, em uma época em que mulheres sequer
eram aceitas em universidade. Ada so foi reconhecida quando foi mencionada nos estudos de
Turin, 1960, considerado um dos percussores da IA.

O Twitter, uma das maiores redes sociais do mundo, admitiu, em 2020, que 0s
algoritmos que empregava em determinada aplicacdo de ferramenta de corte de imagem
apresentava vieses racistas e sexistas e prometeu adotar medidas de correcdes. Safiya Noble
(2018), ao analisar uma ferramenta de 1A via RF do Google, concluiu pela existéncia de vieses
racistas e sexistas no algoritmo avaliado na pesquisa, no que concerne ao fato de, ao se pesquisar
por mulheres negras no Google, o algoritmo mostrar resultados de pesquisas com conteudo
pornogréfico.

Nesse aspecto, Buolamwini e Gebru (2019), ao analisar o RF dos softwares da Amazon,
IBM, Microsoft, Google e Face++, concluiram que, se comparado a identificacdo de mulheres
negras, o indice de erros alcancaria 35%. Ainda, de forma geral foi constatado por uma pesquisa
da Mckinsey, em 2010, que ao se pesquisar sobre cargos de lideranca, por exemplo, CEO de
empresas nos EUA, apenas 11% das imagens mostravam mulheres, sendo que o percentual era
de 27% (FYLE, DOLA, et al, 2019), o que demonstrava o0 enviesamento de género.

Ainda, um outro ponto importante se trata da aplicacdo do RF pela seguranca publica
na identificacdo de rostos de pessoas transexuais, cisgéneros e ndo-binarios, visto o
enviesamento de avaliacdo e género algoritmo, também causada pela adocdo de principios
higienistas em larga medida, na medida em que o RF se aplicaria em lugares estratégicos com
os alvos determinados em razdo da organizacdo da ordem social por critérios politicos pré-
estabelecidos (SILVA, 2021).
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Segundo Viviane Medeiros, ativista e pesquisadora de género da Universidade Federal
da Bahia (UFBA), ha o receio de que o uso do RF termine por cercear direitos a populacédo
trans. Para a pesquisadora: "Achamos que essas tecnologias [RF e corporal] podem tornar as
vidas trans como ilegitimas. Ndo € um estigma novo, mas é uma preocupacdo muito
fundamental” (ALVES, 2021a, n.p.).

Uma pesquisa realizada pela Universidade de Colorado, EUA, realizada em 2019, sobre
0 RF dos transexuais, constatou que a precisdo do RF, quando aplicado em mulheres, foi de
98,3%, sendo que, quando foi aplicado para transexuais, esse indice caiu para 87,3% (SILVA,
2021).

A pesquisa acima, realizada pela Universidade de Colorado, EUA, constatou que,
quanto ao RF aplicado aos homens cisgéneros, o indice apontou uma assertividade de 97,6%,
contudo, ja para os homens trans, a precisdo a media foi de 70,5%. E, quando se referem a
pessoas ndo binarias, o resultante foi extremamente preocupante, visto que o indice de erro foi
de 100% na pesquisa (SILVA, 2021), o que se torna preocupante a difusdo do RF automatizado
e a distancia na seguranca publica, em detrimento de tantos vieses que implicariam em possiveis
violacdes aos direitos fundamentais da pessoa humana e que faz refletir quanto a necessidade

de observacao desses direitos para expansao da referida IA.
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5 RECONHECIMENTO FACIAL NA SEGURANGCA PUBLICA SOB O OLHAR DOS
DIREITOS FUNDAMENTAIS

Os direitos humanos sdo direitos basicos e universais, consagrados em ambito
internacional por normas e convengdes, a exemplo da Declaragdo Universal de Direitos
Humanos de 1948 que tem status universal, mas isso ndo significa que todos os direitos humanos
séo considerados como fundamentais dentro do contexto brasileiro.

Quando o trabalho se refere a direitos e garantias fundamentais da pessoa humana,
envereda para o conceito dos direitos humanos que estdo contidos na CF de 1988, classificados
como clausula pétrea, para efeito de protecdo do Estado Democratico de Direito (BRASIL,
1988).

A CF enumera, em seu artigo 5°, caput, a consagracdo dos direitos da inviolabilidade a
vida, a liberdade, & igualdade, & seguranca e a propriedade aos brasileiros e estrangeiros
residentes no pais. Destaca-se a previsdo do artigo 5°, X, quando dispe que “sdo inviolaveis a
intimidade, a vida privada, a honra e a imagem das pessoas, assegurado o direito a indenizacdo
pelo dano material ou moral decorrente de sua violagao” (BRASIL, 1988).

Salienta-se, entretanto que, finalmente, em 10 de fevereiro de 2022, a prote¢do dos dados
foi incluida na CF, como direito fundamental autbnomo, através da aprovacao do Projeto de Lei
n° 17/2019, que resultou na aprovagdo na Emenda Constitucional (EC) n° 115, que tornou a
protecdo de dados pessoais, inclusive nos meios digitais, um direito fundamental, com a
inclusdo do inciso XII-A, no artigo 5°.

Os direitos fundamentais se revestem na forma de principios e garantias da pessoa, nesse
sentido, a elevacdo de um direito para o nivel de fundamental é fortalecé-lo quanto a sua
aplicacdo e reivindicacdo (VARGAS; RIBEIRO, 2020).

Segundo Peixoto (2012, p. 30), os direitos fundamentais podem ser classificados como
uma categoria dogmatica, pelo qual tem como finalidade a protecdo da liberdade — lato senso,

juridicamente prevista pelo Estado de Direito — Constitucional, podendo ser classificada como:

1) Analitica, preocupa-se com a construgdo sistematica e conceitual do direito positivo;
2) empirica, preocupa-se com as condicOes de eficacia a maneira como o legislador, a
administracdo e 0s juizes 0s observam e aplicam nos contextos praticos; e 3) normativa,
que pressupde a fundamentacéo racional e juridico-normativa dos juizos de valor,
como, por exemplo, no processo de interpretacéo e aplicacdo. (PEIXOTO, 2012, p. 30).

Ao considerar as tecnologias de IA de RF na seguranca publica, a justificativa dos

gestores publicos € justamente o cumprimento do direito fundamental de seguranca previsto na
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CF. Para Lunardo e Silva (2016, p. 27), “os governantes, no sentido de responder a essa
preocupacado relacionada com a seguranca enguanto politica publica, apresentaram acdes de
carater restritivo e aporético aos demais direitos fundamentais, como: sistemas de vigilancia,
leis penais mais severas, controle de imigragdo etc.”.

Ainda, segundo os autores supramencionados, as a¢des acima “polarizam as duas
reivindicagfes da sociedade, que sdo a garantia dos direitos individuais e a emergéncia do
direito a seguranca” (JOAO; LUNARDO; SILVA, 2016, p. 27) e refletem na adocdo de
politicas publicas de seguranca, como o RF por 1A, que urge ser visto sob a 6tica da liberdade,

privacidade e protecdo de dados pessoais.

5.1 LIBERDADE

A liberdade € considerada um direito fundamental e esta previsto na CF de 1988 em seu
artigo 5°, incisos 1V, VI, XVI e XVII, no mesmo patamar de protecdo da seguranca e da

privacidade:

Art. 5°[...] IV - ¢ livre a manifestacdo do pensamento, sendo vedado o anonimato; VI
- € invioldvel a liberdade de consciéncia e de crenca, sendo assegurado o livre
exercicio dos cultos religiosos e garantida, na forma da lei, a protecdo aos locais de
culto e a suas liturgias; XVI - todos podem reunir-se pacificamente, sem armas, em
locais abertos ao publico, independentemente de autorizagdo, desde que néo frustrem
outra reunido anteriormente convocada para 0 mesmo local, sendo apenas exigido
prévio aviso a autoridade competente; XVII - é plena a liberdade de associacéo para
fins licitos, vedada a de carater paramilitar.

Para Silva (2008, p. 235), a liberdade pode ser classificada em cinco grupos:

1) Liberdade da pessoa fisica (liberdade de locomocdo, de circulacdo); 2) Liberdade
de pensamento, com todas as suas liberdades (opinido, religido, informacéo, artistica,
comunicagdo do conhecimento); 3) Liberdade de expressdo coletiva em suas varias
formas (de reunido, de associacéo); 4) Liberdade de acdo profissional (livre escolha e
de exercicio de trabalho, oficio e profissdo); 5) Liberdade de contetdo econémico e
social.

As tecnologias de RF automatizadas, baseadas em algoritmos cada vez mais
inteligentes, se destacam enquanto ferramentas empregadas para fins de vigilancia cuja
onipresenca torna-se cada vez mais evidente e que podem afetar a liberdade de locomocéo e
expressao, se ndo estiverem regulamentadas e controladas. Contudo ha grande naturalizacdo na

sociedade quanto a seu uso, sem grandes mobilizagbes populares quanto aos possiveis efeitos
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nocivos e abusivos deste tipo de tecnologia, porque muitas pessoas ndo se sentem ameacadas
ou vigiadas — ilusdo da liberdade (NEGRI; OLIVEIRA; COSTA, 2020, p. 2).

Uma aplicacdo deveras importante da TRF, quanto a questdo da vigilancia ostensiva
provocada em razdo da etnia, aconteceu, na China, com a minoria mulgumana Uighurs. Em
2018, a empresa Chinesa Huawei'® desenvolveu uma startup denominada de Megvii, na qual o
objetivo era 0 RF e indicar a estimativa de idade, sexo e etnia das pessoas. Esse software foi
aplicado na etnia mulgumana chinesa Uighur e a cada rosto reconhecido emitia um alarme para
a Huawei, realizando uma vigilancia ostensiva, sem uma finalidade especifica e sem
transparéncia na utilizagéo, violando, claramente o direito de liberdade dessas pessoas.

As pessoas que resistem ao sistema, por outro lado, podem sofre o efeito chilling effect
— que é aquele em que o exercicio da liberdade pode implicar em uma sanc¢éo, fato que pode
desencorajar e inibir o exercicio legitimo de direitos a liberdade de expressdo, associacao,
reuniao e manifestagdo politica (SOLOVE, 2011a; OLIVEIRA, 2021).

Silva, P. (2020, n.p.) conclui que o RF ¢ uma das tecnologias “emergentes de IA de
maior potencial lesivo aos direitos humanos. Ela pode ter consequéncias perversas dependendo
da finalidade para qual é implementada, principalmente quando desproporcionalmente utilizada
pelos governos para vigilancia e policiamento”.

No que tange a utilizacdo da IA frente ao principio da liberdade e suas possiveis
classificagBes, cumpre observar também a previsdo do Marco Civil da Internet (MCI), Lei n°
12.965/2014, que estabelece principios, garantias, direitos e deveres para a utilizacao da internet
no Brasil, uma vez que a IA, em regra, necessita de internet, essa legislacdo seria plenamente
aplicavel (DRUMMOND, CARNEIRO, 2022).

O MCI apresenta como fundamento o direito a liberdade de expressao, livre iniciativa,
livre concorréncia e defesa do consumidor, bem como demais principios dispostos no MCI, a
exemplo do respeito aos direitos humanos. Assim, o “Marco Civil fortalece uma visao
antropocéntrica da Al — human-centered Al —, posicionando a condi¢do humana no centro das
discussoes sobre a revolugdo tecnologica” (DRUMMOND; CARNEIRO, 2022).

Apesar da liberdade de estabelecimento de novos negdcios na internet, previsto no artigo
3°, inciso VIII, do MCI (BRASIL, 2014a), permitir o desenvolvimento de aplicacdes na rede, a
utilizacdo desta, como fonte de dados para outras aplica¢des, tem que ser compatibilizada com
os limites legais impostos, a exemplo da liberdade de expresséo, privacidade e protecdo de
dados pessoais — artigo 3°, incisos 11, 11, VI, VIII (DRUMMOND; CARNEIRO, 2022).

13 Empresa que fornece a tecnologia de RF para o Estado da Bahia aplicar na Seguranga Publica.
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Assim, a IA, notadamente o negdcio RF, é previsto como exercicio da liberdade de
negocio previsto no MCI, contudo sua utiliza¢do, ainda mais para efeito de uma politica publica,
tem que respeitar a liberdade de locomocéo, expressdo, sob pena do monitoramento constante
e ostensivo extinguir o agir livre, e consequentemente, a liberdade individual (OLIVEIRA,
2021).

5.2 PRIVACIDADE

Para entender o contexto sobre o direito a privacidade, é importante fazer uma breve
exposi¢do historica sobre o direito a intimidade, que estd incluido no rol dos direitos da
personalidade e tem por objetivo resguardar a dignidade humana, visto que a sua evolugéo
impactou na construcdo do direito a privacidade.

O direito a intimidade esta previsto em diversos documentos internacionais, a exemplo
da Declaragdo dos Direitos do Homem e do Cidadéao, de 1789, no artigo 12 da Declaracao
Universal dos Direitos do Homem, de 1948, no artigo 8° da Convengdo Europeia dos Direitos
do Homem de 1950. A CF de 1967 e a CF de 1988 em seu artigo 5°, inciso X, positivam a
protecdo da intimidade e acrescentaram a inviolabilidade da vida privada.

Em 1890, dois advogados de Havard, Samuel Warren e Loui Brandeis, escreveram um
artigo chamado de The Right to Privacy, abordando pela primeira vez a mencdo a um direito a
privacidade. “Os autores apresentam as caracteristicas desse novo direito, suas fungdes e seus
limites, distanciando-o da matriz proprietaria utilizada como base para protecdo de aspectos da
vida privada até entdo, e aproximando-o da inten¢do de tutela da personalidade humana”,
evoluindo para “o direito de estar s6” (CANCELIER, 2017, p. 217).

A doutrina alema apresentou a definigdo de privacidade, segundo a Teoria das Esferas,
em que esta faria uma interseccao entre a esfera privada, esfera intima e esfera secreta. Assim,
na primeira, os fatos interpessoais, apesar de serem privados, poderiam ser divulgados; a
segunda se relacionaria ao sigilo domiciliar e profissional, que seria mais restrito e limitado a
divulgacéo, e a terceira se relacionaria a fatos ou atos que a pessoa nao gostaria que fossem
divulgados sem autorizacao (HIRATA, 2017).

J& a Teoria dos Circulos Concéntricos, criada na Alemanha na década de 1950, com
base nas ideias de Heinrich Hubmann e Heinrich Henkel, apresenta a privacidade como
finalidade de diferenciar o carater publico do privado, separando intimidade e segredo. O

primeiro circulo seria o privatsphare — direito a privacidade em sentido estrito, o circulo do
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meio é o vertrauenssphare — direito a intimidade e o circulo central corresponde a geheimphare
ou vertraulichkeitssphare — direito ao segredo (COSTA JR., 1995).

O direito a privacidade esta previsto no artigo 5°, inciso X, da CF (BRASIL, 1988) como
“sdo inviolaveis a intimidade, a vida privada, a honra e a imagem das pessoas, assegurado 0
direito a indenizagao pelo dano material ou moral decorrente de sua violagao” e no artigo 21 do
Codigo Civil (BRASIL, 2002), sendo considerado um direito fundamental e direito da
personalidade, uma figura juridica que supera a dicotomia entre direito publico e privado
(CANCELIER, 2017, p. 222; DONEDA, 2006).

A CF positiva o direito da “proibicdo de interferéncia estatal na vida privada, exceto
excepcionalmente, desde que de acordo com lei, por razes importantes e legitimas de interesse
publico” (ARANHA; TEIXEIRA, 2020).

O MCI previu o direito a privacidade no ambiente digital como principio em seu artigo
3°, inciso 111, bem como também no artigo 8°, inciso Il, ao estabelecer a garantia do direito a
liberdade e privacidade nas comunicagdes como condigéo para o uso da internet no Brasil.

Com o desenvolvimento da tecnologia, a partir da segunda metade do século XX e
principalmente no que tange ao crescimento das informacgfes e ainda das tecnologias que
exploram a coleta e sensoriamento, 0 conceito de privacidade passa a denotar mudangas, no
sentido de ser ampliado, alcangando novos sujeitos em razéo da modificagédo social da relacdo
das pessoas com 0s espacos publicos e privados (CANCELIER, 2017; DONEDA, 2006).

A preocupacdo com a privacidade avancou, na medida em que cada vez mais as
tecnologias da informacgdo se encontram nas maos das grandes empresas e dos governos e
podem ser utilizadas para fins de vigilancia e controle das massas. Ressalta-se, entretanto, que
“a protecdo da privacidade ndao implica necessariamente a destitui¢do de medidas de seguranca,
mas estas devem ser supervisionadas” (SOLOVE, 2011b; OLIVEIRA, 2021, p. 99).

Segundo Solove (2011b, p. 1), muitas vezes as solicita¢cdes de informacgdes pessoais
pelos governos ndo deixam as pessoas preocupadas pelo argumento de que “elas ndo teriam
nada a esconder”, o que permearia discussdes sobre uma preocupag¢do minima com a

privacidade e em um embate com a seguranca, a vitdria da seguranca ja estaria predestinada:

When the government gathers or analyzes personal information, many people say
they’re not worried. "I’ve got nothing to hide," they declare. "Only if you’re doing
something wrong should you worry, and then you don’t deserve to keep it private."
The nothing-to-hide argument pervades discussions about privacy. The datasecurity
expert Bruce Schneier calls it the "most common retort against privacy advocates [...]
its most compelling form, it is an argument that the privacy interest is generally
minimal, thus making the contest with security concerns a foreordained victory for

security. (SOLOVE, 2011b, p. 1, grifos do autor).
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A falta de regulacdo legal de algumas tecnologias, a vigilancia ostensiva e erros
decisoérios das maquinas que impactam na vida das pessoas, bem como a desigualdade quanto
ao controle e acesso das informacdes que podem estar concentradas no Estado, paises ricos e
empresas de tecnologias também sdo desafios para a Sociedade da Informacéo no que tange a
democratizagédo de acesso as tecnologias da informagdo comunicagéo e, consequente, o poder
de controle (WERTHEIN, 2000).

Solove (2011) faz uma critica a esse argumento do nada a esconder, que inclusive é
utilizado como slogan de algumas politicas publicas de RF na seguranca publica, a exemplo da
policia de Londres que utiliza se vocé ndo tem nada a esconder, ndo tem nada a temer
(SOLOVE, 2011b), na medida em que da a entender que a privacidade é algo ruim, quando se
trata de um direito humano fundamental.

A massiva coleta de dados pessoais gera danos e apresenta um outro problema, qual
seja, a exclusdo que acontece quando as pessoas ficam impedidas de ter conhecimento sobre os
seus dados para saber como eles estdo sendo utilizados, até mesmo para corrigi-los, se for o
caso, por exemplo, na aplicacdo de analise de cadastro para saber se tem direito a um beneficio
de determinada politica publica e principalmente nas questdes relacionadas as medidas de
seguranca nacional e seguranca publica (SOLOVE, 2011b).

A falta de conhecimento sobre a utilizagdo de seus dados leva a uma desestruturacao
estrutural na forma como as pessoas sao tratadas pelas institui¢@es, criando um desequilibrio na
relacdo de poder entre as pessoas ¢ o governo. “To what extent should government officials
have such a significant power over citizens?”, questiona Solove (2011a, p. 7), concluindo que
o0 problema da utilizacdo dos dados pessoais ndo € o que as pessoas tem a esconder, mas sobre
poder, estrutura e governo.

Nesse sentido, o conceito de privacidade deve ser ampliado, assim 0s problemas nédo
podem ficar restritos a “ ‘recolhimento’ e ‘divulga¢do”, entre homem e prisioneiro de seus
segredos e o homem que ndo tem nada a esconder; entre a ‘casa e a fortaleza’, que glorifica a
privacidade e favorece o egocentrismo, e a ‘casa-vitrine’, que privilegia as trocas sociais”
(RODOTA, 2008, p. 25, grifos do autor).

Diante do exposto, importante mencionar que, mesmo em uma sociedade da informacéo
e vigilancia que valoriza a superexposi¢do, ndo querer se expor ndo deve ser algo condenavel e
a privacidade ndo deve ser um lugar de encarceramento (BAUMAN, 2014).

A evolucdo do conceito de privacidade — “ ‘do direito de estar s6’ até sobre o direito de

controle sobre as informacdes pessoais e de construcdo de uma esfera privada” (OLIVEIRA,
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2021, p. 101) — fez emergir um novo conceito de privacidade: a privacidade informacional ou
a autodeterminacao informacional (ARANHA; TEIXEIRA, 2021), ou seja, “a privacidade se
consubstancia no ‘direito do individuo de escolher aquilo que esta disposto a revelar aos

299

outros’”. A privacidade evoluiu para “pessoa-informacéo-sigilo” para “pessoa-informacao-
circulagdo-controle” (RODOTA, 2008, p. 74 ¢ 93).

O excesso de vigilancia e controle pode ser nocivo a democracia, porque pode afetar
negativamente a liberdade, a criatividade e o autodesenvolvimento (SOLOVE, 2008;
OLIVERA, 2021). Nesse aspecto, a vigilancia operada pelos sistemas de RF se torna uma forma
muito ampla de poder investigatorio, visto que registra 0 corpo, comportamentos, acoes,
interacdes sociais (OLIVEIRA, 2021; SOLOVE, 2008).

Para Rodota (2004, p. 93), os programas de 1A mais modernos se utilizam do controle
ostensivo das grandes corporacGes nos quais analisam as expressdes faciais, procurando
descobrir os estados da alma, a esfera mais intima das pessoas.

Os danos da vigilancia via RF a privacidade se tornam mais contundentes, visto que na
vigilancia tradicional, em uma atividade investigativa, normalmente se investigam uma vez, ja
na vigilancia por TRF se tornam permanente (OLIVEIRA, 2021).

As consequéncias desse controle ostensivo com a utilizagdo biométrica das pessoas
analisadas por Big data e Big analytics podem resultar “em uma sociedade na qual um individuo
seja tratado como suspeito devido a uma sequéncia de encontros aleatorios ou inocentes, mas
que foram julgados suspeitos por um sistema regulatério orientado por dados” (OLIVEIRA,
2021, p. 97), e o impacto seria da mudanca do status social de ‘“cidaddos livres” para
“prisioneiros” (OLIVEIRA, 2021).

Para Maria Cecilia Gomes, advogada e lider de projetos de protecdo de dados da
Fundacdo Getulio Vargas (FGV), a andlise das imagens coletadas, via RF, através do
cruzamento de dados via base do poder publico, deve obedecer a parametros, tais como
transparéncia no cruzamento das imagens coletadas, divulgacdo da finalidade da coleta e
protecdo de dados pessoais dos titulares afetados pela politica pablica (ALVES, S., 2021a).

Dessa maneira, é cada vez mais importante o estabelecimento dos direitos fundamentais
da privacidade e da protecdo dos dados pessoais como um direito autbnomo, que proteja 0s
titulares da utilizagdo massiva de seus dados pessoais de forma a manipula-los quanto ao seu
consumo, vida privada, liberdade e interesses das empresas privadas e governos. Pela relevancia

do tema, a protecdo dos dados pessoais sera explicitada no topico especifico, a seguir.
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5.3 PROTECAO DE DADOS PESSOAIS

Na sociedade da informacéo e vigilancia, em que os dados pessoais tém um carater
valioso na personalizacdo de produtos e servi¢os e as maiores empresas do mundo atualmente
trabalham com mineracéo de dados, proteger os dados pessoais deve ser um direito fundamental
por se tratar da “dimensao relacional da pessoa humana” (BIONI, 2019). A prote¢ao de dados
se fundamenta na preservacao da individualidade, liberdade e democracia (OLIVEIRA, 2021,
p. 115).

Como ja foi anteriormente exposto, a protecdo dos dados pessoais foi recentemente
incluida como um direito fundamental, na CF de 1988, com a inclusdo da EC n° 115/2022 que
incluiu o inciso LXXI1X ao artigo 5°, e previu que “é assegurado, nos termos da lei, o direito a
protecao de dados pessoais, inclusive nos meios digitais” (BRASIL, 2022c¢). Ademais, a EC n°
115/2022 também alterou o artigo 22, inciso XXX da CF de 1988 para dispor a competéncia
privativa da Unido para legislar sobre o tema. Essa inclusdo foi um importante avanco na defesa
do ser humano, como titular de dados pessoais.

Segundo a Ministra Rosa Weber do STF, no julgamento da Acdo Direta de
Inconstitucionalidade (ADIN) n°® 6387/2020 da Medida Proviséria (MP) n° 954/2020, “a
protecdo de dados pessoais e autodeterminacdo informativa s&o direitos fundamentais
autbnomos extraidos da garantia da inviolabilidade da intimidade e da vida privada e,
consectariamente, do principio da dignidade da pessoa humana” (BRASIL, 2020). Esse
julgamento foi histdrico, porque a protecdo de dados pessoais foi considerada pela mais alta
corte do judiciario brasileiro como um direito fundamental mesmo antes da previséo desse no
rol constitucional.

Os dados pessoais sdao “informagdes relacionadas a pessoa natural identificada ou
identificavel”. Assim, sdo considerados dados pessoais o nome, Cadastro de Pessoa Fisica
(CPF), endereco, a raca, género, orientacao sexual, a biometria, dentre outros, sendo esta Ultima,
que é o objeto do videomonitoramento automatizado na segurancga publica, considerada um
dado sensivel, em que se deve ainda mais protecdo, em razdo de sua natureza, conforme o artigo
5°da LGPD.

A coleta dos dados pessoais pode ocorrer de duas formas: ou mediante interrogacéo ou
vigilancia (SOLOVE, 2011b). O primeiro, por exemplo, pode ser as respostas a um censo
demogréfico, o segundo pode significar uma forma de controle social (RODOTA, 2011).

No que se refere a interrogacao, destaca-se o caso do censo de 1983, na Alemanha, que

deu origem ao direito de autodeterminacdo informativa. Foi declarada inconstitucional pelo
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Tribunal Constitucional da Alemanha Ocidental uma lei que criava um censo estatistico para a
coleta de dados pessoais dos cidaddos para fins de politicas publicas em que cada cidadao
deveria responder 160 perguntas que seriam tratadas de forma automatizada pelo governo
(ARANHA; FERREIRA, 2020).

Segundo Aranha e Ferreira (2020, p. 2), destacam-se alguns motivos da declaracdo da
inconstitucionalidade da lei do censo alema e que ocasionou a importancia da autodeterminagéo
informativa dos dados pessoais. Dessa maneira, a primeira dimenséo seria a da necessidade de
transparéncia e a finalidade da utilizacdo de seus dados e a segunda se trata do controle das

pessoas de seus proprios dados pessoais:

a) diversidade de finalidades, que impede que o cidaddo conheca ou use o efetivo que
seria feito com suas informacdes; b) desmistificagdo da nocéo de que o tratamento de
certos tipos de dados pessoais seriamente irrelevante para a privacidade; c) o estagio
de desenvolvimento de tecnologia usado no processamento de informacgdes levantadas
com o fator era um fator determinante, visto que a gravagao de videos formados sobre
dados dos critérios de uso ilimitado e provavel pode causar danos aos individuos.
(ARANHA; FERREIRA, 2020, p. 2).

Dessa maneira, “enquanto o direito a privacidade consiste em uma proibi¢do geral de
interferéncia estatal, o direito a protecdo de dados pessoais é um direito novo e ativo, que impde
o funcionamento de um sistema de seguranca para proteger o individuo sempre que seus dados
pessoais sdo coletados e utilizados” (ARANHA; FERREIRA, 2020, p. 2) e que tem extrema
relevancia quando se tratam de dados de IA pelo RF para fins de seguranca publica.

Em 1995, foi aprovada a Diretiva 95/46 do Conselho da UE que estabeleceu, em seu
artigo 1°, obrigacdes relativas ao tratamento de dados pessoais, de forma que houvesse um
equilibrio entre a vida privada e o desenvolvimento econdmico. Torna-se importante essa
regulacdo visto o alcance dessa diretiva a todos os paises da UE.

Em seu artigo 2°, trouxe o conceito de dados pessoais e foi até mais explicativo do que
o0 previsto na legislacéo brasileira de protecéo de dados, visto que os dados pessoais se referiam
até mesmo quando faz referéncia a um nimero de identificacdo ou a um ou mais elementos
especificos da identidade fisica, fisioldgica, psiquica, econémica, cultural ou social das pessoas.

Ainda, quanto a evolucéo legislativa da protecdo de dados pessoais, a Carta dos Direitos
Fundamentais da UE de 2000 se tornou um documento muito importante, visto que trouxe, no
seu artigo 8°, a previsdo da necessidade de consentimento ou de alguma base legal, para a
utilizacdo dos dados pessoais, além de prever o direito de correcéo e retificacdo de dados, além
da criagdo de uma autoridade independente para fiscalizagdo da utilizacdo dos dados.
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No Brasil, a LAI, Lei n°® 12.527/2011 (BRASIL, 2011b), trouxe, em seu artigo 4° o
conceito de dados pessoais como “informagdo relacionada a pessoa natural identificada ou
identificavel”. O MCI, Lei n®12.964/2014 (BRASIL, 2014a) previu o direito a protecdo de dados
pessoais no ambiente digital ao estabelecer, em seu artigo 8° inciso Ill, um principio da
disciplina do uso da internet no Brasil. Uma lei importante, mas limitada aos meios digitais.

Em 2016 foi aprovado na Europa o General Data Protection Regulation (GDPR),
Regulamento n° 679/2016. Sem divida um dos documentos mais importantes na evolucdo do
direito a protecdo de dados pessoais, visto que dispds que a protecdo das pessoas naturais, em
relacdo ao processamento de dados, é um direito fundamental, que deve servir ao ser humano,
previu principios que regem a utilizacdo dos dados pessoais, tais como principios da finalidade,
necessidade, transparéncia, seguranca da informacdo e ndo-discriminacdo e que foram
replicados na legislacéo de protecdo de dados brasileira.

De bastante relevancia também é a Diretiva n° 680/2016 da UE que regulou o tratamento
de dados pessoais para fins de seguranca publica e persecugdo penal, quando, destacando-se a
inclusdo da necessidade de realizacdo dos registros de atividade de tratamento, da inclusdo da
seguranca e o sigilo dos dados e das disposicdes quanto a regulacdo da transferéncia
internacional de dados.

Em 2018, foi aprovada, no Brasil, a LGPD, Lei n° 13.709/2018, mas que s6 entrou em
vigor em totalidade no dia 18 de setembro de 2020. Uma lei extremamente importante para o
pais e de grande impacto na sociedade brasileira, visto a previsdo de direitos do titular dos dados
e obrigacGes da administracdo publica e empresas privadas quanto a protecdo dos dados
pessoais em suas atividades; e, ainda, com a obrigacdo das empresas desenvolverem um
programa de privacidade e protecdo de dados, de boa governanca, criagdo do cargo de
encarregado de protecdo de dados, criacdo da Autoridade Nacional de Protecdo de Dados
(ANPD) e aplicacdes de sancdes por descumprimento da lei.

O artigo 5° da LGPD (BRASIL, 2018b) subdivide os dados pessoais em sensiveis e
anonimizados, sendo que, por defini¢do legal, o “dado pessoal sensivel ¢ um dado pessoal sobre
origem racial ou étnica, conviccdo religiosa, opinido politica, filiacdo a sindicato ou a
organizacdo de carater religioso, filosofico ou politico, dado referente a saide ou a vida sexual,
dado genético ou biométrico, quando vinculado a uma pessoa natural” e que merecem ainda
mais protecdo pela administracdo publica e entidades privadas.

E importante ressalvar que, a principio, em simples leitura da LGPD, essa lei no seria
aplicavel ao tratamento de dados exclusivos para seguranca publica, defesa nacional, seguranca

do Estado e repressdo de infracGes penais — artigo 4°, inciso 111, alineas a), b) e c¢), o que néo
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poderia ser invocada para o presente trabalho quando trata da aplicacdo da IA de RF na
seguranca publica do estado da Bahia.

Destaca-se que, ao fazer uma analise interpretativa da LGPD, se defende a aplicacédo da
lei em alguns requisitos, principalmente no que tange as questdes principioldgicas (BLUM:;
LOPEZ, 2020, p. 173) e que sera melhor detalhado no préximo tdpico, uma vez que essa lei
tem uma importancia impar no ordenamento juridico brasileiro.

A coleta de pequenas informacdes de cada pessoa leva ao final a uma grande gama de
informac6es concentradas no governo ou nas empresas de tecnologia — pessoa digital. Fato é
gue muitas dessas informacdes as pessoas ndo queriam dar publicidade ou pelo menos o titular
dos dados deveria ter a escolha de compartilhar as informagdes ou ndo (SOLOVE, 2011a).

Especificamente, no caso da IA, em razdo do baixo indice de invasdo na coleta de dados
biométricos e a facilidade na captacdo das imagens no RF, pode incentivar utilizacdo excessivas
da tecnologia (RODOTA, 2004, p. 100), ademais pode criar uma assimetria de poder entre as
pessoas e as empresas e governos que detém os dados, causando incertezas e vulnerabilidades
guanto ao seu uso no futuro (OLIVEIRA, 2021).

A protecdo dos dados pessoais sensiveis € algo tdo importante que, segundo a Agéncia
Brasileira de Inteligéncia, a protecdo vai além dos dados, abrange “a protecéo fisica dos locais
onde sdo produzidos, armazenados ou tratados os dados; a protecdo das pessoas que gerenciam
o local ou que vdo manusear os dados e a prote¢io dos sistemas de informagio” (AGENCIA
BRASILEIRA DE INTELIGENCIA, 2016 apud GONCALVES; MACHADO; VARELLA,
2018, p. 525).

Assim, é imprescindivel que a administragdo publica também haja com precaucao
(BIONI, 2018) quando da contratagdo e utilizagdo dessas tecnologias, a exemplo do RF, que
podem ser mais invasivas aos direitos individuais.

Dessa maneira, “a prote¢ao dos dados pessoais se transforma em um elemento essencial
a liberdade individual na sociedade da vigilancia” (OLIVEIRA, 2021, p. 123). Destarte, a
regulamentacdo do RF automatizado, uma vez que pode ocasionar no controle de massas para
fins politicos, econémicos e ideologicos e, por consequéncia, impactar nos direitos
fundamentais da liberdade, privacidade e protecao de dados pessoais, se torna uma necessidade
emergente a regulamentacgéo dessa politica publica, com o objetivo de conceder transparéncia

em sua utilizagdo na seguranca publica.
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6 (INEXISTENCIA DE REGULACAO LEGAL ESPECIFICA QUANTO A
INTELIGENCIA ARTIFICIAL DE RECONHECIMENTO FACIAL NA SEGURANGCA
PUBLICA

A aplicacdo do RF automatizado, via IA, como politica publica de seguranca ja é uma
realidade no mundo e no Brasil, 0 que se mostra de extrema importancia investigar, se sob o
aspecto legal regulatorio, se ha legislagcdo que embase sua utilizagdo como politica de seguranca
publica.

O trabalho, dessa forma, a partir de agora se debrucara quanto a existéncia de normas
legais regulatorias sobre o RF, especialmente no Reino Unido, paises que integram a UE e

EUA, abordando em seguida as tratativas legais sobre o tema no Brasil.

6.1 MUNDO

O Reino Unido, como j& foi anteriormente mencionado quanto a exemplos de paises que
utilizam a TRF pelas policias, se torna importante por ter sido um dos pioneiros no mundo a
usar o videomonitoramento, desde 1953, e ja ter chegado a marca de mais de seis milhdes de
cameras de vigilancia instaladas e boa aceitacdo dessa politica publica entre as pessoas
entrevistadas, o que s6 comprovaria o fundamento de Solove (2011a) de que no embate entre
seguranga e privacidade a tendéncia é de que a seguranca prevaleca.

No mesmo sentido um estudo do Instituto Lovelace, realizado em 2019 no Reino Unido,
constatou o apoio popular ao RF pelas policias, no entanto, 55% das pessoas acreditaram que 0
governo deveria impor limites ao uso da TRF.

No Reino Unido ndo ha legislacdo especifica para tratar sobre a aplicacdo da TRF em
locais publicos, mas hd documentos de recomendacdo estratégica e regulatéria que apontam
diretrizes juridicas para a administracdo publica, ademais ha um ecossistema de instituicdes
governamentais que monitoram o aparato estatal, a exemplo da Biometrics Strategy: Better
public services Maintaining public trust, Surveillance Camera Code of Practice, ICO Code of
Practice for Surveillance Cameras e Metropolitan Police Legal Mandate for deploying Live
Facial Recognition.

A finalidade é a protecéo da vida e da propriedade, manutencao de ameacas a seguranca
publica, prevencao e deteccdo de crimes, persecucdo criminal e garantia da seguranca nacional.
Ha limites nos principios da necessidade e proporcionalidade e antes de utilizar o TRF tem que

avaliar se ha maneiras menos invasivas. Deve haver protocolos de usos da tecnologia e no
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ambito da transparéncia a regulacéo do Reino Unido indica que as pessoas tém que ser avisadas
do monitoramento em locais publicos e todas as pessoas gravadas tem direito de acesso as suas
informacdes em até 40 dias, também ha recomendacdo de realizacdo de um Relatério de
Impacto a Privacidade e Protecdo de Dados (DPIA) (FRANCISCO; HUREL; RIELLI, 2020).

Nos EUA h& legislagdo sobre o RF de forma genérica e dividida, marcada pelas
legislagbes municipais. Por exemplo, em Sdo Francisco ha uma legislacdo: San Francisco
Ordinance 190110: Stop Secret Surveillance e Massachusetts Senate Bill 1385/House Bill
1538, determinando o banimento da tecnologia por possivel violacdo de direitos humanos, ao
passo em que outros locais, como Flérida e Nova York, ndo ha proibicdo. O Congresso
Americano, em julho de 2021, realizou uma audiéncia publica para tratar a regulamentacéo do
RF (GOIS, 2021).

O fato aconteceu ap0s 0 Government Accountability Office, 6rgdo que fiscaliza as contas
do governo, requerer das agéncias federais americanas, como o Federal Bureau of Investigation
(FBI), que sejam evitadas agOes que desencadeiem em preconceitos e uso indevido em seus
sistemas de RF (GOIS, 2021).

Quanto a tentativa de regulacdo da IA automatizada na seguranca publica, a Agéncia
dos Direitos Fundamentais da UE publicou o artigo Facial recognation technology:
fundamental rights considerations in the context of law enforcement cujo objetivo foi de
analisar as implicacOes da tecnologia frente aos direitos fundamentais da TRF para a seguranca
publica e controle das fronteiras, utilizando-se como base as disposicoes ja presentes da GDPR,
a exemplo de seu artigo 4°, item 14, com a descri¢do de biometria e artigo 9°, item 1, quanto a
categoria da biometria como dados sensiveis (OLIVEIRA, 2021).

O artigo Facial recognation technology: fundamental rights considerations in the
context of law enforcement vem a informar que qualquer utilizacdo da TRF deve ser utilizada
com analise de necessidade e proporcionalidade, assim, o fato de justificar a utilizacdo da
tecnologia com combate e prevencdo de crimes, por si s6 ndo seria suficiente para a adogdo
invasiva dessa tecnologia; ainda que deve haver uma supervisdo no uso da tecnologia para a
protecdo de dados como algo indispensavel.

O Comité Europeu para a Protecdo de Dados (EDPB), que engloba todas as autoridades
de protecdo de dados da Europa, editou a Diretiva n° 3/2019 (EUROPA, 2019) sobre o
tratamento de dados pessoais para 0 monitoramento em video que foi implementada na UE em
2020, com base na regulacéo da GDPR. A diretiva apresenta como justificativa o fato de que,
apesar das pessoas se sentirem confortaveis com a vigilancia, podera ser adotada em segundo
plano para fins ilicitos e abusivos (OLIVEIRA, 2021).
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Nesse sentido, a Diretiva n® 3/2019 (EUROPA, 2019) tratou sobre o0 &mbito de aplicagédo
da tecnologia de videomonitoramento aos espagos publicos, com licitude de tratamento, de
forma que os direitos do titular previstos na GDPR: autodeterminacdo informativa, duracéo do
tratamento, correcdo e exclusdo de seus dados e na Diretiva também sejam observados, a
finalidade definida e especifica na utilizacdo dos dados e enquadramento em uma das bases
legais previstas na GDPR, na qual ndo precisa ser necessariamente o consentimento.

Essa politica publica s6 deve ser utilizada se outros meios legais menos invasivos nao
puderem ser utilizados. Deverao ainda ser aplicadas o principio da minimizacao dos dados, ou
seja, a coleta minima dos dados sensiveis, de forma que os dados apresentem confiabilidade e
integridade. Ainda, € importante destacar que a Diretiva n°® 3/2019 (EUROPA, 2019) prevé a
necessidade de realizacdo de um relat6rio de impacto a protecdo de dados, na forma definida
pelo item 35 da GDPR, para reconhecer o alto risco dessa tecnologia aos direitos fundamentais.

Em 2021, a Comissao Europeia (EC) propds uma regulacao que limita o uso de 1A com
possiveis implicacGes globais dessas tecnologias, classificadas com base em risco. O RF foi
classificado como de alto risco de violacdo aos direitos fundamentais da privacidade e protecédo
de dados, mas néo foi proibido no projeto, que ainda esta em discussdo na Europa e apresentou
bases dos documentos da EDPB de 2019.

Ocorre que o EDPB muda de entendimento e, em conjunto com a Autoridade Europeia
para a Protecéo de Dados (EDPS), em junho de 2021, emitiu uma recomendacéo, dessa vez, 0
banimento em espacos publicos através da tecnologia de IA, haja vista que o texto publicado

em 2019 néo foi suficiente para abranger todas as medidas necessarias a discussao do tema.

6.2 BRASIL

No Brasil ndo ha legislacdo especifica sobre a utilizacdo do RF como politica publica
de seguranca, todavia essas acdes devem respeitar 0s principios constitucionais e as leis de
protecédo de dados pessoais vigentes para evitar a violagdo de direitos fundamentais, apesar da
crescente utilizacdo dessa tecnologia em diversos Estados, a exemplo de S&o Paulo, Rio de
Janeiro e Bahia.

Héa a Lei de Inovacao, Lei n® 10.973/2004, que tem por objetivo incentivar a inovacéo e
a pesquisa cientifica e tecnoldgica visando a cumprir o objetivo da CF que é o de
desenvolvimento do sistema produtivo, capacitacdo e autonomia tecnoldgica (art. 1°, caput),
fornecendo bases para o desenvolvimento da 1A ao prevé a aplicacdo da lei para criacdo, modelo
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de utilidade e programa de computador que acarrete o surgimento de novo produto ou processo
incremental (art. 2°, inciso 1), contudo é uma lei bem generalista.

Sobre a questdo regulatéria da IA, ainda existe o Decreto n° 8.854/2019 (BRASIL,
2019c) que estabelece o Plano Nacional de IOT e que se fundamenta na livre concorréncia e
livre circulacdo de dados, bem como na seguranca da informacéo e protecdo de dados
pessoais — art. 1°, mas também é uma norma genérica.

Apesar de ainda ndo ter uma regulacdo especifica quanto ao RF na seguranca publica,
através da analise do ordenamento juridico brasileiro, constata-se a possibilidade de aplicacao
de principios, de forma geral, como balizadores de sua utilizacdo e para a protecéo dos direitos

fundamentais.

6.2.1 Regulacéo por Principios contidos na Lei Geral de Protecdo de Dados Pessoais

Quando se trata de RF automatizado, por extracdo de biometria, para alguns autores, ha
a plena aplicabilidade da adog&o de principios previstos na LGPD na seguranca publica, mas
em razdo da previsao do caput do artigo 4° da referida lei de que esta ndo se aplicaria a seguranca
publica a questdo ndo € pacificada na doutrina.

Para Aras (2020, p. 156), “por possuir regime juridico proprio, a autuagido do poder publico
quanto a seguranca publica, a defesa nacional, & seguranca de Estado e as atividades de investigacdo
e repressdo de infragdes penas séo expressamente excluidas da incidéncia da LGPD”. Aras (2020)
continua a explanacdo informando que essa exclusdo se justifica em razdo do Principio da
Supremacia do Interesse Publico.

Para Francisco, Hurel e Rielli (2020, p. 6), a operacionaliza¢cdo do RF automatizado por

si ja implica em tratamento de dado biométrico humano e, portanto, é resguardado pela LGPD:

Para que qualquer sistema de reconhecimento facial funcione, é preciso que uma ou
mais cameras capturem a imagem de um rosto. Essa imagem sera convertida em dados
que correspondem a diversas caracteristicas particulares da face de uma pessoa que,
posteriormente, serdo analisadas para o tratamento que se pretende. Tratam-se de
dados resultantes de um tratamento especifico de elementos fisicos e fisioldgicos — e
eventualmente até mesmo comportamentais — singulares de uma pessoa, que
permitem sua identificag&o. Isso significa que o reconhecimento facial funciona com
base no tratamento de dados biométricos. Assim, qualquer emprego de sistemas de
reconhecimento facial no Brasil devera respeitar os principios que utilizamos como
critério de andlise, tendo em vista sua previsao na Lei Geral de Protecdo de Dados.
(FRANCISCO; HUREL; RIELLLI, 2020, p. 6).
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Segundo o artigo 4° da LGPD, a lei ndo se aplica ao tratamento de dados pessoais para
fins exclusivos de seguranca publica, defesa nacional, seguranca de estado ou atividades de
repressdo e investigacdo de infraces penais. Ocorre que, em seu paragrafo primeiro, a LGPD
dispde de que o tratamento de dados pessoais devera ser previsto em lei especifica, que devera
prever medidas proporcionais e estritamente necessarias ao interesse publico, o devido processo
legal e os principios da protecdo de dados.

O Poder Publico, ainda que trate de dados sobre seguranca publica deve obedecer aos
principios previstos na LGPD, conforme dispde o paragrafo primeiro do artigo 4° da LGPD,
quais sejam: Finalidade, Adequacéo, Necessidade, Transparéncia e Nao-Discriminagdo, assim
como os direitos de acesso aos dados, corre¢do, anonimizacao, e eliminacdo de informagoes
inadequadas — Artigos 6°, 17 e 18 (BLUM; LOPEZ, 2020).

Finalidade: a finalidade diz respeito aos prop0sitos que orientam o tratamento de
dados pessoais. Estes devem ser sempre legitimos, especificos e explicitos, bem como
ndo deve haver tratamento posterior que seja incompativel com essas finalidades.
Necessidade: o principio da necessidade relaciona-se diretamente a finalidade, apesar
de ndo se confundir com a mesma. Aqui, procura-se garantir que o tratamento de
dados pessoais seja restrito somente ao uso que se pretende, ou seja, ele deve ser
limitado da melhor forma possivel a necessidade do agente que coleta e trata os dados.
Transparéncia: o principio da transparéncia busca garantir que todos os titulares dos
dados pessoais que serdo tratados sejam informados a respeito desse tratamento. Essas
informagdes precisam ser claras e de facil acesso. Entende-se que, em certas situacoes,
ndo serd possivel fornecer muitos detalhes, seja por razbes de segredo industrial sobre
a tecnologia empregada, ou em consequéncia da finalidade do tratamento, como por
exemplo, nos casos em que os dados sdo usados para fins de seguranca publica ou
seguranca nacional. Ainda assim, os titulares sempre terdo o direito de acessar
informagdes em linguagem acessivel e simples sobre a realizagcdo do tratamento.
Seguranca da informacao: o principio da seguranga tem como objetivo garantir que
o0 tratamento de dados pessoais sera feito de modo a atender critérios razoaveis de
seguranca e confidencialidade, evitando perda, destruicdo, alteracdes e vazamentos
dos dados, bem como promovendo a utilizagdo de ferramentas e politicas de protecdo
dos mesmaos.

Nao-discriminacdo: este principio determina que nenhum tratamento de dados
pessoais pode ser realizado com fins discriminatorios, ou seja, ndo deve haver
nenhuma forma de impacto ilegitimo nos titulares em consequéncia de caracteristicas
de género e orientacdo sexual, origem racial e social, posicionamento politico, religido
ou estado de saide. (FRANCISCO; HUREL; RIELLI, 2020, p. 5-7, grifos nossos).

A utilizagdo da anonimizagdo dos dados pessoais pode trazer beneficios para a redugédo
de riscos no que tange ao tratamento dos dados pela 1A, visto que trara mais seguranca ao titular
dos dados e ainda permitird um tratamento de uma maior base de dados para tratamento pelo
desenvolvedor, visto que a LGPD nao incide sobre esses dados. Ainda, a anonimizacao revela-

se como incentivo a pesquisa (ITS, 2022).
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Ainda, mister explicitar que o § 3° do artigo 4° da LGPD ainda dispde expressamente
da possibilidade da ANPD solicitar Relatorios de Impacto a Protecdo de Dados Pessoais para o
caso da seguranca publica, o que € muito recomendavel (FRANCISCO; HUREL; RIELLI,
2020). Apesar de ndo disposto expressamente na lei, a utilizacdo pela seguranca publica da
privacidade como padrdo — Privacy by Desing — decorre da interpretacdo finalistica da LGPD
(ITS, 2022).

Oartigo 17 da LGPD (BRASIL, 2018b) vem a ratificar o direito da pessoa natural titular
dos dados pessoais a liberdade, intimidade e de privacidade. Para Peck (2020, p. 99), é “possivel
relacionar essa garantia da pessoa natural a titularidade de seus dados & inviolabilidade de sua
vida privada, pontuada por meio do artigo 5°, inciso X, da CF”.

O artigo 18 da LGPD, também seria aplicavel aos dados colhidos para fins de seguranca
publica, no que concerne ao direito dos titulares dos dados pessoais de ter a: 1 — confirmacao
do tratamento; Il — acesso aos dados; 111 — corre¢do de dados.

A LGPD é uma regulacdo de risco, por garantir direitos e prever principios voltados
para controladores e operadores de dados pessoais, como mecanismos de prestacdo de contas e
san¢Oes para calibrar o risco do tratamento de dados (FRANCISCO; HUREL; RIELLI, 2020).
Dessa maneira, a LGPD deve ser aplicavel a segurancga publica.

6.2.2 Leis e Projetos de Lei no Brasil

Como ja fora anteriormente informado, ainda ndo existe regulamentacdo especifica
sobre a utilizacdo da IA de RF no Brasil, contudo existe uma lei do Distrito Federal, Lei
n° 6.782/2020 (DISTRITO FEDERAL, 2020), e inumeros projetos de lei federais e estaduais
em tramite, ressaltando-se, entretanto, que estes sdo genéricos e que nao atenderiam a
prevaléncia dos principios de protecdo de dados pessoais e privacidade.

Em abril de 2019, a Associacdo Brasileira de Inteligéncia (ABIN) realizou uma
audiéncia publica e defendeu a regulacéo especifica pelo Congresso para suprir as necessidades
da seguranca publica, tais como rastrear fugitivos, identificar agressores na multidao, localizar
desaparecidos e acompanhar suspeitos de terrorismo. Segundo Felipe Soares, representante da
ABIN, “a discussao legislativa deve buscar uma regulacio que entenda que seguranca e
privacidade sdo conceitos complementares” (ABIN, 2019, n.p.).

No ambito federal destacam-se os Projetos de Lei n° 9.736/2018, n° 9.414/2017 e
n°4612/2019. Os dois primeiros projetos apresentam em comum o fato de serem aplicados para

setores especificos, respectivamente transporte publico e estabelecimentos penais, o que por si
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SO ja causaria limitagdo espacial, ndo preveem principios a serem observados no RF e nem
medidas de transparéncia ou prestacdo de contas ou de qualquer analise de risco (ITS, 2020,
p. 14).

No que tange ao Projeto de Lei n® 4.612/2019 (BRASIL, 2019b), tem como objeto a
regulamentacdo de tecnologias do RF e emocional, bem como outras tecnologias digitais
voltadas a identificagdo de individuos a predicéo ou analise de comportamentos. Nesse projeto
de lei ha o reconhecimento do potencial perigoso quanto a vigilancia em massa e a previsao de
alguns principios, além de obrigacgdes especificas para desenvolvedores e utilizadores de RF e
restricdo de compartilhnamento de dados, além do envolvimento da ANPD, mas ainda assim ndo
especifica como seria 0 RF para fins de seguranga publica.

No ambito estadual, foi publicada a lei do Distrito Federal, Lei n° 6.782/2020
(DISTRITO FEDERAL, 2020), que regulamentou a utilizacdo do RF em areas publicas. Em
breve sintese, a lei previu que houvesse prévio aviso as pessoas sobre o RF naquele espaco
publico, através de rastreio de movimentos fisicos ou até mesmo de imagens estatica em locais
publicos, com a proibicdo a vigilancia continua.

Ainda, trouxe, a possibilidade de compartilhamento de dados com outras segurancas
publicas e 0 armazenamento das imagens captadas durante cinco anos. Por fim, previu a revisao
dos dados por um agente de seguranca publica (G1-DISTRITO FEDERAL, 2020). Ocorre que,
com a recente inclusdo do inciso XXX ao artigo 22 da CF de 1988 que previu competéncia
privativa da Unido para legislar sobre protecdo de dados pessoais, a lei estadual podera ser
questionada na justica quanto a sua validade juridica.

O Laboratoério de Politicas Publicas e Internet (LAPIN) elaborou uma nota técnica
contendo algumas recomendacdes sobre a lei distrital acima, haja vista que regula uma matéria
sensivel, mas como lacunas referente a protecdo de dados pessoais e a privacidade. Assim, a

LAPIN (2021) recomendou dez pontos de adequacéo para a lei distrital:

1. Utilizar tecnologias de reconhecimento facial apenas em casos excepcionais,
determinados, envolvendo investigacGes especificas e para procurar individuos ja
identificados, a fim de evitar a normalizacéo e a vigilancia em larga escala; 2. Definir
0s conceitos de espagos e equipamentos publicos e restringir 0 uso da tecnologia em
areas préximas a organizacdes religiosas, politicas, de tratamento de salde ou
similares, de forma a evitar ao maximo a captura de dados de natureza sensivel; 3.
Estabelecer protocolos de atuacdo e abordagem a serem seguidos pelos agentes
em caso de alertas emitidos pelo sistema e que possam ser consultados facilmente
pelapopulacéo; 4. Definir critérios para utilizagcdo da tecnologia, tais como delimitar
que seu uso seja feito exclusivamente para investigagdo de crimes de natureza
grave, adotar mecanismos para minimizar o nimero de pessoas sujeitas a seu
escrutinio e determinar o periodo maximo de aplicacdo, ndo ultrapassando 72h em
nenhum caso; 5. Instituir protocolos de controle de acesso aos dados oriundos do
sistema que restrinjam o tratamento de dados pessoais somente a pessoas que
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realmente necessitem acessar esses dados e registrem todos os acessos realizados;
6. Identificar as bases de dados utilizadas como fonte para o pareamento de
imagens analisadas pelo sistema e informa-las a sociedade; 7. Estipular categorias de
dados pessoais, definir tempos de armazenamentodistintos de acordo com a sua
natureza, ndo ultrapassando 6 meses em qualquer hipétese, e estabelecer diretrizes
para o compartilhamento de dados; 8. Adotar medidas de seguranca e de protegdo de
dados, inclusive pseudonimizacgdo; 9. Instaurar procedimentos para o exercicio de
direitos do titular dos dados; 10. Elaborar Relatério de Impacto a Protecdo de Dados
antes daimplementacéo da tecnologia e divulgar relatorios de transparéncia, de forma
periédica, que contenham informacdes acerca do uso e dos resultados da tecnologia.
(LAPIN, 2021).

Ainda, no ambito estadual, foram identificados projetos de lei cujo objeto seria a
regulamentacdo da tecnologia de RF automatizado, em que todos 0s projetos previram a
finalidade de forma genérica, contudo ndo fazem uma analise de risco, ndo tratam os direitos
dos titulares ou ainda relatérios de impacto e transparéncia (ITS, 2020, p. 14).

Segundo o ITS (2020), no Brasil ha pelo menos 22 projetos de leis estaduais ou
municipais que pretendem regulamentar o RF automatizado, inclusive para fins de seguranca

publica:

H4 ainda pelo menos trés projetos dos 22 que preveem a instalacéo de sistemas de
reconhecimento facial em areas comuns, sem limitagdo espacial, com a finalidade
genérica de identificacdo de criminosos e aumento da seguranca para a populacdo. Em
Minas Gerais e Parana, que fazem meng@o a tecnologias “trazidas da China”, ha
previsdo de que, em caso de eventual desvio de finalidade, “medidas adequadas” serdo
tomadas. Isso denota o reconhecimento de um risco no emprego da tecnologia, porém
a resposta que a lei traz é genérica. 19 Amap4, Goias, Minas Gerais, Parana, Rio de
Janeiro, S&o Paulo, Santa Catarina 20 PL 1893/19, PL 391/2019-MG, PL 148/2019-
PR, PL 342/2019-RJ, PL 607/2019-RJ, PL 318/2019-RJ, PL 341/2019-RJ, PL
853/2019-RJ, PL 665/2019-RJ, PL 1101/2019-RJ, PL 1033/2019-RJ, PL 865/2019-
SP 21 Goias, Minas Gerais, Parana, Rio de Janeiro e Sdo Paulo. 22 PL 318/2019/RJ;

PL 391/2019-MG, PL 148/2019-PR. (ITS, 2020, p. 14).

Ocorre que, com a inclusdo do inciso XXX, ao artigo 22 da CF em 2022, a competéncia
para regular sobre protecdo de dados pessoais se tornou privativa da Uniao.

O projeto de Lei n® 5.762/2019, também chamado de LGPD Penal, tem como objeto o
tratamento de dados pessoais pelo setor publico para fins de seguranca publica e persecucéo
criminal constante como proposta de regulamentacdo do artigo 4°, inciso Ill, da LGPD. A

justificativa do projeto de lei € trazer

balizas e pardmetros para operacdes de tratamento de dados pessoais no ambito de
atividades de seguranca publica e de persecucdo criminal, equilibrando tanto a
protecdo do titular contra mau uso e abusos como acesso de autoridades a todo
potencial de ferramentas e plataformas modernas para seguranca publica e
investigacBes. (BRASIL, 20193, p. 1).
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A exposicdo de motivos da LGPD Penal apresenta duas problemaéticas que se referem a

necessidade da aprovacdo do referido projeto de lei:

O primeiro problema diz respeito a prdpria eficiéncia investigativa dos 6rgaos
brasileiros, visto que a falta de adequacdo aos padrdes internacionais de seguranca
quanto ao fluxo e ao tratamento de dados obsta a integragdo do Brasil com 6rgéos de
inteligéncia e de investigacdo de caréter internacional (v.g., INTERPOL), obstando o
préprio acesso a bancos de dados e a informacdes relevantes, e coloca o uso de
aplicacGes tecnoldgicas em seguranca publica e a adogdo de técnicas modernas de
investigacdo sob questionamento de sua validade juridica. Em segundo lugar, hd um
enorme déficit de protecdo dos cidaddos, visto que ndo ha regulacdo geral sobre a
licitude, a transparéncia ou a seguranca do tratamento de dados em matéria penal,
tampouco direitos estabelecidos ou requisitos para utilizacdo de novas tecnologias que
possibilitam um grau de vigilancia e monitoramento impensavel ha alguns anos.
Apesar do crescimento vertiginoso de novas técnicas de vigilancia e de investigagdo,
a auséncia de regulamentacdo sobre o tema gera uma assimetria de poder muito grande
entre os atores envolvidos (Estado e cidaddo). Nesse contexto, o titular dos dados é
deixado sem garantias normativas minimas e mecanismos institucionais aplicaveis
para resguardar seus direitos de personalidade, suas liberdades individuais e até a
observancia do devido processo legal. (BRASIL, 20193, p. 1).

Em sintese, a proposta da LGPD Penal aborda, no seu artigo 9°,

| - cumprimento de atribuicdo legal de autoridade competente, na persecucdo do
interesse publico, na forma de lei ou regulamento, observados principios gerais de
protecdo, os direitos do titular; Il - para execucdo de politicas pablicas previstas em
lei, na forma de regulamento e 111 - para a prote¢do da vida ou da incolumidade fisica
do titular ou de terceiros. (BRASIL, 2019a).

Ocorre que o projeto vem recebendo criticas, em alguns de seus aspectos, por exemplo,
a previsdo do CNJ como a autoridade que emitird recomendacdes e opinides técnicas, e ndo
prevé a ANPD, autoridade esta, competente para a fiscalizacdo, orientacdo e aplicacdo de
sangOes, consoante artigo 4°, inciso I11, 83° da LGPD (ITS, 2021).

O Projeto de Lei n®5.762/2019 — LGPD Penal, em seu artigo 5°, inciso XXIII, define o
que seria tecnologia de monitoramento como equipamentos, programas de computador ou
sistema informatico que possam ser usados para o tratamento de dados pessoais captados ou
analisados, entre outros, em video, imagem ou &udio e prevé a possibilidade de proibicao de
vigilancia continua em seus artigos 42 e 43, apesar de nao estabelecer como se daria essa
afericdo de continuidade. Importante, observar que a lei do Distrito Federal previu 72 horas,
contudo, a falta de previsdo do projeto da LGPD penal abre uma brecha para abusos na
vigilancia (ITS, 2021).

Para Lemos e outros (2021), “o grande desafio da LGPD penal é estabelecer um

equilibrio entre a protecdo de direitos individuais — como o direito de ir e vir, direito a protecao
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de dados, privacidade e liberdade de expresséo — e direitos coletivos como a seguranga publica”,
que, segundo o ITS (2021), ainda ndo foi alcancado com o projeto de lei apresentado que abre
brechas para a utilizacdo indevida do RF na seguranca publica.

Apesar das propostas legais acima ainda carecerem de uma maturidade quanto a
previsdo da possibilidade de utilizagdo do RF automatizado na seguranga publica, “somente
com a regulacdo adequada das novas tecnologias de vigilancia sera possivel impedir a
consolidacdo da metafora do homem de vidro, mitigando-se a eventual expropriacdo da
liberdade, em todos os sentidos, que o progresso pode acarretar” (OLIVEIRA, 2021, p. 127).

A regulamentacdo das tecnologias de RF se torna importante pela 6tica da uniformidade
e seguranca, por diminuir o problema da auséncia de limites e diretrizes para aos programadores
e empesas privadas que comercializam softwares. Na regulamentacédo, deve haver o destaque
no que concerne a questdes éticas e a transparéncia no tratamento dos dados das pessoas para
persecucdo penal com privacidade e limites de compartilhamento e ainda com previséo de
responsabilizacdo por eventuais infracdes, até para que as pessoas tenham como saber sobre a
coleta de seus dados e possam se defender de possiveis abusos cometidos pelo Estado ou
iniciativa privada (ARAUJO; CARDOSO; PAULA, 2021).

Para Silva, P., (2020, p. 4), as ferramentas de RF devem ser regulamentadas e nédo
banidas, “por quatro forcas regulatorias: normas sociais, juridicas, econdmicas e tecnologicas”.
O RF para a seguranca publica, se controlado por disposicGes legais, poderia ser util para a
sociedade na promocéao de politicas publicas.

Inclusive a resolucdo de 3 de maio de 2022 do Parlamento Europeu, ao tratar sobre 0s
receios associados a IA, afirma que os riscos que atualmente se colocam relativamente as
decisbes tomadas com base na IA tém que ser tratados pelos legisladores, uma vez que ja foi
reconhecido de que efeitos nocivos relacionados a utilizacdo desta, como a discriminacao racial
e sexual, ja foram detectados em casos reais em que a IA foi utilizada sem salvaguarda de
direitos (EUROPA, 2022).

Em marco de 2022 foi instalada uma comissdo de juristas com o objetivo de elaborar
um projeto de regulacéo da A no Brasil cujo objetivo foi tratar de contextos econémico-sociais
e beneficios da IA, com destaque para questdes relativas ao desenvolvimento sustentavel e bem-
estar, inovacao, agricultura, industria, servigos digitais, tecnologia da informacao, robés de
assisténcia a saude e também seguranca publica (BRASIL, 2022b).

Essa comissdo de juristas tem a relatoria de Laura Schertel e é presidida pelo Ministro
do STJ Ricardo Villas Béas Cuerva e ainda nao foi finalizada. Segundo a relatora, na proposta

de regulamentacdo da IA serdo levados em consideracdo questfes ligadas ao uso de dados
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pessoais e sem 0 uso de dados pessoais, bem como a mineragéo de dados e com destaque para
o0 principio da precaucdo (BRASIL, 2022b).

Na quarta audiéncia publica realizada pela comissdo de juristas, acima mencionada, se
destacou 0 mencionado por Silva (2022, p. 10) no sentido de que a regulacdo da IA ndo sé deve
ser vista por uma perspectiva principiologica, mas sim que sejam utilizados mecanismos de
enforcement. “E o compromisso, considerando todo o histérico, que temos ja registrado de
discriminacdo e racismo algoritmo, sobre a inclusdo explicita de antirracismo e discriminacédo
negativas interseccionais”, nesse esteio, Silva, T. (2022) promoveu a defesa do banimento do

reconhecimento automatizado para fins de seguranca publica.

6.3 PROPOSTAS DE BANIMENTO DO RECONHECIMENTO FACIAL

A utilizacdo da tecnologia de RF, seus vieses, inclusive raciais e de género, contribuem
para 0 aumento do racismo algoritmo e do panoptismo digital, na medida em que politicas
publicas de seguranca publica, travestidas de objetivos de seguranca e liberdade, sdo utilizadas
para marginalizar as minorias, fazendo com o que o principio da presun¢do da inocéncia e da
privacidade e protecdo de dados pessoais sejam ultrajados em razéo da aplicacdo da vigilancia
ostensiva pelo Estado (SILVA, T. 2020a). “Sera que estamos cada vez mais presos dentro de
um aparelho estilo Panoptican? Vivemos Bentham na época dos Bits?” (DAWLER, 2001, p.
4, grifo do autor).

Como mencionado acima, 0 EDPB mudou de entendimento em junho de 2021 e, junto
com a EDPS, recomendou o banimento em espacgos publicos atraves da tecnologia de IA. A
opinido recomendou que, entre as proibic¢des, deve-se incluir “o reconhecimento automatizado
de caracteristicas humanas, como reconhecimento de rostos, formas de andar, impressdes
digitais, DNA, voz e outros sinais biométricos ou comportamentais, em qualquer contexto”
(EDPB; EDPS, 2021, n.p.).

Segundo Andrea Jelinek, presidente da EDPB, e Wojciech Wiewidérowski, EDPS:

A implantacdo da identificacdo biométrica remota em espacos acessiveis ao publico
significa o fim do anonimato nesses locais. Aplicac6es como o reconhecimento facial
ao vivo interferem nos direitos e liberdades fundamentais de tal forma que podem p6r
em causa a esséncia desses direitos e liberdades. Isso exige uma aplicacdo imediata
da abordagem de precaucdo. Uma proibicdo geral do uso de reconhecimento facial em
areas acessiveis ao publico é o ponto de partida necessario se quisermos preservar
nossas liberdades e criar uma estrutura legal centrada no ser humano para a IA. O
regulamento proposto também deve proibir qualquer tipo de uso de I A para pontuacao
social, pois é contra os valores fundamentais da UE e pode levar a discriminagéo.
(EDPB, 2021, tradugdo nossa).
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E importante mencionar a Ordinance n° 107-19, da cidade de S&o Francisco, Califérnia,
EUA, visto que determina o banimento da tecnologia de RF para fins de vigilancia. Essa
legislacdo é muito simbolica porque a cidade de S&o Francisco fica no Vale do Silicio, regido
conhecida mundialmente como o ber¢o da tecnologia e onde se encontram as maiores empresas
de inovacéo e tecnologia do mundo, como Apple, Google, Microsoft e Tesla.

A Ordinance n° 107-2019 reconhece que as tecnologias de vigilancia representam uma
ameaca aos direitos fundamentais da privacidade e que estas tecnologias serviram
historicamente para perseguir minorias étnicas, com viés raciais, género, religido ou com
ideologias politicas diferentes e ainda estabelece que o potencial perigo desse tipo de tecnologia
violar os direitos fundamentais supera os possiveis beneficios. A cidade de Sao Francisco
adotou o principio da precaucao.

O principio da precaucao ¢ muito utilizado no direito ambiental, definido na Declaracédo
do Rio 92 sobre Meio Ambiente e Desenvolvimento realizada em 1992 no Rio de Janeiro, e
que afirma que uma abordagem precaucionaria deve ser aplicada pelo Estado, de acordo com
suas capacidades para a protecdo do meio ambiente (BIONI; LUCIANO, 2019).

O principio da precaucdo pode ser invocado para avaliacdo de riscos, com
potencial dano, sério ou irreversivel e ndo deve ser invocado de forma indiscriminada,
“nesse sentido, o principio da precaucdo reconheceria as assimetrias de poder e de informacéo
dos processos de avaliagdo regulatéria e ajudaria a remodelar os diferentes conhecimentos dos
diversos atores envolvidos e afetados por esses processos” (BIONI; LUCIANO, 2019, p. 7),
fomentando a criacdo de pesquisas objetivando informacdes sobre riscos desconhecidos.

Quando dos protestos Black Lives Matter, apds a morte de George Floyd, nos EUA, a
repercussao mundial sobre o racismo policial na abordagem e investigacdo de negros gerou
outra polémica, que foi a aplicacdo do RF pela policia americana para identificar pessoas que
participaram dos protestos, em uma clara violacdo dos direitos de liberdade de associacao e
reunido (OLIVEIRA, 2021).

Ademais, a repercusséo negativa da utilizagdo desvirtuada da finalidade e a pressao
popular fizeram com que medidas drasticas fossem tomadas pelas gigantes da tecnologia
Amazon, Microsoft e IBM em 2020, quanto a banir nos EUA seus softwares de RF, com o
reconhecimento oficial da possibilidade do uso nocivo das tecnologias.

Em razdo do alto grau de sensibilidade dos dados biométricos “a capacidade de precisdo
dos sistemas e 0s potenciais beneficios setoriais ndo podem se sobrepor ao debate sobre direitos

e proporcionalidades do uso”, constituindo assim em um alto grau de monitoramento intrusivo,
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na maioria das vezes, em que o titular dos dados ndo sabe nem que a coleta esta sendo realizada
(FRANCISCO; HUREL; RIELLI, 2020).

A IBM, em 09 de novembro de 2020, anunciou o banimento da tecnologia de RF da
empresa, através de uma carta aberta enderecada ao presidente americano John Biden, em que
reconhecia que néo toleraria 0 uso da RF para vigilancia em massa, perfis raciais, violagdes de
direitos humanos ou qualquer finalidade que ndo observasse os valores da empresa e 0S
principios da confianca e transparéncia e requeria do governo americano uma regulamentacédo
de precisdo para ajudar na criacdo de barreiras éticas para 0 uso da tecnologia sem prejudicar
as inovag0es tecnoldgicas.

No que tange a aplicacdo do RF para fins de seguranca publica, ha preocupacgdes ainda
maiores por diversas associac¢des de direitos humanos, visto que 90,5% das pessoas que foram
presas no Brasil, com aplicacdo da RF, séo negros, consoante levantamento realizado pela Rede
de Observatdrios de Seguranca, em 2019 (OBSERVATORIO DE SEGURANCA PUBLICA,
2019).

Para Silva, T. (2021), urge a necessidade de banimento da tecnologia de RF para fins de
seguranca publica e elege dez razbes para o banimento. A primeira delas se refere a impreciséo
das tecnologias e maior incidéncia de erros em pessoas racializadas e todos os vieses que
apresentam para pessoas negras.

O segundo seria a seletividade penal como norma nas policias e na justica em que,
segundo Silva, T. (2021) seria “construida desde o seu inicio como ferramentas de controle de
populacbes vulnerdveis e manutencdo de relagbes de exploracdo e subjugacdo de classe,
racialmente e patriarcalmente definidas”, conclui ainda Silva, T. (2021) que em razdo das
policias “errarem mais contra pessoas negras e pobres”, ndo se poderia deixar de apoiar um
posicionamento abolicionista da TRF na seguranca publica, também por um posicionamento de
ndo apoiar mais formas de promocao do encarceramento (SILVA, T., 2021).

O terceiro ponto seria de que tecnologias digitais vistas como neutras ou objetivas
favorecem excessos policiais. Silva, T. (2021), utiliza o exemplo do RF em Londres, em que
ficou comprovado que os policiais desrespeitavam o protocolo de abordagem das pessoas no
RF.

A quarta razdo se refere a mencao a segredo de negocio ou inexplicabilidade algoritma
para que as empresas de tecnologia ndo informem com transparéncia a operacionalizagdo da
TRF.


https://www.researchgate.net/publication/349064219_O_Slave_Ship_como_paradigma_de_analise_dos_aparatos_de_vigilancia_no_genocidio_antinegro_pelo_Estado_Brasileiro
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O quinto ponto se refere a pressuposi¢do de aumento da vigilancia nos espacos publicos
como ubiquas e pervasivas favorecendo uma compreensdo do espaco publico como de
vigilancia continua e indiscriminada.

O sexto, seria a presuncao de boa-fé das empresas de tecnologia, haja vista exemplos de
manipulacdes de dados, escandalos de corrupcao.

O sétimo seria relativo ao vazamento de milhares de dados pessoais por ataque de
cibercriminosos, ou ainda por falhas de seguranca as empresas de tecnologia e governos, que
deve desencorajar 0 acimulo massivos de dados, principalmente, os biométricos, haja vista a
possibilidade de danos irreversiveis (SILVA, T., 2021).

A oitava razdo do banimento da TRF seria a infraestrutura de violéncia que aumenta
potencial violento de projetos autoritarios. Nesse aspecto, Silva, T. (2021) chama a aten¢do para
a utilizacao ostensiva em governos ndo democraticos, ou ainda em caso de guerra ou mudanca
institucional se tornar uma arma de potencial inédito de dano.

O nono ponto se trata da falta de imprecisdo de reconhecimento de género, 0 que
provoca maiores violagGes a seus direitos fundamentais.

E o décimo, diz respeito ao que o custo-beneficio da coleta massiva de dados nédo
justifica a coleta massiva de dados (SILVA, T., 2021).

Para Ferreira (2022), em sua palestra no 12° Forum da Internet no Brasil, a premissa de
pretensa isencdo, neutralidade das ferramentas de tecnologia aplicadas a seguranca publica,
porque seriam baseadas em calculos matematicos sem erros ndo existe, uma vez que estes se
baseiam em dados inseridos cuja compreensao é essencialmente branconcéntrica, na medida
em que vieses na formulagdo da tecnologia tem impacto na preciséo da tecnologia em corpos
pretos e genderizados.

Ferreira (2022) ainda conclui que a seguranca publica ao adotar o RF, “este se torna
mais uma ferramenta aos dispositivos estatais, no sentido de Foucault, formas conjunturas de
controle sobre corpos lidos como corpos indesejados, em uma ferramenta que afirma ser neutra
mais ndo ¢€”. Ferreira (2022) defende o banimento da tecnologia de RF na seguranca publica,
porque, segundo ela, seu uso viola o Principio da Presuncdo de Inocéncia.

Na Italia, em 16 de abril de 2021, a Fiador, que corresponde a sua autoridade de protecdo
de dados pessoais, emitiu um parecer desfavoravel ao sistema de RF Sari Real Time, utilizada
pela policia italiana. O sistema Sari realizaria um tratamento automatizado dos dados em larga
escala, sem local definido e de forma universal, a autoridade italiana entendeu que o sistema

Sari poderia violar direitos humanos fundamentais da privacidade e protecdo de dados e ainda
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contribuir para a vigilancia em manifestacdes violando o direito de liberdade de associagéo e a
presuncao de inocéncia (LIMA, 2021).

Destaca-se que foi elaborada uma carta aberta por: Access Now, Amnesty International,
European Digital Rights (EDRi), Human Rights Watch, Internet Freedom Foundation (IFF) e
0 Instituto Brasileiro de Defesa do Consumidor (IDEC), com adesdo de mais 170 entidades e
instituicbes de direitos humanos em que requereram 0 banimento da utilizacdo do RF
automatizado como politica de seguranca publica e que houve uma grande repercussao mundial
desse documento.

A base da carta aberta de banimento acima mencionada se justifica em razéo de que a
vigilancia em massa pode se dar através de uma vigilancia discriminatoria e direcionada,
rastreando seres humanos e violando direitos a privacidade e a protecdo de dados, o direito a
liberdade de expresséo, e os direitos a igualdade e a ndo-discriminacéo, o direito a liberdade de
reunido e associagdo, com inibi¢do de criminalizagdo de protestos.

Na carta aberta foram citados locais em que foram identificados abusos na utilizagéo da
TRF, a exemplo de Myanmar, Dubai, EUA, Emirados Arabes, com a prisdo de manifestantes,
Argentina e Brasil, com erros do RF, ocasionando prisdo de inocentes, e ainda China, Tailandia
e Italia, com a vigilancia de minorias étnicas e religiosas ou outras comunidades reprimidas.
Para Access Now, Amnesty International, EDRi, Human Rights Watch, IFF e o IDEC, a TRF
carece de privacy by design [privacidade desde a concepgdo] e ameagam os direitos dos
cidadaos; dessa maneira, regulacdes legais ndo poderiam eliminar todos os riscos aos direitos
humanos de uma vigilancia massiva e seus possiveis danos.

Recentemente, em 31 de maio de 2022, foi langada a campanha Tire 0 meu rosto da sua
mira, mobilizacdo da sociedade civil pelo banimento total do uso das tecnologias digitais de RF
na seguranca publica, que reflete o pleito de entidades de defesa dos direitos humanos, pelo
pedido de banimento da tecnologia, por reforcar o encarceramento, principalmente de pessoas
racializadas e estigmatizadas (FORUM DA INTERNET DO BRASIL, 2022).

Ainda, o coletivo baiano Aqualtunelab também se manifestou favoravel ao banimento
da tecnologia, para fins de seguranca publica, ao enviar sugestfes para a comissdo de juristas
que esta realizando estudos sobre a regulacdo legal da IA no Brasil, em razdo dessa tecnologia
ser considerada de alto risco aos direitos fundamentais. A proposicdo do Aqualtunelab é de que
a tecnologia seja banida até que possa apresentar resultados que eliminem os riscos de
discriminacdo racial e violagéo de direitos fundamentais (AQUALTUNELAB, 2022).

Ndo obstante a indefinicdo regulatéria quanto ao videomonitoramento por RF

automatizado, o Brasil, através de seus governantes, vem cada vez mais implementando essa
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tecnologia como politica de seguranca publica, apresentando como justificativa a preservacao
da seguranca e medidas de custo-beneficio, com destaque para o Estado da Bahia, através dos
projetos Video Policiamento — Mais Inteligéncia na Seguranca e Video-Policia Expansao da
SSP-BA e PRODETUR-Salvador do Municipio de Salvador, como serd demonstrado

nosapontamentos metodolégicos a seguir.
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7 APONTAMENTOS METODOLOGICOS

Para melhor compreensdo de como foi desenvolvida a pesquisa, se torna de extrema
importancia tragar os caminhos metodoldgicos aplicados. Quanto a natureza, a ténica utilizada
para o trabalho foi de pesquisa qualitativa. Segundo Silveira e Cérdova (2009, p. 32), sdo
caracteristicas da pesquisa qualitativa: “objetivagdo do fendmeno; hierarquizagao das a¢des de
descrever, compreender, explicar, precisdo das relacdes entre o global e o local em determinado
fendmeno”.

Na pesquisa qualitativa, o pesquisador faz seu estudo utilizando as ciéncias humanas e
subjetivas, dessa maneira é importante ressaltar que alguns fatores sdo importantes para a
pesquisa, tais como a condi¢do do ambiente e os dados culturais (OLIVEIRA, 2009).

A pesquisa trata de uma tematica nova, interdisciplinar, ao conjugar aspectos juridicos,
técnicos e sociais, além disso, tem também como escopo principal responder a um problema
baseado na andlise de uma politica pablica: RF na seguranca publica do Estado da Bahia, com
apenas quatro anos de utilizacdo até a presente data, e baseada em tratamento de tecnologias e
informacdes pouco conhecidas pela sociedade. Assim, no caso em tela, as pesquisas qualitativas
sdo mais adequadas porque concerne ao estudo de realidades pouco conhecidas (VIEIRA,
2009).

Para se alcangar os objetivos do estudo, anteriormente expostos quando da introducéo,
foi desenvolvida uma pesquisa exploratoria. Para Gil (2002), essa pesquisa tem como objetivo
principal o aprimoramento de ideias ou descobertas de intui¢cBes. Segundo Gil (2002), o
planejamento de pesquisa pode ser flexivel, de forma a considerar variados aspectos relativos
ao fato estudado.

Nesse esteio, Gil (2002, p. 41) entende que na maioria das pesquisas exploratorias ha o
envolvimento de trés fatores: levantamento bibliografico, entrevistas com pessoas que tiveram
experiéncias praticas com o problema pesquisado, e andlise de exemplos que estimule
compreensdo. Ademais, a pesquisa obedeceu a um método dedutivo, mediante descricdo,
exploracdo e discussdes tedricas, método este que utiliza o silogismo, uma construcdo ldgica
em que parte de duas premissas e retira-se uma terceira, que decorre da andlise l6gica das duas
primeiras (SILVA; MENEZES, 2005).

O levantamento bibliografico para a pesquisa foi realizado, utilizando-se de referéncias
tedricas publicadas em meio fisico e digital, livros, teses, dissertagdes, artigos cientificos e
revistas cientificas eletronicas, coletados mediante a busca de palavras-chave sobre o tema: 1A,

RF, protecdo de dados pessoais, privacidade e seguranca publica.
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A luz da perspectiva historica e além da utilizacdo de palavras-chave na pesquisa, 0
levantamento bibliografico se concentrou na identificacdo de teorias e autores que tratavam
sobre o tema. Para tanto, foram observados nos textos pesquisados quais eram 0s autores que

constituiam as referéncias bibliograficas e a frequéncia como eram repetidos nos materiais de

estudo para formac&o do referencial tedrico deste trabalho, conforme indicado no Quadro 3:

Quadro 3 — Objetivos especificos, categoria de analise, contribui¢cdes/desafios, principais autores

continua

Objetivos especificos Ca‘:g;gz de Corlgc;g:cjil(;;:es/ Principais autores
Castells (1999, 2004); Schwab
(2016); Peck (2019); Menezes
1) descrever a evolucdo (2022);  Werthein (2000);
da sociedade e o impacto Historico, conceito, | Augusto (2019); Levy (1999,
das TICs, de forma a caracteristicas, campo | 2011); Vidal (2005); Lopes
perpassar pela Sociedade | TICs. aplicacdo, evolucdo e | (2008); Zuboff (2018); Silva
da Informacdo, Quarta contribuicdes. Neto, Bonacelli e Pacheco

Revolucdo Industrial até
0 desenvolvimento do
Panoptismo Digital.

(2020); Han (2018); Siqueira e
Lara (2020); Oliveira (2021);
Vidal (2014); Pogrebinschi
(2004); Foucault (1999, 2001,
2011); Koerner (2020), Rodota
(2008).

2) identificar planos e/ou
projetos no Brasil
realizados a partir de
politicas pulblicas que
aplicaram tecnologias de
IA, particularmente as de
RF;

TICs como Politica
de Seguranca
Pulblica, 1A, RF.

Historico,
conceitos,
caracteristicas técnicas,
apresentagdo de
elementos gréaficos e
tabelas.

evolucéo,

Santos, Lima e Souza (2020);
Alcadipani (2021,  2022);
Albardeiro  (2020);  Pagan
(2021); Duarte (2022); Silva
(2020); Norris e Armstrong
(1999); Solove (2011); Nunes e
outros (2016); Oliveira (2020);
Bonamigo, Pedro e Melgaco
(2016); Rosa (2011); Kaufman
(2018), Magalhdes e Vieira
(2020); Siqueira e Lara (2020);
Franqueira, Hartmann e Silva
(2020); Hora (2021); Alves
(2020).

3) analisar a utilizacdo
(contribuicdes e limites)
da tecnologia de RF
utilizado pelo Estado,
sob a dtica dos direitos

fundamentais da
liberdade, privacidade e
protecdo  dos  dados
pessoais.

RF Automatizado
como Politica de
Seguranca Publica.

Apresentacdo de
limitagcbes técnicas e
vieses algoritmicos,
caracteristicas,
aplicacdo de conceitos,
analise de pesquisas.

Oliveira (2021); Rodota (2008);
Solove (2011); Vidal (2014);
Ruback, Avila e Canteiro
(2021); Russel e Noving (2013);
Silva (2020); Hong (2020);
Goulart e Timm (2020);
Mckinsey (2019); Buolmwini e
Gebru  (2018;  Norris €
Armstrong  (1999); Pacheco
(2020); Observatorio de
Segurancga Publica (2020).

3) analisar a utilizacdo
(contribuicdes e limites)
da tecnologia de RF
utilizado pelo Estado,
sob a Otica dos direitos
fundamentais da

Direitos
Fundamentais da
Liberdade,
Privacidade e
Protecdo de Dados
Pessoais.

Conceitos,
instrumentos legais,
legislacdo comparada.

Peixoto (2012); ITS (2022);
Negri, Oliveira e Costa (2020);
Solove (2011); Cancelier (2017);
Doneda (2006); Oliveira (2021);
Rodota (2008); Bauman (2014);
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Objetivos especificos Categp na de Contrlbu_lgoesl Principais autores
anélise Desafios

liberdade, privacidade e Aranha e Teixeira (2021); Bioni

protecdo  dos  dados (2019).

pessoais.

4) investigar a existéncia | (In)Existéncia  de | Pesquisa de | Bioni (2019); Francisco, Hurel e

de regulamentacdo legal | legislacdo instrumentos legais de | Rielli (2020); Oliveira (2021);

para o uso da IAde RF na | especifica sobre RF | regulacdo, principios, | Blum e  Lopes  (2020);

seguranga publica no | aplicada a | projetos de lei, proposta | Drummond e Carneiro (2022);

mundo e no Brasil. seguranca publica | de  banimento  da | Lapin (2020); Araujo Cardoso e
no mundo e no | tecnologia. Paula (2021); Dawler (2001);
Brasil. Silva (2020); Silva (2020);

Ruback, Avila e Cantero (2021).
5) analisar os principais | Politica publica de | Histérico,  evolucdo, | Freitas Filho (2018); Pires e
beneficios e riscos da | RF, via IA, aplicada | beneficios e desafios, | outros (2021); Prescott e Mariano

implementacéao da | nos projetos Video | proposi¢cdo de | (2018); Salviano (2019); Falcdo
politica  publica  de | Policiamento — | melhorias. (2021); Muniz (2019); Andrade
utilizacdo da tecnologia | Mais Inteligéncia na (2019); Palma, Pacheco (2020).

de IA, por RF, aplicada | Seguranca; Video-
pela SSP-BA, visando | Policia Expansdo e
apresentar, discutir e | PRODETUR
propor melhorias aos | Salvador.

projetos Video
Policiamento — Mais
Inteligéncia na

Seguranca, Video-Policia
Expansdo e PRODETUR
Salvador.

Fonte: Elaborado pela autora (2022).

E importante destacar que também foi adotada a técnica de analise documental de forma
complementar. Para Oliveira (2021, p. 36), “a técnica da anélise documental ¢ extremamente
importante para que dedugdes validas sejam realizadas, a partir de documentos selecionados”.
Assim, na realizacdo da avaliacdo preliminar documental e na analise dos dados obtidos na
pesquisa, observou-se alguns aspectos: contexto historico, autores, confiabilidade e
credibilidade, interesses na escrita do tema, natureza do texto e conceitos-chaves (CELLARD,
2008), conforme anteriormente explicado.

Cellard (2008) e Godoy (1995) entendem ser um documento, muito além do que
somente na forma escrita, a exemplo de jornais, revistas, obras literarias, relatdrios; estatisticas
e elementos iconograficos, mas tambem filmes, videos, imagem e fotografias, por exemplo.

Para Godoy (1995, p. 21-22,), “os documentos sdo considerados “primarios” quando
produzidos por pessoas que vivenciaram [...] o evento que esta sendo estudado, ou “secundarios”,
quando coletados por pessoas que nao estavam presentes por ocasiao da sua ocorréncia”. Dessa
maneira, na pesquisa serdo considerados para analise os documentos secundarios.

Foram analisados os documentos secundarios, em face dos materiais colhidos pela

internet de leis, diretivas, regulamentos, projetos de lei, editais e termos de referéncia para
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licitacdo, dissertacbes de mestrado e teses de doutorado digitais, sites institucionais dos
governos, de associacdes e autoridades de protecdo de dados no Brasil e no mundo e ainda
documentarios, palestras na plataforma YouTube, sites de jornais, revistas eletronicas, portais
de noticias e sites de busca — Google académico — e Scielo.

No ambito nacional foram objeto de estudo os direitos fundamentais da liberdade,
privacidade e protecdo de dados pessoais, previstos na CF em seu artigo 5°, respectivamente:
incisos IV, VI, XVI e XVII, X e LXXIV.

A pesquisa continuou perpassando por mais dispositivos legais, a exemplo da Lei n°
12.527/2011, conhecida como LAI, que foi utilizada na pesquisa de forma conceitual, quanto
as suas diretrizes de transparéncia na utilizacdo das informacGes pela administracéo publica,
bem como pela invocacdo desta perante a SSP-BA para requerer informacdes sobre o RF
aplicado no Estado para fins de seguranca publica e repressao criminal.

O MCI, Lei n®12.965/2014, também teve um papel de destaque na pesquisa, haja vista
ser um instrumento normativo em que contém, como principios, em seu artigo 3°, incisos | e 11,
a privacidade e a protecdo de dados pessoais para os titulares no uso da internet.

A pesquisa continua e adentra na LGPD, Lei n® 13.709/2018, principal legislacdo
especifica sobre a protecéo dos dados pessoais no Brasil, um marco regulatorio de protecéo dos
direitos dos titulares dos dados pessoais da utilizacdo indevida pela iniciativa privada e
administragdo publica.

A LGPD (BRASIL, 2018b) confere a administracdo publica uma base legal de coleta,
tratamento, utilizacdo e compartilhamento de dados pessoais para promocao de politicas
publicas (artigo 7°, inciso 1), mas impde principios e obrigacbes que devem ser seguidas para
tal utilizagdo, tais como a utilizagdo para atendimento da finalidade publica e persecucdo do
interesse publico (artigo 23).

Ainda, foram relevantes para a pesquisa, 0 estudo do Projeto de Lei n° 5.762/2019 —
conhecido como a LGPD Penal, por ser dedicado a tratar especificamente sobre a protecéo de
dados pessoais para fins penais, repressao de crimes e seguranca publica. No ambito federal se
destacam os Projetos de Lei n® 9.736/2018, n°® 9.414/2017 e n°® 4612/2019.

Por fim, no aspecto legal brasileiro, foi estudado o Projeto de Lei n® 21/2020 que é
considerado o marco regulatério da 1A no Brasil e que ja teve aprovacdo da Camara dos
Deputados, mas atualmente se encontra em tramite no Senado Federal com pedido de
tramitacdo em carater de urgéncia e outros projetos de lei em carater estadual e que versam

sobre a tematica, tais como a Lei n° 6.782/2020 do Distrito Federal.
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Foram analisadas notas técnicas do LAPIN (2021) e relatérios sobre 1A, privacidade,
RF, protecdo de dados pessoais feitas pelo ITS Rio (2020) bem como pelo Instituto de Pesquisa
Data Privacy Brasil (DATA PRIVACY BRASIL RESEARCH, 2022), Observatorio de
Seguranca Publica (2020) e Centro de Estudos de Seguranca e Cidadania (2019).

Ainda, foram assistidos documentarios e filmes que tratam sobre a temética do RF e da
privacidade e protecdo de dados pessoais, com destaque para Coded Bias — Diretora: Shalini
Kantaya, Netflix (CODED BIAS, 2020) e o filme 1984: o futuro do mundo, baseado no livro
1984, de George Orwell, escrito por Nade Judge, bem como por postagens em redes sociais,
tais como Linkedin, Instagram, YouTube e Twitter.

O presente trabalho também obteve contribuicdes de palestras em Féruns de Seguranca
Publica, Nucleo de Estudos sobre Violéncia da Universidade de S&o Paulo e Nucleo de Estudos
em Seguranca Publica da UFBA disponibilizados na internet — YouTube — em seus sites
institucionais.

No aspecto internacional, mereceu destaque a pesquisa sobre instrumentos normativos
que tratavam sobre os direitos fundamentais da privacidade e protecdo de dados pessoais, bem
como as normatizacdes sobre a utilizacdo da 1A de RF pela administracdo publica e iniciativa
privada, com énfase para a utilizagdo na seguranca publica.

Assim, diplomas internacionais trouxeram suporte legal e técnico ao norte da pesquisa,
sdo eles: Declaragcdo Universal de Direitos Humanos (DUDH), no que tange ao direito
fundamental da privacidade, e 0 GDPR — Diretiva n° 2016/679, no que se refere a uma
abordagem de respeito ao tratamento dos dados pessoais € a livre circulacdo destes — data free
flow — na Europa. Trazer essa legislagdo europeia para a pesquisa se tornou importante, haja
vista ter sido o espelho da legislagdo sobre protecdo de dados pessoais brasileira (PECK, 2020).

Ainda se destaca a diretiva da UE 680/2016 com suas normas especificas sobre o
tratamento dos dados pessoais para fins prevencao, investigacao e repressao para fins penais.

Quanto a aplicacdo da tecnologia de 1A, foram abordadas as disposi¢des da proposta de
regulacdo da IA da Comisséo Europeia n® 2021/006 que tenta regulamentar 0 uso dessa
tecnologia abordando as principais disposi¢oes legais.

Por outro lado, também foram estudados posicionamentos de recomendacdo de
banimento do RF para fins de seguranca publica, previstas nas Diretivas 3/2019 do EDPB e a
Ordinance n° 107-19 da cidade de Séo Francisco, Califérnia, EUA, e entidade de defesa dos

direitos humanos.
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A escolha da Ordinance n°® 107-19 da cidade de S&o Francisco se deu em razéo de ser o
local onde se localiza o Vale do Silicio, berco das novas tecnologias, mas que foi o primeiro

local do mundo a ter uma legislacao proibindo a utilizacdo do RF para seguranca publica.

7.1 ORGANIZACAO DO MATERIAL: PROCEDIMENTOS DA ANALISE
DOCUMENTAL

Os materiais coletados nas bibliotecas fisicas e digitais, bem como nos sitios eletrénicos
diversos foram organizados em pastas fisicas e digitais, 0 que ajudou no processamento da
leitura para a realizacdo da andlise do contetdo.

Para tanto, foi feita, sinteticamente, a seguinte organizacao, no tocante aos livros fisicos,
digitais, artigos cientificos, dissertacOes e teses, revistas e periodicos: foram anotadas as
referéncias completas, como nimero de paginas, enderec¢o eletrénico ou indicacao do livro ou
revista onde foi encontrada, ano de publicacdo, respectiva identificacdo catalografica, resumo
e citacOes de alguns trechos e realizadas pesquisas através de palavras-chave.

No tocante as noticias jornalisticas, materiais institucionais do governo, videos,
postagem em redes sociais foram coletados materiais para a pesquisa em redes sociais, tais
como Linkedin, Instagram, YouTube e Twitter, através de acompanhamento das postagens de
autores que foram consultados na pesquisa. Foram tirados prints das telas de acesso, realizada
pelo computador ou smartphone, indicado o ano de publicacdo, resumo e citagdes de alguns
trechos, quanto as matérias relacionadas ao tema da pesquisa, verificadas através de palavras-

chave.

7.2 ESTUDO DE CASO

O estudo de caso podera ser aplicado em diversas areas de conhecimento e se desenvolve
mediante um estudo aprofundado sobre o objeto, que podera ser entendido como individuo,
organizac&o, grupo ou fenémeno (SILVEIRA; CORDOVA, 2009, p. 34).

Para Yin (2005, p.32), “o estudo de caso é uma investigacdo empirica que investiga um
fendmeno contemporaneo dentro de seu contexto da vida real”. No Fluxograma 1, pretende-se
demostrar o estudo de caso a ser estudado, com suas principais fontes de extragdo dos dados
através de revisdo bibliografica que contribui para a formacdo do referencial tedrico e na

categorizacdo e andlise dos dados coletados.
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Fluxograma 1 — Estudo de caso

Reconhecimento Facial como Politica de

Seguranca Publica no Estado da Bahia

N

Programa Video Policia - Mais
Inteligéncia na Bahia; Projeto
Video Policia Expansdo e

Revisdo Bibliografica, Direito
Comparado, Legislacdo, Principios,

Noticias Jornalisticas e
Institucionais, Decisdes Judiciais,
Videos, Redes Sociais, Seminarios,
Questionario

PRODETUR- Salvador,
Governanca, conformidade legal
da Politica Publica

Fonte: Elaborado pela autora (2022).

Na pesquisa esta sendo trazida a baila politicas publicas especificas do Estado da Bahia,
denominadas Projeto Video Policiamento — Mais Inteligéncia na Seguranca e Projeto Video-
Policia Expansdo, que, em 2018, mediante realizacdo de aditivo contratual, deu origem a
inclusdo do RF como politica de seguranga publica e ainda 0 PRODETUR - Salvador, criado
pelo Municipio de Salvador e que utiliza o0 RF como politica de seguranga turistica.

Para tanto, foram coletados o termo de referéncia da licitacdo, justificativas técnicas da
contratacdo das cameras e da tecnologia de videomonitoramento por RF pelo governo da Bahia
e municipio de Salvador, bem como informacdes sobre a empresa vencedora da licitacdo que
autorizou os servigos de monitoramento.

Destaca-se que, ao pesquisar sobre a aplicacdo da politica publica de RF do Estado da
Bahia, o recorte da pesquisa teve natureza de pesquisa aplicada, na medida em que apresentou
dentre os seus escopos gerar conhecimentos praticos, com solugdes especificas e com interesses
locais (SILVEIRA; CORDOVA, 2009, p. 35).

Tratar da pesquisa com recorte geografico para o Estado da Bahia é vislumbrar a
possibilidade do trabalho contribuir na forma de acbes propositivas de avaliacdo da politica
publica de RF ja em andamento.

Ainda, foram compiladas as noticias jornalisticas, videos dos lideres estaduais do
projeto de RF na Bahia falando sobre o pioneirismo da Bahia na aplicacdo do RF na seguranca

publica e a sua repercussdo no Brasil e no mundo.
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7.2.1 Aplicacao de Questionario

Para coleta de dados na pesquisa foi utilizado a aplicacdo do questionario (APENDICE
A) que, segundo Gil (2002), é uma técnica de investigacdo composta por questdes apresentadas
por escrito as pessoas, com o escopo de conhecer, por exemplo, opinides, crencas, interesses, e
situacOes vivenciadas.

O objetivo da adogdo do questionario foi conhecer de que forma o Estado da Bahia esta
disponibilizando os dados e informac@es relativas a politica publica de RF aplicada a seguranca
no Estado, se esta havendo transparéncia nas disposi¢fes dos dados sobre a politica.

Ainda, objetivou-se identificar a existéncia de erros quanto a aplicacdo da tecnologia de
RF automatizado na identificacdo de pessoas e que puderam levar a prisdo de inocentes como
também analisar qual justificativa técnica ou legal foi utilizada para a adog¢éo desse mecanismo
tecnoldgico como uma politica publica.

Para Quivy e Campenhoudt (2004, p. 188), “o inquérito por questionario de perspectiva
sociologica distingue-se da simples sondagem de opinido pelo fato de visar a verificacdo de
hipdteses teoricas e a analise das correlagdes que essas hipoteses sugerem”. Assim, o objetivo
do método € analisar um fendmeno social que se pretende melhor estudar a partir de
informacdes da populacdo a ser estudada.

Para consecucgdo da pesquisa foi apresentado um questionario a Ouvidoria Geral do
Estado da Bahia, mediante preenchimento de requerimento no sitio eletrbnico:
http://www.ouvidoria.ba.gov.br/, no dia 03 de novembro de 2021, contendo dez questbes por
escrito, de forma aberta, com roteiro de perguntas previamente estabelecidas, que versaram
sobre a aplicacdo da tecnologia de RF como politica de seguranga publica do Estado da Babhia.

Segundo Chaer, Diniz e Ribeiro (2011, p. 253), “as perguntas abertas sdo aquelas que
permitem liberdade ilimitada de respostas ao informante”, com a vantagem do respondente ndo
sofrer influéncia do pesquisador”. Além disso, os pesquisadores da area qualitativa preferem as
perguntas abertas ressaltando a relatividade cultural das palavras para aquela circunstancia
perguntada (VIEIRA, 2009).

A escolha pelas questdes abertas foi realizada, tendo em vista que se pode buscar, na
resposta dos respondentes, boas e novas ideias para a discussdo do trabalho, bem como
apresenta ainda, como vantagens, a possibilidade de indicagéo de informacéo do respondente e
permite que os respondentes expressem as respostas com suas proprias palavras (VIEIRA,
2009).
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As perguntas do questionario (APENDICE A) foram enviadas, via e-mail, invocando a
LAI, Lei n® 12.527/2011, recebidas pela Ouvidoria Geral do Estado da Bahia e confirmadas a
pesquisadora, por meio de e-mail de recebimento da manifestacdo n® 2502646, protocolada sob
0 n°409, no dia 03 de novembro de 2021. Segundo o0 e-mail, a solicitag&o foi encaminhada para
a Superintendéncia Gestdo e Tecnologia Organizacional, através do Oficio n°® 1.058, para
conhecimento e providéncias.

No dia 10 de novembro de 2021, foi recebido pela pesquisadora, um e-mail da Ouvidoria
Geral de Policia/SSP-BA que apresentou as respostas do questionario supramencionado, pela
Assessoria Técnica — SSP/GAB/SGTO/ASTEC.

E importante destacar, entretanto, que o envio de questionario de autoaplicagio, por e-
mail, também apresentou limitacbes metodoldgicas, visto que a pesquisadora sabe o setor que
respondeu as perguntas, mas ndo a pessoa especifica, contudo, em compara¢do com suas
vantagens, as respostas apresentadas se mostraram bastante Uteis e importantes para efeito da

pesquisa.
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8 RECONHECIMENTO FACIAL COMO POLITICA DE SEGURANCA PUBLICANO
ESTADO DA BAHIA

O presente capitulo tratara sobre o estudo de caso referente a aplicagdo das cdmeras de
viodemonitoramento por RF via 1A como politica de seguranca publica no Estado da Bahia.

Inicialmente serd realizado um breve histérico sobre o videomonitoramento na
seguranca publica do Estado da Bahia, desde o CFTV até os dias atuais com o RF automatizado.

Posteriormente, serdo trazidos a baila exposi¢cdo sobre os projetos Video Policiamento
— Mais Inteligéncia na Seguranca, Video-Policia Expansdo e PRODETUR Salvador. Apos a
breve exposicao sobre os programas acima, sera tratado o RF com relacdo a (in)existéncia de
falso-positivos.

O trabalho continuard apresentando dados sobre as decisGes proferidas pelo poder
judiciario sobre a multirreferida politica publica no Estado da Bahia no Tribunal de Justica da
Bahia (TJ-BA) e Tribunais Superiores.

Por fim, o capitulo tratara sobre a analise e discussdo dos dados coletados, que embasam
o trabalho e fundamentam a realizagdo da pesquisa académica, de forma a demonstrar as

vantagens e riscos de aplicacdo do RF como politica de seguranca publica no Estado da Bahia.

8.1 DO VIDEOMONITORAMENTO POR CFTV AO RECONHECIMENTO FACIAL POR
INTELIGENCIA ARTIFICIAL

O registro da instalagdo do videomonitoramento — CFTV urbano na cidade de Salvador,
Bahia, remonta ao inicio dos anos 2000, quando foram instaladas cameras de seguranca
vinculadas a pontos policiais no circuito do Carnaval, orla e centro da cidade. A SSP-BA ficava
responsavel pela instalacdo das cémeras e os policiais militares pelo manuseio dos
equipamentos (FREITAS FILHO, 2018).

N&o havia compartilhamento das imagens entre o ponto da instalacao e outros centros.
As imagens eram armazenadas em fitas Video Home System (VHS), recolhidas pelos policiais
ao final dos turnos e enviadas para uma ilha de edicdo, localizada na Coordenadoria de Missoes
Especiais (CME), para que pudesse ser procedida a analise do material pelos 6rgdos publicos
envolvidos com a organizacdo do Carnaval (FREITAS FILHO, 2018).

O sistema de videomonitoramento — CFTV de areas publicas de forma integrada foi
realizada em Salvador, no Centro Histdrico do Pelourinho, em 2007, através da instalacdo de
14 cameras analdgicas de videos, instaladas via cabos Unshield Twisted Par (UTP) a Central
de Operacbes do 18° Batalhdo de Policia Militar da Bahia, contudo durou pouco mais de um
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ano e foi descontinuado em razédo de diversos problemas, desde a queda de energia que apagava
as cameras até a falta de capacitacdo dos policiais na operacdo dos equipamentos (FREITAS
FILHO, 2018).

No Estado da Bahia, destacaram-se os municipios de Camacari, Vitdria da Conquista,
Teixeira de Freitas, Jequié e Feira de Santana que também apresentaram sistemas de
videomonitoramento em 2007, todavia o sistema foi descontinuado em razdo de registros de
falhas pela falta de nitidez das imagens captadas (FREITAS FILHO, 2018).

Em 2008, foi montado um novo projeto de videomonitoramento para o Carnaval de
Salvador, desta vez com transmissdo das imagens para uma central instalada na
Superintendéncia de Inteligéncia da SSP-BA, via ondas de radios, mas que sofreram diversas
interferéncias das transmissfes de TV e radios que utilizavam o mesmo canal, dificultando a
operacionalizacdo (FREITAS FILHO, 2018).

Em 2010 e 2011, a SSP-BA instalou cabos de fibra 6ptica no circuito do Carnaval de
Salvador, o que melhorou a eficiéncia do sistema, mas ficou marcado pela dificuldade de
capacitacdo dos policiais para utilizarem a tecnologia (FREITAS FILHO, 2018).

Em 2012, em razdo do estimulo ao videomonitoramento, através da possibilidade de
captacdo de recursos do Fundo Nacional da Seguranca Publica do Governo Federal, foram
instaladas 215 cameras de videos na cidade de Salvador a serem monitoradas pelas Centrais de
Unidades de Controle Policial, transmitida para a Central de Telecomunicagdes (CENTEL) da
SSP-BA, em que as imagens eram transferidas para direcionamento de viaturas e atendimento
das demandas de seguranca (BAHIA, 2009).

A vinda de grandes eventos esportivos para o Brasil, como a Copa das Confederagdes,
em 2013, e a Copa do Mundo, em 2014, contribuiram para a criagdo no &mbito do Ministério
da Justica, da Secretaria Extraordinaria para Grandes Eventos (SESGE) ainda em 2011, que
ficou responsavel pela seguranca publica nos eventos e de interlocucdo com as Secretarias de
Seguranca Publica dos estados da federagcdo (PIRESet al, 2021).

Em razdo disso, na Bahia foi criado, em 2012, o Centro Integrado de Gestdo de
Emergéncia (CIGE), que foi o articulador da criacdo do Parque Tecnoldgico da Bahia e da
construcdo e manutencao de nove centros de comunicacgdo, um investimento de R$ 95 milhdes
resultante de recursos dos Governos Federal, Estadual e Municipal (BAHIA, 2013; PIRES et
al, 2021), consoante Figura 6:



111

Figura 6 — Parque Tecnolégico da Bahia
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Foto: Paula Froess=GOVBA.
Fonte: BAHIA (2020).

O projeto de instalacdo de cAmeras de videomonitoramento foi ampliado em 2013 em
razdo da Copa das Confederacdes, mediante a instalacdo em Salvador de mais 178 cameras da
propria SSP-BA, mais 30 cameras do entorno e 25 cameras dos estadios que receberam os jogos
de futebol, quais sejam Arena Fonte Nova e Estddio de Pituagu. Ainda, foram instaladas
cameras nas cidades de Porto Seguro, Bahia, em razéo de terem sido escolhidas como sede para
as selecdes da Alemanha e Suica para a Copa do Mundo de 2014 (FREITAS FILHO, 2018).

Esse videomonitoramento se utilizava de

solugdes de transmissdo (enlaces de radio de fibra Optica), cameras digitais,
equipamentos, ativos de rede servidores, [...] sistemas operacionais, software de
gerenciamento e gravacdo de imagens em salas de monitoramento do Centro
Integrado de Comando e Controle Regional (CICCR). (FREITAS FILHO, 2018,
p. 66).

Dentro do projeto ainda foram distribuidos mais de 80 caAmeras e computadores de bordo
para serem instaladas nas viaturas dos policiais para atendimento em tempo real das demandas
policiais e consulta de dados sobre veiculos roubados (R7, 2014).

Em 2016, foi instituido o Centro de Operacdes e Inteligéncia 2 de Julho (COl), conforme
Figura 7, que incorporou o CICCR, com a finalidade de viabilizar e fortalecer a atuacéo
integrada e transversal, bem como a coordenagéo das operagdes taticas e operacionais das forgas

de seguranca publica, mediante a publicacdo do Decreto Estadual n°® 16.852/2016.
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O Decreto Estadual n® 16.852/2016 estabeleceu, dentre outras disposi¢des de atribui¢do
do COlI, fortalecer e integrar as forcas de seguranca publica e defesa civil com recursos
tecnologicos para tomadas de decisdes conjuntas — artigo 2°, inciso I, bem como se utilizar de
equipamentos tecnolégicos de Ultima geracdo capazes de promover uma imagem fiel e em
tempo real do panorama global — artigo 2°, inciso IV (BAHIA, 2016a).

Ainda, o Decreto Estadual n® 16.852/2016 dispds de que seria utilizado uma solucéo
integradora capaz de aglutinar sistemas de informacdo, comunicacdo e videomonitoramento

viabilizando a interoperabilidade do sistema.

e Operacoes e Inteligéncia Dois de Julho

Figura 7 — Centro d

- i A..‘f,«",{_\
Videowall, no prédio do COI, no CAB.

Fonte: Freitas Filho (2018, p. 72).

O legado dos equipamentos adquiridos e o0s programas de seguranca publica
desenvolvidos na Bahia para a Copa das Confederacdes em 2013 e Copa do Mundo de 2014,
além do Decreto n° 16.852/2016 que institui o COIl, atuaram como percussores dos projetos
Video Policiamento — Mais Inteligéncia na Seguranca e Video-Policia Expansdo de essencial
compreensdo para o0 presente trabalho, haja vista que foi incluido nesses projetos a adogédo do
RF como politica de seguranca publica no Estado da Bahia.

Para investigagdo sobre os projetos acima mencionados foi utilizado como método de
pesquisa um questionario (APENDICE A), contendo dez perguntas de respostas abertas,
enderecado via e-mail a Ouvidoria Geral do Estado da Bahia em 03 de novembro de 2021 e
respondido pela Ouvidoria Geral de Policia da SSP-BA, no dia 10 de novembro de 2021, através
da Assessoria Técnica — SSP/GAB/SGTO/ASTEC, sob a manifestacdo n® 2502646, Doc. SEI
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00038081895, protocolada sob 0 n° 409, em que se questiona a utilizacdo do RF como politica
de seguranca publica no Estado da Bahia.

A fundamentacao do envio do questionario para acesso aos dados sobre a implantacao
da politica publica de RF baseou-se na LAI, Lei n°® 12.257/2011, em que as respostas serao
melhor detalhadas a partir dos tdpicos que seguem.

8.1.1 Projeto Video Policiamento — Mais Inteligéncia na Seguranca

Em 18 de dezembro de 2018, como continuidade ao projeto de videomonitoramento
para fins de seguranca pablica no Estado da Bahia, foi langado o Projeto Video Policiamento —
Mais Inteligéncia na Seguranca pelo Governador da Bahia, Rui Costa, cuja finalidade foi
agregar agilidade e 1A ao sistema de viodemonitoramento ja existente no estado (BAHIA,
2018), “produzindo resultado ndo somente para 0 Segmento de Seguranga Pablica, mas também
para atendimento [...] [aos Servigos de Atendimento ao Cidaddo (SAC)], unidades de satde e
escolas bem como a integracdo com sistemas de video monitoramento de prefeituras e da
iniciativa privada” (BAHIA, 2019h, p. 16).

O projeto foi langado ao custo de investimento de R$ 18 milhdes e ainda permitiu a
implementacdo de ferramenta de pesquisa de registro, para tracar trajetérias de pessoas ou
veiculos enquadrados ou ndo como suspeitos, bem como realizar analise situacional de trechos
de gravagdo das cameras (BAHIA, 2021a).

Segundo a SSP-BA, a tecnologia de videomonitoramento capta as imagens e as
encaminha para os pontos de recebimento que analisa os rostos captados, mediante cruzamento
com bancos de dados de mandados de prisdo. O Centro Integrado de Comunicag6es (COE)
recebe e gera os alertas dos sistemas, além de acionar as equipes de policiais mais proximas
para verificacdo de veracidade do RF e adoc¢éo de providéncias (BAHIA 2021b).

O sistema estreou no Réveillon de Salvador, em 27 de dezembro de 2018, mediante a
instalacdo de 50 cameras de RF (BAHIA, 2018) e conta com 60 terabytes de processamento de
imagens, o que significa a analise de até duas mil imagens de forma simultanea (BAHIA, 2018).

Sob o aspecto técnico, em resposta a pergunta n® 1 do questionario (2021), quanto ao
requerimento de informaces técnicas sobre o RF utilizado pela SSP-BA, a Assessoria Técnica
— SSP/GAB/SGTO/ASTEC, assim se manifestou:

a solucdo de video analitico avancado, implantada em 2018, possui uma arquitetura
flexivel e que permite o uso de algoritmos de analises em cameras IP, com condicdes
para que o usuario defina os gatilhos de eventos para um alarme, o que contribuiu para
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a automatizagdo de diversos processos realizados anteriormente de forma manual,
otimizando seus resultados. Essa solucdo foi desenhada visando a alta disponibilidade
dos servicos, com configuracdo em modo Cluster ativo-ativo, instalada no Data Center
do Centro de Operacdes e Inteligéncia (COIl), com acesso restrito ao ambiente. No
que tange ao Reconhecimento Facial, o uso de suas licencas é feita de acordo com
pontos de interesse de monitoramento por parte da Seguranca Pablica, visto que esses
analiticos podem ser direcionados, a qualquer momento, para qualquer cdmera da
SSP, desde que atendam aos requisitos técnicos de configuracdo.
Registra-se que o uso da Tecnologia de Reconhecimento Facial pela Seguranca
Publica visa apoia-la no exercicio das atribuicfes legais das forcas policiais como a
protecdo da vida e da propriedade, prevencdo e detec¢do de crimes e garantia da
seguranca puUblica, tornando-se um instrumento salutar para o combate a
criminalidade e passando a ser um instrumento agregador no mecanismo de
prevencdo ao crime quando empregadas em conjunto com processos e praticas
eficientes de policiamento. (QUESTIONARIO, 2021).

O projeto Video Policiamento — Mais Inteligéncia na Seguranca foi implementado via
licitacdo em que foi celebrado o Contrato n°® 002/2014/DG/SSP-RDC1, Consércio Projeto
CIGE Bahia, tendo como lider a empresa El Corte Inglés (IECISA), “cujo escopo foi a prestacdo
de servico para equipar tecnologicamente a SSP-BA, de forma a compor o CIGE, hoje
denominado COI” — Resposta n° 2 do questionario (2021).

Importante ressaltar que o RF, via IA, foi incluido no projeto Video Policiamento — Mais
Inteligéncia na Seguranca, atraves da realizagdo de um aditivo contratual que apresentou como
uma “das entregas a solucao de andlise de video avangada, com a aplicacdo de técnicas de RF,
de reconhecimento das placas de veiculos e técnicas de analise comportamental e situacional,
todas com a capacidade de sinopse e analise forense e que foram fornecidas pela empresa
Huawei” — Resposta 2 ao questionario (2021).

O consoércio liderado pela IECISA contratou a empresa Huawei Enterprise no Brasil,
lider global de solucdes de TICs, para entregar a tecnologia utilizada no RF — Resposta 2 ao
questionario (2021). A empresa chinesa foi fundada em 1987 e tem sua origem na cidade de
Shenzhen, na China (HUAWEI, 2022).

Segundo o Diretor de Marketing da Huawei, R6mulo Horta, em uma entrevista por
video ao site Convergéncia Digital (PRESCOTT e MARIANO, 2018), a tecnologia fornecida
pela Huawei ao Estado da Bahia opera por VideoCloud, ou seja, € um “sistema de video
analitico que tem capacidade de fazer RF, contagem de pessoas, leitura de placa de veiculos”,
cuja funcdo seria integrar os sistemas independentes de videomonitoramento da SSP-BA com
as 1900 cameras j& instaladas na cidade de Salvador, em locais como rodoviéria, estacdes de
metrd, ferryboat, aeroporto, Elevador Lacerda e em estadios de futebol, a fim de garantir que o
gerenciamento dessa integracdo possa ser feito pela SSP-BA (PRESCOTT; MARIANO, 2018).
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Quanto a operacionalizagdo do VideoCloud, segundo resposta ao item 4 do questionario
(2021) apresentado, sobre quais bases de dados sdo utilizadas para analise do RF na Bahia, a
Assessoria Técnica-SSP/GAB/SGTO/ASTEC informou que as bases de dados “utilizadas para
aplicacdo do comparativo para o RF séo os bancos de dados de procurados com mandado de
prisdo e desaparecidos, de fonte exclusiva da SSP-BA, instalada no COI e alimentada pela
Superintendéncia de Inteligéncia”. Em 2019, a base de dados da SSP-BA era de
aproximadamente 65 mil imagens, consoante informacdo do entdo Secretario da SSP-BA a
época, Mauricio Barbosa (G1, 2019).

Ainda, cumpre observar que o Superintendente de Gestdo Tecnoldgica da SSP-BA,
Coronel Marcos Oliveira, informou, em 2019, que também constavam, no banco de dados de
informacdes da SSP-BA para o cruzamento de informacges, imagens de pessoas retiradas de
redes sociais e que, inclusive, fez um teste de RF com o reporter Salviano, do programa de
televisdo Fantastico da TV Globo, que fazia uma reportagem sobre a implantacdo do RF na
Bahia (G1, 2019).

O reporter do Fantastico, que nunca tinha vindo a Bahia e ndo constava na lista de
foragidos ou com mandados de prisdo em aberto da SSP-BA, ao passar pelo aeroporto de
Salvador, foi reconhecido pelas cameras, através de um cruzamento com fotos de suas redes
sociais (G1, 2019). Ao site Intercept, em 2021, o Coronel Marcos Oliveira confirmou que
policias se utilizam de imagens publicas das redes sociais para fazer investigacdo de algum
crime (FALCAO, 2021).

Importante observar que em 2021 foi informado pela SSP-BA que para consulta das
pessoas a serem identificadas pelo RF também eram consultados a Base Nacional de Mandados
de Prisdo e Foragidos do CNJ, o BNMP 2.0 (PIRES et al, 2021).

Quanto ao critério de andlise, o projeto Video Policiamento — Mais Inteligéncia na
Seguranca trabalha com condicdes de similaridade entre o banco de dados da SSP e o suspeito
com abordagem policial com condi¢des acima de 90%, com protocolo operacional previamente
definido e de forma complementar ¢ utilizado um critério subjetivo na abordagem policial para
permitir a veracidade dos dados do alerta do sistema evitando constrangimentos desnecessarios
— Resposta 6 ao questionario (2021).

Na hipotese do sistema detectar “uma pessoa que tenha alguma restricdo, como
mandado de prisdo ou desaparecidos, a ferramenta emite um alerta ao Centro Integrado de
TelecomunicagBes (CICOM), que aciona uma equipe policial mais proxima do local para

realizagao de abordagem e tomar as devidas a¢des” - Resposta 6 ao questionario (2021).
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A primeira priséo, via RF por IA, aconteceu no Carnaval de Salvador, no dia 05 de
marco de 2019, e teve grande repercussdo na imprensa nacional e internacional pela
identificacdo de Marcos Vinicius, 19 anos, mesmo ele estando travestido de mulher para
participagdo em um bloco de carnaval, conforme Figura 8. O suspeito estava com um mandado
de prisdo em aberto por homicidio desde 2018. Quando da utilizacdo do RF no Carnaval de
2019 em Salvador, o sistema realizou o reconhecimento de 460 mil pessoas por dia que
transitaram nos circuitos da festa (BAHIA, 2019e; MUNIZ, 2019).

Fonte: Bahia (2019e).

O RF inteligente também foi utilizado na Micareta de Feira de Santana em 2019, que
resultou na prisdo de 33 pessoas com mandados de prisdo em aberto ou foragidos da justica por
crimes como homicidio e trafico de drogas. Foram reconhecidos 1,8 milhdes de rostos de
pessoas em quatro dias de festa (BAHIA, 2019f).

O sistema disparou 903 alertas, sendo cumpridos 18 mandados de prisdo, mais a captura
de 14 pessoas que descumpriam a prisdo domiciliar e uma outra pessoa que ja havia sido
condenada pela justica, dentre elas Nelson Xavier Lima (Figura 9), com reconhecimento com
indice de 93% de similaridade (BAHIA, 2019f):
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Figura 9 — Prisdo por reconhecimento facial na Micareta de Feira de Santana em 2019
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Fonte: Bahia (2019f).

Em 14 de maio de 2019, o Governador da Bahia Rui Costa foi apresentar no Forum
Smart City na cidade de Shenzhen, na China, a convite da Huawei, a politica de RF na seguranca
publica da Bahia, como uma case de sucesso e destacou as prisdes realizadas em razdo da
tecnologia no Carnaval de Salvador e no Micareta de Feira de Santana no referido ano (BAHIA,
2019a).

Em 17 de setembro de 2019, no primeiro ano de funcionamento do RF, a SSP-BA
ganhou o Prémio Case de Sucesso na 122 edicdo do 4CIO Bahia, Chief Information Officer,
promovido pela organizacdo Internet Technology Four (IT4CIO) (BAHIA, 2019g;
ANDRADE, 2019).

Na ocasido, o Superintendente de Gestdo Tecnoldgica e Organizacional da SSP-BA,
Coronel PM Marcos Oliveira afirmou que o prémio fortalecia o desejo da instituicdo publica
em ampliar o projeto e o Secretario de Seguranga Publica da época, Mauricio Barbosa, declarou
gue a comunidade tinha a ganhar com o RF, tendo em vista 0 menor tempo de resposta e
seguranca (BAHIA, 20199).

No primeiro ano da implementacdo da politica de RF foram identificadas e presas, na
Bahia, 96 pessoas que tinham mandados de prisdo em aberto ou estavam foragidas da justica
brasileira, entre os quais 15 homicidas, 19 traficantes, 22 assaltantes, além de estupradores,
agressores e outros foragidos por crimes diversos, fato este muito comemorado pela SSP-BA
(BAHIA, 2019b).

Em janeiro de 2020 foram divulgados pela SSP-BA dados que revelavam que a Bahia

alcancou quase 26% de reducdo em crimes de roubos de bancos, apresentando decréscimo
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também nos indices de outros crimes contra o patriménio, com desafios ao crescente aumento
dos crimes contra a vida no Estado. O sucesso da reducdo da criminalidade foi atribuido as
acdes de inteligéncia da policia e a utilizacdo da tecnologia de videomonitoramento (BAHIA,
2020b).

Em 2020, para os eventos Carnaval de Salvador, Micareta de Feira de Santana e
Reéveillon de Salvador foi publicada uma proposta comercial para aquisicdo de cameras de
CFTV e para a utilizacdo do RF em ambientes ndo controlados (PIRES et al, 2021).

Para essa proposta, foram expostos alguns requisitos da contratacdo, sendo os mais
relevantes: “(i) tipo de cAmera e aos (ii) pontos de recebimento de imagem. Sobre o (i) tipo de
camera, foi escolhida a Pan, Tilt, Zoom (PTZ), com movimentagdes verticais, horizontais e
capacidade de aproximacdo da imagem, sendo ideal para o monitoramento de grandes
ambientes por conta de sua versatilidade” (PIRES et al, 2021, p. 25).

Ainda no Carnaval de Salvador 2020, foi testado um aplicativo, ligado a base de dados
do Instituto Pedro Melo de Identificagdo, denominado Face Check, que possibilitou em que
equipes do Departamento de Policia Técnica (DPT) realizassem a identificacdo de uma pessoa
foragida, desaparecida ou com mandado de prisdo em aberto, apontada pelo RF, em apenas um
minuto (BAHIA, 2020b).

O Face Check é um sistema multibiométrico que pode identificar as pessoas tanto pela
digital quanto pelas analises de faces. Nessa oportunidade, foram identificadas 6,5 milhdes de
pessoas que passaram pelos 42 portais de monitoramento da policia militar em quatro dias do
Carnaval de Salvador (BAHIA, 2020d).

Os dados biométricos coletados pelo viodemonitoramento sdo armazenados em servidor
privado da SSP-BA e ficam hospedados no data center do COIl no Centro Administrativo da
Bahia (CAB). O acesso é limitado mediante autenticacdo no ambiente tecnoldgico e ainda
assinatura de termo de confidencialidade — Resposta ao item 9 do questionario (2021).

Os dados biométricos sdo classificados como de acesso total restrito de sigilo e todo
acesso ou qualquer alteracdo ou movimentacao na plataforma onde estdo armazenados os dados
pessoais sdo feitas por servidor autorizado e registrado mediante log de acesso — Resposta ao
item 9 do questionario (2021).

No que tange a possibilidade de compartilhamento dos dados biométricos com outros
governos ou ainda mediante transferéncias internacionais, foi informado pela SSP-BA de que
ndo ha compartilhamento de dados — item 10 do questionario (2021). Segundo a Huawei, 0s

dados coletados sdo criptografados e ficam com a SSP-BA, assim a empresa fica apenas
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responsavel pela disponibilizacdo da plataforma tecnolégica que foi adquirida pelo Estado para
instalacdo do equipamento (PIRES et al, 2021).

H& uma preocupacao quanto a seguranca fisica das instalacGes do parque tecnoldgico
onde esta localizado o COl, inclusive com treinamentos pelos policias na Academia de Policia
Civil (ACADELPOL) no curso realizado de seguranca de autoridades quanto a medidas de
seguranca e contrainteligéncia para a preservacdo de locais de producdo de conhecimento e
dados sensiveis, sistema, videomonitoramento com o uso de tecnologia, CFTV e sistema de
videmonitoramento inteligente (BAHIA, 2021b).

Até novembro de 2021, quando do envio das respostas do questionario (APENCIE A)
apresentado a SSP-BA, ja haviam sido identificadas e presas 221 pessoas — Resposta ao item 3
do questionario (2021), inclusive um foragido utilizando mascara de protecdo contra a Covid-
19 (BAHIA, 2020e).

Segundo o Coronel Marcos Oliveira, em entrevista ao Jornal Correio, em 5 de janeiro
de 2020, quanto a ser questionado sobre a maioria das pessoas presas atraves do RF serem
pretas ou pardas, ele respondeu que isso ocorre ndao porque had um possivel racismo da
ferramenta tecnoldgica, mas sim porque mais de 80% das pessoas na Bahia se autodeclaram
pretas e pardas, portanto “o sistema vai em cima de coisas que sdo faticas: se a pessoa tem
mandado de prisao, se esta desaparecida. Num estado que tem 80% da populagéo negra, é quase
uma légica que vai ser maioria” (PALMA; PACHECO, 2020).

Sobre a utilizacdo de meios de participacao publica prévios quanto a implementacao do
RF, a Assessoria Técnica-SSP/GAB/SGTO/ASTEC apresentou resposta ao item 8 do
questionario (2021) de que “inicialmente no projeto Video Policiamento — Mais Inteligéncia na
Seguranca foi feito um piloto com o uso dessa ferramenta que apresentou resultados exitosos
para a sua finalidade de aplicacéo.

Em razéo da apresentacdo do RF como case de sucesso, desde 2019, o Governador da
Bahia ja afirmava estar feliz com o resultado do “projeto piloto que proporcionou mais
seguranga aos baianos” (BAHIA, 2019a) e de que havia um projeto de expansao, mediante a
licitacdo de instalacdo de cameras de RF para mais 55 cidades do Estado da Bahia, a fim de
melhorar a ampliacao de servicos para a populacdo (BAHIA, 2019a). A expansao do programa
Video-Policiamento — Mais Inteligéncia na Seguranca ocorreu mediante a publicacdo de um

projeto complementar chamado de Video-Policia Expansao.



120

8.1.2 Projeto Video-Policia Expansao

Em 2019, como continuidade ao projeto de ampliacdo do videomonitoramento por RF
na seguranca publica do Estado da Bahia, foi publicado o termo de referéncia da licitacdo do
projeto denominado Video-Policia Expanséo, cujo objeto foi a contratacdo de pessoa juridica
“para prestar Sservi¢os integrados, sob demanda, voltados a ponto de imagem em locais de
interesse, monitoramento, sustentacdo e atualizacdo de infraestrutura de operacBes e
provimento de comunica¢do modvel critica com banda larga” (BAHIA, 2019h, p. 5).

Nesse esteio, a contratacdo acima seria para expansao do videomonitoramento por RF
em areas publicas para 78 municipios do Estado da Bahia. Dentro dos pontos de imagem
descritos na Tabela 1 do item 1.1 do termo de referéncia, se destacam monitoramento do
CICOM, passeios publicos, avenidas, pragas de convivéncia publica, com suporte a analise
comportamental, situacional, ambientes internos e externos de fluxo livre com suporte para RF,
area de orla com suporte de reconhecimento de placas e veiculos, dentre outros (BAHIA,
2019h).

Importante ressalvar que, para a fase de expansdo do videomonitoramento, via RF, foi
realizada audiéncia publica, com divulgacdo de avisos e resumos dos editais de licitacdo no
Diério Oficial do Estado (DOE) e em jornais de grande circulacdo, conforme determina o artigo
54 da Lei de LicitagBes Estadual n° 9.433 — Resposta ao item 8 do questionario (2021).

A justificativa da expansdo do projeto ocorreu em razdo da viabilizacdo das previsdes
do Decreto n° 16.852/2016, que instituiu o COI e cuja finalidade foi a transversalidade e
integracdo das acdes operacionais da seguranca publica, com solucbes tecnoldgicas
integradoras. O certame permitiu a participacdo de consorcios de empresas (item 3.2.2.1) e a
possibilidade de subcontratacdo (item 3.3.2.1) e estabeleceu um prazo de 60 meses por se tratar
de servigos continuos, de alta complexidade e grande vulto (item 3.2.5.1).

A justificativa da contratagdo ocorreu sob a narrativa de melhoria da prestacdo de novos
servicos publicos, mediante novos modelos de gestdo, superacdo de mao de obra qualificada
para areas criticas de tecnologia, bem como prazos de insumos, equipamentos e ainda sem
preocupacdes com manutencdo dos equipamentos, celeridade na reposicdo de pecas,
conservacao de ativos, uma vez que a administracdo publica teria servicos e produtos com
tecnologia de ponta, integrados aos sistemas, mas apenas exercendo sua funcao de fiscalizacdo
da qualidade, eficiéncia e prestabilidade da execucéo dos servicos (BAHIA, 2019h).

Quanto a justificativa da contratacdo do ponto de imagem (videomonitoramento), foi

mencionado que o projeto Video Policiamento — Mais Inteligéncia na Seguranca focou em
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aquisicdo de cameras e acessorios com manutencdo, ao passo em que no Video-Policia
Expansao seria mais vantajoso a contratacdo de servi¢os. Segundo o termo de referéncia
(BAHIA, 2019h, p. 17):

No modelo de contratacdo de servicos, o retorno do investimento € claramente
percebido, uma vez que a organizagdo mantém o foco nas atividades principais do
negécio sem se preocupar com toda a infraestrutura necessaria. Além disso, é
altamente flexivel e pode ser escalada de acordo com a necessidade da organizacéo,
permitindo um crescimento modular, de acordo com a demanda. Trata-se de uma
contratacdo fim-a-fim. A contratacdo do chamado Video as a Service (VaaS), segue
uma modalidade no qual sdo pagas apenas mensalidades, sem a necessidade da
compra dos equipamentos e de sua sustentagdo, onde o que é mensurével
contratualmente é o resultado esperado. (BAHIA, 2019h, p. 17, grifo nosso).

Para a prestacdo de servicos de videomonitoramento por RF — Ponto de Imagem (PI) —
ndo deverdo ser adotadas sistemas de armazenamento de dados e nuvem — cloud — publicas,
admitindo-se cloud privada, através da instalacdo em data center da SSP-BA, com excec¢édo dos
servicos de gerenciamento integrado de subsistemas de monitoramento de ambiente produtivo,
auditoria e atualizacdo que podem ser feitos de forma remota (BAHIA, 2019h).

O adendo Il do termo de referéncia (BAHIA, 2019h) vem a estabelecer outras
especificacOes técnicas quanto aos locais dos pontos de imagem, dividindo-o em sete tipologias,

em seu item 1.3:;

Tipo 1 - Passeio plblico em rua ou avenida com suporte a analise
comportamental/situacional; Tipo 2 - Patios e pragas de convivéncias externos com
suporte a analise comportamental/situacional; Tipo 3 - Vias de circulagdo urbana de
veiculos e vias de transporte interurbano com suporte a reconhecimento de placa de
veiculo; Tipo 4 - Ambientes internos e externos de fluxo controlado, com suporte a
reconhecimento facial; Tipo 5 - Ambientes internos e externos de fluxo livre, com
suporte a reconhecimento facial; Tipo 6 - Areas de orla com suporte de
reconhecimento de placas de veiculos e analise situacional. Tipo 7 - Panorama tatico
urbano. (BAHIA, 2019h).

Para os tipos de ponto de imagem 1, 2 e 3, acima mencionados, foram previstas
condic¢es analiticas de comportamento e que ndo devem ser confundidas com o método de

aplicacdo do RF, quais sejam:

0 Cruzamento de Linha Vertical (CLV), que gera um alerta quando uma linha
desenhada na imagem é cruzada em determinado sentido; o Controle de Fluxo
Poligonal (CFP), que gera um alerta quando uma pré-condicéo de fluxo € atingida em
um dos lados de um quadrilatero desenhado em tela; a Permanéncia em Area
Designada (PAD), que gera um alerta quando um tempo pré-determinado é excedido
por uma pessoa ou objeto que permanece em certa area delimitada; a Detecgdo de
Auséncia de Movimento (DAM), que gera um alerta quando ndo had movimento na
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area designada por um quadrilatero na tela por um tempo pré-determinado; os Objetos
Deixados/Retirados (ODR), que gera um alerta quando um objeto é removido ou
aparece em tela; a Contagem de Objeto/Pessoa (COP) que, além de fazer o que 0 nome
indica, também identifica a saida ou entrada do objeto; a Classificacdo de Pessoa ou
Veiculo (CLS); e a Deteccdo de Aglomeracdo de Pessoas (DAP), que gera um alarme
guando uma quantidade pré-determinada de pessoas for excedida em determinada
area designada. (PIRES et al, 2021, p. 26).

Ainda quanto aos aspectos técnicos, o Termo de Referéncia de 2019 previu a incidéncia
do RF como “detectar, capturar e reconhecer rostos das pessoas em tempo real, considerando o
respectivo cenario de captura de faces, com precisdo de acerto maior que 90%, em ambientes
controlados e 50% para ambientes diversos” (item 2.19.1.1.1).

Apesar da margem no Termo de Referéncia ter sido balizada a partir de 50%, na Bahia,
h& recomendacdo quanto a abordagem policial, para se dar com indice de similaridade a partir
de 90% de semelhanca (BAHIA, 2019h).

A licitacdo para a ampliacdo dos servicos de reconhecimento facil foi langada em 2019,
e, em julho de 2021, foi firmado uma parceria entre 0 Governo do Estado da Bahia e 0
conglomerado vencedor Oi e Avantia de R$ 665 milhdes por cinco anos. Esse é considerado o
maior investimento em segurancga publica da historia da Bahia, segundo o Governador do
Estado Rui Costa (BAHIA, 2021a).

Na primeira fase da ampliagdo do videomonitoramento em 2021 se previu a expanséo
para 39 cidades da Bahia e os demais municipios tiveram cronograma de implantacdo em 2022,
conforme listagem (Figura 10) abaixo (BAHIA, 2021a):

Figura 10 — Municipios abrangidos pelo reconhecimento facial em 2021 e 2022
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Fonte: Bahia (2021a).
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Segundo Ricardo Mandarino, Secretario de Seguranga Publica da Bahia, todo o processo
licitatério do projeto Video-Policia Expansao foi supervisionado pelo Tribunal de Contas do
Estado (TCE-BA), Ministério Puablico e Procuradoria Geral do Estado da Bahia (PGE-BA)
(BAHIA, 2021a).

A empresa americana Hexagon € a responsavel por disponibilizar um Sistema
Integrador de Missao Critica do Projeto Video-Policia Expansdo, um software que promovera
a integracdo de todos os sistemas da area de seguranca publica, permitindo a producédo de
relatérios e dashboards, pela comunicacao banda larga, ou ainda através de acesso remoto, com
0 objetivo de disponibilizar informac6es necessarias aos policiais que estdo nas ruas sobre o RF
aplicado. Destaca-se ainda a funcionalidade que permite atualizar sistemas de gerenciamento
de despacho de viaturas e demandas via 190 (BAHIA, 2022b).

Em marco de 2022 o Governo da Bahia lancou o Projeto Camera Interativa que permite
0 uso de imagens cedidas pela sociedade civil para auxiliar no combate ao crime. O objetivo é
complementar o projeto Video-Policia Expanséo e criar uma rede colaborativa para ampliar o
videomonitoramento da SSP-BA mediante acesso a cdmeras residenciais, de comércio e
entidades privadas que serdo integradas as cameras do Poder Publico (BAHIA, 20229).

A inclusdo da iniciativa privada no programa € de forma gratuita e voluntaria. As
cameras cedidas pela sociedade “que possuam contrato com um integrador, precisam estar
instaladas e voltadas para as ruas e avenidas dos municipios baianos, e os fornecedores deverdo
enviar declaracdo de adesdo a SSP/BA e fornecer apenas imagens de locais publicos, como
ruas, avenidas, parques e afins” (BAHIA, 2022b). O Decreto Estadual autorizador do programa
é 0 de n° 21.235, de 09 de marco de 2022.

Ainda, como parte da primeira etapa do projeto de Video-Policia Expansdo, em uma
cerimdnia que aconteceu no COI, em 14 de junho de 2022, foram entregues oficialmente pelo
entdo Governador do Estado da Bahia, Rui Costa, e seu atual Secretario de Seguranca Publica
Ricardo Mandarino, mais 1200 cameras inteligentes que passam a operar na cidade de Salvador,
agregando-se as 300 cameras ja existentes, além de 160 terminais de comunicagdo movel
(FAROL NEWS, 2022).

Na ocasido, 0 Governador da Bahia afirmou que o projeto prevé a instalacdo de mais
quatro mil cAmeras em 80 municipios baianos, com ampliacao dos pontos de RF e de placas de
veiculos, e ainda mencionou o novo modelo de comunicagdo entre os policiais que permite o
acesso, producdo e compartilhamento em formatos de &udio, video e fotos em tempo real
(FAROL NEWS, 2022).
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No Estado da Bahia, em pesquisa realizada no dia 14 de julho de 2022, ha 14.057
pessoas procuradas pela Justica e 1.283 pessoas foragidas, consoante dados do Banco Nacional
de Mandados de Prisdo em aberto do CNJ (CNJ, 2022), e a utilizacdo da expansdo do projeto
de videomonitoramento contempla a reducdo gradual desse nimero de foragidos e com
mandados de prisdo pendentes de cumprimento.

Até 30 de junho de 2022 ja foram identificadas e presas 287 pessoas no Estado da Bahia
(BAHIA, 20229), com destaque para o recorde de identificacdo da ferramenta de RF, ocorrido
em 29 de junho de 2022 que culminou com 11 pris@es realizadas no mesmo dia de procurados
pela Justica nas cidades de Salvador, Alagoinhas, Feira de Santana, Camagari, S&o Francisco

do Conde, Simdes Filho e Barreiras.

8.1.3 Programa Nacional de Desenvolvimento do Turismo - PRODETUR Salvador

Em 2020, com o objetivo de incentivo ao turismo e protecdo ao turista na cidade de
Salvador foi langado o PRODETUR Salvador no dmbito da SECULT, cujo objeto foi a
aquisicdo de equipamentos para melhoria da seguranga turistica. O PRODETUR Salvador
obteve um financiamento do Banco Interamericano de Desenvolvimento (BID), através do
Contrato de Empréstimo n® 3682/0OC-BR, e estabeleceu uma Licitacdo Publica Nacional (LPN) n°
05/2020 para aquisi¢do dos equipamentos.

O prazo para a execucdo do fornecimento e/ou servigos foi previsto em até 210 dias, e 0
orcamento referencial para essa licitagdo foi de R$ 14.600.549,99. Especificamente, o objeto
requeria a apresentacdo de propostas para aquisi¢do de solugdo de monitoramento para melhoria da
seguranca turistica, dentre eles appliance de videomonitoramento, licenca adicional por camera,
licenga para leitura de placas de veiculos (LPR), licenga para RF, appliance de analiticos de video —
LPR e RF, estacdo de monitoramento de video, ponto de captacéo de imagem — cdmera mével, ponto
de captacdo de imagem — camera fixa com IR, ponto de captacdo de imagem — camera fixa dome,
disco SATA para servidor CFTV.

Um dos locais a ser implementado videomonitoramento pela Prefeitura de Salvador é o
Centro Histérico de Salvador - Pelourinho, com foco na limpeza urbana e fiscalizagdo dos
vendedores ambulantes, mas, segundo o projeto, as imagens podem servir a seguranca publica
(ALVES, 2021a).

As imagens captadas serdo analisadas em uma central situada na sede da Guarda Civil
Metropolitana (GCM) da cidade de Salvador e todas as pessoas que passarem pelas cAmeras

serdo gravadas, sendo que, especificamente quanto a aplicacdo do RF, este sera realizado pela
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SSP-BA com cruzamento de dados de procurados da justica, foragidos ou desaparecidos. Se
houver mais de 90% de similaridade da face com as imagens do banco de dados consultados
pela SSP-BA, a pessoa serd abordada por policiais, segundo o Secretario de Cultura e Turismo
de Salvador, Fabio Mota (ALVES, 2021a).

Ocorre que, em agosto de 2021, a LPN n° 005/2020 para aquisi¢cdo dos equipamentos
acima mencionados, foi revogada com base no artigo 49 da Lei de Licitagcdes n° 8.666/93. A
licitacdo foi novamente publicada, cujo status atual em junho de 2022 é de que se encontra
aberta como LPN n° 005/2022 — Monitoramento da Seguranga Turistica, DOM n° 8.277, com
prazo final inicial em 21/06/2022.

8.2 FALSO-POSITIVOS

A pesquisa também se debrucou com um assunto sensivel, tal qual questionar a SSP-
BA sobre a existéncia ou ndo de erros da tecnologia de viodeomonitoramento e RF na aplicacao
das acOes da seguranca publica da Bahia que culminaram em prisdes.

A resposta da SSP-BA quanto ao questionamento acima mencionado foi de que aquele
momento (novembro de 2021), a SSP-BA ndo tinha conhecimento de erros de identificacdo
provocados pela ferramenta, tendo em vista o protocolo operacional utilizado para tal
identificacdo — Resposta ao item 5 do questionéario (2021).

No que tange a possivel existéncia de erros de abordagem de pessoas indevidamente
identificadas pela ferramenta de RF, mas que ndo necessariamente se converteram em prisoes,
houve o questionamento a SSP-BA, e a resposta foi de que até novembro de 2021, quando foi
respondido o questionario a SSP-BA ndo havia conhecimento sobre erros de identificacdo
provocado pela ferramenta — Resposta ao item 7 do questionério (2021).

Cumpre destacar, entretanto, que diferentemente do que foi respondido no item 7 do
questionario (2021), uma matéria do Jornal Correio, datada de 05 de janeiro de 2020, obteve
destaque nacional por uma noticia de um erro da ferramenta de RF da seguranga publica na
cidade de Salvador, em que a ferramenta confundiu um assaltante procurado com um jovem de
25 anos que tinha deficiéncia mental (PALMA; PACHECO, 2020).

Segundo a mae do jovem da reportagem, a abordagem se deu de forma violenta pelos
policiais que j& chegaram com a arma na cabega e nas costas do seu filho, o que provocou
diversos danos morais e constrangimentos a ela e ao rapaz vitima do erro (PALMA,
PACHECO, 2020).


http://www.prodeturssa.salvador.ba.gov.br/index.php/licitacoes
http://www.prodeturssa.salvador.ba.gov.br/index.php/licitacoes
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Sobre a questdo da possibilidade de existéncia de erros na abordagem da ferramenta de
RF, o Superintendente de Gestdo Tecnoldgica da SSP-BA, Coronel Marcos de Oliveira,
afirmou em entrevista ao Jornal Correio, em 2019, de que o “direito de abordar ¢ buscar a
identificagdo de alguém é previsto por lei" e afirma que ha a possibilidade de ocorrerem erros,
haja vista que a questdo “envolve uma maquina e ndo uma pessoa” e na hipdtese da pessoa ser
abordado de forma equivocada pelos policiais, em razéo de alertas errados da tecnologia, iSso
ndo seria ‘“nenhum constrangimento”, uma vez que o policial “ndo ¢ orientado a chegar

apontando armas” (MUNIZ, 2019).

8.3 RECONHECIMENTO FACIAL DA SECRETARIA DE SEGURANCA PUBLICA DO
ESTADO DA BAHIA NO PODER JUDICIARIO

Para o presente trabalho foi pesquisado nos sites dos Tribunais de Justi¢a da Bahia (TJ-
BA), STJ e ainda do STF decisBes judiciais que versassem sobre a politica de
videomonitoramento e RF aplicada na seguranca publica da Bahia para trazer elementos do
posicionamento do poder judiciario sobre a sua constitucionalidade ou ndo dentro do sistema
regulatério brasileiro.

Os trés tribunais acima foram escolhidos para a pesquisa, tendo em vista que, por
competéncia e foro legal definido na CF de 1988, no Cddigo de Processo Civil brasileiro e nas
leis de organizagdo judiciarial®, seriam competentes para julgamento de possiveis acdes
judiciais envolvendo especificamente o videomonitoramento e 0 RF aplicado na Bahia, que €
uma politica publica de abrangéncia local.

No ambito do TJ-BA foram achadas trés decisdes que versam sobre a tematica,
apresentado dois resultados desfavoraveis as pessoas presas identificadas pelo RF e um
resultado favoravel, com decisdo absolutéria quanto ao reconhecimento por
videomonitoramento.

Na primeira deciséo, relativo ao Processo n° 8000691-28.2021.8.05.0000 — Agravo
Interno em Mandado de Seguranca, o Relator Desembargador Aldenilson Barbosa dos Santos
negou provimento ao recurso, sob as razdes de que em que pese a fundamentacdo de
aplicabilidade da LGPD e de possiveis vieses até mesmo raciais do RF levantados pelo
Advogado do Agravado, o entendimento foi de que seria inaplicavel a LGPD para fins de

14 Constituicdo Federal — artigo 102: competéncia do STF; artigo 105: competéncia do STJ. Codigo de Processo
Civil — a competéncia de processamento e julgamento esta prevista nos artigos 43 a 53.
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seguranga publica, além de ndo ter restado provado que o sistema de RF adota mecanismo de

segregacdo racial e econémica no caso em tela.

PODER JUDICIARIO TRIBUNAL DE JUSTICA DO ESTADO DA BAHIA Segéo
Civel de Direito Publico Processo: AGRAVO INTERNO CIVEL n. 8000691-
28.2021.8.05.0000.1. AgintCiv Orgéo Julgador: Segdo Civel de Direito Publico
AGRAVANTE: ALAIN AMORIM Advogado(s): ALAIN AMORIM
AGRAVADO: ESTADO DA BAHIA e outros (3)
Advogado(s): ACORDAO  DIREITO PROCESSUAL CIVIL. AGRAVO
INTERNO EM MANDADO DE SEGURANCA. INDEFERIMENTO DE
LIMINAR. USO DE SOFTWARE DE RECONHECIMENTO FACIAL.
PRELIMINAR DE NAO CONHECIMENTO. OBSERVANCIA AO PRINCIPIO
DA DIALETICIDADE. REJEICAO. AUSENCIA DOS REQUISITOS PREVISTOS
NO ART. 7° INC. IIl DA LEI N° 12.016/2009. INAPLICABILIDADE DA LEI
GERAL DE PROTECAO DE DADOS PARA FINS DE SEGURANCA
PUBLICA. INDEMONSTRADO O DESVIRTUAMENTO DO USO DA
APARELHAGEM. PREVALENCIA DO INTERESSE PUBLICO TUTELADO
PELO ESTADO DA BAHIA. RECURSO NAO PROVIDO. 1. Refuta-se a preliminar
de ndo conhecimento suscitada pelo Estado da Bahia ao fundamento de afronta ao
principio de dialeticidade, [..] 2. Em que pese a reflexdo, notadamente
principioldgica, feita na exordial do writ, sobre o risco de desvirtuamento do uso
do equipamento de reconhecimento facial e sua conversdo em mecanismo de
segregacdo racial ou econémica, ndo houve prova de que o sistema de seguranca
esteja sendo adotado para tal finalidade. 3. A alegacdo de ineficicia da
aparelhagem veio desvinculada do acervo probatoério, consistindo, em verdade,
numa interpretacdo do impetrante sobre dados e estatisticas divulgadas pelo
Estado da Bahia que carecem de exame técnico. 4. Assiste razdo ao Estado da
Bahia quanto a Lei Geral de Protecdo de Dados (Lei n° 13.709/2018), ndo ser
aplicavel a utilizacéo pela Administracao Pablica de software de reconhecimento
facial com fins de utilizagdo na seguranca publica. [...] ACORDAM os magistrados
integrantes da Secdo Civel de Direito Publico do Estado da Bahia, por
unanimidade, em rejeitar a preliminar de ndo conhecimento e, no mérito, NEGAR
PROVIMENTO ao recurso, nos termos do voto do relator. Nimero do Processo:
8000691-28.2021.8.05.0000. Data de Publicagdo: 26/11/2021, Orgéo Julgador:
SECAO CIVEL DE DIREITO PUBLICO Relator(a): ALDENILSON BARBOSA
DOS SANTOS. (BRASIL, 2021c, grifos nossos).

A segunda decisdo do TJ-BA, referente ao processo HC n° 8006504-70.2020.8.05.0000,
cujo relator foi o Desembargador Aldenilson Barbosa dos Santos, foi publicada em 26 de
novembro de 2021 e também denegou parcialmente o Habeas Corpus postulado, em razdo de
prisdo por RF, a decisdo discorre sobre os elementos da prisdo, mas na ementa nao ha
questionamento exclusivo quanto a utilizacdo da ferramenta tecnoldgica ter sido o0 meio para a

captura do foragido.

HABEAS CORPUS CRIMINAL n. 8006504-70.2020.8.05.0000 Orgéo
Julgador: Primeira Camara Criminal 12 Turma PACIENTE: LEONARDO VINICIUS
BASTOS CARNEIRO DANTAS e outros (3) IMPETRADO: JUIZ DE DIREITO DE
SENHOR DO BONFIM, 12 VARA CRIME. HABEAS CORPUS. TRAFICO DE
DROGAS E ASSOCIACAO PARA O TRAFICO. FALTA DE FUNDAMENTO NA
DECISAO QUE DECRETOU A PREVENTIVA. MATERIA JA ANALISADA EM
HABEAS CORPUS ANTERIORMENTE IMPETRADO. MERA REITERACAO.
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NAO CONHECIMENTO. EXCESSO DE PRAZO. NAO CONFIGURACAO.
FEITO COM TRAMITACAO REGULAR. COMPLEXIDADE. PLURALIDADE
DE ACUSADOS. 16 NO TOTAL. NECESSIDADE DE EXPEDICAO DE
PRECATORIA. PACIENTE QUE PERMANECEU FORAGIDO POR
DETERMINADO ESPACO DE TEMPO. ORDEM PARCIALMENTE
CONHECIDA E, NESTA EXTENSAO, DENEGADA. 1. O paciente ¢ acusado da
préatica dos crimes de tréfico de drogas e associacdo ao trafico (arts. 33 e 35 da Lei n°
11.343/2006), por, supostamente, fazer parte de uma slcia criminosa voltada a
disseminacgdo de substancias entorpecentes no municipio de Senhor do Bonfim e no
Estado da Bahia, além de serem investigados pela pratica de homicidios e outros
delitos correlacionados ao trafico de drogas, sendo a prisdo preventiva decretada em
03/07/2019, mas somente efetivada em 06/12/2019, em Salvador, apds
identificacéo pelo sistema de reconhecimento facial. 2. Inicialmente, registro que
a ordem deve ser parcialmente conhecida, uma vez que a legalidade do decreto
preventivo j foi analisada em a¢do mandamental anteriormente impetrada — HC n°
8028294-47.2019.805.0000 -, [...]. ACORDAM os Desembargadores integrantes da
Primeira Turma Criminal que compde a Primeira Camara Criminal do Tribunal de
Justica do Estado da Bahia em CONHECER PARCIALMENTE e, nesta extensdo,
DENEGAR a ordem, e o fazem pelas razdes postas no voto do Relator. Nimero do
Data de Publicacdo: 26/11/2021; Relator(a): ALDENILSON BARBOSA DOS
SANTOS; Classe: Agravo. (BRASIL, 2021d, grifos nossos).

A terceira decisdo encontrada no site do TJ-BA, se tratou-se do Processo: 0000502-
16.2012.8.05.0191, acordao publicado em 15 de abril de 2014 e se referiu a improvimento de
recurso de Apelacdo do Ministério Publico da Bahia, em razdo da sentenca absolutédria de uma
pessoa que foi presa por tradfico de drogas, com base em provas de cameras de
videomonitoramento, que segundo o processo ndo continha elementos de nitidez suficientes

para o RF do réu.

APELACAO CRIMINAL — ART. 33 DA LEI 11.343/06 — SENTENCA
ABSOLUTORIA — RECURSO DO MINISTERIO PUBLICO — AUSENCIA DE
CONFISSAO - DEPOIMENTOS IMPRECISOS - INSUFICIENCIA
PROBATORIA — INCIDENCIA DO PRINCIPIO DO IN DUBIO PRO REO —
RECURSO CONHECIDO E DESPROVIDO. I [...] Il — Apds exame minucioso dos
autos, constata-se a auséncia de prova suficiente para a condenacao, razdo pela qual
deve ser refutada a irresignacio apresentada pelo Orgéo Ministerial, uma vez que o
arcabougo probatorio produzido durante toda a persecutio criminis ndo demonstrou,
com a necessaria seguranga, ter sido o apelante o autor do crime de trafico de drogas.
I11 — De acordo com os depoimentos dos agentes penitenciarios Alexandre Pedro
da Silva Janior e José Evanio Lemos Alencar, verifica-se que néo foi possivel
realizar o reconhecimento facial do recorrido, tendo em vista a baixa qualidade
das imagens captadas, a noite, pelo monitor, que sequer possibilitaram a
identificacdo precisa das vestimentas utilizadas pela pessoa que arremessou a
droga para dentro do presidio. Deve-se enfatizar, ainda, que as referidas
testemunhas limitaram-se a afirmar a existéncia de semelhanca entre o biotipo do
sentenciado e do individuo visualizado no monitor, indicio este que se mostra
insuficiente para autorizar a reforma da sentenca guerreada. 1V — Conclui-se, portanto,
que as provas produzidas revelaram-se imprecisas e deficientes para a prolacdo de
uma condenacdo, que exige um juizo de certeza no espirito do Julgador, o qual ndo
foi alcancado na hipGtese sub judice, tendo em vista que o Parquet ndo se
desincumbiu, satisfatoriamente, do seu onus probandi, conforme determina o art. 156,
caput, do Cdbdigo de Processo Penal. V Ante o0 exposto, impde-se o
CONHECIMENTO E DESPROVIMENTO do Recurso de Apelagdo. Numero do
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Process0:0000502-16.2012.8.05.0191. Data de Publicacdo:15/04/2014. Orgéo
Julgador: SEGUNDA CAMARA CRIMINAL - SEGUNDA TURMA. Relatora:
Néagila Maria Sales Brito. 15.04.2014. (BRASIL, 2014b, grifos nossos).

No ambito do STJ foi encontrada uma decisdo no Habeas Corpus n° 631298-Bahia,
impetrado por Alain Amorim em face do Secretario de Seguranga Publica, Comandante da
Policia Militar e o Governador do Estado da Bahia sob a alegagdo do impetrante de que a
politica de RF aplicada pela SSP-BA serviria de instrumento de vigilancia para o Estado, seria
uma politica puablica ineficiente porque, diante da quantidade de captura de rostos, o percentual
efetivo de pessoas reconhecidas era muito pequeno, de que ndo estaria de acordo com a LGPD
e nem principios constitucionais, como a privacidade, e teria incidéncia maior de erros na
populacdo negra, por isso violaria o direito de ir e vir do paciente (BRASIL, 2020).

Em novembro de 2020, o Ministro Relator Joel llan Parcionick denegou a ordem, tendo
em vista que entendeu que o impetrante queria um salvo conduto de constrangimentos e
ameacas que ndo aconteceram e nem ficaram provadas (BRASIL, 2020).

Em pesquisa ao site institucional do STF ndo foram encontradas acdes judiciais em
curso ou ja finalizadas que versassem sobre a politica pablica de videomonitoramento e RF

estabelecida pelo Estado da Bahia até a finalizagdo da pesquisa.

8.4 ANALISE DOS DADOS E DISCUSSAO DOS RESULTADOS

Os dados coletados para a pesquisa permitiram compreender a evolugdo da sociedade
baiana sob a espeque da valorizacdo da informacdo e do videomonitoramento como ativos
importantes para a consolidacdo de politicas publicas de seguranca, a partir dos anos 2000
(FREITAS FILHO, 2018) de forma a produzir projetos de prevencédo e repressdo criminal de
forma multiconectada e interoperavel entre as policias.

O impacto foi provocado, em grande parte, pelo desenvolvimento e expansao das TIC’s,
difundidas com mais proeminéncia na Terceira Revolucdo Industrial (CASTELLS, 1999) e
expandida pela Quarta Revolugéo Industrial, com a criagdo da tecnologia de IA de RF que
mudaram a relacdo do corpo humano, através de sua integracdo com a maquina (SCHWAB,
2016).

Como fora anteriormente informado, a partir dos anos 2000, na Bahia, foram
implementadas politicas publicas de seguranga com base no videomoniotramento, via CFTV,
como politica pablica de seguranca, através de instalagdo de cameras de vigilancia na cidade

de Salvador, especificamente no circuito do Carnaval, orla e centro da cidade, o que demonstra
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0 destaque da Bahia no uso da tecnologia como medida de prevencdo e repressdo criminal
(FREITAS FILHO, 2018).

Os dados coletados permitiram verificar que essa acdo do Estado da Bahia também se
baseou no estimulo a inovacdo tecnoldgica e utilizacdo das TICs, como politica publica,
previsto no Plano Nacional de Seguranga Publica de 2000, como necessidade do Estado
brasileiro desenvolver novas agdes preventivas e de combate a criminalidade.

Em 2018, a Politica Nacional de Seguranca de 2018-2028 (BRASIL, 2019f) trouxe,
especificamente, a possibilidade de utilizacdo do RF para fins de fiscalizagdo de fronteiras,
portos, aeroportos e rodovias no Brasil, contudo, destaca-se que ndo foram identificadas leis
especificas federais que versem sobre a utilizacdo do RF na seguranca publica.

Ainda em 2018, o RF, via IA, foi aplicado como politica pablica pelo Estado da Bahia,
através do Projeto Video Policiamento — Mais Inteligéncia na Seguranca sem respaldo legal
especifico e com o escopo de se implantar ferramenta de pesquisa de registro, tracar trajetorias
de pessoas ou veiculos engquadrados ou ndo como suspeitos, bem como realizar andlise
situacional de trechos de gravacdo das cameras, com o objetivo de formar o atual COIl —
Resposta 2 ao questionario (2021).

Ocorre que, importante trazer a baila que a utilizacdo do RF pela SSP-BA, a partir de
2018, extrapolou os limites previstos na Politica Nacional de Seguranca de 2018-2028
(BRASIL, 2019f), visto que as cameras de videomonitoramento via RF ndo foram instaladas
para fins de fiscalizacdo de fronteiras e em apenas locais citados no referido documento, mas
também em ruas do circuito do carnaval, orla e centro da cidade de Salvador sem existir também
nenhum aparato legislativo, ainda que estadual, que permitisse essa utilizagcdo da RF por 1A
para fins de seguranca publica.

Pelos dados coletados, o que chama a atencdo para a pesquisa é de que o RF, via IA,
também ndo foi inicialmente previsto no escopo da Licitacio e do Contrato n°
002/2014/DG/SSP-RDC1, vencida pelo Consércio Projeto CIGE Bahia, cujo objeto foi o
videomonitoramento.

A inclusdo do RF, via IA, ocorreu mediante aditivo contratual em que foi escolhida a
empresa chinesa Huawei para fornecimento da referida tecnologia, sem que esta empresa
tivesse participado anteriormente de qualquer fase da licitacdo, sob a justificativa da empresa
ser lider global da solucéo tecnoldgica — Resposta 2 ao questionario (2021).

O aditivo contratual apresentou, como uma das entregas, a solucdo de analise de video
avancada, com a aplicacdo de técnicas de RF, de reconhecimento das placas de veiculos e

técnicas de analise comportamental e situacional — Resposta 2 ao questionario (2021), o que
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sdo técnicas de utilizacdo invasivas do ser humano, através da anélise de sua biometria facial,
sendo que a forma indiscriminada de uso da tecnologia e, principalmente, a analise
comportamental e situacional poderia implicar em clara violacdo da privacidade e protecdo de
dados pessoais, como afirma Rodota (2004) ao dispor sobre o perigo da utilizacdo dessa
tecnologia que poderia investigar o estado da alma das pessoas.

Destaca-se que a escolha da Huawei e a implementacdo do RF por IA na Bahia, em
2018, nao foi precedida de mecanismos de participacdo popular, a exemplo de audiéncias e
consultas publicas, participacdo de entes da sociedade civil, ou ainda do Ministério Publico.
Em resposta ao item 8 do questionario (2021), ao ser questionado quanto a referida participacéo
popular, a resposta foi lacénica e afirmado que o projeto era piloto e que os resultados ja se
mostravam exitosos, o que reforca a interpretacdo acima apresentada.

Com o projeto Video-Policia Expansao, a partir de 2019, a utilizacdo do RF, via IA, foi
ampliada, mediante um aumento exponencial das instalacfes de cameras de RF para Salvador
e o interior da Bahia para 79 municipios baianos até 2022 (BAHIA, 2019h).

Um exemplo da apresentacao da eficiéncia da ferramenta pelo Estado da Bahia foi a
utilizacdo desta na Micareta de Feira de Santana em 2019 (BAHIA, 2019f), em que foram
reconhecidos 1,8 milhdes de rostos, disparados 903 alertas e capturadas 44 pessoas com
mandados de priséo ou foragidos.

O sistema disparou 903 alertas na Micareta de Feira de Santana em 2019, sendo
cumpridos 18 mandados de prisdo, mais a captura de 14 pessoas que descumpriam a prisao
domiciliar (BAHIA, 2019f), fato destacado como eficiéncia da ferramenta, visto que seria muito
dificil de poder ser repetido todas essas identificagdes e capturas por policiais em trabalho, a
olho nu no universo de pessoas do evento.

Por outro lado, sob o aspecto do massivo reconhecimento de todas as pessoas que
estavam na Micareta de Feira, em porcentagem, o uso do RF representou apenas 3,6% de
veracidade dos alertas, o que poderia questionar a eficiéncia do sistema através de sua baixa
acuracia nos alertas versus o direito a privacidade de todas as pessoas que foram reconhecidas
(FALCAO, 2021).

Para a fase do Projeto Video Expansdo, a partir de 2019, o objeto da licitacdo para
aplicacdo de videomonitoramento e RF, via IA, mudou de instalacdo de cameras e acessorios
para a compra de servicos, 0 que seria uma vantagem, de forma que a vencedora da licitacdo
Oi/Avantia, presta servicos de cessdo e instalacdo dos equipamentos que permitem a
operacionalizacdo do videomonitoramento, suprindo a falta de profissionais da administracao

publica com especializacdo de tecnologias mais complexas, de ponta e ainda de prazos de
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insumos, manutencfes em equipamentos, através do exercicio pelo servidor publico de
fiscalizacdo da qualidade dos servicos prestados (BAHIA, 2019b).

A Huawei concederia as licencas para o uso do software de RF, sem acesso aos dados
pessoais biométricos captados, que seriam geridos exclusivamente pelos profissionais da SSP-
BA, com restricdo de acesso, resposta ao item 8 do questionario (2021), o que é considerado
uma medida adotada de minimizacdo de riscos de vazamento de dados pessoais sensiveis.

Uma forma de reducéo de riscos aos direitos fundamentais da liberdade, privacidade e
protecdo de dados pessoais que pode ser apresentada no Projeto Video Expansdo é a
recomendacéo de abordagem das pessoas reconhecidas pelo algoritmo apenas com similaridade
superior a 90% (BAHIA, 2019e), mesmo com a previsdo do termo de referéncia — item
2.19.1.1.1 — que prevé a possibilidade de abordagem a partir de 50% de similaridade e que
merece ser destacada para efeitos da pesquisa, pois quanto mais alto o grau de similaridade,
menores as chances de erros de reconhecimento pela ferramenta tecnolégica provocando menos
constrangimentos e privaces ilegais de liberdade.

Cumpre observar outro mecanismo adotado pela SSP-BA de reducdo de riscos aos
direitos fundamentais, acima mencionados, quanto a determinacdo no adendo I1, item 1.3, do
termo de referéncia da licitagdo do projeto Video-Policia Expansdo, no sentindo de que os
pontos de imagem de RF ndo seriam aplicados para anélise comportamental ou situacional, na
medida em que esses dados sdo considerados sensiveis e poderiam desencadear violagdo a
privacidade (BAHIA, 2019b).

Ainda um ponto positivo descoberto pela analise dos dados se referiu ao que, no Projeto
de Video Expanséo, foi informado que mecanismos de participacdo popular foram utilizados
na licitacdo para adogdo do RF, a exemplo de audiéncia publica e documentos de avisos e
resumos dos editais de publicacdo publicados no DOE e em jornais de grande circulacao,
conforme determina o artigo 54 da Lei de LicitacGes da Bahia, Lei n® 9.433/2005 — Resposta
ao item 8 do questionario (2021).

A medida acima mencionada representou um avango quanto a aplica¢do do principio da
publicidade previsto no artigo 37 da CF e prestacdo de contas — acountabillity, diferentemente
do que ocorreu em 2018, com o RF instituido por aditivo e sem mecanismos de participacdo
popular e publicidade legal.

Ha destaque para o fato da licitagdo do Projeto Video-Policia Expansdo também ter sido
supervisionada pelo Ministério Publico, TCE-BA e da PGE-BA (BAHIA, 2021a), o que
demostrou a mudanca legal no processo interno de adocdo do RF conferindo mais legitimidade

e publicidade na contratacdo da vencedora que operaria 0 objeto do certame.
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Por sua vez, no que tange aos dados coletados, quanto ao questionamento & SSP-BA de
qual banco de dados € retirado as informacdes para a realizacdo do RF, a pesquisa encontrou
dissonancia de respostas. A resposta da ASTEC/SSP-BA ao item 4 do questionario (2021),
afirma que o banco de dados de mandados de prisdo e desaparecidos é de fonte exclusiva da
SSP-BA e alimentada por esta.

Ja em entrevista ao reporter Salviano (G1, 2019) do programa Fantastico da TV Globo,
0 entdo Secretario de Seguranca Publica da época informou que as redes sociais também seriam
utilizadas como banco de dados para consulta pela SSP-BA, fato este que ficou comprovado na
reportagem™ e que pode ser assistida por completo no Quick Response Code (QR Code) (Figura
11), cujo manejo, basta apontar a cdmera do seu celular para acesso ao link direto da

reportagem.

Figura 11 — QR-Code — Reportagem do Fantéstico em 2019

Fonte: G1 (2019).

Nesse esteio, ha ainda a declaracdo do Coronel Marcos Oliveira ao site Intercept, de
que a SSP-BA se utiliza das redes sociais com fonte aberta para fins especificos de investigacao,
sendo complementado pela assessoria de comunicacdo da SSP-BA de que essa pratica era para
localizacdo de desaparecidos (FALCAO, 2021) e uma resposta a LAI, em 2021, em que foi
indicado pela SSP-BA também a consulta a Base Nacional de Mandados de Prisdo do CNJ —
BNMP 2.0 (PIRES et al, 2021).

A falta de entendimento e comunicacdo da SSP-BA quanto a qual base de dados

utilizada para a pratica do RF, se somente as oficiais em que a pessoa ja tem um mandado de

15 A reportagem completa do programa de televisdo Fantastico sobre como as Cameras de reconhecimento facial
ajudam a policia a encontrar criminosos realizada em 2019 também podera ser acessada pelo endereco eletrénico
disponivel em: https://g1.globo.com/fantastico/noticia/2019/03/10/cameras-de-reconhecimento-facial-ajudam-a-
policia-a-encontrar-criminosos.ghtml. Acesso em: 04/05/2021.
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prisdo em aberto ou esta foragido ou desaparecido, ou quanto a possibilidade de uso de outros
mecanismos de buscas, por exemplo, as redes sociais, pode representar para fins da pesquisa
quanto ao uso indiscriminado da ferramenta tecnoldgica, sem transparéncia, prestacdo de
contas, ou ainda proporcionalidade, na medida pelo reconhecimento de pessoas de forma
indiscriminada, pode constituir uma possivel sociedade da vigilancia (HAN, 2018) instalada
pelo Estado da Bahia.

A forma de operacionalizacdo da ferramenta, sem transparéncia quanto a base de dados
pelo Estado da Bahia, podera impactar no conceito de uma sociedade em que todos poderao ser
reconhecidos pelo sistema, havendo uma inversdo de valores sociais e supressao de direitos,
uma vez que, se todos serdo vistos como suspeitos e reconhecidos (SOLOVE, 2011b), podera
haver violacdo do principio da presuncdo da inocéncia (FERREIRA, 2022), privacidade e
protecdo de dados pessoais (OLIVEIRA, 2021) e conferird uma ilusdo de liberdade social
(NEGRI; OLIVEIRA; COSTA, 2020).

Mister esclarecer que, além do quanto afirmado anteriormente, ainda h& a possibilidade
do Chilling Effect (SOLOVE, 2011a) impactando no direito de liberdade de locomocéo,
expressao, associacdo que pode provocar inibicdo nas pessoas localizadas no Estado da Bahia
guanto aos espacos publicos, o que confirmaria o0 argumento de Han (2018) quanto aos efeitos
da vigilancia massiva e de uma panoptismo digital e que poderia favorecer o controle e
manipulacdo de massas, principalmente por governos autoritarios e grandes empresas de
tecnologia que detém o know-how da operacionalizacéo da tecnologia.

Ademais, é importante considerar os possiveis desafios encontrados pelo Estado da
Bahia quanto a existéncia de possiveis vieses raciais e sexistas nos algoritmos do RF,
considerando a aplicacdo da ferramenta em Salvador, considerada a capital que contém mais de
81% de pessoas autodeclaradas negras ou pardas (PNAD, 2018), por serem estes um publico
com maior incidéncia de erros de RF em pesquisas realizadas pelo mundo (BUOLAMWINI,
GEBRU, 2018; NORRIS; ARMOSTRONG, 1999).

Importante observar que em pesquisa realizada pelo Observatdrio de Seguranca Publica
(2019), 90,5% dos presos por via do RF sdo pessoas pretas ou pardas no Brasil, um percentual
que se reflete na maioria das prisdes pelo uso do RF também na Bahia, segundo o
Superintendente de Gestdo Tecnoldgica e Organizacional da SSP-BA, Coronel PM Marcos
Oliveira, que afirma que isso ocorreria apenas por uma consequéncia logica da maioria da
populacéo da localidade que se autodeclarar preta ou parda (PALMA, PACHECO, 2020), o que

diferiria da tese de racismo algoritmo, como defende Silva, T. (2021). .
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N&o foi possivel averiguar na pesquisa o percentual exato de pessoas presas pelo uso do
RF na Bahia que sdo pretos e pardos, porque os dados coletados se tratam de noticias que sdo
divulgadas no site da SSP-BA e que nem todas as prisdes tém fotos para comparacéo e analise
da cor e raga das pessoas, 0 que podera ser realizado em outros estudos.

Na analise dos dados, com base em respostas ao item 5 do questionario (2021), foi
informado pela SSP-BA que, até novembro de 2021, ndo existiu erros no RF, por IA, tendo em
vista o protocolo operacional utilizado pelas policias para tal identificacdo que conduziram o
capturado a prisao.

Ainda quando pesquisado na imprensa, em livros, artigos cientificos e sites
institucionais ou ainda notas oficiais governamentais sobre a existéncia de possiveis erros de
prisdo decorrentes de erro de identificacdo do RF, via IA, no Estado da Bahia que resultaram
em pris@es, ndo foi encontrado para fins desse trabalho indica¢des de erros, 0 que constitui um
ponto positivo da aplicacdo eficiente da ferramenta até novembro de 2021.

No que tange a possivel existéncia de erros de abordagem de pessoas indevidamente
identificadas pela ferramenta de RF, mas que ndo necessariamente se converteram em prisoes,
houve o questionamento a SSP-BA e a resposta foi de que, até novembro de 2021, ndo havia
conhecimento sobre erros de abordagem provocado pela indicacdo da ferramenta — Resposta ao
item 7 do questionério (2021).

Cumpre destacar, entretanto, a existéncia de um possivel erro de abordagem noticiado
pelo Jornal Correio, ocorrida em 5 de janeiro de 2020, em que o RF errou ao identificar um
assaltante procurado com um jovem negro de 25 anos e que tinha deficiéncia mental (PALMA,;
PACHECO, 2020), contudo, ndo foram encontrados em pesquisas realizadas pela autora um
relatorio com dados técnicos oficiais de quantidade de abordagens policiais por alertas do
sistemas e 0 seu percentual de acertos e erros, inclusive na populacdo negra, mulheres,
transexuais, cisgéneros e nao binarios e que seriam o publico mais propenso ao vies sexista
algoritmo que se tornariam fatos importantes para a conclusao da pesquisa.

Destaca-se, entretanto, que, pela analise de percentual de abordagens de policiais no
Brasil serem em nameros muito superiores na populacdo negra, com a falacia das instituicdes
de seguranca publica de que 0s negros seriam mais propensos a cometer crimes
(ALCADIPANI; BUENO; LIMA, 2021), aliado a existéncia comprovada de vieses raciais e
sexistas nas ferramentas, ndo ha como ser descartada a possibilidade da existéncia de propensao
de mais erros de abordagem para a populagdo negra na Bahia por racismo algoritmo (SILVA,
T., 2021), o que embasaria a manifestacdo pelo banimento do RF para fins de seguranca publica

na Bahia.
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No que tange a possibilidade de compartilhamento dos dados biométricos com outros
governos, empresas ou ainda mediante transferéncia internacionais, foi informado pela
SSP-BA de que ndo ha compartilhamento de dados sensiveis, 0 que minimizaria possiveis
incidentes de vazamentos de dados e violacdo de principios de protecdo de dados pessoais —
Resposta ao item 9 do questionario (2021).

A justificativa apresentada foi a de que o armazenamento feito em cloud privada, através
da instalacdo em data center da SSP-BA, possui acesso limitado, mediante autenticacdo ao
ambiente e assinatura de termo de confidencialidade, tendo em vista que tais dados estéo
classificados na categoria de acesso restrito de sigilo — Resposta ao item 9 do questionario
(2021), o que é um ponto positivo da aplicacdo da politica.

Entretanto, o armazenamento fisico no data center pode constituir-se de um risco fisico
de ataque de delinquentes, incéndio, ou outra causa que destrua os dados coletados ou sejam
subtraidos no prédio onde fica localizado o centro de controle e que, inclusive, ja é objeto de
treinamento de seguranca pelos novos policiais do Estado da Bahia na ACADELPOL (BAHIA,
2021c).

No que toca ao PRODETUR Salvador, apesar de ser um projeto de seguranca turistica
do municipio de Salvador, ainda ndo em funcionamento, cuja operacdo das imagens sera
realizada pela guarda municipal, o fato de dispor de cameras de RF a serem operadas pela
SSP-BA faz com o projeto tenha que ser implementado de acordo com todas as observagoes
das vantagens e riscos ja avaliados no presente trabalho.

Importante trazer a baila que a utilizacdo do RF pela seguranca publica da Bahia é vista
pela sociedade baiana de forma aceitavel em sua maioria, visto que essa conclusdo pode ser
inferida no sentido de que ha pouca oposi¢do quanto a utilizacdo do RF pela SSP-BA no poder
judiciario ou ainda em noticias jornalisticas que versam sobre o tema.

Destacam-se dados consolidados no TJ-BA e instancias superiores de 2018 ate 2022,
em que foi constatado apenas duas a¢fes judiciais em que h& o questionamento da legalidade
do RF por IA, com resultado negativo para os autores e uma agdo judicial do RF por
videomonitoramento por CFTV, de resultado absolutério para o requerido, no universo de 282
prisdes realizadas com a utilizacdo da ferramenta até 30 de junho de 2022.

Observa-se que o Poder Judiciario da Bahia e 0 STJ, ainda em que pese serem apenas
essas trés acdes, se posicionaram pela legalidade da aplicacdo do RF por IA como politica
publica, ainda que ndo haja regulacdo especifica para utilizagdo no Brasil.
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8.5 CONSOLIDACAO DA ANALISE DOS DADOS COLETADOS, DISCUSSOES DOS
RESULTADOS E APRESENTACAO DE PROPOSICOES DE MELHORIAS NA
APLICACAO DO RECONHECIMENTO FACIAL VIA INTELIGENCIA ARTIFICIAL
PELA SECRETARIA DE SEGURANCA PUBLICA DA BAHIA

Para fins de consolidacdo da andlise dos dados coletados para a pesquisa apresenta-se 0

Quadro 4, que sintetizara, de forma a contribuir para a compreensdo sobre as vantagens, riscos

e proposi¢des de melhorias na aplicacédo da politica publica investigada.

Quadro 4 — Vantagens, riscos e proposicoes de melhorias para aplicacdo do reconhecimento facial, via

Politica publica menos letal para os
policiais e pessoas abordadas

Ndo ha
especifica sobre a aplicacdo da
politica de RF para a seguranca
publica na Bahia e aplicacéo inicial
da politica no Projeto Video
Policiamento — Mais Inteligéncia
na Seguranca e 0 PRODETUR

regulamentacdo legal

Salvador ndo obtiveram
participacdo popular, através de
audiéncias publicas ou supervisdo
de érgéos de controle do Estado.

Falta de transparéncia nos dados
oficiais apresentados quanto a
operacionalizacdo da  politica
publica e seus efetivos resultados.

inteligéncia artificial como politica de seguranca publica no Estado da Bahia

Proposi¢des de melhorias

Adotar o Privacy By Design nos
projetos de implementacdo do RF

como politica publica e do
Principio da Precaucdo com
preceitos  éticos definidos e
transparéncia;

Adotar mecanismos de

participacdo popular em debates
sobre o tema e submissdo a
fiscalizacdo de instituicGes de
controle, como o Ministério
Publico, representantes da
Sociedade Civil, TCE-BA e PGE-
BA da Bahia;

Construir Relatérios de Impacto a
Prote¢do de Dados (RIPD).

Implementar a¢cdes que venham a
ser indicadas no Relatério da
Comissdo de Juristas do Senado
Federal responsavel por minutar o
esboco de lei de regulamentacéo da
IA no Brasil e que se apliqguem
diretamente a seguranca publica.

Identificacdo e Captura de 282
pessoas de 2018 a 30 de junho de
2002 e reducéo de crimes contra a
propriedade durante a aplicacdo da
politica de RF no Estado da Bahia,
apo6s a sua implantacéo.

Estimulo a associacdo de
seguranga ao encarceramento.

Realizar acGes preventivas de
educacdo para a sociedade civil e
de inteligéncia para as policias,
visando a reducdo da pratica dos
crimes e, posteriormente, que
permitam a ressocializacdo dos
presos.

Investimento de recurso
financeiros na seguranga publica
com custo-beneficio.

Utilizacdo indevida de recurso
publicos com valores vultosos que
somados chegaram a mais de R$
600 milhGes de reais.

Promover o acesso a fiscalizagdo
pelos o6rgdos de controle e
realizacdo de prestacdo de contas —
acoutabillity — e transparéncia dos
recursos investidos.

Reconhecimento de pessoas e
andlise se sdo foragidos da justica
ou desaparecidos. Ainda adocao de
reconhecimento de placas de carros
com sistemas que levam até um

Risco de ampliacdo do RF de
milhares de pessoas, tratando-as de
forma geral como suspeitas,
quando o RF deveria ser adstrito

Adotar mecanismos de controle de
acesso, definicdo da finalidade,
necessidade e proporcionalidade
do RF das pessoas.




minuto mediante recursos
tecnoloégicos com mobilidade, a
exemplo de informagdes em tempo
real em tablets e celulares na
equipe de policiais que estdo na
rua.

Riscos

aos objetivos e finalidades

previamente dispostas.

Ainda ha risco de utilizacdo dos
dados biométricos captados de
forma indiscriminada por governos
autoritarios para manipulacdo das
massas com fins politicos ou
pessoais.

138

Proposicdes de melhorias

Adotar tempo maximo de
monitoramento continuo pelo RF.

Analisar e cadastrar apenas dados
pessoais biométricos das pessoas
que tiveram seu reconhecimento de
acordo com as bases de dados dos
foragidos, desaparecidos e com
mandados de prisdo em aberto e
ndo de todas as pessoas que
passaram pelo RF (Principio da
minimizacéo dos dados).

Interoperabilidade de sistemas e
banco de dados nacional de
foragidos e procurados pela justica.

Verificacdo  operacional  dos
acessos para  concessdo  de
controles, visando prevenir
incidentes de vazamentos de dados
pessoais sensiveis na
interoperabilidade dos sistemas.

Adotar controles de acesso
mediante senhas fortes e com
trocas periddicas e ainda outras
acdes e técnicas de seguranca da
informacdo.

Adocdo de novos modelos de
gestdo, utilizacdo de mao de obra
especializada em tecnologias mais
complexas, prazos de insumos,
reposicdo de pecas, conservacdo de
ativos de forma mais célere.

Exercicio dos servidores publicos
como fiscal de qualidade e
prestabilidade dos servicos.

Ha o risco de concessdo de acessos
indevidos aos bancos de dados
biométricos da SSP-BA pelos
terceirizados que prestardo 0s
servicos de operacionalizacdo do
sistema.

Adotar  sistemas rigidos de
investigacao sobre possivel
responsabilidade por acessos ndo
autorizados e incidentes de
vazamento tantos dos terceirizados
qguanto dos servidores publicos
responsaveis pela fiscalizagao.

Cloud privada para
armazenamento de dados no data
center.

Risco fisico de danos a estrutura do
CIGE ocasionando destruicdo,
manipulacdo indevida ou roubo da
base de dados sensiveis.

Adotar treinamento pelas policias
quanto a prevencdo de incidentes e
riscos fisicos de danos ao prédio do
data center e realizacdo de backups
em servidores em cloud privada.

Realizacdo de controle de acesso e
classificacdo dos dados
biométricos coletados pelo RF
como sigilosos e acessos restritos.

Vazamento de senhas de acesso,
hackeamento da base de dados.

Adotar o principio da minimizacéo
dos dados e treinamentos de
seguran¢a de informacdo para 0s
servidores publicos com acesso aos
dados biométricos coletados e
pseudoanimonizagao.

Melhorias e efetividade logistica
na mobilizacdo de equipes de
policiais para acesso dos alertas do
RF.

Ha riscos de mobilizacdo de
equipes de  policiais  para
abordagem de pessoas, cujo alerta
do RF ndo restou comprovado,
ocasionado dispéndio de recursos e
tempo, provocando atrasos em
detrimento de um chamado de uma
ocorréncia real.

Realizar treinamentos e protocolos
bem definidos de abordagem das
pessoas supostamente
reconhecidas pelo RF de forma a
proporcionar seguranca ao policial
e a pessoa que sera abordada
evitando constrangimentos e acdes
contundentes de violéncia.

Adocdo de abordagem com mais de
90% de similaridade.

Risco de que mesmo o percentual
ser maior que 90% ainda gerar
abordagens e constrangimento de
pessoas indevidamente
reconhecidas pela ferramenta.

Proporcionar um double check no
RF pela tecnologia e por um agente
do Estado antes da abordagem as
pessoas reconhecidas.

Né&o compartilhamento de
informacdes e dados sensiveis

A adocéo do ndo
compartilhamento minimiza os

Estabelecer
seguranca

protocolos de
da informacdo e




coletados com as empresas de

Riscos

riscos de incidentes de vazamentos
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Proposicdes de melhorias

definicdo de uma politica de ndo

tecnologia que fornecem os | de dados pessoais e utilizacdo | compartilhamento de dados ou
servicos e  outros  paises | indevida destes. ainda, de responsabilizacdo por
internacionais. acesso indevido.

No Projeto Video-Policia | A adocdo desse procedimento | Que seja definida e aplicada em lei

Expansdo h& previsdo de néo
realizacdo de analise
comportamental ou situacional por
RF.

minimiza os riscos de violagdo a
privacidade e protecdo de dados
pessoais.

futura especifica a ndo
possibilidade de utilizacdo do RF
para ac¢Oes invasivas a privacidade
e protecao de dados, como a analise
situacional e comportamental das
pessoas, ou ainda no ambito
estadual nos termos de referéncia
das licitagBes vinculativos ao
Edital.

Projeto Video-Policia Expansao
com adocdo de mecanismos de
participacdo popular, tais como
audiéncia  publica, além da
supervisdo da licitacdo pelo TCE-
BA, Ministério Pablico e PGE- BA

Os mecanismos de participagdo

popular e  supervisdo de
instituicdes de fiscalizacdo
minimizam riscos do projeto
Video-Policia Expansdo, mas

destaca que estas medidas ndo
foram utilizadas no projeto inicial
Video-Policia: Mais Inteligéncia
na Seguranga e que podem gerar
futuras impugnacoes.

Instituir 6rgaos de controle quanto
a  verificacdo prévia da
necessidade, proporcionalidade e
finalidade da utilizacdo da RF,
evitando  excessos e  acdes
indiscriminadas sobre as pessoas.

Ndo ha existéncia de erros de
prisdes realizadas pelo RF na
Bahia.

Um dado positivo de inexisténcia
de prisBes por erro de
reconhecimento na Bahia, contudo,
por ser uma tecnologia em que ha
possibilidade de erros de acuracia e
vieses raciais e sexistas, 0S erros
podem acontecer e violar o direito
fundamental de liberdade das
pessoas indevidamente
reconhecidas e presas.

Realizar pesquisas e relatdrios
técnicos em que sejam
apresentadas ao publico ndo apenas
os erros de prisdes se utilizando do
RF, mas também uma estimativa de
guantas abordagens realizadas
pelos alertas da ferramenta foram
procedentes.

Avaliar a  contratacdo  de
ferramentas de RF em que sejam
comprovados a constituicdo de
uma base diversificada de raca e
género na construgdo do algoritmo.

Apoio popular na Bahia quanto a

adocdo do RF e pouco
questionamento  judicial  das
prisdes relacionadas com

reconhecimento da ferramenta.

O risco se refere a mudanca da
opinido publica quanto a adocdo da
politica e ao ajuizamento de
diversas acles judiciais com
questionamento legais de sua
aplicabilidade do RF na seguranca
publica e Chilling Effect.

Adotar mecanismos de permitir o
exercicio aos direitos dos titulares
dos dados pessoais quanto a
confirmacédo, acesso e até correcao
de seus dados pessoais de posse da
seguranca publica (artigo 18 -
LGPD).

Publicizar a localizagdo das éreas
monitoradas pelas cAmeras de RF
com avisos de monitoramento.

Adocdo de  posicionamentos
favoraveis no poder judiciario
baiano e STJ sobre a aplicagdo da
politica publica.

Mudanca de entendimento das
cortes  superiores quanto a
ilegalidade da politica, que se
adotada repercussdo geral no STF
poderd anular todas as prisbes
realizadas com o uso da ferramenta
até a data da decisdo.

Mobilizar a sociedade civil e do
préprio Estado da Bahia para
regulamentacdo legal da politica
publica de RF na seguranca
evitando conflitos e alegagdo de
supostas e inconstitucionalidades e
ilegalidades no poder judiciario.

Fonte: Elaborado pela autora (2022).
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Por fim, entende-se pela analise e discussdes dos dados coletados de que houve a
confirmacéo do pressuposto do trabalho de que ha necessidade de mais acuidade na aplicacédo
do RF pelo Estado da Bahia para utilizacdo do RF como politica publica de seguranca, a fim de
evitar possiveis violagBes de direitos fundamentais das pessoas, da liberdade, privacidade e
protecédo de dados pessoas.

Dessa maneira, recomenda-se que deve ser aplicado de imediato as proposigdes de
melhorias, respeitados os direitos fundamentais da liberdade, privacidade e protecdo de dados
pessoais e 0s principios da LGPD que se apliquem a administragdo publica e que nao conflitem
com as atribuigdes e resguardos da seguranca puUblica, até que se tenha uma legislacéo

especifica sobre essa politica publica.
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9 CONSIDERACOES FINAIS

Um tema instigante que denotou interdisciplinaridade ao tratar sobre acbes de
governanca, direito e politicas publicas na sociedade contemporénea. O presente trabalho
constitui-se de analises, caracterizagdes e proposi¢oes de melhorias quando do seu estudo sobre
a politica de seguranca publica por videomonitoramento, via IA, aplicada pela SSP-BA.

Iniciou-se a pesquisa em busca da resposta para a seguinte pergunta: quais os beneficios
e desafios da utilizacdo da tecnologia de RF como politica de seguranca publica pelo Estado da
Bahia, frente as garantias e desenvolvimento dos direitos fundamentais da liberdade,
privacidade e protecdo de dados pessoais?

Nesse esteio, apresentou como objetivo geral, analisar os principais beneficios e riscos
da implementacao da acima referida politica publica, visando apresentar e discutir os projetos
Video Policiamento — Mais Inteligéncia na Seguranca; Video-Policia Expansdo e PRODETUR
Salvador.

Ainda, no que tange aos objetivos especificos do estudo, buscou-se descrever a evolugédo
da sociedade e o impacto das TICs, mediante um breve relato histérico que perpassou pelo
impacto das revolucdes industriais, surgimento da Sociedade da Informacéo e evolugédo para o
desenvolvimento do Panoptismo Digital.

Nesse diapasdo, destacaram-se o fato de que o impacto das TICs e o surgimento da
internet, principalmente apds 1987, com a internet comercial, contribuiram de sobremaneira,
para a valorizacao da informacéo e, posteriormente, do tratamento de dados pessoais como um
ativo extremamente valioso para a construcdo de perfis de consumo, difundir produtos e
servicos e proporcionar mais lucros e riquezas para as empresas que detém o know-how da
tecnologia e controle e poder para 0s governos.

A construcdo de perfis das pessoas, através da exploracdo do corpo humano, em sua
forma de extragdo de dados biométricos e analise comportamental ou de emocGes para
personalizar seus produtos e servigos, levou-se a conclusdo de que esta pratica, se realizada de
forma reiterada e indiscriminada poderia implicar, caso ndo haja controle efetivo desta
utilizacdo, em uma sociedade da vigilancia, marcada pelo panoptismo digital.

No que tange a aplicacdo da tecnologia de IA de RF como politica pablica no Brasil,
buscou-se caracterizar quais seriam essas politicas, identificando planos ou projetos no Brasil,
a partir da aplicacdo das tecnologias de IA.

Observou-se a temporalidade, a partir dos anos 2000, do estimulo a formulacdo de

politicas publicas envolvendo a tecnologia (BRASIL, 2000) e a primeira mencao ao RF, via IA,
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no PNSP 2018-2028 para fiscalizagcdo de fronteiras, portos e aeroportos. Pelo estudo, foi
constatado de que houve uma maior formulacdo de politicas publicas de natureza tecnoldgica,
principalmente apos a existéncia de editais de financiadoras publicas, a partir de 2012.

Desta feita, uma vez identificada as politicas publicas utilizando-se da tecnologia de 1A,
especialmente 0 RF na seguranga publica, importante se mostrou analisar a utilizacdo —
contribuic@es e limites — da RF, sob a otica dos direitos fundamentais da liberdade, privacidade
e protecdo dos dados pessoais.

A analise acima mencionada demonstrou que 0s principais beneficios estdo
circunscritos a utilizacdo do videomonitoramento com uma politica pablica menos letal que se
utiliza da tecnologia de forma mais assertiva e permite que as policias possam planejar as a¢des
com mais inteligéncia e atendimento ao principio da universalidade e eficiéncia.

Outros pontos positivos encontrados foram: a utilizacdo de softwares muito rapidos na
comparacdo de imagens e que permitem flexibilidade e mobilidade das equipes policiais na
atuacgdo preventiva de crimes e na captura de pessoas foragidas ou com mandados de prisdo em
aberto; a possibilidade das imagens poderem ser utilizadas nos processos como provas, reducao
de custos de pessoal e utilizacdo de méo de obra qualificada para tecnologias mais complexas.

No que tange as limitacGes da tecnologia foram identificados erros do RF, por
problemas de falta de acuréacia dos softwares e a existéncia de vieses — histérico, representacao
e avaliacdo — com impactos raciais e sexistas nos algoritmos, que podem comprometer a
confiabilidade da aplicacdo dessa tecnologia, aumentado o risco de violacdo a direitos
fundamentais das pessoas, especialmente pelos critérios racial e de género.

Por outro lado, foi constatado que, com o avango da tecnologia, as limitaces técnicas
dos softwares mais modernos estdo em percentual de erros cada vez menores e que estudos
como o de Buolanwini e Gebru (2018) demostram a possibilidade de correcdo de vieses nos
algoritmos de 1A que compde as bases de dados de analise do RF, o que pode ser realizado,
dentre outras formas, pela diversificacdo étnica da base de dados quando da construcdo do
algoritmo.

Diante da possibilidade de possiveis erros e vieses algoritmos, o estudo partiu para uma
analise quanto a existéncia de regulamentacdo legal especifica para o uso da IA de RF na
seguranca publica no mundo e no Brasil sob o olhar dos direitos fundamentais da liberdade.

Concluiu-se que o uso indiscriminado do RF automatizado como politica de seguranca
publica pode ocasionar violagdo ao direito constitucional e fundamental de liberdade e suas
facetas — liberdade de expressdo, locomocdo, reunido e associacao —, se houver monitoracao

eletrénica excessiva realizada pelo Estado e empresas de tecnologia, principalmente destacado
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pela possibilidade dessa hipervigilancia ser realizada por Estados totalitarios e provocar a
difusdo do Chilling Effect.

Ainda, dentro da analise dos direitos fundamentais, no que tange as questdes relativas a
importancia da protecdo da privacidade na utilizacdo da tecnologia de RF, destacam-se que, do
mesmo modo, o monitoramento indiscriminado das pessoas na implementacdo da politica
publica multirreferenciada faz como que os individuos sempre sejam tratados como suspeitos.

A hipervigilancia é nociva a democracia e ndo deve ser vista como normalizada e
estimulada pelo Estado e grandes empresas de tecnologia, a fim de que ndo possa ser
submergido o direito constitucional da privacidade, em face da difusdo ilusoria de que quem
ndo deve ndo teme a supervigilancia. Desta feita, 0 uso do RF como politica publica ndo deve
ser utilizado para a manipulacdo das massas com fins indiscriminados para que seja compativel
com o exercicio do direito a privacidade.

No que toca a protecdo de dados pessoais, 0 estudo destaca, a importancia desse direito
ter sido previsto na CF como um direito fundamental, o que somente corroboraria a aplicagcao
da LGPD a seguranca publica via uma interpretacdo sistematica do artigo 4° e seus paragrafos.

Assim, para o presente trabalho defende-se a aplicacdo principiolégica da LGPD na
seguranca publica, especificadamente quanto aos principios da transparéncia, finalidade,
necessidade, seguranca da informacdao e nao discriminacdo e ainda uma interpretacdo finalistica
da LGPD para defesa da aplicacdo a seguranca publica dos conceitos de Privacy by Design,
elaboracdo de RIPD e de alguns direitos dos titulares de dados pessoais, tais como: confirmacao
do tratamento, acesso aos dados e correcdo dos dados previstos no artigo 18, incisos I, 11 e 111
da referida lei — autodeterminagéo informativa.

No caso do Brasil, constata-se que ndo ha lei especifica para a utilizacdo do RF, via 1A,
na seguranca publica, mas tdo somente projetos de leis. Contudo héa leis gerais que trazem
principios a serem respeitados para fins de utilizacdo da internet e IA, como liberdade,
privacidade e protecdo de dados pessoais (LGPD, MCI, Lei da Inovacdo — Lei n° 10.973/2004)
e Decreto n° 8.854/2019 que estabelece o Plano Nacional de Internet das Coisas (IOT)), e que
poderiam ser aplicadas ao caso em tela.

Ainda foram encontrados na pesquisa a existéncia, no Brasil, de mais de 22 projetos de
leis estaduais em tramitacdo que tentam regular o uso do RF, via IA, mas nenhum de forma
completa, com destaque para o fato de que provavelmente esses projetos seréo arquivados, em
razdo da inclusdo em 2022 do inciso XXX, ao artigo 22 da CF que determinou que a

competéncia para legislar sobre protecdo de dados é privativa da Unido.
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Assim, dentro da indefinicdo regulatoria que acomete o Brasil sobre o tema, o fato é que
ha tentativa de regular a 1A, mediante a criacdo da Comissao de Juristas pelo Senado Federal
que poderé levar em consideracdo questdes ligadas ao uso do RF na seguranca publica, com ou
sem dados pessoais, mas ainda ndo finalizada.

Durante o estudo constatam-se questdes relevantes levantadas por entidades de direitos
humanos e da sociedade civil, com destaque para pesquisadores do movimento negro, que
promoveram campanhas a favor do banimento da referida tecnologia, pelos riscos de supressdo
da liberdade em populacdo racializada, haja vista 0s vieses raciais e sexistas dos algoritmos.

Dentre os argumentos que embasaram a defesa do banimento, destacam-se a
seletividade penal, falta de neutralidade da tecnologia, vigilancia em espacos publicos de forma
indiscriminada, inversdo social do principio da presun¢do da inocéncia, na medida em que se
todos sdo vigiados, todos sdo considerados suspeitos.

Ainda, o estudo apresenta a existéncia de locais que ja adotaram a recomendacdo do
banimento da referida tecnologia, como S&o Francisco, California, EUA, e o parecer do EDPB
e da EDPS que em junho de 2021 recomendaram o banimento desta em espac¢os publicos, por
ser uma politica publica de alto risco.

Quanto ao estudo de caso, especificamente, analisa-se 0s principais beneficios e riscos
da implementagdo da multicitada politica publica realizada pela SSP-BA, ainda em 2018, e
apresenta-se, discute-se e propde-se melhorias aos projetos Video Policiamento — Mais
Inteligéncia na Seguranca, Video-Policia Expansdo e PRODETUR Salvador.

Foram identificados pontos positivos nos projetos acima, no que tange a questfes de
eficiéncia e custo-beneficio, méo de obra qualificada e especializada em tecnologias complexas,
chamados de atendimento, privilegiando o principio da universalidade e celeridade, além da
inexisténcia de erros quanto ao reconhecimento de pessoas até novembro de 2021, das quais ja
totalizaram 282 pessoas foragidos e procurados pela justica que foram capturadas pela
ferramenta tecnoldgica até 30 de junho de 2022.

Além disso, outros pontos positivos também chamam atengdo, tais como: o
cumprimento dos direitos fundamentais, a exemplo da ndo utilizacdo do RF para anélise
situacional ou comportamental das pessoas, previsto no adendo Il ao Termo de Referéncia da
Licitacdo do Projeto de Video-Policia Expansdo; utilizacdo no projeto de expansdo de
mecanismos prévios de participacdo popular como audiéncias publicas e envolvimento de
orgdos de controle como o TCE-BA, MP-BA e PGE-BA; ndo compartilhamento de dados

sensiveis biométricos com entidades privadas ou transferéncia internacional; existéncia de
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controles de acesso aos dados; cloud privada e preocupagdo com a seguranca do Centro de
Controle de Operacgdes onde se localiza o data center com os dados armazenados.

Destaca-se, positivamente ainda, a informacdo no questionario quanto a existéncia de
protocolo interno nas policias da Bahia relativos a abordagem das pessoas, possivelmente
reconhecidas pelo RF, para apenas se tiverem sido apontadas pela tecnologia com similaridades
acima de 90%, o que reduziria chances de erros no RF, quando ha no Termo de Referéncia da
licitacdo do projeto Video-Policia Expansdo, a possibilidade da abordagem ja poder ser
realizada acima de 50%.

Por outro lado, identificam-se riscos aos direitos fundamentais da liberdade, privacidade
e protecdo de dados pessoais quando da operacionalizacdo da multirreferida politica, com
destaque para a falta de uma regulamentacéo legal especifica e a inclusdo do RF, via IA, como
aditivo a um contrato de licitacdo que seria para aquisi¢do de cameras de videomonitoramento
por CFTV, mediante a escolha da empresa Huawei para operacionalizagdo das licencas do
software de RF, simplesmente sob a justificativa de que a empresa possuia know how para a
prestacdo de servigos.

Ainda, a pesquisa demonstrou que ndo foram realizados previamente audiéncias
publicas e debates com a sociedade civil e 6rgaos de controle do Estado quanto a insercdo do
RF, por A, na seguranga publica do Estado da Bahia no projeto pioneiro do Video Policiamento
— Mais Inteligéncia na Seguranca, em 2018, apesar de ser uma ferramenta de alto risco ao direito
fundamentais das pessoas.

Dentro dos dados coletados, conclui-se que falta transparéncia nos dados oficiais
apresentados para a operacionalizacdo da politica publica, principalmente quando de sua
entrada em 2018 no Estado, de forma, a comprometer uma avaliacdo mais completa, por
exemplo, quando ha divergéncias quanto a respostas a quais bancos de dados sdo utilizados
para consulta pela SSP-BA. Esse questionamento se torna importante, porque uma politica
publica que envolve riscos a direitos fundamentais devera ter limitagcdes no seu uso, de forma
a se tornar uma excecéo, diferentemente do objetivo do governo da Bahia de difundir o RF para
mais de 15 milhdes de pessoas.

Assim, se a consulta para o RF for dos bancos de dados dos foragidos e desaparecidos
da prépria SSP-BA ou com interoperabilidade com o BNMP 2.0 do CNJ ha uma finalidade e
proporcionalidade da medida, visto que a finalidade é a captura de foragidos e com mandados
de prisdo em aberto, todavia, uma vez que redes sociais/mecanismos de busca, forem utilizadas
de forma geral, a politica poderéa sera utilizada de forma indiscriminada, violando a privacidade

e protecdo de dados pessoais que ndo se aplicariam ao perfil de aplicacdo da politica e ndo
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haveriam necessidade de terem seus dados biométricos colhidos pelo sistema e armazenados e
tratados pela SSP-BA, correndo ainda o risco de utilizacdo desses dados para manipulacao das
massas e uso politico ou para fins pessoais para controlar cidadaos.

Conclui-se, portanto, que a ampliacéo da base de dados para as redes sociais ou internet
em geral somente se permitiria com mitigacdo para a tentativa de localizacdo de pessoas
desaparecidas.

Por fim, ressalta-se os riscos identificados de estimulo ao encarceramento como suposta
seguranca; possibilidade de incidentes de vazamentos de dados pessoais; difusdo do Chilling
Effect de forma a inibir as pessoas a irem para areas publicas monitoradas; riscos de danos
fisicos ao prédio onde se localiza o data center e haver perdas de dados pessoais ja
armazenados. Além de falta de transparéncia quanto aos locais do videomonitoramento e
temporalidade do armazenamento dos dados, o que pode implicar em violacdo ao principio de
minimizagao previsto na LGPD.

A partir das analises realizadas, propde-se melhorias na implementacdo da politica
publica, recomendando a observancia dos principios constitucionais da liberdade, privacidade
e protecdo de dados pessoais, de forma que esta seja planejada e executada com Privacy by
Desing, transparéncia, conceitos éticos, limites, finalidade especifica, prestagdo de contas —
acontabillity, proporcionalidade e ndo discriminacao.

E as proposicOes de melhoria continuam de forma a recomendar a previsdo de planos
de incidentes de vazamento de dados, RIPD e relatorios técnicos periddicos que apresentem
mais dados sobre os resultados da politica ao puablico, de forma a contemplar, por exemplo, a
quantidade de abordagens policiais que incorreram por alertas falsos da ferramenta.

Sugere-se a adocdo da aplicagio da minimizacdo dos dados armazenados,
pseudoanonimizacdo, trocas de senhas de acesso periodicas do sistema e ainda adocédo de canal
para exercicio dos direitos dos titulares dos dados pessoais ao acesso, confirmacao e correcdo
de seus dados e tempo maximo de monitoramento continuo.

Recomenda-se um double check no RF pela tecnologia e por um agente do Estado, antes
da abordagem as pessoas reconhecidas, e a ado¢do de a¢cdes educativas e treinamentos para 0s
policiais, a fim de evitar a abordagem violenta como regra.

Ainda, propde-se como melhorias a promocdo do envolvimento da sociedade civil,
proporcionando mais debates sobre a politica com participacdo de 6rgdos de controle e
estabelecimento de protocolos de seguranga da informacéo e responsabilizagdo por infracdo
para os servidores publicos ou terceirizados que descumpram as normas legais, respeitado o0s

principios do processo administrativo e ampla defesa e o contraditorio.
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No campo da contestacao judicial da politica em tela, traz-se a baila a concluséo de que
as acOes judiciais que foram levadas ao TJ-BA e ao STJ, e que questionaram a utilizacdo da
multirreferida politica publica foram julgadas favoraveis ao Estado da Bahia.

Contudo, como o universo das acOes judiciais em curso foram de apenas trés e ndo ha
jurisprudéncia consolidada sobre o assunto e nem regulamentacéo legal especifica, o estudo
chama a atengdo para o fato de que se houver mudanca de entendimento do Poder Judiciario
guanto a legalidade de aplicacdo da politica puablica de RF no Estado da Bahia, isso podera
implicar na anulagdo de todas as prisdes realizadas com base no RF feito pela ferramenta
tecnologica, se for declarada efeitos retroativos — ex tunc — & data da deciséo judicial.

Dessa maneira, a pesquisa reconhece que ha beneficios e desafios na aplicacdo do RF,
por 1A, como politica publica e por isso propde melhorias para sua utilizacdo, de forma a
minimizar os riscos de violacdo aos direitos fundamentais da liberdade, privacidade e protecéo
de dados pessoais.

O entendimento acima também leva em consideracdo que j& foram investidos mais de
R$ 665 milhdes na implementacdo da multicitada politica pelo Estado da Bahia e até a entrega
da pesquisa ndo houve informagdes quanto a erros na ferramenta que implicaram em privacao
de liberdade indevida das pessoas.

Dessa forma, conclui-se quanto a possibilidade de uma regulacdo legal especifica
constituir na compatibilizacdo da politica com os direitos fundamentais da liberdade,
privacidade e protecdo de dados pessoais na aplicacdo da multicitada politica de RF na
seguranca publica do Estado da Bahia.

Quando da realizacdo da pesquisa, ressalta-se algumas limitacGes, a exemplo de
escassez de divulgacdo de dados institucionais oficiais, por ser uma politica publica recente e
por questdes relativas a seguranca publica sofrerem restricdes de confidencialidade e sigilo.
Além disso, também ndo foi esgotada analise sobre todas as leis e politicas dos paises indicados
na pesquisa como comparativos para o trabalho.

Outro fator limitador a pesquisa é a pandemia de Covid-19 e a declaracdo de emergéncia
publica sanitéaria, a partir de 2020, que impactou deveras a sociedade em todo o mundo, cujo
isolamento social provocou o fechamento de comércios, suspensdo de aulas presenciais em
todos os niveis escolares, inclusive com fechamento de bibliotecas fisicas, restringindo o acesso
a um acervo tedrico mais amplo.

Diante dos resultados apresentados pela pesquisa, , espera-se abrir oportunidades para

estudos posteriores, principalmente, pela complexidade e sensibilidade do tema que envolve
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politicas publicas de seguranca, eficiéncia operacional, inovagdo e direitos fundamentais da
liberdade, privacidade e protecdo de dados pessoais.

Destaca-se que ha previsdo para dezembro de 2022 da apresentacdo do Relatério da
Comissao de Juristas do Senado Federal que regularé a Inteligéncia Artificial no Brasil e que
poderd trazer conclusbes que impactam totalmente na aplicacdo da politica publica de
reconhecimento facial automatizado pelo Estado da Bahia, seja em sua regulagdo, moratoria ou

até banimento e podera embasar outros estudos sobre o tema.
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APENDICE A — QUESTIONARIO

Prezados Senhores (as),
Boa tarde,

Venho pela presente, na condicdo de Mestranda em Direito, Governanca e Politicas
Publicas pela Universidade Salvador — Unifacs, com base na Lei de Acesso a Informacéo — Lei
n® 12.527/2011, requerer informacfes sobre as politicas publicas que se utilizam do
reconhecimento facial, via inteligéncia artificial, pela Secretaria de Seguranga Publica do

Estado da Bahia, para realizagdo de pesquisa académica.

Dessa maneira, envio abaixo um Questionario contendo dez questdes abertas sobre a

tematica acima mencionada:

1) Gostaria de explicacGes técnicas sobre a tecnologia de reconhecimento facial utilizada e

desde quando foi implantada na Bahia?

2) Qual a empresa que fornece a tecnologia utilizada para o reconhecimento facial utilizada

pela SSP-BA? Houve licitacdo para a contratacao?

3) Quantas pessoas foram identificadas pelo sistema de reconhecimento facial de sua

implantacéo até esta data?

4) Qual e a base de dados que é utilizada para aplicacdo do comparativo para o reconhecimento

facial das pessoas?

5) Ha casos de erros quanto a identificagéo do sistema de reconhecimento facial para seguranga

publica? Se sim, numericamente, qual o percentual de erros nas identificacdes?

6) Com que percentual de semelhanga com uma pessoa que consta nos registros da SSP-BA
podera ser abordada para investigacédo?

7) Quantas pessoas foram abordadas pela policia e apontado equivocos no reconhecimento

facial desde a sua implantacéo?

8) A SSP-BA fez alguma consulta publica ou medidas de participacdo social antes da

implementacdo do reconhecimento facial como politica publica?
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9) Como séo armazenados os dados biométricos extraidos pelo reconhecimento facial pela SSP-
BA? Quem tem acesso a essas informacdes e que classificagdo documental elas sdo

armazenadas?

10) Ha compartilnamento dos dados biométricos de reconhecimento facial coletados com
outros 6rgdos do governo, empresas privadas ou demais entidades da administracdo publica

direta ou indireta, ou ainda outras entidades e governos internacionais?



