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RESUMO

A aplicacdo de redes experimentais através da combinacdo de diferentes paradigmas, como por
exemplo as Redes Sensiveis ao Contexto e Redes Definidas por Software (Software Defined
Networking — SDN), tem se mostrado uma abordagem promissora para 0 ramo da pesquisa e
inovacdo em redes de computadores devido & combinacao de seus principais beneficios como
escalabilidade, dinamismo, flexibilidade, facil gerenciamento, controle de funcdes,
programacéo e adaptacdo da rede para atender as mudancas de contexto e as preferéncias dos
usudrios. Entretanto, apesar das diversas vantagens advindas com esses novos paradigmas de
redes, o estudo da literatura revela alguns desafios de seguranca existentes, uma vez que além
de introduzir novas vulnerabilidades ao contexto das redes computacionais, tais paradigmas
acabam potencializando vulnerabilidades existentes, de uma forma muito mais critica,
aumentando os riscos de exploracdo das vulnerabilidades por usuarios mal-intencionados e
criminosos virtuais.  Este trabalho tem como objetivo a anélise e catalogacdo de
vulnerabilidades e ameacas existentes no contexto hibrido do CAARF-SDN, com o objetivo
medir os riscos relacionados aos aspectos de Seguranca da Informacdo (Confidencialidade,
Integridade, Disponibilidade, Ndo Repudio e Autenticidade). Em um segundo momento, séo
propostas solucdes através do planejamento, implementacdo e validacdo de mecanismos de
seguranca para tratar vulnerabilidades e mitigar ameacas identificadas no contexto do
arcabouco CAARF-SDN, aumentando a seguranca da rede, assim como de seus recursos e
Servigos.

Palavras-chave: Redes Definidas por Software — SDN. Open Network Operating System —
ONOS. Seguranca da Informagéo. Seguranca em Redes. DDoS. CAARF-SDN.



ABSTRACT

The application of experimental networks through the combination of different paradigms, such
as Context Sensitive Networks and Software-Defined Networks (SDNs), has proved to be a
promising approach to the field of research and innovation in computers networks due to the
combination of their main benefits such as scalability, dynamism, flexibility, easy management,
role control, programming and network adaptation to meet user context changes and
preferences. However, despite the various advantages arising from these new paradigms of
networks, the literature study reveals some existing security challenges, since in addition to
introducing new vulnerabilities to the context of computational networks, that paradigms end
up potentiating existing vulnerabilities, in a much more critical way, increasing the risks of
exploiting vulnerabilities by malicious users and cybercriminals. This work aims to analyze and
catalog vulnerability and threats that exist in the context of the CAARF-SDN hybrid, with the
objective of measuring the risks related to the aspects of Information Security (Confidentiality,
Integrity, Availability, Non-Repudiation and Authenticity). In a second moment, solutions are
proposed through the planning, implementation and validation of security mechanisms to
address vulnerabilities and mitigate threats identified in the context of the CAARF-SDN
framework, increasing network security, as well as its resources and services.

Keywords: Software Defined Networks — SDN. Open Network Operating System — ONOS.
Information Security. Network Security. DDoS. CAARF-SDN.
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1 INTRODUCAO

A demanda por uma gestdo otimizada dos recursos disponiveis da infraestrutura de rede
vem crescendo exponencialmente, a fim de lidar com a coexisténcia do crescente trafego
heterogéneo na Internet e das diversas tecnologias envolvidas. Portanto, como a Internet néo
foi projetada para atender a essa demanda, questdes como vulnerabilidade, instabilidade,
escalabilidade e incompatibilidades também sdo mais evidentes. O sucesso e crescimento da
Internet é inegavel, porém algumas de suas limitagdes estdo sendo desveladas, por isso é
importante reconsiderar sua arquitetura e principais protocolos com novas redes experimentais.

Os esforcos realizados nos ultimos anos para propor inovacoes e alteracfes na arquitetura
original das redes computacionais ndo promoveram grandes mudancas em sua estrutura basica
(GOMES; ISHIMORI; FARIAS, 2013). Muitos problemas surgiram nessa arquitetura legada
ao longo do tempo devido a sua grande complexidade e rigidez, dificultando o processo de
inovacao e pesquisa (MOREIRAS, 2016).

Diversas solucGes vém sendo propostas ao longo dos anos buscando promover maior
flexibilidade e proporcionar ambientes de redes mais eficientes (FERREIRA, 2016). Dessa
forma, afim de melhorar a experiéncia de uso e incorporar 0 conceito de rede centrada no
usuario, a nocdo de contexto pode ser aplicada, onde a consciéncia de contexto é entendida
como um paradigma computacional onipresente e difundido, ao qual o ambiente computacional
reage de acordo com as mudancas em seu estado atual (SHAIKH; FIEDLER; COLLANGE,
2010). A implementacdo de Redes Sensiveis ao Contexto (Context-Aware Network — CAN)
(WU etal., 2014) pode ser util para melhorar a satisfacdo do usuario em relacdo a sua percepcao
ao acessar recursos de rede e no aprimoramento do gerenciamento de trafego, levando em
consideracao aspectos do usuarios, da rede e dos dispositivos finais, oferecendo uma abordagem
genérica e de ponta para otimizacédo de trafego.

Outro paradigma importante no contexto das novas tecnologias de infraestrutura de rede
e telecomunicacéo, sdo as Redes Definidas por Software (Software Defined Network — SDN)
que fornecem mecanismos para a implementacdo de controle dindmico e gerenciamento de
recursos de rede para entrega de trafego heterogéneo, através da separacdo do plano de controle
e plano de dados e a capacidade de programacdo do comportamento da rede (KIM;
FEAMSTER, 2013). No entanto, por padrdo (default) a configuracdo da tabela de fluxo
(flowtable) dentro dos controladores SDN é realizado estaticamente. Dessa forma, visando uma
alternativa para otimizacao de trafego de rede e configuragcdo dindmica das tabelas de fluxo em

SDN, foi proposta na literatura uma solucdo de otimizacdo centrada no usuério (baseada em
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contexto) chamada Context-Aware Adaptive Routing Framework (SPINOLA, 2015) aplicada a
redes SDN (também chamada de CAARF-SDN) (BADARO NETO et al., 2018). A proposta
hibrida do CAARF-SDN, é formada pela integracdo dos conceitos de Qualidade de Servigo
(Quality of Service - QoS), Qualidade da Experiéncia (Quality of Experience - QOE) e
Qualidade de Dispositivo (Quality of Device - QoD) para oferecer uma abordagem mais
proativa e dindmica ao trafego sensivel ao tempo (como VolP e video), visando a melhoria da
percepcao do usuério sobre redes IP convencionais ou experimentais (OLIVEIRA et al., 2015).

Através da combinacdo de aspectos das Redes Sensiveis ao Contexto e SDN em um
modelo hibrido, é possivel somar os beneficios de ambos os paradigmas, como escalabilidade,
dinamismo, flexibilidade, facil gerenciamento e controle de funcGes, programacdo e adaptacédo
de parametros e comportamento da rede de acordo com as mudancas do contexto (BADARO
NETO et al., 2018).

Apesar das vantagens e possibilidades encontradas na abordagem hibrida do CAARF-
SDN, a juncéo desses paradigmas acabam introduzindo vulnerabilidades e ameacas inéditas ao
contexto das redes de computadores, além de potencializar ameacas e vulnerabilidades ja
existentes em abordagens tradicionais ou legadas (SCOTT-HAYWARD; NATARAJAN;
SEZER, 2016).

Dessa maneira, a proposta da presente dissertacdo é promover a implementacdo de
mecanismos de seguranca de rede aplicados ao arcabouco CAARF-SDN, visando garantir
aspectos fundamentais de seguranga, aumentando a disponibilidade dos recursos da rede e
diminuindo as possibilidades de ocorréncias de falhas relacionadas a tentativas de intruséo.
Para isso, buscou-se identificar, analisar e catalogar vulnerabilidades e ameacas existentes no
contexto de rede do CAARF-SDN, afim de orientar a implementacéo de forma alinhada com

as principais necessidades de seguranca do arcabougo.

1.1 PROBLEMATICA

Considerando a contextualizagdo apresentada, foram identificados os principais

problemas que direcionam a proposta deste trabalho de mestrado:

a) Existéncia de vulnerabilidades criticas e ndo tratadas em ambientes de

redes baseados em novos paradigmas, tais como 0 CAARF-SDN,;
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b) Auséncia de mecanismos para prevenir intrusdo e falhas no arcabouco
CAARF-SDN, ¢;

c) Auséncia de planejamento focado na implementacdo de alta
disponibilidade para o arcabouco CAARF-SDN.

1.2 MOTIVACOES

Tendo em vista a relevancia dos novos paradigmas de redes de computadores para a
comunidade cientifica, tais como SDN e as Redes Sensiveis ao Contexto, assim como a
importancia das propostas hibridas como alternativas para suprir as novas demandas de
servicos de rede, mostra-se cada vez mais necessario propor solucbes em resposta aos
problemas de seguranca existentes nesse contexto convergente de novas tecnologias.

Portanto, faz-se necessario o desenvolvimento de estudos orientados aos aspectos de
seguranca no contexto desses novos paradigmas de redes de computadores, a fim de
estabelecer principios como Confidencialidade, Integridade e Disponibilidade aos ativos e
recursos da rede.

Dessa forma, a presente dissertagdo tem como motivacdo a busca por solucbes de
seguranca, tendo como foco mitigar as principais vulnerabilidades e ameagas identificadas
no contexto dos novos paradigmas de redes, mais especificamente na proposta hibrida entre

Redes Definidas por Software e Redes Sensiveis ao Contexto.

1.3 OBJETIVOS

O trabalho realizado na presente dissertacdo de mestrado tem por objetivo geral
apresentar a aplicacdo de estratégias e implementagdo de mecanismos de seguranca no
contexto de rede do arcabouco CAARF-SDN, levando em consideracéo as boas praticas para
a mitigagdo de ameagas, buscando garantir maior tolerdncia a falhas contra ataques
relacionados a vulnerabilidades de intrusdo de rede e ainda a implementacao de recursos para
provisionar maior disponibilidade dos recursos e ativos da rede e do arcabouco CAARF-
SDN.

Desta forma, o objetivo geral deste estudo foram divididos nos seguintes objetivos

especificos:

a) Identificar e catalogar as principais vulnerabilidades e ameacas existentes no
contexto de rede do arcabou¢co CAARF-SDN;
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b) Propor solugbes de seguranca baseados nas necessidades de seguranca do
arcabouco CAARF-SDN;

c) Propor estudos de casos para viabilizar a implementacéo e validacdo das solucbes

propostas;

d) Implementar as solucfes de seguranca propostas visando garantir maior tolerancia
a falhas e garantir alta disponibilidade dos recursos e ativos da rede e do arcabouco
CAARF-SDN, e;

e) Apresentar os resultados de avaliagéo e validagcdo dos mecanismos de seguranca

implementados nos experimentos.

1.4 METODOLOGIA

A presente pesquisa se desenvolveu em primeiro momento por meio da busca e analise
de literatura pertinente a tematica abordada, onde foram consultadas diversas fontes como
sites, revistas cientificas, artigos publicados e livros digitais, buscando ampliar a capacidade
critica sobre o assunto. Em segundo momento, foram realizadas analises na documentagéo
do CAARF-SDN, buscando identificar e catalogar as principais vulnerabilidades e ameacas
relacionadas ao arcabouco. Por fim, foram implementados alguns cenérios baseados em
virtualizacdo para realizacdo dos experimentos e validacdo das solugcbes propostas.

Quanto a sua natureza, a presente dissertacdo caracteriza-se como pesquisa do tipo
aplicada, uma vez que busca gerar conhecimento com o intuito de propor solucdes praticas
para resolver problemas especificos (GIL, 2008).

No que diz respeito a abordagem, o tipo de pesquisa apresenta-se como quantitativa
por manter seu foco em analisar os problemas relacionados ao objeto de estudo de forma
estatistica, a fim de mensurar as possibilidades, padrdes e resultados dentro dos experimentos
realizados (SILVA; MENEZES, 2005).

Acerca dos objetivos, essa pesquisa define-se como exploratoria, por proporcionar
maior familiaridade com o problema em questdo, de forma a torna-lo explicito. Também
apresenta caracteristicas do tipo explicativa, uma vez que tem por objetivo identificar fatores
gue determinam ou contribuem com a ocorréncia do problema (GIL, 2008).

Em relacdo aos procedimentos técnicos, essa dissertacdo apresenta caracteristicas de
pesquisa bibliografica por ser elaborada a partir da consulta de materiais da literatura, como

foi apresentado inicialmente. Possui ainda caracteristicas de pesquisa experimental, uma vez
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que tem por objetivo reproduzir os fenémenos estudados em ambientes controlados, afim de

evidenciar a relacdo existente entre os fatos e a teoria (SILVA; MENEZES, 2005).

1.5 PRINCIPAIS CONTRIBUICOES

Como contribuicdo do trabalho realizado na presente dissertacdo estdo as discussdes
relacionadas a seguranca em redes computacionais no contexto dos novos paradigmas e
principalmente no projeto CAARF-SDN, possibilitando a identificacdo e catalogacao de
vulnerabilidades e ataques criticos no ambiente de rede do arcabouco.

Outra contribuicdo do presente trabalho € a andlise de riscos desenvolvida tomando
como base as principais métricas de seguranca em redes, entretanto de forma personalizada
de acordo com as necessidades do arcabouco CAARF-SDN, permitindo medir e avaliar o
impacto de ataques e a eficiéncia das solugdes propostas no contexto de rede do arcabouco.

Ainda como contribuicdo direta, foi proposto um ambiente de experimentacao
totalmente vidvel para nortear futuras pesquisas relacionadas ao arcabou¢co CAARF-SDN,
tendo em vista que algumas ferramentas utilizadas nos ultimos experimentos do arcabouco
tornaram-se obsoletas e inviaveis.

Por fim, o presente trabalho contribuiu como extensdo das pesquisas do CAARF-SDN,
modelando, implementando e validando mecanismos de seguranca no contexto de rede do

CAARF-SDN, promovendo um ambiente mais confidvel, integro e tolerante a falhas.

1.6 ORGANIZACAO DA DISSERTACAO

Além deste capitulo de introducdo, esta dissertacdo esta organizada em mais cinco

capitulos, conforme apresentados a seguir:

a) Capitulo 2 —Revisdo conceitual e de literatura: Nesse capitulo € apresentada uma
revisdo conceitual e literaria relacionada aos principais aspectos envolvidos no
estudo desta dissertacdo, alem da identificacdo e estudo dos principais trabalhos
analogos existentes na literatura;

b) Capitulo 3 — CAARF-SDN — Arcabougo Baseado em Contexto: neste capitulo
sdo apresentados de forma geral, 0s conceitos e caracteristicas da nova arquitetura
do Context-aware Adaptive Routing Framework (CAARF) sob o aspecto do

paradigma das Redes Definidas por Software, denominado de CAARF-SDN;
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c) Capitulo 4 — Aspectos de Seguranca da Informacdo Aplicados ao CAARF-SDN:
Nesse capitulo é apresentado o estudo relacionado aos principais aspectos de
seguranca voltados para o0 ambiente de redes do arcabougco CAARF-SDN, como a
identificacdo e catalogacao de vulnerabilidades, levantamento e analise de riscos e
principais tipos de ataques;

d) Capitulo 5 — Solugbes Propostas e Experimentos: E apresentado nesse capitulo
a estruturacdo e resultados do experimento realizado para validagdo das estratégias
e mecanismos de seguranca apresentados como parte da proposta dessa
dissertacéo, e;

e) Capitulo 6 — Conclusdes e Perspectivas Futuras: Nesse capitulo sdo apresentadas
as principais conclusfes relacionadas ao presente trabalho, assim como as

perspectivas para trabalhos futuros.
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2 REVISAO CONCEITUAL DE LITERATURA
2.1 INTRODUCAO

Neste capitulo sdo apresentados o0s principais conceitos relacionados direta ou
indiretamente ao tema desta dissertagdo de mestrado, através de uma revisdo conceitual da
literatura baseada em aspectos das redes computacionais como qualidade de servico (Quality
of Service — QoS), qualidade de experiéncia (Quality of Experience - QoE), qualidade de
dispositivo (Quality of Device — QoD), engenharia de trafego, abordagens baseadas em
contexto, redes definidas por software (Software Defined Network — SDN) e seguranga em
redes de computadores.

Todos os estudos realizados para o desenvolvimento deste trabalho foram direcionados
pelos temas citados, com o objetivo de auxiliar o processo de desenvolvimento e adaptacao de
solugdes, para implementacéo e validagcdes dos mecanismos propostos nesta dissertacao de

mestrado.

2.2 CONCEITOS E DEFINICOES

Nessa secdo sdo descritos os principais conceitos e definicbes utilizados no

desenvolvimento desse trabalho.

2.2.1 Qualidade de Servico

Os constantes avangos das redes de computadores ocasionaram a exploséo do processo
de producdo e consumo de contetdos multimidia (voz e video) na Internet. Esses tipos de
conteddo necessitam de uma abordagem mais criteriosa, envolvendo o tratamento de
pardmetros mais sensiveis e especificos da rede, tais como confiabilidade (reliability), largura
de banda (bandwidth), atraso (delay), perda (loss), variagdo do atraso (jitter), que juntos
estabelecem requisitos de definicdo de Qualidade de Servigo (Quality of Service — QoS)
(TANENBAUM, 2007; BON, 2008; SHAIKH; FIEDLER; COLLANGE, 2010).

Dessa forma, a qualidade de servico tem o objetivo de atender as expectativas dos
usuarios em relacdo aos servicos, buscando a melhoria na qualidade da comunicagdo e no
tempo de resposta das aplicacdes da rede (WU et al., 2009)C.

O termo QoS também é utilizado na identificacdo de aspectos e técnicas que vao além

do desempenho da rede, estando relacionado ainda com requisitos de “seguranca, privacidade,
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contabilidade, politica de precos dos servicos, estabelecimento e monitoracao de contratos de
servicos e grau de disponibilidade da rede.” (MUAKAD, 2015).

2.2.2 Qualidade de Experiéncia

A qualidade de experiéncia (Quality of Experience — QoE) é considerada um conceito
abstrato que utiliza informacgdes do usuario para criar garantias que refletem na qualidade de
servigo. Tem por objetivo, mensurar todos os fatores subjetivos e objetivos na percepcéo da
qualidade pelo o usuério em relacdo a sua interacdo com sistemas, produtos e servigos,
abrangendo fatores cognitivos, comportamentais, psicolégicos, contextuais, tecnoldgicos e
comerciais (LAGHARI; CONNELLY, 2012). Esses fatores sdo apresentados na literatura em
trés grupos principais: (i) Fatores de influéncia humana (sexo, humo, expectativas,
personalidade, [...]), (ii) fatores de influéncia do sistema (largura de banda, atraso, resolucéo
de tela, e (iii) fatores de influéncia do contexto (localizagéo, espaco, tempo, frequéncia de uso,
[...1) (BRUNNSTROM et al., 2014).

Apesar do QoE ser percebido de forma subjetiva (LAGHARI et al., 2011), é uma medida
importante no processo de auto avaliagdo das operadoras em relacdo ao nivel de satisfacdo dos

usuarios para com os servi¢os prestados, ajudando a elevar a qualidade destes servigos.

2.2.3 Qualidade de Dispositivos

A qualidade de dispositivo (Quality of Devices - QoD) esta relacionada com as
informacdes e caracteristicas técnicas do hardware (memdria, processador, bateria, [...] ) dos
dispositivos de comunicagdo, sendo de suma importancia na avaliagdo do uso adequado da
rede (BADARO NETO et al., 2018). Através do QoD é possivel mensurar o desempenho do
hardware e avaliar se determinado dispositivo atende adequadamente as demandas impostas
pelas necessidades dos sistemas ou servi¢os (OLIVEIRA et al., 2015). Sendo assim, é possivel
medir métricas relevantes de um dispositivo como tempo de resposta, precisao, temperatura,
tolerancia a falhas e dentre outros.

Dessa forma é possivel avaliar a qualidade de um determinado dispositivo dentro de um
ponto de vista global (contexto) do sistema, que resulta no impacto direto ao nivel de qualidade
de servigo percebida pelo usuario, assim como em sua experiéncia de uso do sistema
(NAZARIO; DANTAS; TODESCO, 2012).
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2.2.4 Contexto

Com a evolucéo da tecnologia mével, da computacdo ubiqua e pervasiva, assim como o
advento da Internet das Coisas (Internet of Things — 10T), ampliou-se o conceito de interagdo
do usuério com os sistemas computacionais. Para Muakad, (2015, p. 26, apud REN; SENG,
2009), “este tipo de computacdo apresenta forte ligacdo” com o mundo fisico, uma vez que
tenta representar as caracteristicas dos elementos do mundo real. As informacdes utilizadas
para representar essas caracteristicas sdo denominadas de contexto (MUAKAD, 2015).

Portanto, contexto pode ser definido como qualquer informacdo que possa caracterizar
uma situacdo relacionada a uma entidade (pessoas, lugares, objetos e etc.), e que seja relevante
para interacao entre um usuario e uma aplicacdo (DEY; ABOWD; SALBER, 2001).

A definicdo do contexto tem o objetivo de descrever os Elementos Contextuais
(Contextual Elements — CEs), caracterizando o dominio no qual uma entidade esta inserida
(VIEIRA; TEDESCO; SALGADO, 2009).

O contexto de uma entidade é caracterizado através do relacionamento entre suas
respectivas informag0es contextuais, que séo classificadas em cinco categorias bem definidas.
Essas categorias sdo utilizadas para descrever e detalhar as informagdes que definem um
contexto, a saber: individualidade, tempo, atividade, localizacdo e relages (ZIMMERMANN;
LORENZ; OPPERMANN, 2007).

A Figura 1 ilustra a interacdo entre as categorias de informacdes que definem o contexto
de uma entidade.

Figura 1 - Categorias das informagdes de contexto

/ andlwd::b\

Fonte: Zimmermann, Lorenz e Oppermann (2007).
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Tais categorias estabelecem a consciéncia do contexto, que pode ser definida como a

capacidade de adaptacdo de um sistema em relacdo as mudancas de contexto onde esta

inserido:

a)

b)

d)

Contexto de Individualidade (Individuality): Representa as caracteristicas
particulares de uma entidade, possibilitando a sua identificacdo de forma Unica.
Descreve informacGes relacionadas a intera¢cdes com o0 ambiente, comportamento
humano, interacdes com objetos e agrupamento de entidades (ZIMMERMANN;
LORENZ; OPPERMANN, 2007);

Contexto de Tempo (Time): Essa categoria identifica as informacdes
relacionadas ao uso do tempo dentro de um contexto, como fuso horério de um
determinado cliente ou ainda o tempo virtual em algum sistema por exemplo. O
tempo é uma variavel fundamental para avaliar mudancas de comportamento e
no ambiente ao longo de um periodo temporal, possibilitando o armazenamento,
acesso e analise de historicos de interagdes e comportamentos humanos ou de
objetos dentro de um determinado contexto, servindo ainda para inferir agdes e
comportamentos futuros, influenciando diretamente no processo de tomada de
decisbes (ZIMMERMANN; LORENZ; OPPERMANN, 2007);

Contexto de Localizacdo (Location): As informacgdes apresentadas nesse
contexto descrevem modelos de localizagcdo que podem representar 0 espaco
fisico ou virtual de uma entidade, assim como parametros mais especificos como
velocidade e orientacdo (ZIMMERMANN; LORENZ; OPPERMANN, 2007).
Percebe-se que o contexto de localizacdo mantém constantes relagdes com o
contexto de tempo, uma vez que parametros como velocidade, posicionamento
geografico, medicdo de angulos e entre outros, apresenta fortes caracteristicas
temporais (ZIMMERMANN; LORENZ; OPPERMANN, 2007);

Contexto de Atividade (Activity): As atividades no contexto de uma entidade,
descrevem seus objetivos e acdes referentes a um grupo de tarefas
desempenhadas pela mesma. Essa categoria abrange todas as atividades que uma
entidade executa no tempo presente e ainda no futuro, apresentando seus

objetivos e metodologias utilizadas para se alcangar tais objetivos, que podem ser
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descritas atraves de tarefas, objetivos e acdes explicitas (ZIMMERMANN;
LORENZ; OPPERMANN, 2007), €;

e) Contexto de Relacgdes: Essa categoria abrange informac6es contextuais obtidas
através das interacdes estabelecidas entre as entidades pertencentes a
determinado contexto. Dessa forma, as entidades estabelecem uma relagéo
estatica ou dinamica de vizinhanca e o resultado dessas interagdes gera um
conjunto de todas as relacbes da entidade (ZIMMERMANN; LORENZ;
OPPERMANN, 2007).

2.3 REDES DEFINIDAS POR SOFTWARE

O termo SDN (Software-Defined Networking) foi inicialmente proposto para representar
conceitos relacionados ao projeto do protocolo OpenFlow, sendo que algumas das primeiras
proposta desse paradigma surgiram no ano de 2008 em pesquisas desenvolvidas entre a
Universidade de Stanford e a Universidade da Califérnia em Berkeley, com o objetivo de
proporcionar uma plataforma aberto para a comunidade de pesquisa relacionada a tecnologia
e novas solucdeBuchos para redes de computadores (MCKEOWN et al., 2008).

A principal caracteristica das redes SDN consiste na separacéo fisica entre o plano de
dados e o plano de controle, viabilizando a centralizacdo l6gica da inteligéncia da rede. Nessa
arquitetura, um novo componente denominado controlador € inserido no plano de controle
com o objetivo de definir uma interface de programacéo, possibilitando a manipulagéo das
acOes dos comutadores da rede (switches, roteadores, entre outros) em relagdo ao
encaminhamento de pacotes (KREUTZ et al., 2014). Essa abordagem garante a
interoperabilidade dos dispositivos e facilita o gerenciamento da rede, dessa forma, a
implementacdo de novas funcionalidades de rede torna-se independente do hardware do
fabricante e aumenta o controle sobre a rede (UNDERDAHL; KINGHORN, 2015). Essas
caracteristicas fazem das redes SDN um novo paradigma de redes de computadores, uma vez
que em ambientes legados, os planos de dados e controle coexistem no mesmo dispositivo e
séo gerenciados através de um sistema operacional embarcado que ndo possibilita a extensdo

das funcionalidades definidas pelo fabricante (XIA et al., 2014).

A Figura 2 mostra a comparagdo entre uma rede convencional e uma rede baseada na

arquitetura SDN.
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Figura 2 - Arquitetura de rede convencional X SDN
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Fonte: Dungay (2016).

Para Kreutz et al. (2014), a separacdo do plano de controle e do plano de dados permite
o0 roteamento explicito e a inspe¢do do trafego de rede, possibilitando o controle dos elementos
de forma mais eficiente em comparacdo com as redes tradicionais. Basicamente, a arquitetura
das redes SDN séo classificadas em trés camadas, encaminhamento de dados, controle e
aplicacdo (YOON et al., 2017; SHU et al., 2016; ONF, 2013). A Figura 3 ilustra a visdo em

camadas da arquitetura SDN.

Figura 3 - Arquitetura SDN em camadas
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Fonte: ONF (2013).

A camada de encaminhamento de dados, ou camada de infraestrutura consiste em varios

dispositivos de encaminhamento interligados entre si e com o controlador. Os varios
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dispositivos estdo fisicamente conectados por midias com ou sem fio e sdo simplesmente
responsaveis por encaminhar pacotes, baseados em regras armazenados em suas tabelas
internas. E importante destacar que a interagio entre essa camada e a de controle é realizada
através de uma interface denominada de southbound por meio do protocolo OpenFlow (SHU
etal., 2016).

A camada de controle é responsavel por aplicar toda a logica de rede através de um ou
mais elementos de controle, gerenciando e controlando o comportamento geral de dispositivos
e do trafego, por meio de politicas bem definidas e regras de fluxo (SHU et al., 2016). Dessa
forma, "a funcdo de camada de controle é analoga a de um sistema operacional tradicional
executando programas™ e gerenciando aplicativos SDN (YOON et al., 2017).

A camada de aplicativo permite a programacao de aplicacdes para controle de rede. Nesta
camada a programacao pode ser feita "através de Application Programming Interface (API),
scripts, ou qualquer outro ambiente que em termos de software permite ao cliente usar rotinas
estabelecidas e padrdes™ para realizar a administracdo e gestéo da rede de forma transparente,
abstraindo detalhes técnicos ou de implementacdo Nesse aspecto, a interacdo dos aplicativos
desta camada com o controlador SDN ¢é realizada por meio de uma interface denominada
northbound (MOREIRAS, 2016).

2.3.1 Protocolo OpenFlow

O protocolo OpenFlow é definido como um padréo aberto padronizado pelo ONF (Open
Network Foundation), que habilita a interface southbound para comunicacdo entre o0s
comutadores OpenFlow (camada de infraestrutura) e o controlador (camada de controle), por
meio de um canal seguro baseado em criptografia TLS/SSL (Transport Layer Secure /Secure
Socket Layer), permitindo a programacéo das tabelas de fluxo dos comutadores, sendo a tabela
de fluxo uma caracterizacdo dos fluxos de rede recebidos por esses comutadores OpenFlow
(MCKEOWN et al., 2008).

A Figura 4 ilustra a interacdo entre o controlador SDN e um comutador OpenFlow

através do canal TLS/SSL utilizando o protocolo OpenFlow.
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Figura 4 — Interag8o entre o Controlador SDN e o comutador OpenFlow
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Fonte: ONF (2013).

E importante destacar que mesmo sendo conceitos relacionados, SDN e OpenFlow tém
papeis diferentes, sendo que o OpenFlow atua apenas na definicdo de um conjunto de
instruces, e através destas, possibilita o controle genérico do encaminhamento de pacotes da
rede, por meio da manipulacdo das acGes de comutadores que estejam habilitados para executar
0 protocolo, enguanto que o paradigma SDN é um conceito mais abrangente em relacéo a
arquitetura das redes através de uma nova perspectiva, que consiste na separacao do plano de

dados e plano de controle.

2.3.2 Controlador

No contexto das Redes Definidas por Software, o controlador € definido como um
elemento logicamente centralizado dotado da capacidade de manipular o comportamento da
rede como um todo. E "uma entidade de software que tem controle exclusivo sobre um
conjunto abstrato de recursos de plano de dados." (MING et al., 2015). Dessa forma, é o
controlador que fornece a interface de programagdo que possibilita o desenvolvimento de
aplicativos e funcdes para controle da rede.

De acordo com Mckeown et al. (2008), "o papel do controlador € receber todo o trafego
enviado pelo switch e decidir a acdo a ser aplicada ao trafego recebido”, fornecendo uma visao
global do estado da topologia e 0 estado da rede.

Em relacdo a interacdo entre o controlador e os comutadores OpenFlow, existem duas
formas de implementacdo, uma denominada Out-of-Band, onde a comunicacdo entre 0S

comutadores OpenFlow e o controlador SDN ocorre por um canal diferente do utilizado para a
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comunicacdo dos comutadores entre si. A outra forma é definida como In-Band, onde o
caminho de comunicagdo entre o controlador SDN e os comutadores OpenFlow é 0 mesmo
utilizado para a comunicacéo entre os comutadores (BENTON; CAMP; SMALL, 2013).

A Figura5ilustra a diferenca entre esses tipos de implementacéo (Out-of-Band e In-Band)

do Controlador dentro da rede.

Figura 5 — Implementacdo Out-of-Band e In-Band
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Fonte: Benton, Camp e Small (2013).

E importante destacar que "embora o controlador seja logicamente centralizado"
(SPALLA et al., 2015), ele pode ser implementado fisicamente de forma distribuida para
garantir alta disponibilidade da rede (HALTERMAN, 2018).

2.4 SEGURANCA EM REDES DE COMPUTADORES

A seguranca € um dos aspectos mais relevantes no contexto das redes de computadores,
uma vez que a tecnologia moderna, principalmente as redes computacionais, que estao inseridas
em todos os niveis sociais no contexto atual, tornaram-se commodities e transparentes para seus
usuarios. E indiscutivel aimportancia da Internet nos dias atuais e, consequentemente, das redes
de computadores que a apoiam (COSTA; PEREIRA; ARA, 2012).

Com a disseminacdo das redes de computadores e 0 advento e evolucdo da Internet, a
seguranca tornou-se uma das maiores preocupac0es para seus usuarios. A estrutura complexa

da Internet assim como suas facilidades, contribuiram com o surgimento de diversas ameacas
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de seguranca no contexto das redes de computador (GAIGOLE; KAMALTAI; KALYANKAR,
2015).

Outro ponto-chave a ser observado € o nivel de sofisticacao das ferramentas para capturar
o trafego, capturar senhas, “quebrar” criptografia e explorar vulnerabilidades de naturezas
diversas (MORIMOTO, 2011).

Os danos causados por "cédigos maliciosos, hackers e ataques de negacdo de servico,
estéo se tornando cada vez mais comum, mais ambicioso e incrivelmente sofisticado” (ABNT,
2002).

Tais preocupacdes com 0s aspectos de seguranca Sd0 necessarias e extremamente
importantes, pois existem grandes quantidades de informacbes sensiveis (dados pessoais,
comerciais, militares e governamentais) na infraestrutura das redes em todo o mundo
(GAIGOLE; KAMALTAI; KALYANKAR, 2015).

Nos dias atuais, é possivel verificar o crescente nimero de vulnerabilidades em sistemas
de computador e nas tecnologias de rede. Este fato influencia diretamente no aumento dos
ataques nestes sistemas (PINHEIRO, 2007).

2.4.1 Principais Ameacas em Redes de Computadores

A tecnologia introduziu muitas vulnerabilidades e riscos para os usuarios em geral. As
redes de computadores viabilizaram e intensificaram crimes que anteriormente eram
inexistentes, rudimentares e de baixo impacto.

Nesse contexto, os atacantes exploram as vulnerabilidades dos sistemas informaticos,
principalmente das redes computacionais, a fim de realizar diversos tipos de ataques, com
diferentes objetivos (LOPEZ, 2014).

Existem inmeros métodos de ataque e ferramentas para exploracdo de vulnerabilidades
em sistemas de redes de computador. Alguns dos principais métodos encontrados na literatura
sdo: varredura em redes (Scan), interceptagéo de trafego (Sniffing), forca bruta (Brute Force),
negacdo de servico (DoS e DDoS), falsificagdo e homem no meio (Man In The Middle)
(BASSO, 2010):

a) Varredura em Redes (Scan): A técnica de varredura em redes ou Scan, consiste
no uso de ferramentas para realizar buscas detalhadas em redes de computadores,
visando identificar dispositivos ativos e coletar informacdes de diferentes naturezas.
Esse tipo de ataque pode ser usado maliciosamente, a fim de descobrir

vulnerabilidades e capturar informacgdes confidenciais em uma rede. Pode
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igualmente ser usado de uma maneira benéfica por administradores de rede para a
andlise do comportamento do trafego (CERT.BR, 2012);

Interceptacdo do Trafego (Sniffing): Os sniffings ou sniffers sdo softwares usados
para inspecionar dados que viajam em uma rede de computadores. Essas ferramentas
podem capturar todo o trafego que passa em um segmento de rede. Utilizadas de
forma maliciosa, essas ferramentas podem gerar quebra de confiabilidade e captura
de senha (JUSTI, 2016);

Forca bruta (Brute Force): Basicamente, esta técnica consiste em adivinhar por
tentativa e erro, nomes de usuério e senhas validas para acessar um determinado
sistema ou dispositivo. O invasor usa informacdes coletadas no contexto ou scripts
chamados dicionérios que armazenam um conjunto estratégico de palavras-chave e
caracteres que podem ser usados por softwares maliciosos para aplicar a técnica de
forca bruta (CERT.BR, 2012; BASSO, 2010);

Negacéo de servigo (DoS e DDoS): Ataques de negagédo de servigo ndo procuram
invadir ou coletar informacdes, mas esgotar recursos e causar indisponibilidade de
servigos, dispositivos ou toda a rede. Nos casos mais recorrentes, um invasor aciona
inimeras requisi¢des para um dispositivo de destino em uma rede com o objetivo de
executar mais solicitagdes do que podem ser atendidas. Quando o ataque é executado
de um dnico computador, é chamado DoS (Denial of Service), porém quando
executado em uma maneira distribuida usando diversos dispositivos, o ataque é
denominado de DDoS (Distributed Denial of Service) (RIBEIRO et al., 2012;
CERT.BR, 2012). Alguns dos ataques de negacdo de servico mais recorrentes
citados na literatura sdo: SYN Flood, que esgota os recursos de um servidor através
de uma conexd@ TCP e Smurf que basicamente torna uma rede ou dispositivo de
rede indisponivel, atraves de pacotes de inundacdo com Vérias solicitacdes de
mensagens do tipo ICMP (Internet Control Message Protocol) por meio de pings
(CERT.BR, 2012);

Spooffing: Nesta técnica, o invasor usa um computador para falsificar informagdes
(personificar) de um determinado dispositivo ou usuario na rede, fazendo com que
outro falso ocupe o lugar do original. Em uma rede de computadores este tipo de
ataque envolve a personificacdo do endereco de origem. Por meio desse tipo de
técnica, um invasor pode, por exemplo, falsificar seu endereco de rede usando um

endereco confidvel e bem conhecido na rede para enganar os dispositivos que fazem
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parte do dominio de rede (RIBEIRO et al., 2012; BASSO, 2010). Os ataques de
spooffing podem ser dirigidos aos recursos de rede maltiplos tais como a falsificagdo
do email (Email Spooffing), o servico DNS (DNS spooffing), os enderegos IP (IP
spooffing) e os pacotes ARP (ARP Spooffing ou ARP Poision) (CERT.BR, 2012), €;
f) Man In The Middle: Esta € uma técnica em que 0 atacante se posiciona entre uma

transmissdo valida com o objetivo de interceptar os dados da transmissdo. De uma

forma mais especifica, um ataque de Man In The Middle ou 0 homem no meio,

permite ao invasor a capacidade de ler, inserir e modificar mensagens trocadas entre

dois dispositivos na rede, sem que as entidades saibam que a conexdo entre eles esta

comprometida (SHUBH; SHARMA, 2016).

Em contraste com cenério de crescentes ameacas (Scanners de rede, Sniffings, DoS,
DDoS, Spooffing, etc.) e 0 aumento da complexidade das redes e suas tecnologias, é inevitavel
a necessidade da implementacdo de procedimentos que busquem combater ameacas e controlar

0S riscos aos quais as informacdes séo expostas.

2.4.2 Aspectos de Seguranga em Redes — Principais Pilares

A seguranca no contexto das redes de computadores se baseia em alguns principios
fundamentais, que sdo herdados dos conceitos gerais de seguranca da informacéo. Pode-se dizer
que a seguranca de rede é uma das disciplinas dentro do universo da seguranca da informacao
(ABNT, 2013b).

O foco da seguranca em ambientes de rede computacional esta relacionado com a
protecdo e garantias de confidencialidade, integridade e disponibilidade das informacgdes
(CERT.BR, 2012). Esses trés principios sdo os alicerces que apoiam todos 0s conceitos de
seguranca da informacdo e suas vertentes. No entanto, outros aspectos como a autenticidade,
controle de acesso e a ndo-repudio também sdo considerados para garantir uma maior eficiéncia
na aplicacdo dos controles de seguranca das politicas e das contramedidas (COUTINHO et al.,

2017). Segue uma breve discussdo sobre os principais alicerces ou pilares de seguranca:

a) Confidencialidade: Estabelece que todas as informagdes devem ser acessadas
apenas por usuarios devidamente autorizados (COUTINHO et al., 2017; CERT.BR,
2012).
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b) Integridade: Estabelece que toda e qualquer informacdo deve permanecer no
mesmo estado em que foi disponibilizada e ndo pode ser alterada (acidentalmente
ou intencionalmente) por usuérios ndo autorizados. A integridade dos dados é uma
caracteristica indispensavel nas redes computacionais, sendo implementada através
de mecanismos de criptografia (COUTINHO et al., 2017; CERT.BR, 2012);

c) Disponibilidade: Estabelece que toda e qualquer informagdo ou recurso
disponibilizado, deve ser acessivel sempre que solicitado pelos usuarios legitimos.
Em sistemas de rede, a disponibilidade é fundamental para o perfeito funcionamento
dos servicos prestados, sendo geralmente aplicada através de estratégias de
redundancia de dispositivos (servidores, switches, roteadores, links e etc.) e técnicas
de espelhamento (COUTINHO et al., 2017; CERT.BR, 2012);

d) Autenticidade: Estabelece que cada usuario deve ser identificado a fim de
confirmar a veracidade de sua identidade. A autenticidade é definida como um
principio que representa a capacidade de identificar de forma exata, os usuérios de
um determinado sistema protegido, confirmando sua identidade dentro da rede
(COUTINHO et al., 2017; CERT.BR, 2012);

e) Controle de Acesso: Basicamente, é uma limitacdo controlada do acesso a
determinadas informacdes. Em redes de computadores, o controle de acesso garante
a partir da autenticacdo do usuério que este tenha acesso a determinados niveis da
rede para servicos, recursos e dados (COUTINHO et al., 2017; CERT.BR, 2012), ¢;

f) Na&o-repudio: Estabelece que qualquer acdo realizada por um usuario deve ser
registrada, para que tal usuario ndo possa negar as acoes realizadas por ele em um
determinado sistema. Em uma rede de computadores, esse principio é implementado
por meio de mecanismos de auditoria, monitoramento e logs de acesso
(COUTINHO et al., 2017; CERT.BR, 2012).

2.4.3 Mecanismos de Seguranca

Compreender os aspectos de seguranga no contexto das redes computacionais é um
requisito fundamental no processo de identificagdo e tratamento de ameacas recorrentes nesse
tipo de ambiente.

No entanto, os beneficios da seguranca da informacdo so sdo alcancados através da
"implementacdo de um conjunto adequado de controles, incluindo politicas, processos,
procedimentos, estrutura organizacional e fungdes de software e hardware” (ABNT, 2013b).
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Com base nos principios da seguranca da informacdo e em todos 0s seus aspectos
derivados, os mecanismos de seguranca foram desenvolvidos e adaptados para ajudar a proteger
as redes de computadores contra as ameagas fisicas e ldgicas, assegurando assim a
confidencialidade, integridade, disponibilidade, autenticidade controle de acesso e ndo-repudio
(CERT.BR, 2012).

A auséncia de tais mecanismos e procedimentos de seguranca em ambientes de rede,
possibilita 0 acesso indevido e a exploracdo de informagdes internas por usuérios nédo
autorizados (COSTA; PEREIRA; ARA, 2012).

Existem varios mecanismos e varias ferramentas de seguranca especificadas e
documentadas na literatura, no entanto, os principais mecanismos de seguranca relacionados
com as redes de computadores sdo: politica de seguranca da informacdo, autenticacgdo,
criptografia, copias de seguranca (backups), registro de eventos (logs), antimalware, firewall e
sistemas IDS/IPS (MOLINA; SILVEIRA; SANTOS, 2015):

a) Politicas de Seguranca da Informacéao: No contexto das redes de computadores, uma
PSI ou Politica de Seguranca da Informacdo € um documento que define as acGes,
técnicas, métodos, responsabilidades e direitos em relacdo ao acesso e ao uso adequado
dos recursos disponiveis na rede, com o objetivo de proporcionar maior seguranga. A
PSI é a base para a implementacdo de todos os outros mecanismos de seguranca
(criptografia, backup, logs de eventos, etc.) Buscando maior eficiéncia na aplicacao de
metodologias de seguranca (CERT.BR, 2012; ABNT, 2013b);

b) Autenticacdo: é o mecanismo utilizado no processo de identificagdo de usuérios dentro
de sistemas e redes. Utiliza combinacdes de logins e senhas, tokens, certificados digitais,
leitores biométricos, identificadores de iris ocular e entre outros métodos, relacionados
ao processo de identificagdo e validagdo de usuarios, com a finalidade de permitir ou
negar acesso a rede e seus recursos (CERT.BR, 2012; ABNT, 2013b);

c) Criptografia: Os mecanismos de criptografia destinam-se a disfarcar (encriptar)
mensagens trocadas entre dispositivos de rede, ocultando o contetdo original da
mensagem de agentes ndo autorizados. O processo de criptografia e decriptografia é
feito por algoritmos matematicos baseados em funcdo (CERT.BR, 2012; ABNT,
2013b(ABNT, 2013a));

d) Backups: Os backups (copias de seguranca) garantem a preservacgdo de informagdes de

um sistema ou dispositivos em uma rede em caso de falhas graves, possibilitando a
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restauracdo dessas informacoes, evitando perdas totais ou parciais (CERT.BR, 2012;
ABNT, 2013b(ABNT, 2013a));

Registros de Eventos (logs): Os mecanismos de log possibilitam o registro das
atividades que ocorrem em um determinado sistema ou rede. Eles podem ser
armazenados em arquivos, na memoria de dispositivos ou em bancos de dados. Os logs
sdo usados para analise de uso indevido de recursos ou dispositivos de rede, deteccdo
de ataques e acOes de rastreamento (auditoria) realizadas em sistemas e dispositivos
(CERT.BR, 2012; ABNT, 2013b);

Software Antimalwares: Os softwares antimalware sdo ferramentas desenvolvidas e
implementadas com o objetivo de proteger, detectar, analisar ou remover cédigos
maliciosos em um dispositivo computacional. Atualmente o antivirus é a ferramenta
mais utilizada nesta categoria, no entanto o antivirus fornece apenas protecao basica e
em ambientes de rede ndo substituem o uso de solucdes mais sofisticadas como firewall
e sistemas de IDS/IPS (CERT.BR, 2012; ABNT, 2013b);

Firewall: Os firewalls sdo mecanismos projetados para proteger informacdes da rede
privada. Basicamente, € um conjunto de hardware e software posicionados entre a rede
privada e redes externas, como a Internet, e tem como objetivo principal isolar a rede
privada de acesso ndo autorizado. Um firewall restringe a comunicacdo, tornando
possivel controlar, autenticar e auditar o trafego de uma rede. E um mecanismo
fundamental para evitar o trafego ndo autorizado dentro de uma rede de computador
(CERT.BR, 2012; ABNT, 2013b);

IDS: Os Sistemas de Detec¢do de Intrusdo (Intrusion Detection Systems — IDS), séo
consideradas como principais ferramentas para analise passiva e ativa em tempo real
de trafego, uma vez que possibilitam a identificacdo de comportamento suspeito no
trafego de rede (CERT.BR, 2012; ABNT, 2013b). A técnica utilizada pelos IDS no
processo de deteccdo de intrusdo se baseia na “coleta e processamento de todo o trafego
dos dados que transitam pela rede, comparando-0s com assinaturas ou comportamentos
conhecidos, afim de encontrar atividades maliciosas e acesso ndo autorizado aos
recursos da rede” (MORAIS, 2011). Existem diversos tipos de IDS, que podem ser
baseados em hardware ou software, em versdes open source ou privadas. Esses
sistemas podem ser classificados em trés grupos de acordo com suas funcionalidades,
que séo: (i)Sistemas de intrusdo baseado em rede (Network Intrusion Detection System

— NIDS), (ii)baseados em host (Host-based Intrusion Detection — HID) e (iii)sistemas
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hibridos ou distribuidos (Hybrid Intrusion Detection). Os NIDS sdo sistemas que
capturam e analisam todos os pacotes de um trafego de rede a qual tem acesso,
independente do meio de comunicacdo ou protocolo utilizado, com o objetivo de
proteger os ativos de uma rede (BERALDO et al., 2018). Os HIDS tem como objetivo
0 monitoramento do trafego direto de hosts isolados ou conjunto de hosts,
possibilitando o gerenciamento das permissdes e controle de acesso, emissdo
centralizada de alertas e diversos tipos de analises estatisticas e forense (BERALDO et
al., 2018). Ja os sistemas hibridos, possibilitam a juncdo dos métodos utilizados tanto
nas abordagens baseadas em redes (NIDS) como das baseadas em hosts (HIDS), dessa
forma o monitoramento ocorre tanto no trafego geral da rede, como na interface dos
dispositivos (hosts) da rede (CERTSI, 2017);

i) IPS: Os Sistemas de Prevencdo de Intrusdo (Intrusion Prevention System — IPS)
funcionam como um complemento do IDS, acrescentando a capacidade de reacdo a
tentativas de intrusdo baseadas em regras estabelecidas pelo administrador da rede
(CAMELDO et al., 2017). Os sistemas IPS s&o ferramentas de seguranca ativas, que
atuam de forma preventiva na rede, através de abordagens para identificacdo e bloqueio
em tempo real de potenciais ameacas (NAKAMURA, 2016). Assim como as
ferramentas IDS, os Sistemas de Prevencdo de Intrusdo podem ser classificados em
grupos, os quais definem o modo de operacdo e implementacdo da ferramenta
(CAMELO et al., 2017). Os sistemas baseados em rede NIPS (Network Intrusion
Prevention System) que reagem a intrusfes bloqueando ataques detectados na rede e 0s
HIPS (Host-based Intrusion Prevention System) (VACCA, 2010). Os IPS sdo utilizados
para conter diversos tipos de ameacas de rede, como ataques do tipo DDoS e Man In
The Middle (CERTSI, 2017).

2.5 TRABALHOS RELACIONADOS — SEGURANCA EM REDES SDN

E notorio que as Redes Definidas por Software implementam novas possibilidades no
contexto das redes de computadores. Varias vantagens, tais como escalabilidade, dinamismo,
facil gestdo e controle de funcdes, programacdo e entre outras caracteristicas facilitam a rapida
inovacédo de recursos e tecnologias de rede (YOON et al., 2017; SHIN et al., 2014; PORRAS
etal., 2012).

No entanto, além das inumeras facilidades e beneficios, o paradigma SDN introduz novas
vulnerabilidades e ameagas no contexto das redes de computadores (ROPKE; HOLZ, 2015).
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O trabalho apresentado em (PORRAS et al., 2012) introduz uma solucéo eficiente para
uma vulnerabilidade critica das redes SDN, que € o conflito entre diferentes regras de fluxo
instaladas por aplicativos SDN. Esta vulnerabilidade permite que os aplicativos desenvolvidos
por terceiros, consigam sobrepor as regras OpenFlow estabelecidas pelos administradores da
rede, permitindo a mudanca de regras relacionadas com as politicas de seguranca estabelecidas
na rede. Com o objetivo de resolver essa vulnerabilidade, é proposta uma solu¢do denominada
FortNox, desenvolvido para a implementacéo eficiente de politicas de seguranca em ambientes
de rede SDN. Basicamente, o FortNox é implementado como uma extensdo do controlador
NOX, que detecta e monitora em tempo real a insercdo de regras conflitantes e trata essa
vulnerabilidade atribuindo niveis de prioridades e assinaturas digitais as regras do OpenFlow,
onde cada regra de prioridade mais alta néo pode ser sobreposta por regras com prioridade mais
baixa.

Uma analise conceitual das vulnerabilidades no contexto das redes SDN é apresentada
em (ZERKANE et al., 2017), visando estudar suas fraquezas e medir 0s impactos das ameacas
as quais estdo expostas. A analise € feita levando em consideracdo cada uma das camadas
existentes no contexto das redes SDN, mantendo o foco nas principais caracteristicas como o
controlador, o protocolo OpenFlow, os dispositivos de comutacdo e suas tabelas de fluxo na
camada de encaminhamento de dados. O sistema comum de Pontuagdo de vulnerabilidade
CVSS ¢ usado (Common Vulnerability Scoring System) (FIRST, 2019) para uma analise do
impacto das vulnerabilidades em redes SDN apresentadas no trabalho.

Uma avaliacdo dos aspectos vulneraveis do protocolo OpenFlow e a forma como sdo
implementados pelos fornecedores de hardware é abordado em (BENTON; CAMP; SMALL,
2013). Os autores abordam as principais falhas na especificacdo e implementacéo do TLS pelos
principais fornecedores de hardware e software baseados no protocolo OpenFlow. Em segundo
lugar, os impactos (falta de confidencialidade, integridade e disponibilidade) de tais
vulnerabilidades na comunicacdo entre o controlador (camada de controle) e os dispositivos de
comutacdo (camada de dados) sdo analisados.

Em (LI; HONG; BOWMAN, 2011) é apresentado o estudo da arquitetura de seguranga e
a andlise de vulnerabilidades no ambiente global para experimentacdo e inovacdo de redes
computacionais denominadas ProtoGENAI. Os autores realizaram e documentaram uma
variedade de experimentos visando identificar as vulnerabilidades no contexto do ProtoGENAI.

Ataques direcionados para estudo (sniffing de pacotes, spoffing de pacotes, bugs de
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virtualizacdo e etc.) foram classificadas levando em consideragéo os trés planos da arquitetura
SDN (plano de aplicacéo, plano de controle e plano de dados).

Em (HAYWARD, 2015) os principais requisitos de seguranga em projetos para o
desenvolvimento dos controladores SDN séo identificados. Os principais softwares de controle
SDN de cddigo aberto (OpenDaylight, ONOS e Ryu) foram analisados em relacéo aos aspectos
de seguranca. Aspectos como desempenho, resiliéncia, conflitos de politicas, canal de
comunicagdo seguro com TLS, servigos de auditoria, autenticacdo e autorizacao sdo levados
em consideracdo, e posteriormente sdo feitas recomendaces indicando melhorias de seguranca
com o objetivo de aprimorar os Controladores SDN.

A anélise de vulnerabilidades em controladores SDN é discutida em (YOON et al., 2017).
As vulnerabilidades estudadas s&o classificadas considerando o0s principais aspectos da
seguranca da informacdo (confidencialidade, integridade e disponibilidade). Para avaliar o
impacto real destas vulnerabilidades, os autores replicaram alguns dos principais ataques em
um testbed fisico, onde avaliaram trés dos principais controladores SDN, FloodLight (PORRAS
etal., 2015), OpenDayLight (BADOTRA; SINGH, 2017) e POX (GUEDES et al., 2012) e suas
principais aplicacbes de seguranca. Finalmente, os autores propdem algumas diretrizes para
melhorar a seguranca na implementacdo dos Controladores SDN e no desenvolvimento de
aplicacdes de rede.

Em (MIGAULT; POURZANDI, 2015) é apresentada uma visao geral da arquitetura das
redes SDN, assim como analises dos aspectos de seguranca mais relevantes e as principais
vulnerabilidades existentes neste contexto. Os autores levantam questdes sobre autenticacédo e
autorizacdo, alta disponibilidade no plano de controle, auditoria, entre outros. Além das anéalises
realizadas, sdo discutidas contramedidas com o objetivo de reduzir as vulnerabilidades
existentes nas redes SDN.

A pesquisa apresentada em (KLOTI; KOTRONIS; SMITH, 2013) aborda um estudo
sobre o protocolo OpenFlow, considerando as suas principais vulnerabilidades e os aspectos de
seguranca relevantes no contexto das redes SDN. Testes de vulnerabilidade foram executados
em um testbed emulado com mininet (KAUR; SINGH; GHUMMAN, 2014) e controlador POX
(GUEDES et al., 2012), com o objetivo de avaliar de forma eficientemente as ameacgas em
ambientes de rede SDN. A modelagem e analise de vulnerabilidades é feita usando a
metodologia da Microsoft conhecida como STRID (Spoofing,Ttampering, Repudiation,
Information Disclosure, Denial of Servisse e Elevation of Privilege) (KHAN, 2017). Em

segundo momento, é realizado ataques de Man In The Middle para explorar as vulnerabilidades
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identificadas. Por fim, sdo feitas recomendacdes de seguranca com base nas analises e testes
realizados ao longo do trabalho.

Um conjunto de principios basicos de seguranca é apresentado em (ONF, 2016). O
documento fornece varios critérios e instru¢cdes com o objetivo de projetar e implementar redes
SDN mais seguras. Uma andlise de seguranca do protocolo OpenFlow e os switches que apoiam
este protocolo sdo abordados em um segundo momento. As principais vulnerabilidades do
protocolo OpenFlow e das redes SDN foram mapeadas. Finalmente, sdo sugeridas varias
possibilidades para correcdo, visando orientar a implementacao segura de Redes Definidas por
Software.

As principais vulnerabilidades dos sistemas operacionais de rede (Network Operation
System - NOS) ou softwares controladores, séo objeto de estudo em (SHIN et al., 2014). Alguns
aspectos sao abordados, como aplicativos OpenFlow mal construidos ou desenvolvidos de
forma maliciosa e como esses aplicativos vulnerdveis podem bloquear o plano de dados e
consequentemente, toda a rede SDN. Alguns testes e anélise de vulnerabilidades foram feitos
em alguns sistemas operacionais de redes SDN como: POX, NOX, Beacon (ERICKSON, 2013)
e Floodlight. Em um segundo momento, o sistema operacional de rede Rosemary é proposto
com o objetivo de implementar maior seguranca no plano de controle, orientado a correcdo de
problemas com aplicacbes maliciosas e falhas de projeto de sistema através de assinaturas
digitais e isolamento de aplicativos com ferramentas de sandbox.

Em (MENEZES et al., 2014) é proposto o AuthFlow, um mecanismo de autenticacdo e
controle de acesso de estacOes finais em Redes Definidas por Software que que se baseiam em
verificacdo de credenciais. Um protétipo é implementado no controlador POX para estudos e
testes. Posteriormente sdo apresentados os resultados obtidos com o experimento e os testes
realizados com a ferramenta AuhFlow.

Alguns experimentos conduzidos com o objetivo de analisar vulnerabilidades em redes
SDN s&o propostos em (ROPKE; HOLZ, 2015). Basicamente um rootkit (software malicioso
para controle de sistemas) é instalado no controlador SDN. Através do rootkit os autores
demonstram as possibilidades de exploracéo de vulnerabilidades tais como: acesso remoto ndo
autorizado ao Controlador SDN, modificacdo de servigos de rede, inser¢do de regras maliciosas,
mudanca de regras de seguranca, ocultagdo do estado real da rede, falsificacdo de estatisticas
de rede, entre outros. Os prototipos sdo implementados e os testes realizados nos Controladores

OpenDaylight e HP Controller.
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Uma analise abrangente dos desafios de seguranca relacionados ao contexto das redes
SDN é apresentado em (HAYWARD; O’CALLAGHAN; SEZER, 2013). As vulnerabilidades
detectadas sdo categorizadas de acordo com as camadas da arquitetura SDN (aplicativo,
controle e dados). Posteriormente, sdo discutidas solu¢Ges propostas na literatura em contraste
aos desafios analisados.

Em (SHU et al., 2016) € apresentado em um primeiro momento, a arquitetura das redes
SDN de modo geral. Posteriormente, uma comparagéo das vantagens e desvantagens das redes
SDN ¢ feita em relacéo as redes tradicionais. Em um segundo momento, um estudo analitico é
realizado com foco nas principais vulnerabilidades e ameacas da arquitetura SDN e
posteriormente sdo propostas algumas contramedidas de seguranca.

Uma proposta de contencéo de ataques DDoS é apresentada em (CORREA et al., 2016).
A técnica chamada SHADE (Selective High Rate DDos Defense) € proposta com o objetivo de
aumentar a disponibilidade do plano de controle na arquitetura SDN. Toda a arquitetura
operacional da técnica e suas principais caracteristicas sdo apresentadas, bem como alguns
gréaficos de teste que demonstram a eficiéncia da ferramenta na conten¢édo de ataques de negacao
de servico.

A ferramenta VeriFlow é proposta em (KHURSHID et al., 2012) como uma solucdo para
vulnerabilidades relacionadas a conflitos e sobreposicdo de regras OpenFlow, através do
monitoramento da mudanca no estado de rede em tempo real, fornecendo regras de aplicacéo
OpenFlow de forma mais eficiente e segura. Por fim, sdo apresentados os resultados dos testes
realizados com a ferramenta, levando em conta o tempo de resposta, desempenho, laténcia,
entre outros aspectos.

Os aspectos de seguranca na implementacdo da arquitetura SDN em cenérios de Data
Center séo estudados em (ONF, 2013). Um experimento relacionado a quarentena de malware
de forma automatizada, € apresentado para ilustrar como a arquitetura SDN pode melhorar a
seguranga em ambiente de rede, isolando automaticamente dispositivos comprometidos. Os

beneficios e as melhores praticas séo apresentados posteriormente.

2.6 CONCLUSAO

Nesse capitulo foram apresentados alguns dos principais conceitos relacionados a
seguranca em redes de computadores abordados na literatura e que serviram como suporte para

0 desenvolvimento desse trabalho.
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Foram abordados os principais aspectos da Qualidade de Servico, Qualidade de
Experiéncia, Qualidade de Dispositivos, abordagens sobre contexto, arquitetura das redes SDN
e as principais caracteristicas da seguranca da informacéo aplicadas as redes de computadores
para resolver problemas recorrentes das tecnologias de rede legadas, assim como problemas
emergentes com o0s novos paradigmas e tecnologias hibridas

Alguns trabalhos correlatos a essa pesquisa também foram apresentados e serviram como
orientagdo e comparativo para o desenvolvimento das propostas e solucdes dessa dissertacao

de mestrado.
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3 CAARF-SDN: ARCABOUCO BASEADO EM CONTEXTO
3.1 INTRODUCAO

Os principais conceitos e principios da arquitetura do CAARF-SDN séo apresentado
neste capitulo, buscando elucidar as principais diferencas e evolu¢bes em relacdo ao projeto
original do arcabouco Context-Aware Adaptive Routing Framework (CAARF). Sao detalhadas
suas principais funcionalidades e cada um dos diferentes médulos que compdem sua

arquitetura, assim como sua integracao e interacdo com as redes SDN.

3.2 MODELO DE CONTEXTO

Segundo Badar6 Neto et al. (2018) o modelo de contexto utilizado no projeto CAARF-
SDN foi apresentado e discutido em (OLIVEIRA et al., 2015) o qual introduz as notificacdes
baseadas em contexto na verséo inicial do projeto CAARF. O modelo consiste na abordagem
de um sistema computacional, que é descrito através da juncao de conceitos como a experiéncia
do usuéario (Qualidade de Experiéncia — QoE), dos dispositivos de apresentacdo e de rede
(Qualidade de Dispositivo — QoD) e pelas condicdes de trafego (Qualidade de Servigco — QoS)
(BADARO NETO et al., 2018).

A Figura 6 ilustra o modelo Conceitual desenvolvido para o projeto original do CAARF

e posteriormente utilizado no CAARF-SDN.
Figura 6 — Modelo de Contexto do CAARF
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Com o apresentado em (OLIVEIRA et al., 2015), através da categorizacdo das variaveis
QoS, QoD e QoE, o contexto pode ser descrito “e associado com parametros de qualidade”
abordados na literatura. Dessa forma € possivel estabelecer a relevancia de uma entidade de
forma exclusiva, levando em consideracdo que os valores aplicados nas politicas do modelo
contextual devem ser precisos, passiveis de correcdo, confiaveis e atuais (MUAKAD, 2015).

Por fim, o conjunto resultante das informacdes descritas nos parametros de QoS, QoD e
QoE é denominado de Qualidade de Contexto (QoC), o qual representa o nivel de viséo global
da qualidade percebida pelo o usuério dentro desse modelo (SPINOLA, 2015).

Na proxima secéo, a arquitetura, principais caracteristicas e funcionamento do arcabougo
CAARF e CAARF-SDN séo apresentadas detalhadamente.

3.3 ARQUITETURA DO CAARF-SDN

Antes de apresentar o funcionamento e as principais caracteristicas da arquitetura do
CAARF-SDN, é necessaria uma introducdo conceitual sobre os principais aspectos do projeto
inicial do arcabouco.

De modo geral, o arcabou¢co CAARF (MUAKAD, 2015) é uma aplicacdo que tem por
objetivo final a otimizacdo e utilizacdo de recursos de rede e a entrega de trafego baseado em
contexto, ou seja, baseado no estado do sistema computacional (QoE, QoS e QoD), e em
particular no QoC (BADARO NETO et al., 2018). A primeira versio da arquitetura conceitual

do CAAREF é ilustrada na Figura 7.
Figura 7 — Controlador de Contexto Projeto CAARF
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Como apresentado na Figura 3, o componente “Controlador de Contexto” (Context
Controller) é descrito como modelo conceitual do projeto CAARF e esta subdividido em 2
modulos: “Abordagem de Contexto” (Context Approch) e “Abordagem de Encaminhamento”
(Forwarding Approach) (OLIVEIRA, 2015b; SPINOLA, 2015).

a) Modulo de Abordagem de Contexto: Esse modulo é subdividido em duas partes:
Manipulador de Contexto (Context Handler) e o Gerenciador do Modelo de Contexto
(Context Model Management). Nesse cenario, 0 Manipulador de Contexto interage com
0 ambiente, recebendo notificacbes de QOE, QoD e QoS através dos agentes de
contexto que monitoram os dispositivos de rede verificando aspectos de integridade das
informacdes e posteriormente armazenando na base de dados estabelecida para
informagdes contextuais (OLIVEIRA, 2015b; SPINOLA, 2015). Como discutido em
(BADARO NETO et al., 2018), o Manipulador de Contexto é responsavel ainda por
notificar o Gerenciador de Modelo de Contexto, que por sua vez faz andlises das
informacdes recebidas aplicando as politicas de QoC de acordo com a necessidade
(MUAKAD, 2015).

b) Modulo Abordagem de Encaminhamento: Esse modulo é responsavel por
avaliar e determinar possiveis rotas ou melhores caminhos através da execucao do
algoritmo de encaminhamento presente no sub-médulo Encaminhamento Baseado em
Contexto (Context-based Forwarding Management) (MUAKAD, 2015; OLIVEIRA,
2015b). O segundo componente desse sub-modulo é o Adaptador de Fluxo (Flow
Adaptation), que faz a leitura das informacdes processadas e reconfigura a rede
aplicando novas regras de acordo com as mudancas necessarias no contexto da rede,

seja ela convencional ou baseada no paradigma SDN (SPINOLA, 2015).

De acordo com Badar6 Neto et al. (2018) o arcabouco CAARF-SDN € um servico de
rede derivado do projeto original do CAARF que atua na otimizacao e configuracdo dindmica
de uma rede SDN, acrescentando a leitura e armazenamento de informagdes contextuais.

Toda interacdo entre 0 CAARF e 0 ambiente de rede SDN ¢ feita atraves da interface
Northbound, que habilita a comunicacdo do controlador SDN com aplicagdes externas
(BADARO NETO et al., 2018).

Ao propor a integracao do arcabougco CAARF com paradigma SDN, diversas mudangas

se fizeram necessérias para promover o funcionamento adequado do arcabougo e todos 0s seus
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recursos, entretanto apesar das mudancas efetuadas na estrutura do projeto CAARF, o modelo
resultante global do projeto se manteve similar.

Segundo Badard Neto et al. (2018), o CAARF-SDN é composto por quatro modulos,
com responsabilidades bem definidas: Coleta, Otimizacdo, Adaptador de Fluxo, que foi
dividido em Atuacéo e Integracdo na nova arquitetura proposta pelo CAARF-SDN. A Figura

8 apresenta uma visdo conceitual da arquitetura do CAARF-SDN.
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Segundo apresentado em (OLIVEIRA, 2015b), a arquitetura do arcabou¢co CAARF-SDN
foi projetada visando um alto nivel de independéncia entre os modulos, tornando-os
heterogéneos, o que viabiliza sua interacdo e execucdo em diferentes arquiteturas e diversas
tecnologias, tendo como Unico requisito especifico, o suporte ao protocolo HTTP (Hipertext
Transfer Protocol), visando garantir a interoperabilidade entre as aplicagdes (SPINOLA,
2015).
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A independéncia dos mddulos do CAARF-SDN, nédo afetam o desempenho do sistema
no processo de reconfiguracdo dindmica da rede, uma vez que o tempo de resposta do
arcabouco ¢ relativamente bom (OLIVEIRA, 2015b).

Nas sessbes que seguem, sdo detalhados os principais componentes do arcabouco

CAARF-SDN, assim como suas funcionalidades e a sua abordagem operacional.

3.3.1 Mobdulo de Coleta

Esse modulo é responsavel por monitorar e analisar todo o estado da rede através da
captura de dados referentes aos parametros QoS, QoD e inferindo estimativas sobre 0 QoE. O
processo de monitoracdo e analise é executado de forma continua buscando identificar
variacdes no estado global do sistema (QoC) e enviando notificagdes de contexto para o
Mddulo de Otimizacdo sempre que mudangas significativas sdo detectadas. Outra tarefa
fundamental desse mddulo é o papel de determinar o estado global do sistema computacional
(através do calculo de QoC) (BADARO NETO et al., 2018).

A Figura 9 ilustra de forma conceitual a arquitetura do médulo de coleta, apresentando

suas interagdes e seu funcionamento de forma geral.
Figura 9 — Modelo conceitual do Médulo de Coleta do CAARF-SDN
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Dentro do Modulo de Coleta ocorre a interagdo constante entre diversos sub médulos,

responsaveis por realizar a integracdo com o Modulo de Otimizacdo, mapear a topologia da
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rede, efetuar andlise de logs, gerenciar a rede e seus servigos e fazer a gestdo de todas as
informacdes do contexto da rede (BADARO NETO et al., 2018).

De acordo com Badaré Neto et al. (2018), o Modulo de Coleta monitora e analisa
constantemente o estado global da rede, e ao detectar qualquer alteracdo no QoC dos
dispositivos da rede que resulte em um valor menor que 2 (dois), uma notificacao de contexto
(notificacdo do tipo JSON) é gerada e enviada para 0 Modulo de Otimizacao.

3.3.2 Modulo de Otimizacéo

O modulo de Otimizacéo € responsavel por analisaras notificacfes de contexto enviadas
pelo Mddulo de Coleta e avaliar se mudancas devem ser efetuadas no encaminhamento dos
dados. De forma mais clara, é esse modulo que determina o melhor caminho através da analise
das melhores opc¢des de encaminhamento. Para Badaré Neto et al. (2018), o Modulo de
Otimizacao tem um papel fundamental na aplicacédo de decisdes para melhorar a utilizacdo dos
recursos da rede, garantindo o melhor Acordo de Nivel de Servigo (Service Level Agreement —
SLA) entre os servicos ofertados e as necessidades dos usuarios.

Os melhores caminhos podem sem ser identificados calculando a métrica de todos 0s
fluxos, uma vez que o Mddulo de Otimizacdo recebe do Mddulo de Coleta, informagdes
cruciais sobre toda a topologia da rede monitorada, assim como cada custo de QoC dos
elementos de rede pertencentes ao dominio (BADARO NETO et al., 2018).

Dentre todos os modulos do CAARF-SDN, esse ¢ o mais “independente em relagdo as
tecnologias adotadas”, uma vez que envia e recebe instru¢des via API REST dentro de uma
especificacdo propria (BADARO NETO et al., 2018). Essa caracteristica independente, torna
0 Mddulo de Otimizacédo versatil e aplicavel em qualquer ambiente de rede independente da
tecnologia utilizada. O grande diferencial dessa solucdo em relacdo a outras abordagens de
engenharia de trafego é a capacidade de trabalhar com diversos valores de QoC para calcular
0 custo total de cada caminho de rede. As solugdes convencionais consideram pardmetros
triviais como QoS, quantidade de saltos (distancia) ou uma mescla de solu¢des (BADARO
NETO et al., 2018). A Figura 10 ilustra a arquitetura do Modulo de Otimizacéo de formar

conceitual.
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Figura 10 — Modelo conceitual do Mddulo de Otimizagdo do CAARF-SDN
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Fonte: Badard Neto et al. (2018).

Ao receber as informacdes do ambiente de rede e suas variagdes (QoE, QoD e QoS =>
QoC) denominadas de Notificacbes de Contexto, o Mddulo de Otimizacdo processa as
informacdes e efetua a segregacdo relacionadas a caminhos, posteriormente encaminha 0s
dados resultantes para o “Processador de Caminhos Baseados em Contexto” (BADARO NETO
et al., 2018). Apds o processamento das informacbes de caminhos, uma avaliagdo dos
resultados € efetuada, com o objetivo de verificar ocorréncias de violacdo de QoC notificadas
que possam gerar alguma “Alteragdo da Politica” de encaminhamento em vigor na rede
(BADARO NETO et al., 2018). De acordo com badar6 Neto et al. (2018), no caso da violagdo
de QoC, é acionado o algoritmo de otimizacdo que realiza calculos de custo total de cada
caminho de rede, utilizando diversos valores de QoC das portas dos dispositivos de
encaminhamento, gerando alteracdo nas politicas de encaminhamento.

Com base nos resultados obtidos nos célculos realizados pelo processo, é efetuado uma
nova classificacdo (ranking) e a rede é reconfigurada de acordo com as novas politicas
estabelecidas, gerando instrucdes (chamadas de diretivas de configuragdo) para reconfigurar
as tabelas de fluxo, buscando adequar a rede SDN as mudangcas do contexto (BADARO NETO
etal., 2018).

Ao final dos processos do Modulo de Otimizacéo, todas as informagdes resultantes sao
envidas para o0 Mddulo de Atuacgdo, responsavel por aplicar as novas regras estabelecidas para
a rede, com apoio do Mddulo de Integracdo (BADARO NETO et al., 2018).
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3.3.3 Modulo de Atuacéao

O Mddulo de Atuacdo tem a funcgdo de reconfigurar as tabelas de fluxo da rede SDN,
através da aplicacdo das instrucdes recebidas do Mddulo de Otimizagdo. Essas instruces sdo
descritas por meio de uma APl REST que abstrai os detalhes de implementagdo do software
utilizado pelo Controlador SDN, caracteristica que torna o CAARF-SDN totalmente
independente do Sistema Operacional de Rede (Network Operation System - NOS) (BADARO
NETO et al., 2018).

A Figura 11 apresenta 0 modelo conceitual da arquitetura do Modulo de Atuacao
demonstrando a interacao entre seus processos.

Figura 11 — Modelo conceitual do M6dulo de Atuagdo do CAARF-SDN
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Fonte: Badaré Neto et al. (2018).

De acordo com Badard Neto et al. (2018), o Modulo de Atuacgdo pode ser dividido quatro
processos principais. O prime iro é representado pelas instrucoes de reconfiguragdo (Diretivas
de Configuracdo) das tabelas de fluxo geradas no Modulo de Otimizacdo, representadas em
um arquivo JSON. O segundo ¢ representado pelo sub modulo “Leitor de Diretivas”,
responsavel por realizar a identificacdo das tabelas de fluxos, rotas, elementos de rede e suas

respectivas portas. O terceiro processo do “Maodulo de Atuacdo” é o mapeamento, onde ocorre
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a analise das informacOes recebidas e a comparacdo entre a nova configuracéo de topologia
sugerida e a configuracdo da rede em vigor. Por fim, o quarto processo é a geracdo de arquivos
(JSON) de notificagcdo, com instru¢des de alto nivel denominadas de “Primitivas de
Configuragdo”. O objetivo dessas diretivas € instruir adequadamente o Modulo de Integragédo
no que diz respeito as alteragbes que devem ser realizadas no controlador SDN (BADARO
NETO et al., 2018).

Ao término de todas as etapas realizadas no Mddulo de Atuagdo, as instrucoes
necessarias para aplicacdo das novas configuracoes de rede sdo adequadamente enviadas para

0 Mddulo de Integracdo, como foi descrito anteriormente.

3.3.4 Modulo de Integracéo

Para viabilizar a comunicagdo entre o CAARF-SDN e o controlador de uma Rede
Definida por Software, é necessaria uma interface comum entre eles. De acordo com Badar6
Neto et al. (2018), o Mddulo de Integracdo faz o papel de interface entre os Modulos de Coleta
e de Atuacdo em relacdo ao Controlador SDN. Como ja citado, a arquitetura do CAARF-SDN
foi pensada dessa forma para dar autonomia ao seu prot6tipo em relacdo ao sistema operacional

de Redes SDN utilizado. A Figura 12 apresenta a estrutura conceitual do Modulo de Integracéo.

Figura 12 — Arquitetura Conceitual do Médulo de Integracao
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Fonte: Badaré Neto et al. (2018).

Na arquitetura ilustrada na Figura 12, existem dois componentes principais: O “Leitor de

Integracdo”, que possui uma API acessivel aos Modulos de Coleta e Atuagdo, e o “Processador



56

de Integracio” (BADARO NETO et al., 2018), componente responsavel por traduzir as
requisicdes feitas pelo Modulo de Atuacdo ao “Leitor de Integracdo”.

De acordo com Badard Neto et al. (2018), o Modulo de Coleta solicita informagdes sobre
a topologia da rede de duas formas. A primeira é por “Requisi¢cbes Agendadas” (request) do
tipo GET a cada “X” minutos, solicitando ao Modulo de Integragdo sobre a topologia da rede,
onde “X” é um valor maior que 1 (um) e pode ser configurado (BADARO NETO et al., 2018).
A segunda forma é através do “Disparo Via Alertas” e pode ser utilizado somente em situagdes
onde os dispositivos da rede suportam o protocolo de coleta SNMP (Simple Network
Management Protocol), e onde o M6dulo de Coleta pode forgar a coleta da topologia da rede
através do disparo de eventos. Esses alertas podem ser utilizados caso algum limite do sistema
seja alcancado, sendo assim, o disparo via alertas pode diminuir o tempo da analise (BADARO
NETO et al., 2018).

Ja 0 Mddulo de Atuacdo, envia instrucdes de reconfiguracéo da rede para o “Mddulo de
Integracdo”, que podem ser disparadas de duas formas (BADARO NETO et al., 2018). A
primeira ¢ através das “Diretivas de Integragdo”, que nada mais sdo do que mensagens do tipo
request POST, com instruc@es de reconfiguracdo da rede, enviadas de forma automatica pelo
Madulo de Atuacdo (BADARO NETO etal., 2018). A segunda forma é através de “Instrugdes
do Administrador da Rede”, onde o administrador da rede pode realizar ajustes de
configuracBes de forma manual, através de mensagens do tipo resquest POST. Geralmente
esse procedimento é comum no processo de implementacdo de novos ambientes de rede
(BADARO NETO et al., 2018).

Uma vez em operacdo, é permitida uma interacdo transparente entre o servico CAARF-
SDN e o controlador SDN, possibilitando a automacéo de configuracdo das tabelas de fluxo
baseadas nas mudancas do contexto da rede (BADARO NETO et al., 2018). Ao levar em
consideracdo as diversas informacdes contextuais, o CAARF-SDN possibilita melhor
experiéncia do usuario em relacdo aos recursos e servicos da rede como um todo.

Segundo Badard Neto et al. (2018), para possibilitar integracdo de outras tecnologias
com o CAARF-SDN, é fundamental o desenvolvimento de uma API especifica (Gateway) para
cada tipo de tecnologia de rede adotada, 0 que pode tornar o processo de integracdo uma tarefa
complexa, uma vez que nem sempre uma APl REST estara disponivel por parte do controlador.

Na proxima secdo é descrita a abordagem operacional do arcabouco CAARF-SDN, de

uma forma mais generalizada.
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Esta secdo apresenta o controle de fluxo completo do arcabougo CAARF-SDN,

abstraindo os detalhes que foram mencionados nas se¢Ges anteriores.

A Figura 13 ilustra o fluxograma do ciclo operacional do arcabouco, apresentado como

uma solucéo de roteamento dinamico sensivel ao contexto.

Figura 13 — Fluxograma da Abordagem Operacional do CAARF-SDN
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Fonte: Badaré Neto et al. (2018).

Segundo Constantino (BADARO NETO et al., 2018), todo o processo operacional do CAARF-
SDN & ciclico e continuo, podendo ser resumido em 6 passos:

a) No Modulo de Coleta, a captura de informacdes da rede é realizada de forma
continua, através de requisicOes relacionadas a topologia, seja por meio de captura
de dados via SNMP, na rede convencional ou através de busca de informagdes no
Maodulo de Integracéo;

b) A cada leitura do contexto é efetuado o recalculo de QoC. A cada novo calculo, o
valor de QoC resultante € comparado ao pardmetro de valor 2 (que pode ser
configurével pelo administrador da rede). Caso o resultado do calculo seja menor
do que o parametro estabelecido, é gerada uma notificacdo para o0 Mddulo de
Otimizacdo, dando inicio ao processo de reconfiguracao dinamica da rede;

c) O algoritmo de responsavel por calcular os caminhos 6timos € executado pelo

Modulo de Otimizacgdo, tomando como base, as informacoes referentes a topologia
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e aos dados de QoC. Os dados resultantes sdo convertidos em diretivas de
encaminhamento, que sdo enviadas ao Modulo de Atuacao;

d) O Moddulo de Atuacao é responsavel por traduzir as diretrizes recebidas do Modulo
de Otimizacdo em primitivas de configuracdo que serdo enviadas ao “Modulo de
Integracdo”. E importante salientar que esse médulo ndo se comunica diretamente
com o Controlador SDN, buscando evitar a dependéncia do arcabouco com
tecnologias externas;

e) A realizacdo das possiveis alteracdes dos fluxos é efetuada no Modulo de
Integracdo e posteriormente direciona as instrucdes para o gateway referente a
tecnologia escolhida, e;

f) Por fim, o gateway referente a tecnologia escolhida executa a reconfiguracao das

tabelas de fluxo com os novos parametros estabelecidos.

35 CONCLUSAO

O projeto CAARF-SDN foi proposto com o objetivo de interagir com diversas
tecnologias de rede em um ambiente hibrido, entretanto € fundamental para o funcionamento
adequado da solucédo, que o paradigma SDN esteja em uso, uma vez que a capacidade de
reprogramacao dos elementos da rede é um fator crucial para viabilizar a implementacédo do
arcabouco. A estratégia de separacdo da arquitetura em mddulos, possibilita a
interoperabilidade das tecnologias utilizadas, viabilizando a utilizacdo de tecnologias
diferentes na implementacdo de cada modulo, uma vez que a base de comunicacao entre 0s
moédulos é a API REST.

O arcabouco CAARF-SDN propde ambientes de redes hibridas mais eficientes e
dindmicos, viabilizando alto potencial de inovacdo e pesquisa para novas tecnologias de rede
computacional que exigem maior escalabilidade e flexibilidade como € o caso da Internet das
Coisas (Internet of Things - 10T), Computac¢do na Nuvem (Cloud Computing), Big Data, entre
outros.

Mesmo com todos os beneficios apresentados em relacdo a implementagéo do arcabouco
CAARF-SDN, aspectos como seguran¢a em ambientes de redes devem ser levados em
consideragdo, uma vez que o aumento da complexidade e a interacdo entre diferentes
tecnologias em ambientes hibridos acarretam no aumento do riscos, das vulnerabilidades e das
possibilidades de ataques virtuais ou fisicos com objetivos de comprometer o funcionamento

parcial ou total da rede e seus recursos.
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O proximo capitulo desta dissertacdo apresenta um estudo aprofundado sobre os
principais aspectos de seguranca no contexto do projeto CAARF-SDN e do contexto das Redes
Definidas por Software, destacando seus principais pontos vulneraveis e identificando os

principais ataques relacionados.
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4 ASPECTOS DE SEGURANCA DA INFORMACAO APLICADOS AO
ARCABOUCO CAARF-SDN

4.1 INTRODUCAO

Devido aos diversos fatores relacionados a vulnerabilidades e ameacas no contexto das
redes de computadores, o processo de implementagédo do arcabouco CAARF-SDN deve levar
em consideragdo os problemas de seguranca que atenuam potenciais vulnerabilidades nesta
solucdo, uma vez que sua atuacdo na arquitetura SDN expde o arcabouco as ameagas
emergentes desse paradigma. Portanto, neste capitulo serdo abordadas as principais
vulnerabilidades, riscos e ameagcas relacionadas a0 CAARF-SDN e ao ambiente de rede para o

qual foi projetado.

4.2 VULNERABILIDADES E AMEACAS NA ARQUITETURA CAARF-SDN

Como ja abordado no capitulo 3 desta dissertacao, o arcabou¢co CAARF-SDN € proposto
como uma solucdo dinamica de encaminhamento de trafego em redes SDN, baseado na
programacdo automatizada do dispositivo Controlador. A aplicacio CAARF-SDN atua no
monitoramento e na coleta de informacGes sobre o contexto da rede, efetuando a otimizacao
do trafego por meio da definicdo de parametros de configuracédo enviados ao Controlador SDN,
com o objetivo de reprogramar os fluxos dos comutadores OpenFlow da rede (BADARO
NETO et al., 2018). Devido a esse processo de interacdo, as vulnerabilidades existentes no
contexto das redes SDN interferem direta ou indiretamente no funcionamento do CAARF-
SDN, e podem comprometer 0s recursos € servi¢os do arcabouco e consequentemente de toda
a rede, uma vez que os ativos criticos da rede se concentram no Controlador SDN e no
arcabouco CAARF-SDN.

Buscando avaliar o impacto de tais vulnerabilidade em relacdo ao arcabouco CAARF-
SDN, sdo contemplados alguns cenarios baseados em ameagas identificadas e catalogadas na
Tabela 1.



Tabela 1 — Vulnerabilidade e Ameagas em SDN

CAMADA

VULNERABILIDADE

ATAQUE

Controle/Aplicagéo

Auséncia de mecanismos para lidar com

conflitos de regras de fluxo

Falsificagdo de regras de fluxo.

Manipulagéo de politicas de

seguranca.

Aplicativos de rede ndo confiaveis

Esgotamento de recursos do sistema
operacional de rede

Negacdo de Servico (DoS)

Controle/ Dados

Versdo ndo segura de TLS nos
dispositivos SDN

Man in The Middle (Homem no

meio)

Falsificagdo de mensagens
OpenFlow

Modificagio das regras de fluxo

Auséncia ou mecanismos de autenticagdo

fracos

Invasdo por aplicativos maliciosos

(malwares)

Auseéncia de controle de largura de banda

DoS / DDoS
(ICMP Flood, SYN Flood etc).

Auséncia de mecanismo de controle de

fluxo adequado

Controle do canal de comunicacédo OpenFlow
Auséncia de mecanismos de identificacdo Man In The Middle
de fluxo
Auséncia ou mecanismos de autenticacéo Man In The Middle
fracos
DoS / DDoS
Dados (ICMP Flood, SYN Floode etc);

Man In The Middle.

61
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4.2.1 Ataques Man In The Middle no CAARF-SDN

Os sistemas operacionais de rede (Network Operation System - NOS) responsaveis por
controlar o comportamento da rede SDN, por padrdo, ndo sdo configurados para prover
seguranca das informac6es transmitidas e recebidas, possibilitando a interceptacdo do trafego
das interfaces (Nortbound e Southbound) por meio de métodos de escuta na rede como
ferramentas de sniffers (ABDELSALAM; EL-SISI, 2015). Para Balagopal e Rani (2018), as
acOes de um usudario malicioso podem ir além da captura do trafego nas interfaces Northbound
e Southbound, sendo possivel a adulteracdo dos dados, sejam eles do sistema ou do contexto.

O sucesso desse tipo de ataque em uma rede SDN pode ocasionar riscos criticos ao
funcionamento da rede e seus usuarios, considerando que o invasor tem a possibilidade de
monitorar, ler e alterar dados importantes. Devido a relacdo existente entre 0 CAARF-SDN e
a arquitetura dos ambientes de redes definidas por software, esse tipo de ataque pode afetar o
CAARF-SDN de diferentes maneiras: (i) as mensagens de notificacdo de contexto coletadas
pelo mddulo leitor de contexto do CAARF-SND podem ser modificadas através da
interceptacéo e alteracdo de informacdes nos pacotes; (1) as diretivas de configuragéo enviadas
pelo médulo de configuracdo “Flowtable” também podem ser interceptadas e modificadas
antes de configurar a tabela de fluxo do controlador; (I11) as regras de fluxo configuradas dentro
da tabela de fluxo do controlador SDN podem ser modificadas e; (IV) as mensagens do
OpenFlow podem ser forjadas quando acessadas pelos switches (HAYWARD;
O’CALLAGHAN; SEZER, 2013). A Figura 14 ilustra o esquema de um ataque Man In The
Middle no ambiente de rede hibrida do CAARF-SDN.
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Figura 14 — Atague Man In The Middle na rede CAARF-SDN
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Fonte: Elaboracdo prépria do autor desta dissertacao (2019).

No atague ilustrado, um usuario mal intencionado pode escutar o trafego nas interfaces
Northbound e Southbound de forma passiva, apenas analisando o conteido dos pacotes da rede
através de ferramentas como wireshark ou de forma ativa, impersonificando dispositivos
validos como o Controlador SDN ou 0 CARRF-SDN, atraveés de técnicas de clonagem MAC
(Media Access Control) address ou comprometimento de servicos fundamentais da rede
(Domain Name System - DNS, Address Resolution Protocol — ARP e Proxy), possibilitando a
manipulacdo e falsificacdo das mensagens e instrucées de controle do trafego da rede (YOON
etal., 2017).

A possibilidade de um invasor inserir, adulterar ou excluir as diretivas de configuragédo
enviadas do arcabougo CAARF-SDN para o Controlador SDN através da interface Nothbound
€ um risco critico para o funcionamento da rede como um todo, afetando diretamente o

comportamento correto dos dispositivos SDN (YOON et al., 2017).

Da mesma forma, um ataque de Man In The Middle na interface Southbound pode afeta
a integridade do contetdo da tabela de fluxo (flowtable), levando a configuracéo incorreta dos
dispositivos SDN (YOON et al., 2017).
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A auséncia de solucgdes baseadas em criptografia e controle de trafego estdo diretamente
relacionadas a esse tipo de vulnerabilidade em ambientes de redes SDN (PORRAS et al.,
2015). Algumas estratégias e medidas sdo propostas na literatura a fim elevar o nivel da
seguranca contra esse tipo de ataque (CORREA et al., 2016; SHU et al., 2016). A
implementacdo de solucbes de criptografia € amplamente discutida uma vez que a falta de
mecanismos para implementacéo de camadas TLS/SSH nos canais de comunicacgdo Northband
e Southband, possibilitam a leitura e alteracdo das informacdes interceptadas de forma simples
(SHU et al., 2016).

Mecanismos de controle de trafego também sdo abordados na literatura como possiveis
solugdes no provimento de monitoramento, inspecdo e controle de permissdes dentro de
ambientes SDN. Para esta finalidade, sdo apresentadas constantemente na literatura, a
utilizagdo de ferramentas tais como FortNox (PORRAS et al., 2012), VeriFlow (KHURSHID
et al., 2012) e Flowchecker (SHU et al., 2016). Portanto, o controle de trafego e a
implementacdo de camadas TLS/SSH sdo abordadas como potenciais solucdes para ataques do
tipo Man In The Middle dentro de ambientes de rede SDN padrdes ou baseados nessa
arquitetura, como o CAARF-SDN. No entanto, € necessario destacar que mecanismos
baseados em criptografia devem ser analisados cuidadosamente, uma vez que podem afetar o
desempenho, que no ambiente de redes CAARF-SDN é um requisito fundamental para a

interacdo em tempo real entre o arcabouco e o controlador SDN.

4.2.2 Negacdo de Servico (Denial of Service - DoS) no CAARF-SDN

Esse cenario esté relacionado a ataques que afetam a disponibilidade dos recursos da
rede. Os ataques desse nivel podem ser classificados em dois tipos: Negacdo de Servigo
(Denial of Service - DoS) e Negacédo de Servico Distribuido (Distributed Denial of Service -
DDoS) (CLARO, 2015). Ataques do tipo DoS sdo realizados de forma ndo distribuida, em uma
escala menor (local), a partir de um Unico dispositivo, ja os ataques de Distributed Denial of
Service (DDoS) funcionam de forma distribuida onde o atacante se utiliza de diversos
dispositivos, para sobrecarregar os servigcos da rede com milhares de falsas requisi¢des de
conexdo. Em ambos os casos, o atacante sequestra dispositivos validos da rede ou remotos e
utiliza esses hospedeiros para executar ataques em conjunto contra os alvos (CERT.BR, 2012).
Nas redes SDN esse tipo de ataque representa um risco critico para o Controlador da rede, que
pode ser um alvo facil de um ataque bem planejado (BENTON; CAMP; SMALL, 2013). No
caso especifico do CAARF-SDN, a disponibilidade dos recursos e servi¢os é uma questdo
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ainda mais critica, uma vez que existem dois pontos vulneraveis de extrema importancia para
o funcionamento da rede, o Controlador SDN e o arcabouco CAARF-SDN. Nesse contexto,
um ataque de negacdo de servico pode afetar de forma significativa o arcabou¢co CAARF-SDN
ou ainda o Controlador, interrompendo servi¢os fundamentais da rede (SHU et al., 2016).

Nesta sessdo € apresentado na Figura 15 um cenario conceitual para ilustrar como um
ataque desse tipo pode afetar varios hospedeiros da camada de dados, utilizando esses
dispositivos para realizar uma série de falsas requisi¢cGes para o controlador SDN, através de
inundacdo de pacotes, sobrecarregando sua capacidade de atender as necessidades da rede,
consequentemente, levando a sua indisponibilidade. E importante notar que 0 mesmo ataque
pode ser realizado contra o arcabouco CAARF-SDN, com o objetivo de interromper o seu
funcionamento.

Ataques dessa natureza podem ocorrer localmente ou remotamente tirando proveito de
vulnerabilidades ja citadas anteriormente, tais como a falta de mecanismos para controle de
trafego nos canais de comunicacdo (Northbound e Southbound) ou mecanismos fracos de
autenticagéo, assim como configuracdo inadequada em dispositivos da rede (SHU et al., 2016;
YOON et al., 2017).

Figura 15 — Ataque DDoS na rede CAARF-SDN
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Ataques DoS ou DDoS sao dificeis de detectar em ambientes sem recursos para
identificacdo e tratamento desse tipo de vulnerabilidade. A fim de evitar esses ataques dessa
natureza, duas solucdes principais sdo propostas na literatura: a implementacao do controle de
trafego e redundancia de dispositivos da rede (CORREA et al., 2016).

Com a implementacdo do controle de trafego € possivel identificar e filtrar o trafego de
acordo com sua origem, destino, servico, etc. Neste caso, as boas praticas introduzidas na
literatura sdo baseadas ainda na limitacdo da taxa de transmissdo dentro dos canais de
comunicacdo OpenFlow entre camadas de aplicacdo, controle e dados visando prevenir o
trafego de inundacdo de pacotes direcionados ao Controlador SDN evitando sua
indisponibilidade (CORREA et al., 2016). As ferramentas apresentadas na literatura aplicadas
em geral para a implementagdo do controle de trafego em redes SDN sdo FortNox (PORRAS
etal., 2012), VeriFlow (KHURSHID et al., 2012), FlowChecker (PORRAS et al., 2015), entre
outras.

Outra estratégia de seguranca aplicada com o objetivo de evitar ataques DDoS é a
implementacédo de redundancia dos principais servigos na plataforma SDN, como o controlador.
No ambiente do CAARF-SDN, o arcabouco também € considerado nessa abordagem de
seguranca. Por exemplo, uma possivel solucdo é apresentada em (SHU et al., 2016) é a
implementacdo de trés controladores SDN distribuidos fisicamente, mas logicamente
centralizados, trocando informacgdes de forma colaborativa sobre a topologia e o estado geral
da rede, através de duas novas interfaces (Eastbound e Westbound). Nesta abordagem, é
importante considerar a compatibilidade do controlador SDN com recursos de espelhamento
colaborativo. Atualmente, os controladores de SDN tais como 0 ONOS (PORRAS et al., 2015),
OpenDayLight (ROTHENBERG et al., 2012) e 0o NOX (YOON et al., 2017) sdo compativeis
com estas caracteristicas. E interessante notar que esta abordagem pode ser aplicada de forma
semelhante a camada de aplicacdo pela implementacdo de redundancia dos servigos do
CAARF-SDN. Nesse caso, a descentralizacdo fisica desses servigos podem proporcionar
escalabilidade, disponibilidade e a efetividade dos servigos da CAARF-SDN (SHU et al., 2016).

4.2.3 Softwares Maliciosos (Malwares) no CAARF-SDN

Este cenério ilustra o ataque realizado por softwares maliciosos (malware). Os Softwares
malicioso podem atacar a integridade de informacdes em ambientes de redes SDN atraves do
comprometimento da camada de aplicacdo, infectando o controlador (SHU et al., 2016;
PORRAS et al., 2015; ONF, 2013). No ambiente hibrido do CAARF-SDN as informacdes de
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contexto também podem ser alvos de falsificacdo ou adulteracéo, levando a definicao incorreta
do contexto e, consequentemente, a geragdo de configuracdo de otimizacgdo incoerentes.

Esse tipo de ataque afeta diretamente a confidencialidade e & integridade dentro da rede,
ja que todas as informacdes de contexto podem ser interceptadas e adulteradas pelo invasor
(MIGAULT; POURZANDI, 2015; ROPKE; HOLZ, 2015). A falta de mecanismos de
autenticacgéo e criptografia permitem que invasores explorem essas vulnerabilidades (PORRAS
etal., 2015; ROPKE; HOLZ, 2015; SHU et al., 2016).

A Figura 16 ilustra de forma conceitual esse tipo de ataque no contexto de rede do
arcabouco CAARF-SDN.

Figura 16 — Ataque malwares na rede CAARF-SDN
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Os malwares podem ainda ser utilizados para dar acesso privilegiado ao controlador,
proporcionando ao usuario malicioso o controle total da rede, assim como, possibilitando a
reprogramacao das tabelas de fluxo dos switches, inserindo fluxos falsos. Ferramentas como
SEFloodlight (PORRAS et al., 2015), FRESCO (LOPEZ, 2014) e PermOF (HAYWARD;
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NATARAJAN; SEZER, 2016) sdo propostas na literatura como mecanismos de contencgéo de
atagues malwares no contexto das redes definidas por software. As técnicas de defesa utilizam
uma abordagem baseada em autenticacdo de aplicativos que podem ser identificados como
confiaveis ou ndo, através da avaliacdo de seu controle de acesso, a fim de permitir que eles
modifiquem ou ndo a tabela de fluxo SDN dentro de switches OpenFlow, limitando a utilizacao
dos recursos do controlador (PORRAS et al., 2015; HAYWARD, 2015b). Essa abordagem
impede que os malwares modifiquem as politicas validas estabelecidas para o ambiente de rede
SDN, impondo niveis de restricdo na camada de aplicacao, e assegurando aspectos de seguranca
como integridade, autenticidade, confidencialidade e disponibilidade de rede (LOPEZ, 2014).
Esses recursos afetam diretamente 0 CAARF-SDN, uma vez que 0 mesmo atua na camada de
aplicativo da rede SDN, tornando-se vulneravel a softwares maliciosos.

4.2.4 Ataques de Falsificacdo de Switch OpenFlow no CAARF-SDN

A possibilidade de inserir dispositivos de rede forjados é discutida neste cenario. Em
particular, a Figura 17 ilustra a possibilidade de um invasor introduzir um comutador OpenFlow
falso em uma rede baseada em SDN, visando manipular tabelas de fluxos e politicas
estabelecidas na rede. Neste caso, o dispositivo forjado personifica um dispositivo auténtico
depois de té-lo bloqueado (por exemplo, através de um ataque DDoS) (CORREA et al., 2016;
ROTHENBERG et al., 2012).

O ataque ocorre através da clonagem do endereco fisico do switch OpenFlow valido, onde
o dispositivo forjado passa a receber todas as atualizacdes de fluxo destinadas ao switch
original. Além da clonagem, é possivel ainda atribuir um endereco fisico (MAC) aleatério para
o dispositivo valido, fazendo com que esse dispositivo deixe de ser enxergado como um
dispositivo da rede pelo Controlador (YOON et al., 2017).

Como consequéncia desse tipo de ataque, as diretivas de comutacdo configuradas no
controlador SDN podem ser ignoradas pelo dispositivo forjado que conduz a rede a um
funcionamento incorreto. O dispositivo forjado ainda pode ser utilizado para propagar diretivas
de comutacdo falsa para os demais switches OpenFlow vélidos e até mesmo interceptar

informacdes relevantes da rede e de toda a topologia (SHU et al., 2016).
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Figura 17 — Ataque de Falsificagdo de Switches OpenFlow na rede CAARF-SDN
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Fonte: Elaboracdo prépria do autor desta dissertacdo (2019).

Os ataques deste tipo sdo possiveis devido a falta de mecanismos de autenticacdo, ou
devido a configuracdo de mecanismos fracos ou incorretos. Além disso, a falta de mecanismos
do controle de trafego pode igualmente permitir que estas vulnerabilidades sejam exploradas
(PORRAS et al., 2015; ROPKE; HOLZ, 2015).

Nesse cenario, as principais estratégias de seguranca propostas e discutidas na literatura
sd0 mecanismos de autenticacdo estdo relacionadas a utilizacdo de softwares como VeriFlow,
FlowVisor e FlowChecker, assim como a implementacdo de sistemas de IDS/IPS, como
SNORT e Suricata (CAMELO et al., 2017). Essas abordagens impedem a rede de intruséo e

das tentativas de forjar dispositivos de aplicacdo, controle e camada de dados.

4.3 CONCLUSAO

Nesse capitulo foram propostos modelos conceituais propostos com o objetivo de
analisar as principais vulnerabilidades identificadas no contexto das redes SDN, assim como o

impacto das ameacas no comportamento do CAARF-SDN. Foram discutidos ainda, algumas
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possiveis solucBes propostas na literatura com o objetivo de mitigar vulnerabilidades em
ambientes de redes baseados na arquitetura SDN.

As anélises levantadas viabilizam o0s recursos necessarios para a realizagdo dos
experimentos que foram propostos nessa dissertacdo, como contribuicdo para o projeto

CAARF-SDN, que sdo apresentados no préximo capitulo.
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5 SOLUCOES PROPOSTAS
5.1 INTRODUCAO

Apesar do CAARF-SDN ser uma estrutura em parte independente, a viabilidade e
sucesso de sua implantacdo e funcionamento em uma rede SDN estd altamente relacionada
com todos os elementos existente no contexto, principalmente o Controlador SDN. Sendo
assim, € importante destacar que as solucbes propostas no presente trabalho, ndo se destinam
exclusivamente ao arcabouco do CAARF-SDN, mas sim a todo o contexto do ambiente de
rede focado no paradigma SDN em que o arcabougo estd inserido, uma vez que seria
impossivel reduzir os riscos identificados, focando apenas no arcabouco e ignorando todos 0s
demais ativos influentes na rede SDN.

Neste capitulo serdo apresentados e descritos 0s experimentos utilizados nessa
dissertacdo, com o objetivo de analisar, implementar e validar estratégias e mecanismos de
seguranca no ambiente de rede do arcabougo CAARF-SDN.

O foco dos experimentos realizados, se norteiam pela analise do comportamento das
vulnerabilidades e ataques identificados no capitulo 4 desse trabalho, que representam risco ao
funcionamento adequado do cenario de rede SDN, assim como a interacdo dos seus
componentes com o arcabouco CAARF-SDN. Posteriormente na implementacao e validacédo
de estratégias e dos mecanismos de analise de trafego e prevencdo de ataques, buscando
garantir aspectos de seguranca como integridade e disponibilidade no ambiente de redes do

arcabouco e seus servicos.

5.2 CARACTERIZACAO DO EXPERIMENTO

As estratégias e mecanismos implementados nos experimentos desse estudo se baseiam
em dois cenarios virtualizados, que tem por finalidade, explorar as vulnerabilidades e falhas
que podem colocar em risco o funcionamento adequado da rede e do préprio arcabougo
CAARF-SDN. Basicamente os cendrios representam ambientes de redes SDN operacionais e
propicio a integracdo com o arcabou¢co CAARF-SDN.

O principal objetivo dos experimentos em primeiro momento, foi avaliar o
comportamento do ambiente de rede proposto para o arcabou¢co CAARF-SDN em relacdo a
ataques e vulnerabilidades relacionadas diretamente com aspectos de seguranca,
principalmente a disponibilidade dos ativos criticos da rede. Posteriormente € feita uma anélise

dos resultados obtidos apds a aplicacdo das solugbes para mitigacdo de ataques focados na
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disponibilidade, buscando medir o seu impacto dessas medidas no escopo global da rede,
principalmente nos dispositivos criticos da rede, a saber: arcabouco CAARF-SDN e
Controlador SDN.

5.2.1 Topologia Utilizada nos Cenarios

A topologia utilizada nos experimentos dessa dissertacdo, sera a mesma para ambos 0s
cenarios apresentados, distinguem-se apenas na aplicacdo das solucGes e mecanismos de
seguranca aplicados. A Figura 18 apresenta a topologia base da rede, desenvolvida

especificamente para esse trabalho.

Figura 18 — Topologia base dos cenarios propostos
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Fonte: Elaboracdo prépria do autor desta dissertagdo (2019).

Basicamente a topologia é formada por duas redes distintas interligadas por roteadores
de borda executando a comunicacdo através do protocolo BGP (Border Gateway Protocol),
que por sua vez viabiliza a troca de informagdes entre Sistemas Autbnomos (Autonomous
System - AS), que nada mais sdo do que “redes autdnomas interconectadas” (VALCY;
RIBEIRO; SAMPAIO, 2018) seguindo as mesmas politicas de geréncia técnica e
compartilhando politicas internas e externas bem definidas de roteamento. Essa estrutura foi
escolhida para simular adequadamente, situacGes de acesso indevido do dispositivo atacante
aos dispositivos do ambiente de rede do CAARF-SDN, sendo que os experimentos simulam
ataques originados em uma rede externa ao arcabougo, com o objetivo de analisar o ataque

realizado de forma remota.



73

E importante destacar que protocolo BGP foi adotado nessa topologia com o objetivo de
viabilizar a interconexao entre as redes apresentadas na topologia, uma vez que esse protocolo
tem suporte nativo por parte dos softwares controladores de redes SDN, que é amplamente
utilizado com sucesso na interconexdo de Redes Definidas por Softwares (VALCY; RIBEIRO;
SAMPAIO, 2018). Essa abordagem tem a finalidade de aproximar os experimentos de
situacBes do mundo real e facilitar a documentacédo da topologia adotada. A Tabela 2 apresenta

os detalhes da topologia adotada nesse experimento.

Tabela 2 - Descricéo da topologia base dos experimentos de rede

Dispositivo | IP Mascara ASBGP | Tipo Links
Atacante 01 | LAN=192.168.0.66 124 1001 Comp. Cliente Quagga-R1
Atacante 02 | LAN=192.168.0.67 124 1001 Comp. Cliente Quagga-R1
Quagga-R1 | LAN=192.168.0.254 | /24 1001 Roteador Quagga-R2
WAN=10.1.1.1 /30
Quagga-R2 LAN=172.16.0.254 124 2001 Roteador Quagga-R1
WAN=10.1.1.2 /30
OVS-BRO 2001 Switch Controlador
OpenFlow Quagga-R2
OSV-BR1 2001 Switch CAARF-
OpenFlow SDN
Quagga-R2
Controlador | LAN=172.16.0.1 124 2001 Comp. Servidor | OVS-BRO
ONOS SDN
CAARF- LAN=172.16.0.10 124 2001 Comp. Servidor | OVS-BR1
SDN

As informagcdes apresentadas na Tabela 2, destacam a especializacdo de cada dispositivo
dentro do seu respectivo AS, assim como seus enderecos e links.

A rede do atacante, representada pelo AS 1001, é definida de forma geral através do
enderecamento de rede 192.168.0.0/24 e o dispositivo malicioso é identificado especificamente
pelo IP 192.168.0.66/24. A rede do atacante estd conectada a um roteador de borda que
funciona como gateway de saida para a rede WAN (Wide Area Network) identificada pelo
endereco 10.1.1.1/30. Na outra ponta da topologia, temos o ambiente de rede no qual o
arcabouco CAARF-SDN esté inserido. Essa segunda rede da topologia é identificada de forma

geral pelo enderegcamento 172.16.0.0/24 e esta representada pelo AS 2001, que serd utilizado
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para estabelecer vizinhanga com o AS 1001. Existem ainda dois switches OpenFlow que fazem
a comutacdo entre o arcabouco CAARF-SDN e o Controlador SDN, assim como o
encaminhamento dos fluxos SDN aplicados pelo controlador.

Outra caracteristica importante para o funcionamento adequado dos experimentos dessa
dissertacdo esta nos requisitos de hardware, tendo em vista as necessidades dos dispositivos
em relagdo a recursos como processamento, armazenamento, memoria de leitura e entre outros.
A Tabela 3 apresenta os detalhes de hardware de todos os dispositivos da topologia
apresentada na Figura 15.

Tabela 3 - Configuragéo de hardware dos dispositivos da topologia

Dispositivo S.O Nucleos da CPU | Memoria | HD Placa de Rede

Atacante Kali- 1 4GB 20GB 1
Linux

Quagga-R1

Quagga-R2 Debian 9 1 512 MB 10 GB 2

OVS-BRO

OVS-BRL Ubuntul6 |1 2GB 10 GB 6

Controlador Unbutu16 | 2 4GB 20GB 1

SDN

CAARF- Ubuntul6 |1 2GB 20GB 1

SDN

Host Zumbi 1

Host Zumbi 2 | Debian 8 1 256 MB 10GB 1

Host Zumbi 3

Os requisitos de hardware apresentados, assim como 0s sistemas operacionais utilizados,
sdo resultantes de diversos testes de desempenho realizados ao longo desse trabalho, com o
objetivo de promover um ambiente capaz de atender as necessidades de hardware necessarias
para que cada dispositivo, execute os softwares exigidos e desempenhem seu papel

adequadamente dentro da topologia.
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5.2.2 Definicdo das Aplicagdes Utilizadas

Além da virtualizagdo, outras ferramentas foram implementadas para proporcionar a

execucao de todos os elementos do cenério de rede proposto na topologia apresentada, a saber:

a)

b)

d)

VMware Workstation: A ferramenta escolhida para virtualizar os
componentes de redes utilizados na topologia apresentada na sessédo 5.1.1
foi o VMware Workstation 14, devido a quantidade de ferramentas
disponibilizadas pelo software, assim sua arquitetura de alto desempenho
em compara¢do com outros softwares da mesma categoria. Possui uma
interface amigavel e de facil interacdo, além de disponibilizar uma
diversidade de recursos que facilitam a organizacao e o gerenciamento das
VMs e de todos os seus componentes (CPU, memoria RAM, HD, rede e
etc.) (RODRIGUES; SILVA; LEITE, 2011);

GNS 3: O Simulador Grafico de Redes, ou GNS3 (Graphical Network
Simulator 3) como é conhecido, trata-se de um software que permite a
criacdo de topologias de rede complexas através de interface grafica (GNS3,
2019). O GNS3 foi utilizado nos experimentos desse trabalho, com o
objetivo de criar uma topologia grafica do ambiente virtualizado, uma vez
que o software tem suporte nativos para interagdo com o Vmware
Workstation;

ONOS (Open Networking Operating System): E um controlador SDN de
codigo aberto que fornece um plano de controle para Redes Definidas por
Software, viabilizando o gerenciamento dos dispositivos da rede
(comutadores, links, hosts e entre outros) e “executando programas ou
modulos de software para fornecer servicos de comunicacdo para hosts
finais ¢ redes vizinhas” (ONOS, 2019). Uma das grandes vantagens do
ONOS é a possibilidade de ser implementado e executado de forma
distribuida, criando um cluster na camada de controle para fornecer recursos
de tolerancia a falhas (ONOS, 2019). O nucleo do ONOS, assim como seus
principais servicos e aplicativos sdo desenvolvidos sob a tecnologia JAVA,
dessa forma fornece interoperabilidade, possibilitando a execugdo e
interacdo do ONOS com diversas plataformas (ONOS, 2019).

Quagga: Esse € um software Open Source para roteamento em redes

computacionais, amplamente utilizado no provisionamento de diversos
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protocolos de rede na plataforma Unix (Linux, BSD, Solaris e etc.) como
RIP, OSPF e BGP (JAKMA; LAMPARTER, 2014). O Quagga foi utilizado
para criar e estabelecer vizinhanca entre os sistemas autbnomos (AS) atraveés
do protocolo BGP das redes distintas propostas nos experimentos dessa
dissertacdo, possibilitando a comunicacdo entre a rede do atacante e do
CAARF-SDN, uma vez que o protocolo BGP € o padrdo de comunicacéo
inter-AS adotado nativamente pelos softwares controladores das redes
SDN;

Suricata ISD: O Suricata é uma solucdo de IDS baseada em software livre,
gue usa um conjunto de regras (padrbes ou personalizadas) bem definidas
para monitorar o trafego, capturando pacotes e buscando por assinaturas de
possiveis invasdes da rede, sendo essas assinaturas definidas como padrdes
ou comportamentos que identificam um trafego suspeito (SURICATA,
2019).

O Suricata suporta uma diversidade de protocolos, sendo 0s mais comuns,
reconhecidos automaticamente quando a captura do trafego € iniciada. Além
dos protocolos é possivel identificar uma infinidade de extensGes de
arquivos durante as varreduras da rede, mapeando 0s metadados e
identificadores dos mesmos (BERALDO et al., 2018; SURICATA, 2019).
Todas essas caracteristicas fazem do Suricata, uma ferramenta de seguranga
de redes robusta e indispensavel para garantir aspectos fundamentais para
mitigar ameagas e riscos, aumentando assim a confiabilidade, integridade e
disponibilidade de ativos de rede.

A implementacdo do Suricata dentro do presente projeto, tem por finalidade
proporcionar um mecanismo de seguranga com o objetivo de detectar de
forma dindmica, ataques direcionados ao ambiente de rede do arcabouco
CAARF-SDN, tendo como prioridade a protecdo do Controlador SDN e do
arcabouco do CAARF-SDN. O processo de implementacdo e validagéo
dessa ferramenta serd abordado em sessdes posteriores;

Guardian: A ferramenta Guardian é uma solugdo de seguranca que trabalha
em conjunto com sistemas IDS como o Snort e o Suricata, com 0 objetivo
de promover contenc¢do automatizada de ameacas. Basicamente o Guardian

atualiza regras no firewall com base nos com base nos alertas gerados pelos
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IDS, blogueando todo o trafego recebido do endereco IP malicioso
(CHAOTIC, 2002; VALCY; RIBEIRO; SAMPAIOQ, 2018). O Guardian foi
utilizado em conjunto com o Suricata IDS como solucdo para provisionar
reacao automatizada a ameacas no ambiente de rede do arcabouco CAARF-
SDN;

Elastic Stack: Pode ser definido como um conjunto de ferramentas que
implementam o conceito de Big Data para tratar grandes quantidades de
dados estruturados e ndo estruturados em tempo real, obtidos de qualquer
fonte (CHHAJED, 2015). Através das ferramentas do Elastic Stack é
possivel realizar desde a centralizacdo de logs até o rastrear métricas de
infraestrutura (CHHAJED, 2015). As ferramentas serdo implementadas no
experimento dessa dissertacdo para viabilizar uma interface grafica de
monitoramento e alerta baseado na leitura dos logs do Suricata IDS;
Atomix: E definida como um framework que atua como solugio na criagio
e gerenciamento de sistemas distribuidos. Através do Atomix é possivel
implementar e manter clusters consistentes em diversos tipos de sistemas
(SPALLA et al., 2015; ATOMIX, 2019). O Atomix foi utilizado na
implementacdo do cenario de alta disponibilidade do arcabou¢co CAARF-
SDN proposto como parte dos experimentos realizados nessa dissertagéo,
com o objetivo de prover alta disponibilidade dos dispositivos da rede
CAARF-SDN, assim como Seus recursos e Servicos;

Wireshark: E conhecido como um dos softwares mais utilizados na anélise
de trafego de redes computacionais. O Wireshark possibilita a inspecdo
profunda dos pacotes (todas as informacGes) que trafegam entre os hosts
dentro da rede (WIRESHARK, 2019);

Hping3: De acordo com (HPING, 2016), 0 Hping3 € um software de licenca
livre, focado na criacdo de pacotes IP, com o proposito de testar firewalls e
sistemas de deteccdo de intrusdo em redes computacionais. Através do
Hping3 é possivel realizar varreduras de sistemas (portscam), gerar trafego
intenso de dados e de modo geral, criar pacotes arbitrariamente conforme as
necessidades de andlise da rede (GOULART et al., 2015). A ferramenta
funciona no modo linha de comandos (Comand-Line Interface - CLI) e

trabalha com diversos tipos de protocolo como por exemplo TCP
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(Transmission Control Protocol), UDP (User Datagram Protocol) e ICMP
(Internet Control Message Protocol). Outra grande caracteristica do Hping3
¢ a possibilidade de modificar os cabecalhos dos pacotes gerados
(BOGAERTS; XXRADAR, 2003).

Common Vulnerability Scoring System (CVSS): E definido como uma
estrutura aberta para medir e avaliar o nivel de gravidade de
vulnerabilidades em sistemas. Como apresentado em (CVSS, 2019), o
CVSS “consiste em trés grupos de métricas: Base, Temporal e Ambiental”.
O grupo “Base” esta relacionado com vulnerabilidades que sdo “constantes
ao longo do tempo nos ambientes do usuario”. O grupo “Temporal” faz
referéncia as caracteristicas de vulnerabilidades que podem variar de acordo
com o tempo. Por fim, o grupo Ambiental reflete a forma como o ambiente
onde se encontra a vulnerabilidade influéncia na exploracgéo da falha e na
gravidade do risco (CVSS, 2019). O sistema CVSS seré utilizado ao final
dos experimentos desse trabalho, para medir o nivel dos riscos e
vulnerabilidades antes e depois da implementacdo dos mecanismos de
seguranca propostos para o ambiente de rede do CAARF-SDN, com

objetivo de auxiliar na validacdo das solugdes propostas nessa dissertacéo.

A Tabela 4 apresenta todas as aplicacbes utilizadas em todos 0s processos dos

experimentos realizados nesse trabalho.

Tabela 4 — Aplicagdes utilizadas

Software Verséo Sistema
Vmware Workstation 14.0 Windows 10
GNS3 311 Windows 10
ONOS 1.15.0-2.0.0 Ubuntu 16 (VM)
CAARF-SDN [ e Ubuntu 16 (VM)
Atomix 3.1.0-betal Ubuntu 16 (VM)
Quagga 2.9.8 Debian 9 (VM)
Suricata IDS/IPS 3.01 Ubuntu 16 (VM)
Guardian 1.0.7 Ubuntu 16 (VM)
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Software Verséo Sistema

Elastic 55.3 Ubuntu 16 (VM)
Logstash 55.3 Ubuntu 16 (VM)

Kibana 55.3 Ubuntu 16 (VM)
Wireshark 3.0.3 Kali-Linux (VM)

Hping3 3.0 Kali-Linux (VM)

CVSS 3.0 et e e

5.3 CARACTERIZACAO DOS ATAQUES DoS (DENIAL of SERVICE) REALIZADOS

O principal objetivo dos experimentos realizados nessa sessdo, € a analise do ambiente
de rede do CAARF-SDN sobre a perspectiva da disponibilidade dos recursos e servigos, uma
vez que foi identificado nesse trabalho como uma das principais vulnerabilidades no contexto
das redes SDN e do arcabougo CAARF-SDN. Os ataques DoS (Denial of Service) foram
realizados tendo como alvo o Controlador SDN e o hospedeiro de referéncia do arcabouco
CAARF-SDN, devido a importancia e criticidade desses dispositivos dentro da rede, como foi
identificado na analise de riscos da tabela CVSS apresentada no capitulo 4.

Os experimentos foram realizados em duas etapas, na primeira os ataques foram
efetuados em um ambiente de rede default, sem nenhum mecanismo de seguranca
implementado, visando esgotar os recursos do Controlador SDN e do hospedeiro de referéncia
do arcabouco CAARF-SDN, tornando-os indisponiveis para toda a rede. O trafego das
interfaces relevantes foi monitorado durante os experimentos, possibilitando a avaliacdo das
consequéncias e a analise do comportamento da rede CAARF-SDN ao ser exposta a ataques

dessa natureza.

5.4 CENARIO 1 - ATAQUES DoS SEM MECANISMOS DE CONTENCAO

Esse cenério consiste na realizagdo de ataques do tipo SYN Flood e ICMP Flood no
ambiente de rede apresentado na sessdo 5.2 como base para realizagéo dos experimentos dessa
dissertacdo. Os ataques foram realizados utilizando a ferramenta hping3 através do sistema
operacional Kali-Linux.

O objetivo do experimento € sobrecarregar e exaurir os recursos do Controlador SDN e
do hospedeiro de referéncia do CAARF -SDN com inimeras requisicdes TCP SYN e ICMP,

ocasionando falhas e indisponibilidade de servigos e recursos.
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5.4.1 Ataques de SYN Flood e ICMP Flood na Rede CAARF-SDN

O primeiro ataque executando contra o hospedeiro do controlador ONOS e o hospedeiro
de referéncia do arcabougo CAARF-SDN foi o SYN Flood. A Figura 19 apresenta 0s
parametros do ataque SYN Flood sendo realizado através do dispositivo malicioso tendo como
alvo o endereco IP do Controlador SDN.

Figura 19 — Ataque SYN Flood no Controlador SDN

root@kali-sdn: /etc/quagga e o 9‘

Ver Pesquisar Terminal Ajuda
:/etc/quagga# hping3 172.16.0.1 -S -p 80 --flood --rand-source -

HPING 172.16.0.1 (eth® 172.16.0.1): S set, 40 headers + 0 data bytes

hping in flood mode, no replies will be shown

Arquivo  Editar

Fonte: Elaboragdo propria do autor desta dissertacdo (2019).

Os parametros do ataque utilizados pela ferramenta hping3 possuem funcbes bem
definida dentro da estrutura do comando. O “-S” indica que o ataque é do tipo SYN Flood, o
“-p 80” promove o envio dos pacotes para a porta 80 ¢ o “--han-source” fornece enderecos de
IPs falsos e aleatdrio para camuflar o ataque através da técnica de IP Spoof.

A Figura 20 ilustra de forma conceitual do ataque SYN Flood no cenéario de rede do

CAARF-SDN.
Figura 20 — Modelo conceitual do ataque SYN Flood na rede CAARF-SDN
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Fonte: Elaboragdo propria do autor desta dissertagdo (2019).
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O segundo ataque foi um tipo de ICMP Flood denominado de Smurf, com o objetivo de
enganar os dispositivos validos da rede com falsas requisicdes de Echo Resquest,
redirecionando todas as respostas Echo Response para o hospedeiro CAARF-SDN e o
Controlador ONOS. A Figura 21 apresenta os parametros em linha de comando utilizados para
esse ataque.

Figura 21 — Ataque de ICMP Flood no Controlador SDN

root@kali-sdn: ~ e &® O

Arquivo Editar Ver Pesquisar Terminal Ajuda

:~# hping3 --spoof 1.2.3.4 --icmp-ts 172.16.0.1 =
PING 172.16.0.1 (eth2 172.16.0.1): icmp mode set, 28 headers + 0 data bytes

Fonte: Elaboragdo propria do autor desta dissertacdo (2019).

Basicamente o hospedeiro malicioso executa o ataque passando o endereco IP do
Controlador SDN e do arcabougo CAARF-SDN como se fossem um enderego de broadcast
enviando solicitagdes. Todos os demais hosts da rede recebem a requisicdo de Encho Request
e respondem massivamente com um Echo Response, sobrecarregando dessa forma a interface
de rede e esgotando recursos de processamento do hospedeiro alvo.

A Figura 22 ilustra o ataque Smurf na rede do arcabougo CAARF-SDN, possibilitando

uma melhor compreenséo da extenséo do ataque.
Figura 22 — Modelo conceitual do ataque Smurf na rede CAARF-SDN
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Fonte: Elaboragdo propria do autor desta dissertagdo (2019).
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Nesse tipo de ataque, 0s hospedeiros “zumbis” participam do ataque de forma
involuntaria, aumentando o potencial da ameaca ocasionar falhas graves na rede. Os detalhes
do ataque podem ser observados através da ferramenta Wireshark que foi executada para
monitorar de forma mais profunda todo o trafego gerado para o arcabouco CAARF-SDN como

pode ser visto na Figura 23.
Figura 23 — Captura do Ataque SYN Flood no Wireshark

Capturing from ethO o090
Fle Edt Vew Go Caprwe Analyze Statisncs Telephony Wieless Tools Help
mSe D Xi G Q & ¢ = = ROESNEE
n| A 3 - Expression. +
No. Time Source Destination Protocol Length Info *
37933 B7.367474531 51.63.185.200 172.16.98.1 TCcP 54 5096
37934 B87.371160767 162.192.8.13 172.16.9.1 TCcP 54 5897
37935 87.372146016 200.221.142.51 172.16.9.1 TCP 54 50897
37936 B7.372561395 12.17.140,226 172.16.9.1 TCcpP 54 50897
37937 B87.373080885 20.69.88.145 172,16.9.1 TCP 54 5097
37938 87.377026889 165.17.241.76 172.16.8.1 Tcp 54 5897
37930 87.377566767 29,18.3171.1686 172.16.90.1 TCP 54 5897
8.1 TCP 54 5897

37948 87.378020178 30.183.29,166 172.16.

3 a7 7 54 soa7

» Ethernet II, Src: Vmware 51:57:92 (00:0c:20:51:57:02), Dst: Vmware _42:e1:37 (09:6s
» Internet Protocol Version 4, Src: 20.18.171.1066, Dst: 172.16.0.1
» Transmission Control Protocol, Src Port: 58975, Dst Port: 88, Seq: 8, Len: @

Fonte: Elaboracdo prépria do autor desta dissertacao (2019).

Na coluna “Source” s@o identificados os enderecamentos de IPs falsos criados
aleatoriamente pela ferramenta Hping3, onde cada endereco é responsavel pelo envio de
pacotes TCP SYN. O endereco de IP do Controlador SDN é apresentado na coluna
“Destination”, uma vez que é o alvo do ataque. E possivel ainda verificar o tempo de envio e
a quantidade de pacotes enviados.

Os ataques DoS utilizados para os experimentos, foram executados em sua forma mais
simples e ainda assim, com apenas alguns hosts, levou aproximadamente 15 (quinze) minutos
para exaurir os recursos do Controlador SDN e torna-lo indisponivel na rede. As
consequéncias do ataque passaram por varias etapas antes de indisponibilizar recursos e
servigos do controlador, como extrema lentiddo e falhas sucessivas em aplicativos e processos.
Através da ferramenta Speedometer foi possivel monitorar o trafego de entrada e saida da
interface do controlador ONOS. A Figura 24 apresenta o grafico do trafego da interface do
controlador antes do ataque, em quanto na Figura 25 é possivel notar o crescente aumento no

volume do trafego gerado pelo ataque de SYN Flood.
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Figura 24 — Captura do trafego na interface de rede do controlador SDN antes do ataque de SYN Flood

) rgonzaga@ubuntu: ~

Speedometer 2.8

31.0 KiB/s

RX: ens33 0 B/s 707 B/s

3.59 KiB/s
904 B/s 905 B/s

405 B/s

TX: ens33 0 B/s
Fonte: Elaboracdo prépria do autor desta dissertacdo (2019).
Figura 25 — Captura do trafego na interface de rede do controlador SDN no momento do ataque de SYN Flood

rgonzaga@ubuntu: ~
Speedometer 2.8

448 KiB/s

761 B/s

19.1 KiB/s

651 B/s

498 KiB/s

1.09 KiB/s 767 B/s

RX: ens33 0 B/s

21.5 KiB/s
3.81 KiB/s
658 B/s

TX: ens33

@ B/s 1.05 KiB/s
Fonte: Elaboragdo propria do autor desta dissertagdo (2019).

A parte superior do gréafico representa o fluxo de entrada de trafego na interface de rede
do controlador ONOS, enquanto a parte inferior apresenta o fluxo de saida. O fluxo de entrada
representa o envio dos pacotes TCP SYN e a saida os pacotes de ACK enviados em resposta a
solicitacdo de conex&o requisitada pelos pacotes do ataque.

Além da sobrecarga na interface de rede, o processamento do controlador ONOS foi
seriamente comprometida, afetando diretamente o desempenho do sistema, ocasionando

extrema lentiddo e falha em servigos e aplicativos do controlador. As Figuras 26 e 27
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apresentam o monitoramento do sistema antes e depois da realizacdo dos ataques e

comprometimento dos recursos do controlador.

Figura 26 — Monitoramento de recursos do Controlador ONOS antes do ataque de SYN Flood

rootfubuntu: /h

Welcone t

CPU History

B cout 245% B cruz 26.6%

Memory and Swap Mistocy

’ Memory Swap
1,0 GiB (54.0%) of 1.9 GiB 0 bytes (0.0%) of 975.0 M8

Network History &

— - — - — »

" Receiving 0 bytes/s . Sending D bytes/s
286 KIB

Total Recelved 71.4K8 Total Sent

Fonte: Elaboracdo prépria do autor desta dissertacao (2019).

Figura 27 — Monitoramento de recursos do Controlador ONOS durante o ataque de SYN Flood

to Open Network Opera

System Monitor

CPU History

CPUY 56.0% B cru2 96.0%

Memory and Swap History

‘ Memory Swap
1.3GCIB (67.6%) of 1,908 2.8MiB (0.3%) of 975.0MiB

Network History

v Recewying #6.2 XiB/s ' Sending 37 bytes/s
972 MiB

Total Recelyed Total Sent 624 KB

Fonte: Elaboracédo prépria do autor desta dissertacao (2019).

O alto consumo de processamento e dos recursos de rede, ocasionou diversos erros na
identificacdo da topologia (links, fluxos, dispositivos, enderecamentos IPs e aplicativos)

durante o ataque, antes do software controlador ficar totalmente indisponivel. O aplicativo de
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encaminhamento FWD apresentou travamento e falhas no processo de gerenciamento
dindmico de fluxo como pode ser identificado na Figura 28.

Figura 28 — Falha de gerenciamento dos fluxos pelo aplicativo FWD do ONOS

oW
TTATY FACHETS  UURATION - TARLE WAMY wicToe TREATMINY APP AW
PRIQRITY

Fonte: Elaboracdo prépria do autor desta dissertacdo (2019).

As falhas no aplicativo de encaminhamento afetaram diretamente o gerenciamento de
fluxo do controlador, impossibilitando 0 ONOS de acompanhar as requisicGes, adicionar e
contabilizar corretamente as entradas de fluxo véalidas na tabela do controlador. Esse processo
ocasionou falhas na interacdo entre o controlador e o switch OpenFlow, desencadeando uma
degradacdo na comunicacdo da camada de controle com a camada de dados.

O ultimo efeito do ataque foi total indisponibilidade dos servicos do controlador ONOS,
que deixou de funcionar e indisponibilizou toda a camada de controle, uma vez que 0s servicos

béasicos do controlador se tornaram inacessiveis como pode ser visto nas Figuras 29 e 30.

Figura 29 — Falha do Controlador ONOS na identificacdo da topologia da rede

Fonte: Elaboracédo prépria do autor desta dissertacdo (2019).
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Figura 30 — Falha total na GUI Web do controlador ONOS

< C ® N3o seguro | 172.16.0.1:8181/onos/ui/indexhtmi#/flow?devid=0f:0000000c2942e 10f
HTTP ERROR 500

Problem accessing /onos/ui/index html. Reason:

Request failed.

Powered by Jetty:

Fonte: Elaboracdo prépria do autor desta dissertacao (2019).

Por ser baseado na tecnologia JAVA, varios recursos do ONOS dependem de bibliotecas
e frameworks para funcionar corretamente, como é o exemplo Jetty, software cliente-servidor
utilizado pelo ONOS. O erro apresentado na Figura 16 demonstram que os ataques de SYN
Flood e ICMP Flood indisponibilizaram toda a estrutura da GUI do ONOS, tirando o servico
Jetty de operacao.

Apbs os ataques realizados e as falhas apresentadas, a camada de controlo da rede ficou
indisponivel acarretando problemas em toda a rede, uma vez que Varios servi¢cos como a
implementacdo e monitoramento de fluxo deixam de ser aplicados. Nesse cenario, a aplicagdo
do arcabouco CAARF-SDN torna-se inviavel, uma vez que a indisponibilidade do controlador,
ocasiona falha no processo de reprogramacao automatica da rede, que é caracterizada como

principal proposta do projeto CAAR-SDN.

5.5 CENARIO 2 - TOLERANCIA A FALHAS NO CONTEXTO CAARF-SDN

Tendo em vista as vulnerabilidades apresentadas nos experimentos anteriores, 0 objetivo
desse cenario € a implementacdo de uma solucéo de seguranca, visando a protecdo dos ativos
criticos da rede e mitigar, riscos e prevenir a ocorréncia das falhas identificadas no ambiente
de rede do arcabou¢co CAARF-SDN.

Basicamente a solucdo proposta para esse cenario é baseada em mecanismos IDS/IPS,
visando a protecédo da rede contra-ataques externos. Os sistemas de IDS foram apresentados
no capitulo 4 como possiveis propostas de solucbes para mitigacdo de ataques DoS e DDoS
em redes baseadas no paradigma SDN. E ilustrada na Figura 31 um modelo conceitual da

arquitetura geral proposto para esse cenario de tolerancia a falhas.
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Figura 31 — Arquitetura conceitual do cenério de tolerancia a falhas
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Fonte: Elaboragdo propria do autor desta disserta¢do (2019).

Essa arquitetura € detalhada no decorrer dos experimentos dos cenarios, apresentando o
funcionamento dos mecanismos no processo de identificacdo e contencdo de ameacas no
contexto de rede do arcabou¢co CAARF-SDN.

5.5.1 Solucdo de Tolerancia a Falhas na rede CAARF-SDN

A solucdo de seguranca proposta para esse cenario, € a implementacdo e configuracdo
personalizada de um conjunto de mecanismos de seguranca visando mitigar ameacas
relacionadas a ataques DoS no ambiente de rede do arcabouco CAARF-SDN. A ferramenta
Suricata foi implementada como IDS para monitoramento, coleta e analise de todo o0s pacotes
direcionados a rede do CAAR-SDN, através da configuracéo de assinaturas de comportamento
de tréfego, visando a identificacdo e bloqueio de ameacas de forma autbnoma. A
implementacdo de um IDS em ambientes SDN, como o proposto no cenario do CAARF-SDN

podem ocorrer de duas formas. Na primeira, o IDS pode ser implementado de forma menos
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intrusiva, onde todo o trafego de entrada da rede pode ser espelhada direto para a porta do
dispositivo IDS, através de recursos de espelhamento existente nos proprios encaminhadores
OpenFlow como €é o caso do OpenVSwitch. O trafego espelhado e monitorado e em caso de
deteccdo de trafego malicioso, alertas sdo gerados e o bloqueio do trafego é solicitado ao
dispositivo IPS, que envia politicas de blogueio para uma aplicacdo de gerenciamento de
politicas de firewall do controlador ONOS através da APl REST. A Figura 32 ilustra um

modelo conceitual do cenario dessa forma de implementacéo.

Figura 32 — Topologia conceitual de implementacéo de IDS para trafego espelhado

TOPOLOGIA DE Mondoramenio de Trafego
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Fonte: Elaboragdo propria do autor desta dissertacdo (2019).

O software de controle ONOS dispbe de uma aplicacdo denominada de Policy
Framework For ONOS, que proporciona a interacdo com sistemas IPS através de arquivos
JSON, que informam a aplicacao sobre parametros do trafego malicioso identificado e solicita
0 blogueio (WIKI ONOS, 2019). Esse é um método efetivo, entretanto nesse tipo de
abordagem, é necessario o desenvolvimento de aplicagdes para gerar arquivos de log em
formato “json” contendo exatamente todos os parametros especificados pela aplicacéo, o que
dificulta sua implementagéo devido ao grau de complexidade e a falta de documentagdo mais
detalhada e clara sobre a ferramenta. Sendo assim, a apresentacdo desse formato tem por
objetivo a motivacao e justificativa futuras pesquisas baseados nesse trabalho, tendo em vista
que explora recursos fundamentais da arquitetura SDN.

A segunda forma de implementacdo € mais convencional e foi utilizada na presente
dissertacdo para validar a eficiéncia e a importancia dos mecanismos de seguranga no contexto
das redes hibridas, em especifico o cenario do CAARF-SDN. Nessa proposta, a ferramenta

Suricata é implementada como um NIDS inline, coletando todos o trafego da rede que passa
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diretamente por sua interface. O modelo conceitual dessa abordagem de implementacao é
apresentado na Figura 33.

Figura 33 — Topologia conceitual de implementagéo de IDS inline no ambiente de rede do arcabougo
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Fonte: Elaboragdo propria do autor desta dissertacdo (2019).

Todo o monitoramento e a analise do trafego da rede ocorrem em tempo real, efetuando
comparacbes de anomalias identificadas com o a base de dados de assinaturas de
comportamento de trafego. Ao identificar um comportamento suspeito em determinado
trafego, o Suricata gera um log com alertas e solicita a ferramenta Gruadian, o bloqueio do
trafego suspeito. O Guardian recebe o alerta e executa regras de bloqueio no firewall do host
NIDS, interrompendo a conexdo suspeita. Além do Sruicata, as ferramentas Kibana, Elastich
e Logstash foram utilizadas para viabilizar uma interface grafica mais intuitiva para
apresentacdo dos resultados em tempo real. Por fim, a aplicacdo Guardian foi implementada e
configurada para realizar agdes de bloqueio de ameagas, baseadas nos logs de monitoramento
do Suricata.

Os alertas de intrusdo foram devidamente configurados, baseados na assinatura do
comportamento de ataques DoS do tipo SYN Flood e ICMP Flood, com o objetivo de analisar
o trafego suspeito e gerar alertas de intrusdo. A Figura 34 apresenta as configuracdes de
assinatura que disparam os sensores do Suricata sobre 0 comportamento malicioso no trafego

da rede.
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Figura 34 — Configurag&o das regras de alertas maliciosos do Suricata

= (& root@ubuntu: fetcfinit.d

alert tcp

EXTERNAL_NET any -> SHOME_NET SHTTP_PORTS (msg:'"Possibl
olels! 's flags:S; flow:to server;
nt 40, seconds 5; classtype::

alert icmp any any A Possible Smurf Attack”; sid:100
00e3; itype:8

Fonte: Elaboracdo prépria do autor desta dissertacao (2019).

A primeira regra, faz a analise do trafego TCP de origem externa a rede CAARF-SDN,
buscando a identificacdo de anomalias no comportamento do trafego, que indiquem possiveis
ameacas de intrusdo. Essa regra faz a comparacdo do volume de pacotes do tipo TCP SYN séo
enviados para a rede em um dado intervalo de tempo através da porta 80. Nesse caso a
assinatura foi configurada para gerar alertas de ameaca caso o0 envio de requisi¢cfes SYN
passem de 40 pacotes a cada 5 segundos. A segunda regra faz a andlise de trafegos do tipo
ICMP, identificando anormalidades no volume de pacotes do tipo Echo ICMP, gerando alertas
toda vez que ocorrer a violacdo das regras estabelecidas no Suricata. Diferente da primeira
regra, a assinatura de comportamento de ICMP, faz a analise mais ampla do trafego da rede,
uma vez que algumas técnicas de ICMP Flood podem gerar um grande volume de Echo
Response entre dispositivos na propria rede local. E importante destacar que além da criacio
do arquivo de regras “caarf.rules”, outras configurac6es foram realizadas e seréo descritas no
anexo da presente dissertacdo. Entretanto os parametros mais importantes para configuragéo

do Suricata no ambiente de rede do arcabouco CAARF-SDN sdo apresentados na Figura 35.
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Figura 35 — Script do Suricata para configuracéo e identificacdo das redes

root@ubuntu: /home/rgonzaga

vars:
# more specifc is better for alert accuracy and performance
address-groups:
HOME_NET: "]

0.0/8]"
6.0.0/12]"

EXTERNAL_NET:
#EXTERNAL _NET:

HTTP_SERVERS:
SMTP_SERVERS
SQL_SERVERS:
DNS_SERVERS:
TELNET_SERVERS
AIM_SERVERS:
DNP3_SERVER:
DNP3_CLIENT:
MODBUS_CLIENT:
MODBUS_SERVER:
ENIP_CLIENT:
ENIP_SERVER:

port-groups:
HTTP_PORTS:

Fonte: Elaboragdo propria do autor desta dissertacdo (2019).

Variaveis importantes como “$HOME_NET ” e “SEXTERNAL_NET ” sdo configuradas
nesse arquivo, para identificar os enderecos de IP da rede local do CAARF-SDN, assim como
para identificar todos os enderecos que representam trafego externo. Variaveis de identificacao
de servicos e portas também sdo configuradas com o objetivo de viabilizar um monitoramento
mais profundo e eficiente. Na sesséo de regras sdo inseridos 0s nomes dos arquivos com as
regras de alerta, assim como o local de armazenamento desses arquivos, como é apresentado
na Figura 36.

Figura 36 — Script de configuracdo da localizagdo das regras do Suricata

## Step 2: select the rul to enable or disable
sz

default-rule-path: /etc/suricata/rules

rule-files:
- caarf.rules
- botcc.rules
- botcc.portgrouped.rules
- cilarmy.rules

Fonte: Elaboragdo propria do autor desta dissertagdo (2019).
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Para esse experimento o arquivo “caarf.rules”, apresentado detalhadamente na Figura 41,
foi criado com todas as regras ou assinaturas de comportamento de trafego malicioso que séo
utilizadas para geracéo de alertas dos trafegos maliciosos.

Em complemento ao servico de monitoramento e alertas do Suricata, a ferramenta
Guardian € proposta e implementada como uma solucdo poderosa para reacao a ataques. Sua
estrutura é formada por diversos arquivos que foram configurados para atender as necessidades
do projeto CAARF-SDN. Entre eles os principais sdo o moédulo de bloqueio
“guardian_block.sh” e o modulo de desbloqueio “guardian_unblock.sh”, pelos quais s&o
executados o bloqueio e desbloqueio de trafego de forma automatizada, baseado nos logs do
Suricata. As demais configuracdes referentes a interfaces de redes, enderecamentos IPs e
caminhos de arquivos de log s&o encontrados no arquivo raiz das configuragdes denominado
“guardian.conf”. As configuragdes adequadas para habilitar a execu¢cdo do guardian no
ambiente de rede do arcabouco CAARF-SDN podem ser vista no arquivo raiz do Guradian
apresentados na Figura 37.

Figura 37 — Script de configuracéo da ferramenta Guardian

= (& root@ubuntu: /home/rgonzaga

7 > machines IP address that is visable to the internet

# If is 1 nde guardi: 1 attempt to get the information
#

=

H

s an in face to e. Thi ld be useful
n ppp links, or dhcp machines, or if you are i)
ostIpAddr 10.1.1.2

# The IP address of remote controller which will be requested to
# block/unblock sts
RemoteController 172.16.0.1

# Here we define the interface which we 1111 use to guess the IP address, and

# block incoming offen S ly option that is |de1 red

# for guardian to run. If the rest are undefined, guardian will use the default.
Interface ens43

# The last octet of the ip address, which gives us the gateway address.
HostGatewayByte 1

# Guardian's log file
LogFile /var /log/quardian.log

# Snort's alert file. This can be the snort.alert file,
# The )E SOMEe S t alerts that get logged to sy
# might n SeeL,

AlertFile /var/log/suricata/fast.log

Fontte: Cooper (2019).

O arquivo indica para o Guardian em qual endereco de IP e interface os bloqueios ou
desbloqueios devem ser realizados, através dos parametros “HostlpAddr” e interface, que no

experimento foram configurados apontando para o roteador Quagga R2, por ser a interface
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WAN por onde o trafego externo entra na rede e todos os bloqueios sdo realizados nessa
interface, a mesma que esta sendo monitorada pelo Suricata. Na variavel “RemoteController”
¢ apontado o host do controlador da rede para casos de interagdes remotas. Por fim é indicado

a localizacdo do arquivo com os alerta gerados pela ferramenta Suricata.

5.5.2 Contencéo de Ataques SYN Flood na Rede do Arcabou¢co CAARF-SDN

Nesse cenario, 0s mesmos ataques descritos na sessdo 5.4.1, foram executados com o
objetivo de esgotar os recursos e ocasionar falhas e indisponibilidade de servicos. Os ataques
DoS direcionados para o Controlador SDN pode ser visto na Figura 38, assim como no

arcabouco CAARF-SDN é apresentado na Figura 39.
Figura 38 — Ataque SYN Flood direcionado ao Controlador ONOS

~#
:~# hping3 --fast -S -p 80 172.16.0.1

HPING_172.16:0.1 (ethO 172.16.0.1); ) set,_40 heade(s + 0 Qata bytes
Fonte: Elaboracdo prépria do autor desta dissertacao (2019).
Figura 39 — Ataque SYN Flood direcionado ao hospedeiro de referéncia do arcabougo CAARF-SDN

~#
:~# hping3 --fast -S -p 80 172.16.0.2

HPING 172.16.0.2 (eth® 172.16.0.2): S set, 40 headers + O data bytes

Fonte: Elaboragao propria do autor desta dissertacdo (2019).

Ambos os ataques foram executados com o mesmo objetivo apresentados na sessdo 5.4.1,
de inundar a interface do Controlador SDN e do arcabou¢co CAARF-SDN requisi¢des TCP
SYN, esgotando a capacidade de manter os servicos de rede operacionais. Entretanto o presente
cenario se diferencia devido aos mecanismos de IDS/IPS implementados para tratar as
tentativas de intrusdo e ameacas identificadas, buscando provisionar maior confiabilidade e
tolerancia a falhas ocasionadas por ameacas no ambiente de rede.

Logo no inicio do ataque, a ferramenta Suricata detecta em tempo real as tentativas de
inundag&o de pacotes TCP SYN, e gera diversos alertas relatando as ocorréncias. Esse processo
de geracdo de alerta em tempo real e registro no arquivo de log pode ser verificado na Figura
40.



Figura 40 — Alertas dos ataques SYN Flood identificados pelo Suricata IDS

e —Xo

rt 80 [**] [Classification:
11512932139 +>= 172.16.0.1%
09/05/2019-01:35:34.045434
rt 80 [**] [Classification:
1.1.129:2188 -> 172.16.0.1:
09/05/2019-61:35:39.037035
rt 80 [**] [Classification:
1.1.129:2237 -> 172.16.06.1:
09/05/2019-01:35:44.020294
rt 80 [**] [Classification:
1.1.129:2286 -> 172.16.0.2:
09/05/2019-01:35:49.009624
rt 80 [**] [Classification:
1.1.129:2335 -> 172.16.0.1:
09/05/2019-01:35:54.089952
rt 80 [**] [Classification:
1.1.129:2384 -> 172.16.0.2:
09/05/2019-01:35:58.967758
rt 80 [**] [Classification:
1.1.129:2432 -> 172.16.0.1
09/05/2019-01:36:04.058192
rt 80 [**] [Classification:
1.1.129:2482 -> 172.16.0.2:

rook@ubuntu: fetc/suricata

Attempted Denial
80

[**] [1:10001:1]
Attempted Denial
80

[**] [1:10001:1]
Attempted Denial
80

[**] [1:10001:1]
Attempted Denial
80

[**] [1:10001:1]
Attempted Denial
80

[**] [1:10001:1]
Attempted Denial
80

[*¥*] [1:10001:1]
Attempted Denial

180

[**] [1:10001:1]
Attempted Denial
80

of Service] [Priority:

Possible TCP Syn Flood
of Service] [Priority:

Possible TCP Syn Flood
of Service] [Priority:

Possible TCP Syn Flood
of Service] [Priority:

Possible TCP Syn Flood
of Service] [Priority:

Possible TCP Syn Flood
of Service] [Priority:

Possible TCP Syn Flood
of Service] [Priority:

Possible TCP Syn Flood
of Service] [Priority:

2] {TcP} 1e.

Attck DoS po
2] {Tcp} 10.

Attck DoS po
2] {TCP} 10.

Attck DoS po
2] {TcP} 10.

Attck DoS po
2] {TCcP} 10.

Attck DoS po
2] {TcP} 10.

Attck DoS po
2] {TCP} 10.

Attck DoS po

2] {TCP} 10.|

04

Fonte: Elaboracdo prépria do autor desta dissertacao (2019).

No log de alerta gerado pelo Suricata é possivel identificar informacGes de extrema
importancia, como a possivel origem do ataque, hospedeiro alvo e a mensagem personalizada
que ajuda na identificacdo do tipo de ataque. Apds identificacdo do ataque, o log do Suricata é
utilizado para executar rapidamente as politicas de contencdo do ataque em andamento. A
ferramenta responsavel pelo blogueio do ataque é o Guardian como ja foi abordado em sessdes
anteriores. Ao receber os alertas do Suricata sobre 0 comportamento malicioso no trafego, o
Guardian executa as regras necessarias para ativar o bloqueio do fluxo intrusivo no firewall da
rede, que nesse caso especifico é o proprio hospedeiro IDS/IPS. A reagdo aos comportamentos
maliciosos nos trafegos monitorados da rede CAARF-SDN sdo executadas em tempo real e de
forma efetiva, ocasionando o bloqueio do ataque realizado em alguns segundos como pode ser

visto na Figura 41.
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Figura 41 - Perda de pacotes TCP ap6s a contengdo do ataque

root@kali-sdn: ~ e ® &

Arquivo Editar Ver Pesquisar Terminal Ajuda

ip=172.16.0.1 tt1=64 DF id=0 sport=80 flags=SA seq=68 win=29200
ip=172.16.0.1 tt1=64 DF id=0 sport=80 flags=SA seq=69 win=29200 r
ip=172.16.0.1 tt1=64 DF id=0 sport=80 flags=SA seq=70 win=29200
ip=172.16.0.1 tt1=64 DF id=0 sport=80 flags=SA seq=71 win=29200
ip=172.16.0.1 tt1=64 DF id=0 sport=80 flags=SA seq=72 win=29200 r
ip=172.16.0.1 tt1=64 DF id=0 sport=80 flags=SA seq=73 win=29200
ip=172.16.0.1 tt1=64 DF id=0 sport=80 flags=SA seq=74 win=29200
ip=172.16.0.1 tt1=64 DF id=0 sport=80 flags=SA seq=75 win=29200 rtt=13.9

ip=172.16.0.1 tt1=64 DF i sport=80 flags=SA seq=76 win=29200 rtt=5.5 m

-- 172.16.0.1 hping statistic ---
1061 packets transmitted, 77 packets received, 93% packet loss
round-trip min/avg/max = 2.1/9.7/147.5 ms

Fonte: Elaboracdo prépria do autor desta dissertacao (2019).

E possivel notar que o hospedeiro atacante perde a conexo e nio consegue enviar
pacotes TPC SYN e deixa de receber pacotes SYN ACK devido ao bloqueio efetuado pela
ferramenta Guardian. E notério o grande volume de pacotes descartados antes do trafego ser
totalmente interrompido e ainda o tempo que levou para o trafego ser interrompido.

Nas andlises realizadas através da ferramenta Wireshark é possivel ainda verificar o
comportamento do ataque antes da implementacdo do mecanismo de seguranca ser

implementado, como é apresentado nas Figura 42.

Figura 42 — Anélise do ataque SYN Flood no Controlador SDN através da ferramenta Wirehsark

File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help

AN JOmIRE QE»EF I S = QAQAQHE

(]

(W] Ap 2 ~| Expression... +
No. Time Source Destination Protocol  Lenge=
727 44.211295866 172.16.0.1 168:21.12128 TCP
728 44.219373454 10.1.1.129 172.16.0.1 TCP
729 44.296519730 10.1.1.129 172.16.6.1 TCP
730 44.296696701 172.16.0.1 168110128 TCP
731 44.298028815 10.1.1.129 172.16.0.1 TCP
732 44.398645281 10.1.1.129 T72::16:50:1 TCP
733 44.398841206 172.16.0.1 181015129 TCP
734 44.401213343 10.1.1.129 172.16.0.1 TCP
735 44.498367509 10.1.1.129 T72::1650:1 TCP =
736 44.498560576 172.16.0.1 181015129 TCP =

Fonte: Elaboracédo prépria do autor desta dissertacao (2019).

E possivel notar o envio massivo de requisicdes TCP (SYN) efetuadas pelo IP (10.1.1.1)

do roteador R1 da rede atacante para o IP (172.16.0.1) do hospedeiro de referéncia do
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arcabouco CAARF-SDN, assim como os pacotes TCP (SYN ACK) enviados em resposta. Em
contraste, a Figura 43 apresenta a analise do trafego no momento em que 0s mecanismos de

seguranca fazem a identificacdo e contencao do ataque.

Figura 43 — Anélise da contencdo do ataque SYN Flood no Controlador ONOS através da
ferramenta Wireshark

& *ens43
File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Heip
‘ — : L s e A d ==

Adm i mERE QesEFEIEEQaqaqE
(N]Apply a display filter ... <Ctrl/> =3 -] Expression... +
No. Time Source Destination Protocol  Leng

1129 66.053127131 10.1.1.129 172.16.0.1 TCP

1130 66.151870055 10.1.1.129 172.16.0.1 TCP

1131 66.252985811 10.1.1.129 172.16.0.1 TCP

1132 66.354751794 10.1.1.129 172.16.0.1 TCP

1133 66.454699769 10.1.1.129 172.16.0.1 TCP

1134 66.555301098 10.1.1.129 172.16.0.1 TCP

1135 66.657572182 10.1.1.129 172.16.0.1 TCP

1136 66.758705161 10.1.1.129 172.16.0.1 TCP

1137 66.861440016 10.1.1.129 172.16.0.1 TCP

1138 66.962630926 10.1.1.129 172.16.0.1 TCP

1139 67.068902590 10.1.1.129 172.16.0.1 TCP

1140 67.170431002 10.1.1.129 172.16.0.1 TCP

1141 67.271164711 10.1.1.129 172.16.0.1 TCP

1142 67.372483707 10.1.1.129 172.16.0.1 TCP

1143 67.473750611 10.1.1.129 172.16.0.1 TCP

1144 67.574875842 10.1.1.129 172.16.0.1 TCP

A4 AE &7 LT A0CANOAN A0 41 4 400 470 468 01 Trrn et

Fonte: Elaboragdo propria do autor desta dissertacdo (2019).

Apbs o bloqueio, o host atacante deixa de ter acesso a conexdo do host do arcabouco
CAARF-SDN, encerrando a transacdo TCP. Dessa forma o arcabouco deixa de receber
solicitacbes SYN e de responder com SYN ACK, evitando a alocacdo de recursos para
conexdes falsas requisicdes TCP. Os Grafico 1 e 2 demonstram de forma mais clara 0 momento
exato do inicio e término do ataque evidenciando a efetividade dos mecanismos na contencgéo

do ataque.

Gréfico 1- Andlise de grafico Wireshark da execuc¢do do ataque SYN Flood no Controlador ONOS
no momento do inicio da contengdo do ataque

Wireshark - 10 Graphs - ens43

Wireshark 10 Graphs: ens43
a8 | [
b ’ | Trafego normal
I < | | » i~
| < (T » Inicio do
| ¢ 32} Er— mﬂf - Al S riia e Ataque
7 AN \AJV T W A A M A N\, Y .
I g VY Y Frvyyy Yy {~v"\'g (3115) 143)
¥ 24F [
x
2
& 16F
| A
o
o o .a A A v - A A A A A
0 40 80 120 160 200 240 280 320
Time (s)
Cick 10 select packet 8597 (3115 = 30)

Fonte: Elaboracédo prépria do autor desta dissertacao (2019).



97

Grafico 2 — Analise de grafico Wirwshark da execucdo do ataque SYN Flood no Controlador
ONOS e do momento exato do bloqueio do ataque

O S5 wireshark - 10 Graphs - ens43

Wireshark 10 Graphs: ens43

asl
sl | Trafego normal
< i rl‘ >
HIV
§ 32t "u ‘g ) LA A A LML,
P ’lll'||l|||||l|\ |"|1‘
T 24
X
@
& 16t \

! (@145) o)
Contencéao
do Ataaue

0 ——rteecheteeee e A T O B R IR R R

0 40 80 120 160 200 240 280 320
Time {s)
Clck to select packet 8661 (3145 = 10)

Fonte: Elaboragdo propria do autor desta dissertacdo (2019).

Os picos no trafego representam o aumento do envio e recebimento de pacotes TCP
durante o periodo do ataque. Entretanto esse pico comeca a cair indicando o inicio do bloqueio
realizado pelos mecanismos de seguranca aplicados. A reacdo ao ataque levou exatamente 3
segundos, sendo que o ataque teve seu inicio aos 311 segundos da execucao do experimento e
0 seu blogueio aos 314 segundo como pode ser visto nos Graficos 1 e 2.

5.5.3 Contencédo de Ataques ICMP Flood no Contexto do CAARF-SDN

Nesse segundo ataque, foi executado um tipo especifico de ICMP Flood denominado de
Smurf, apresentado na sessdo 5.4.1. Esse ataque teve por objetivo redirecionar diversos pacotes
de ICMP Replay para o Controlador SDN e arcabougco CAARF-SDN, na tentativa de
sobrecarregar a interface desses dispositivos e indisponibilizar seus recursos. A Figura 44
apresenta os parametros do ataque sendo executados no host atacante tendo como alvo o
hospedeiro de referéncia do Controlador SDN e a Figura 45 apresenta 0 mesmo ataque sendo

direcionado para o hospedeiro de referéncia do arcabou¢co CAARF-SDN.

Figura 44 — Ataque ICMP Flood Smurf direcionado para o hospedeiro de referéncia do arcabou¢co CAARF-SDN

r

root@kali-sdn: ~ e ® 0‘

Arquivo Editar Ver Pesquisar Terminal Ajuda

:~# hping3 --icmp --flood -c 1000 --spoof 172.16.0.1 172.16.0.255
HPING 172.16.0.255 (eth® 172.16.0.255): icmp mode set, 26 headers + U data bytes
hping in flood mode, no replies will be shown

Fonte: Elaboragdo propria do autor desta dissertagdo (2019).
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Figura 45 — Ataque ICMP Flood Smurf direcionado para Controlador ONOS

root@kali-sdn: ~ e & &

Arquivo Editar Ver Pesquisar Terminal Ajuda

:~# hping3 --icmp --flood -c 1000 --spoof 172.16.0.2 172.16.0.255 i
HPING 172.16.0.255 (eth® 172.16.0.255): icmp mode set, 26 fieaders + U dala Dyles

hping in flood mode, no replies will be shown

Fonte: Elaboracédo prépria do autor desta dissertacdo (2019).

Em ambos os comandos, os enderecos de IPs dos hospedeiros alvos s&o intencionalmente
mascarados como endereco de broadcast (172.16.0.255) da rede, com a finalidade de enviar
pacotes de Echo Request para todos os dispositivos ativos que por sua vez irdo responder as
solicitacGes com pacotes de Echo Replay. Na Figura 46 é possivel verificar detalhes do ataque

Smurf executado na rede representativa do arcabougo CAARF-SDN.
Figura 46 — Anélise Wireshark do ataque ICMP Flood Smurf direcionado a rede do CAARF-SDN

File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help

AmiomBERGE Ae=2EF I = AQAQE
[N [ Apply a display filter ... <Ctrl-/> =43 ~| Expression... +
No. Time Source Destination Protocol  Lengt &

2251 269.392150169 172.16.0.143 172.16.0.1 DNS
2252 269.392208557 172.16.0.143 172.16.0.1 DNS
2253 271.180669847 172.16.0. 172.16.0.1 DNS
2254 271.180735987 172.16.0. 172.16.0.140

2255 271.180945303 172.16.0.140 172516583

2256 271.180998942 172.16.0.1 172.16.0.140

2257 271.182402345 172.16.0.140 172.16.0.1

2258 271.182490905 172.16.0.1 172.16.0.140

2259 271.182679338 172.16.0.140 172.16.0.1

2260 271.182726761 172.16.0.1 172.16.0.14€

2261 271.185365668 172.16.0.140 172.16.0.1

2262 271.185421332 172.16.0.1 172.16.0.14€

2263 271.185601524 172.16.0.140 172.16.0.1

2264 271.187939133 172.16.0.140 172.16.0.1

2265 271.187993470 172.16.0.140 172.16.0.1

2266 272.307871145 0 0.1

2267 272.307940009 0. 0.1

2268 272 .308415073 172.16.0.139 172.16.0.1 DNS =

Fonte: Elaboragdo propria do autor desta dissertagdo (2019).

Vérias requisigdes Echo Request sdo executadas pelo atacante que faz as requisigdes se
passando pelo arcabou¢co CAARF-SDN identificado pelo IP 172.16.0.1 e o Controlador SDN
pelo IP 172.16.0.2, levando os outros hosts da rede a responderem os Echo Replay diretamente
para os servidores. Esse processo ocorre em loop consumindo recursos de processamento e
sobrecarregando a interface de rede dos hospedeiros alvos. Entretanto, nesse cenario de

tolerancia a falhas os mecanismos de contencdo de ameacas identificaram o ataque logo no
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inicio de sua execucdo. A Figura 47 apresenta os alertas gerados pelo Suricata ao identificar o

ataque de Smurf.

Figura 47 — Alertas de ataque de Smurf gerados pelo Suricata IDS

) rgonzaga@ubuntu: ~

: (null)] [Priority:

09/05/2019-01:16:53.734996
fication:
09/605/2019-01:16:53.735037
fication:
09/05/2019-01:16:53.739746
fication:
09/05/2019-01:16:53.739793
fication:
09/05/2019-01:16:53.739828
fication:
09/05/2019 01:16:53.741137

: (null)] [Priority:

09/05/2019-01:16:53.741176
fication:
09/05/2019-01:16:53.741210
fication:
09/05/2019-01:16:53.742279
fication:
09/05/2019-01:16:53.742391
fication:
09/05/2019-01:16:53.742430

(null)] [Priority:
(null)] [Priority:
(null)] [Priority:
(null)] [Priority:

(null)] [Priority:

(null)] [Priority:
(null)] [Priority:
(null)] [Priority:

(null)] [Priority:

3] {ICMP} 172.16.0.1:8
[**] [1:1000003:0] Possible Smuf Attack
3] {ICMP} 172.16.0.1:8
[**] [1:1000003:0] Possible Smuf Attack
3] {ICMP} 172.16.0.1:8
[**] [1:1000003:0] Possible Smuf Attack
3] {ICMP} 172.16.0.1:8
[**] [1:1000003:0] Possible Smuf Attack
3] {ICMP} 172.16.0.1:8
[**] [1:1000003:0] Possible Smuf Attack
3] {ICMP} 172.16.0.1:8
[**] [1:1000003:0] Possible Smuf Attack
3] {ICMP} 172.16.6.1:8
[**] [1:1000003:0] Possible Smuf Attack
3] {ICMP} 172.16.6.1:8
[**] [1:1000003:0] Possible Smuf Attack
3] {ICMP} 172.16.0.1:8
[**] [1:1000003:0] Possible Smuf Attack
3] {ICMP} 172.16.0.1:8
[**] [1:1000003:0] Possible Smuf Attack
3] {ICMP} 172.16.60.1:8
[**] [1:1000003:0] Possible Smuf Attack

-> 172.16.0.255:

0

-> 172.16.0.255:0

-> 172.16.0.255:0

-> 172.16.0.255:0

-> 172.16.0.255:0

+> 172.16.0.255:0

-> 172.16.0.255:0

-> 172.16.0.255:0

-> 172.16.0.255:0

-> 172.16.0.255:0

-> 172.16.0.255:0

[Classi
[Classi
[Classi
[Classi

[Classi

[Classi

[Classi
[Classi
[Classi
[Classi

[Classi

fication: (null)] [Priority: 3] {ICMP} 172.16.6.1:8 -> 172.16.0.255:0

Fonte: Elaboracdo prépria do autor desta dissertacao (2019).

Assim como nos logs de andlise do Wireshark € possivel identificar nos alertas do
Suricata, o envio de pacotes ICMP do tipo Echo Requeste em loop para o endereco broadcast
da rede (172.16.0.255), ocasionando o repasse dos pacotes para todos os dispositivos da rede,
que por sua vez retornam Echo Replay para o IP do Controlador SDN e o arcabougo CAARF-
SDN como foi apresentado anteriormente.

Apos a identificacdo do ataque e geragdo dos alertas, o Suricata solicita ao Guardian o
blogueio de trafegos ICMP dentro da rede local do CAARF-SDN. O Gréfico 3 e 4 apresentam

0 monitoramento da interface do Controlador SDN durante o processo do ataque e contencéo.

Gréfico 3 — Andlise da execugdo do ataque ICMP Flood Smurf no Controlador ONOS no
momento do inicio da contencdo do ataque

Wireshark 10 Graphs: ens33

Tréfego norma
" 1T
3 ; 1 4 |
\

20J '

16 }

o

Packets/l sec

l?-

&

: s
60 80 100 120
Time (s)

Click ta select packet 343 (405 = 13

Fonte: Elaboracédo prépria do autor desta dissertacao (2019).
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Grafico 4 — Analise da execucdo do ataque ICMP Flood Smurf no Controlador ONOS no momento
exato do bloqueio do ataque

Wireshark 10 Graphs: ens33
Trafego normal

|

2dj ‘

20 |
16

ot ||| |
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No packets in Interval (425).

Fonte: Elaboragéo propria do autor desta dissertagdo (2019).

A contencdo do ataque na interface do ens33 do Controlador SDN é identificada e ocorre
aos 40 segundos e o blogueio é efetivado aos 42 segundos. O conjunto de mecanismos de
seguranca implementados levaram apenas 2 segundos para identificar e neutralizar a o ataque
de forma eficiente, normalizando o fluxo do trafego na interface. Os Gréafico 5 e 6 demonstram

a contencdo do ataque na interface ens33 do host figurativo do arcabou¢co CAARF-SDN.

Gréfico 5 — Analise da execucdo do ataque ICMP Flood Smurf no hospedeiro de referéncia do
arcabouco CAARF-SDN no momento do inicio da contencdo do ataque

> Wireshark - 10 Graphs - ens33

Wireshark 10 Graphs: ens33

;: Trafego normal
g idio do
w’ M H' U uhu}[l A “

Click to seiect packet 1276 (127s = 13),

Fonte: Elaboragdo propria do autor desta dissertagdo (2019).
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Grafico 6 — Analise do ataque ICMP Flood Smurf no hospediro de referéncia do arcabougo CAARF-
SDN no momento exato do bloqueio da contencéo do ataque

* Wireshark - 10 Graphs - ens33

Wireshark 10 Graphs: ens33
32

28

24|
Trafego normal

Tl '*
‘J UUI\I,UM ”L‘JHJ lu.ﬁﬂ‘t gre;a:do n J\u

No packets in interval (128s).

Fonte: Elaboragéo propria do autor desta dissertacdo (2019).

Assim como no resultado do Controlador SDN, a identificacdo e contencao do ataque na
interface do host de referéncia do arcabouco CAARF-SDN ocorreu de forma eficiente e levou
apenas 1 segundo para aplicar o bloqueio do ataque, sendo iniciado no segundo 127 e
concluindo no segundo 128 da analise, estabilizando o trafego na interface do arcabouco. Uma
visdo geral e conceitual desse cenério de contencdo de ataque do tipo Smurf ICMP Flood é
apresentado na Figura 48.

Figura 48 — Topologia Conceitual do cendrio de tolerancia a falhas com o Suricata
TOPOLOGIA DE

TOLERANCIA A FALHAS Monitoransents e Tratege

DoS-ICMP FLOOD
Andlise de __ Aplicacso |

Rede LAN

Pacoces e Agdas
s LAN 172.16.002¢
132.160.0.02¢

Suricats IDSAPS 4
PC Zumst Gusedian l
o s J
2 ~ kit
Kab-Limx

Atscants : - Dagge R E Rooe AM Cuagge-R2
- "t 0100, S Comrulader
57 . e - ]ouus o

1

X

AS 1001 ' X

3 PC Jumbi
PC Zuma

LEGENDA

@ = @ Qb x>
TRAFEGO
Rotwador o::',:",fw Servidor  Cliemte PC Zumbl  ELOGUEADD

Fonte: Elaboragdo propria do autor desta dissertagéo (2019).
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Durante todo o experimento, os alertas gerados e armazenados pelo Suricata foram
utilizados pelas ferramentas Elastick e Logstash para interagir com o Kibana. Através de
arquivos de logs json, foi possivel integrar uma interface grafica intuitiva com todos os logs
detalhados do monitoramento do ambiente de rede CAARF-SDN, através da API do Kibana
como. Os alertas sdo registrados no Kibana, gerando graficos sobres dos logs em tempo real,
organizando a apresentacdo dos dados de forma mais elegante e de facil compreensao.

A Figura 48 apresenta o grafico gerado em tempo real do monitoramento efetuado pelo
Suricata IDS no ambiente de rede do arcabougo CAARF-SDN.

Figura 49 — Interface do Kibana com o grafico de monitoramento da rede em tempo real baseado nos
logs do Suricata

Timelion - Kibana - Mozilla Firefox

[d Timelion -Kibana

® localhost:5601/app/timelion#?_g=()&_a w » =
- : Last 15
New Add Save Delete Open Options Docs < -
minutes
j .es(*){ auto v [

80
Mg* > count

Visualize

60

Dashboard 40

20
Timelion

Devtook 1 02:40:00 02:45:00 02:50:00

Fonte: Elaboracdo prépria do autor desta dissertacdo (2019).

O grafico na Figura 49 apresenta o fluxo do dos alertas baseados em linha temporal,
entretanto € possivel configurar filtros para apresentacdo de graficos baseados em diversas
variaveis através de formulas aplicadas com os parametros desejados. A expressdo “.es(*)”
por exemplo, apresenta um grafico com todos os parametros identificados.

Além dos graficos em tempo real, o Kibana fez a leitura de varios pardmetros da rede
através do arquivo de log json da ferramenta Suricata, apresentando um relatério detalhado dos

alertas criados pelo monitoramento, como é possivel observar na Figura 50.
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Figura 50 — Logs de alertas detalhados gerados pelo Kibana baseados na leitura de arquivos json
do Suricata IDS

Firefox
-+

ocalhost ¥ o n O ® =
vooSEpleRUEl SIR uiY, WISaRIur.0dh type: SuricatalOPS app_proto: failed tags: geoip lo
okup failure sre dp:r 10.1.1.1 sre_port: 56,445
path: /var/log/suricata/eve, jsan event type: flow
Qtisestamp: Septesber 4th 2819, 83:26:07.024
flow id: 845,596,243,601,183 dest_ip: 239,255,255,258
* Septesber 4th 2619, 03:26:57.029  gyney SuricatslDPS app_proto: failed tags: geeip lo

okup Tallure src dp: 19.1.1.1 srec port: 56,445
path: /var/log/suricata/eve.json event type: flow
etisestong: Septesder &th 2019, 03:26:97.024

flow id: 845,.894,243,681,181 dest ip: 239.255.255.25%6

' Septembor 4th 2019, 03:26:87.023  type: SuricatalOPS app proto: failed tags: geoip lo
okup fallure sre dp: 18.1.1.1 src_port: 56,445

path: /var/log/suricata/ove,json event type: flow

snbes 4th 2018, 03:26:07.024

ptisestonp: Sé
flow id: 545,896,243,681,587 dest_ip: 239.255.255.256

¢ Septesber 4th 2019, 83:26:87.016 type: SuricatalDPS app proto; falled tags geoip lo

okup failurs src dp: 19.1.1.1 src port: 56,445

path: /var/log/suricatajeve, json event type: flow

Fonte: Elaboracdo prépria do autor desta dissertacao (2019).

Os logs aparecem organizados por data e hora de ocorréncia, e apresentam diversos
detalhes como portas, protocolos, enderecamento IP de origem e destino, assim como tipo do
evento. Ao expandir os logs, mais detalhes podem ser verificados, possibilitando uma analise

forense em cima do comportamento do trafego da rede.

5.6 CENARIO 3 - ALTA DISPONIBILIDADE NA REDE CAARF-SDN

O cenério de alta disponibilidade é proposto nessa dissertacdo como um complemento
aos mecanismos de seguranca aplicados nos experimentos do cenario anterior. O objetivo desse
cenario é a implementacdo de mais uma camada de seguranga, com o objetivo de garantir que
0s dispositivos criticos, assim como seus Servigos e recursos permanegam sempre disponiveis
na rede.

De acordo com a pesquisa em (SAHOO; SAHOO; PANDA, 2016) um das principais
caracteristicas das redes SDN é a centralizacdo do plano de controle que pode ser uma
abordagem controversa, dependendo da implementacdo do Controlador SDN, uma vez que
toda a disponibilidade da rede pode ser comprometida em casos onde um unico dispositivo seja

responsavel por todo o plano de controle da rede. Ainda que desde a especificacdo inicial do
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protocolo OpenFlow tenha sido discutido a possibilidade de implementacéo distribuida do
Controlador SDN, 0s mecanismos necessarios para essa distribuicdo s6 comecaram a ser
especificados a partir da versdo 1.2 do OpenFlow (SPALLA et al., 2015). Desde a
especificacdo da versdo 1.2 do OpenFlow os dispositivos encaminhadores da rede SDN
conseguem reconhecer e se conectar de forma simultdnea com diversos Controladores,
entretanto, nem todos os Controladores SDN atualmente possuem recursos para trabalhar de
forma distribuida, sendo necessario um planejamento adequado para garantir a alta
disponibilidade em ambiente de redes SDN (SAHOO; SAHOO; PANDA, 2016).

A abordagem de alta disponibilidade em redes definidas por software é de grande
relevancia no contexto hibrido do CAARF-SDN, tendo em vista que o projeto do arcabougo
foi pensado principalmente para estabelecer interacdes com ambientes arquitetura SDN. Sendo
assim, um planejamento distribuido é fundamental para garantir maior disponibilidade do
ambiente de rede do arcabougco CAARF-SDN e para fomentar essa abordagem em redes
hibridas, onde o ambiente é mais complexo devido a coexisténcia de diversas tecnologias.
Nesse contexto, o arcabou¢co CAARF-SDN deve fornecer um conjunto de solugdes que
viabilizam qualidade de servigo e garantias de aspectos de seguranga em redes, além da
engenharia de trafego para o qual foi projeto inicialmente.

No projeto atual do CAARF-SDN, a implementacdo do arcabouco é abordada de forma
independente, desacoplada do Controlador SDN (BADARO NETO et al., 2018), buscando
maior autonomia do arcabouco. Dessa forma, a proposta desse cendrio € a criacdo de uma sub
camada dentro da camada de aplicacdo, com o objetivo de mesclar as funcionalidades do
CAARF-SDN com a possibilidade de organizacao e gerenciamento de clusters SDN formados
na camada de controle.

A Figura 51 apresenta de forma conceitual, 0 modelo proposto para promover alta
disponibilidade no contexto de rede do arcabougo CAARF-SDN.
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Figura 51 — Modelo Conceitual da arquitetura de cluster para a rede CAARF-SDN

CLUSTER CAARF-SDN
| AtOMIXA.CAARF  AtOMX2.CAARF  Atomix3CAARF
Aplicacao / !

Gerénciamento ! broadcast roadcast
de Cluster !

'~ Tn

json ]SOﬂ JSOH JSOH ison

Cluster SDN !

Camada de
Dados

Fonte: Elaboragéo propria do autor desta dissertacdo (2019).

Além de possibilitar o gerenciamento distribuido, a camada de aplicacdo é aprimorada
com recursos que viabilizam a formacao de cluster na camada de controle. Os gerenciadores
por sua vez também formam um cluster na camada de aplicacdo e trocam informacGes
referentes ao estado dos clusters, suas caracteristicas e fungdes. A grande vantagem dessa
abordagem de clusters fisicamente desacoplados € a escalabilidade na camada de controle, uma
vez que viabilizam a implementagdo de diversas instancias do Controlador SDN promovendo
alta disponibilidade na camada de controle e na camada de aplicacdo (SPALLA et al., 2015;
HALTERMAN, 2018).

A implementacdo dos recursos distribuidos é feita através da ferramenta Atomix na
camada de aplicagdo. O Atomix viabiliza a leitura das informagdes dos diversos controladores
SDN através de mensagens baseadas em parametros mapeados em arquivos json, que
informam quais Controlador SDN fazem parte do cluster, aos mesmo tempo que atualizam o
estado do cluster verificando a integracdo de novas instancias ou a falha de algum controlador
pertencente ao cluster (HALTERMAN, 2018). Todos os controladores tém acesso a existéncia
a informac0es das instancias vizinhas através do sistema de atualiza¢do dindmica do Atomix,
dessa forma é possivel saber quando um controlador esté disponivel ou indisponivel no cluster.

Na camada de dados, os switches OpenFlow percebem a camada de controle de forma
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transparente, interagindo de forma logicamente centralizada, ainda que os Controladores SDN
estejam fisicamente distribuidos. Dessa forma, no caso de ocorréncia de falhas em um dos
controladores, os demais componentes do cluster continuam assumindo o papel, uma vez que
todos tem a mesma visdo da topologia da rede (HALTERMAN, 2018). A Figura 52 ilustra um

cenario conceitual de aplicacédo do cluster CAARF-SDN.

Figura 52 — Topologia conceitual do cenario de alta disponibilidade com a visdo compartilhada
dos Controladores SDN sobre a topologia da rede

TOPOLOGIA DE
ALTA DISPONIBILIDADE

L
OOO
= Atomix
! CAARF-SON
Intdncia 1 [ lnunc:a 1
Control.ONOS ] <

Intancia 2 ovs ¥ Atomix
Control ONOS | CAARF-SDN
\ Inunc-a 2

VISAO DA TOPOLOGIA

s Rede LAN

172,16.0.0/24

Fonte: Elaboragdo propria do autor desta dissertacdo (2019).

Cada instancia da camada de controle mantém informacdes atualizadas sobre a topologia
da rede, compartilhando esse estado e atuando de forma simultdnea e transparente na
programacéo de fluxo OpenFlow nas tabelas dos switches da rede. Na camada de aplicacdo, as
instancias do arcabouco CAARF-SDN executam os agentes da ferramenta Atomixa para
manter e coletar o estado do cluster da camada de controle, possibilitando que os Controladores

SDN consigam se comunicar, como é ilustrado na Figura 53.
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Figura 53 — Topologia conceitual do cenério de alta disponibilidade com a visdo compartilhada
dos arcabougos Atomix/CAARF-SDN sobre a topologia da rede
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Fonte: Elaboragéo propria do autor desta dissertagdo (2019).

Essa arquitetura possibilita que outras ferramentas na camada de aplicacdo como € 0 caso
do CAARF-SDN, possam interagir com o cluster de controladores de forma transparente.

Nesse trabalho é proposto um cenario simples de cluster, onde é realizado a configuracédo
de um cluster com trés instancias na camada de controles, gerenciada por trés instancias de
hospedeiros figurativos do arcabougo CAARF-SDN. Cada instancia de controlador executa o
sistema operacional de rede ONOS, devido a sua capacidade trabalhar de forma distribuida.

A Figura 54 apresenta o painel do controlador ONOS com a visualizagdo da topologia

da rede e das instancias de controladores ativos para a rede SDN.



108

Figura 54 - Interface do Controlador ONOS com a visdo compartilhada da rede e das instancias do cluster de
Controle SDN

Fonte: Elaboragdo propria do autor desta dissertacdo (2019).

Na GUI, cada instancia é representada por uma cor e identificadas por seus respectivos
nomes e enderecamentos IPs vinculados, no entanto, € possivel ter acesso a informacgdes mais

detalhas das instancias através da pagina Cluster Nodes, como € apresentado na Figura 55.

Figura 55 — Detalhes do cluster de controladores na interface do ONOS

Cluster Nodes (3 Total)

ACTIVE STARTED NODE ID IP ADDRESS TCP PORT LAST UPDATED
v v 1 876 0835 A-D7
v v ) 4
v v ) 7 7 -

Fonte: Elaboragdo propria do autor desta dissertagdo (2019).

As informacdes apresentadas destacam o estado de cada controlador, seu ID, IPs, porta
TCP e a Ultimas atualizagdes identificada por cada instancia. E fundamental destacar que a
visdo da rede e as informagdes apresentadas sdo as mesmas para todos as instancias
controladores que fazem parte do cluster.

A arquitetura de alta disponibilidade viabiliza ao ambiente CAARF-SDN um

complemento eficiente ao ambiente de tolerancia a falhas apresentado na sesséo 5.5, uma vez
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que garante a continuidade dos servicos e recursos da rede mesmo em caso de falhas fisicas ou
I6gicas.

Para avaliacdo dos mecanismos impostos no presente cenario, foi simulado uma queda
de link em uma das instancias para observar o comportamento, o tempo de resposta e a 0 estado
do servico SDN na rede. Na Figura 56 pode-se observar continuidade da rede ap6s uma falha
intencional no experimento, provocada desabilitando a interface de rede do controlador

CAARF-ONOSI1.

Figura 56 — Estado do cluster de controladores ap6s falha em uma das instancias

chsaronos2 1

172.16.0.20 v 172.16.0.30

e . g
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Links:
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Topology SCCs

Intents

Flows

Fonte: Elaboragao propria do autor desta dissertacéo (2019).

Mesmo com a falha em uma das instancias controladoras, a camada de controle continua
operacional, mantendo o0 mesmo estado da rede, na transparecendo nenhuma anomalia para 0s
dispositivos da camada de dados. Outra caracteristica importante é a capacidade de
implementar uma nova instancia ou reativar instancias em falha, sem alterar ou prejudicar o
estado atual da rede, uma vez que cada nova instancia habilitada recebe atualizacbes da
topologia da rede e seu estado de funcionamento (HALTERMAN, 2018; ATOMIX, 2019;
DHIYAULHAQ, 2019).

5.7 DISCUSSAO E LICOES APRENDIDAS

Os experimentos realizados neste capitulo demonstram a necessidade de abordagens
estratégicas relacionadas a seguranca no contexto de redes hibridas baseadas na arquitetura

SDN, em especifico, no ambiente de rede para aplicacdo do arcabougco CAARF-SDN.
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A presente sessdo apresenta uma analise comparativa dos resultados obtidos nos
experimentos executados nessa dissertacdo, por meio do sistema CVSS com o objetivo de
mensurar o impacto das vulnerabilidades e ameacas identificadas, assim como a eficiéncia dos
mecanismos de conten¢do implementados.

O CVSS possibilita a captura das caracteristicas mais relevantes das vulnerabilidades
fornecendo uma pontuacdo que reflete na percepcdo do impacto das ameacas e
vulnerabilidades de sistemas computacionais, possibilitando maior expertise em relacdo a
tomada de decises e reducdo de riscos (FIRST, 2019).

A estratégia do sistema CVSS se baseia na captacdo de informacdes sobre o ambiente
que se deseja avaliar e no célculo de métricas relacionadas a seguranca da informacéo que
resultam na pontuagdo quantitativa que indica o grau dos riscos relacionados a vulnerabilidades
existentes em um sistema. As métricas CVSS sdo divididas em trés grupos sendo eles,
“pontuagdo base”, “temporal” e “de meio ambiente”.

a) Pontuacdo base: Esse grupo de métricas representam as caracteristicas de
vulnerabilidades que sdo constantes ao longo do tempo e é comporta por dois
conjuntos, sendo as métricas de exploracdo de ativos e as métricas relacionadas
ao impacto da ameaca. O conjunto de métrica de exploracéo refletem as técnicas
pelas quais a vulnerabilidade pode ser explorada, enquanto o conjunto de métricas
de impacto refletem as consequéncias de uma exploracdo bem sucedida em um
ativo;

b) Temporal: As métricas temporais refletem as caracteristicas de vulnerabilidades
gue podem mudar de acordo com o tempo. Busca avaliar o nivel de exploragédo
em relacdo ao estado atual das técnicas de exploracdo, ou seja, a maturidade dos
codigos maliciosos e o nivel de confianca das solugbes existentes para tais
vulnerabilidades, e;

c) Metricas ambientais: Esse Ultimo grupo de métricas refletem o impacto do
ambiente onde o ativo esta inserido em sua vulnerabilidade, ou seja, avalia se 0

ambiente auxilia ou ndo na exploragdo do ativo.

No Grafico 7 é possivel verificar os resultados da avaliagdo CVSS para os cenarios onde

nédo foram implementados mecanismos de protecéo.
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Grafico 7 — Resultado da analise de riscos CVSS no cenario de rede do CAARF-SDN antes da
implementacdo dos mecanismos de seguranca

9.5 8 9.5

ge 8.1

4.0 3%

Fonte: Elaboracdo prépria do autor desta dissertacao (2019).

Na pontuacdo de base € apresentada o nivel de facilidade de exploragdo das
vulnerabilidades dos cenarios propostas nessa dissertacdo, assim como o nivel de impacto
dessas vulnerabilidades ao serem exploradas. A pontuacéo temporal apresenta o alto risco de
mudanca e inovacdo nos métodos de ataque utilizados pelas ameacas apresentadas nessa
dissertacdo, ou seja, a capacidade que essas ameacas tem de se adaptar ao ambiente vulneravel.
Por fim as pontuacfes das métricas de meio ambiente demonstram como o ambiente de rede
dos cenarios apresentados podem influenciar nos ataques ao Controlador SDN e ao CAARF-
SDN. Os resultados apresentados no Grafico 7 representam as analises realizadas por foi o
sistema.

A pontuacdo geral CVSS para os experimentos realizados nessa dissertacdo, deixa
evidente os altos indices de riscos existentes no contexto do ambiente padrdo de rede hibrida
do CAARF-SDN, apresentados em cada uma das métricas avaliadas do CVSS, comprovados
com o sucesso resultante dos diversos ataques realizados na rede do arcabougo. Da mesma
forma, é possivel verificar o impacto da implementacdo dos mecanismos de seguranga nos

experimentos realizados, através da avaliacdo de riscos CVSS apresentada no Gréfico 8.

Gréfico 8 — Resultado da andlise de riscos CVSS nos cenérios de rede do CAARF-SDN apds a
implementacdo dos mecanismos de seguranca

58 0 35
3.9

Fonte: Elaboragdo propria do autor desta dissertagdo (2019).
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Nas comparacdes dos resultados dos graficos pode-se observar a queda circunstancial na
pontuacdo dos riscos relacionados aos cendarios propostos, evidenciando a eficiéncia dos
mecanismos apresentados e implementados.

Dessa forma, os mecanismos implementados mostraram-se eficientes na mitigacéo das
ameacas impostas resultando na contencdo dos ataques realizados. Aspectos de alta
disponibilidade e integridade foram validados comprovando a necessidade de uma abordagem
distribuida e de analise de trafego no contexto de rede do arcabougo CAARF-SDN, com o
objetivo de torné-lo uma ferramenta viavel para garantir aspectos de seguranca em ambientes
de rede SDN, além de qualidade de servico e engenharia de trafego.

Foi apresentado ainda, uma abordagem distribuida que adequa a utilizacdo do arcabouco
CAARF-SDN atribuindo novas funcionalidades e uma nova perspectiva para projetos futuros
do projeto. Assim como foi modelado e proposto um cenério de rede SDN viavel para

implementacdes, testes e experimentos futuros de projetos relacionados ao CAARF-SDN.

5.8 CONCLUSAO

Nesse capitulo foram apresentados diversos cenarios e experimentos que demostraram
as vulnerabilidades e riscos existentes no contexto de rede do arcabou¢o CAARF-SDN, assim
como foi implementado um conjunto de mecanismos de seguranga propostos com o objetivo
de garantir aspectos de seguranca na rede do CAARF-SDN e promover garantia s de servicos
e recursos fornecidos nesse ambiente de rede.

Os experimentos realizados envolveram a exploracdo de vulnerabilidades dos
componentes criticos da rede CAARF-SDN, através de ataques que se mostraram efetivos nos
cenarios padrbes (default), onde os niveis de seguranca eram minimos, evidenciando a

necessidade de um planejamento adequado de seguranca no contexto do CAARF-SDN.
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6 CONCLUSOES E PERSPECTIVAS FUTURAS

Nesse ultimo capitulo sdo apresentadas as principais conclusdes relacionadas a esse
trabalho de mestrado, assim como algumas perspectivas futuras, propostas com o objetivo de

direcionar a continuacao e aprimoramento dessa pesquisa.

6.1 CONCLUSOES

A presente dissertacdo de mestrado prop0s a discusséo sobre os riscos e vulnerabilidades
existentes no contexto dos novos paradigmas de redes de computadores. Para isso, foram
apresentadas as principais ameagas e aspectos vulneraveis existentes nas redes baseadas no
paradigma SDN, assim como os principais conceitos relacionados a seguranca da informacéo,
aplicados aos ambientes de redes de computadores.

Foram definidas e catalogadas as principais vulnerabilidades e ameacas identificadas no
contexto do CAARF-SDN, com o objetivo de compreender e mensurar 0s riscos aos quais o
ambiente de rede do arcabouco esta exposto. Dessa forma, foi possivel viabilizar o
planejamento para implementacdo de mecanismos para garantir aspectos de seguranca tais
como confidencialidade, integridade, disponibilidade, ndo-repddio e autenticidade. Tais
aspectos influenciam diretamente na Qualidade de Servi¢o (QoS), Qualidade de Dispositivos
(QoD) e na Qualidade de Experiéncia (QoE), monitorados e manipulados pelo arcabouco
CAARF-SDN.

Com o objetivo de validar e viabilizar aimplementacao desses mecanismos de seguranga,
foram propostos alguns cenarios conceituais que serviram como referéncia para o
desenvolvimento dos experimentos realizados nesse trabalho. Em um segundo momento, esses
cenarios foram implementados atraves de um ambiente de rede SDN virtualizado, com o
objetivo de representar a rede do arcabou¢co CAARF-SDN.

O primeiro experimento desenvolvido propds a realizagdo de ataques do tipo DDoS
(SYN Flood, ICMP Flood e Smurf) no ambiente de rede virtualizado e configurado de forma
padrdo (default), sem nenhum tipo de planejamento ou implementacdo de mecanismos de
seguranca especificos para tratar as vulnerabilidades e mitigar as ameacas.

Nesse primeiro experimento, todos os ataques realizados se mostraram efetivos e tiveram
um grande impacto em dispositivos criticos da rede, como o controlador SDN e 0 hospedeiro
representativo do arcabougco CAARF-SDN, afetando o comportamento e a disponibilidade de

servigos importantes para o funcionamento adequado da rede.
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O segundo experimento denominado de toleréncia a falhas, teve como principal objetivo,
a validacao de mecanismos de seguranca, implementados com o propdsito de garantir aspectos
como integridade, disponibilidade, ndo-repddio e autenticidade. Para esse proposito, foram
utilizadas ferramentas como Suricata IDS e Guardian, no intuito de monitorar e auditar todo o
trafego de entrada e saida da rede virtualizada do CAARF-SDN, o que possibilitou a reacéo
automatizada no processo de contencdo de ataques. Para uma leitura e analise grafica em tempo
real dos logs de monitoramento, foi utilizado o conjunto de ferramentas denominado
Elasticsearch.

No segundo experimento, 0 ambiente virtualizado para representar a rede do arcabouco
CAARF-SDN foi submetida aos mesmaos tipos de ataques realizados no primeiro experimento.
No entanto, os mecanismos de seguranca implementados se mostraram eficientes no processo
de monitoramento, deteccao e contencéo dos ataques, proporcionando uma camada de protegédo
em tempo real para a rede, garantido o seu funcionamento adequado, assim como Servicos e
dispositivos criticos.

O terceiro experimento propds recursos para viabilizar a alta disponibilidade dos recursos
e servicos criticos no ambiente de rede do arcabouco CAARF-SDN. Inicialmente foi proposto
um modelo conceitual da arquitetura base para esse experimento. Posteriormente, um segundo
ambiente virtualizado de rede SDN foi implementado de acordo com as especificacBes do
modelo conceitual apresentado.

Na implementacdo do esquema alta disponibilidade no contexto de rede do arcabouco
CAARF-SDN, foi utilizado o controlador ONOS devido a sua compatibilidade com recursos
para integracdo de clusters na camada de controle da rede. O sistema de clusters dos
controladores foi implementado através da ferramenta Atomix, responsavel por gerenciar cada
uma das instancias dos controladores.

O esquema proposto e implementado nesse terceiro experimento, viabilizou a criacao de
clusters tanto na camada de controle como na camada de aplicativo, possibilitando a alta
disponibilidade de todos os recursos e dispositivos criticos no ambiente de rede do CAARF-
SDN. Para testar a efetividade do esquema implementado, foram criadas falhas intencionais
em alguns dispositivos criticos (controlador SDN e hospedeiro representativo do CAARF-
SDN), com o objetivo de paralisar seus servicos e deixa-los indisponiveis. Com isso, pode-se
comprovar a eficiéncia do esquema de alta disponibilidade, uma vez que mesmo apos a retirada

de determinada instancia seja na camada de controle ou seja na camada de aplicativo e
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gerenciamento do cluster, as demais instancias assumiram o papel das instancias em estado de
falha, possibilitando a continuidade dos servicos da rede.

Além dos resultados coletados e graficos comparativos gerados através da ferramenta
Wireshark, o sistema CVSS foi utilizado como um segundo método de validacdo, para medir
a efetividade dos mecanismos de seguranca implementados durante os experimentos realizados
nessa dissertacdo, através da avaliacdo de métricas relacionadas aos riscos e vulnerabilidades
identificados e catalogados no ambiente de rede do CAARS-SDN.

Através dos resultados apresentados nos graficos comparativos do CVSS, € possivel
verificar a efetividade dos mecanismos implementados no ambiente de rede do CAARF-SDN,
uma vez que apresenta a diminuigéo dos riscos relacionados aos ataques e vulnerabilidades
avaliadas.

Algumas vantagens sdo consideradas nas solucdes propostas nesse trabalho como
processos automatizados de monitoramento do trafego, deteccdo e prevencao de ameacgas em
tempo real, uma vez que a identificacdo e reacdo aos ataques ocorrem em um tempo
relativamente baixo, possibilita a mitigacdo das ameacas de forma eficiente e dindmica. A
independéncia dos mecanismos propostos também se apresenta como efetiva vantagem, uma
vez que podem ser adaptada para atender a diferentes ambientes de redes, sejam elas legadas
ou baseadas nos novos paradigmas.

Apesar dos beneficios apresentados, € importante salientar que 0s mecanismos
modelados e implementados ndo abrangem todas as abordagens de ameacas existentes no
contexto do arcabougo CAARF-SDN, uma vez que todos os esfor¢os foram direcionados para
vulnerabilidades e ameacas consideradas criticas, que representam alto risco para o
funcionamento da rede CAARF-SDN e seus servigos.

Por fim, a relevancia da presente dissertacdo, pode ser evidenciada pela discussao
orientada a analise de vulnerabilidades e ameacas, assim como pela modelagem,
implementacao e validacéo de mecanismos de seguranca no contexto de rede do CAARF-SDN,
uma vez que todas as outras pesquisas relacionadas ao CAARF-SDN néo abrangem esses
aspectos. Dessa forma foi possivel contribuir com o projeto CAARF-SDN, garantindo a

implementacdo segura do arcabouco, Seus recursos e Servicos.
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ERSPECTIVAS FUTURAS

Nessa secdo sdo apresentadas algumas das perspectivas futuras identificadas com o

objetivo de direcionar a continuidade dessa pesquisa, sendo as principais perspectivas

identificadas:

a)

b)

c)

d)

f)

Implementagdo da interagéo e troca de informacdes de contexto entre as instancias do
CAARF-SDN na camada de aplicativo dentro do cluster;

Implementacdo de monitoramento inteligente, deteccao e prevencdo de ataques atraves
da aprendizagem de maquina com ferramentas como Wazuh e Elastic Stack;
Modelagem, implementacdo e validacdo de mecanismos de seguranca para mitigacéo
de ataques do tipo Man In The Middle dentro do contexto de rede do arcabouco
CAARF-SDN;

Modelagem, implementacdo e validacdo de mecanismos de seguranca para tratar e
mitigar ataques baseados em malwares no contexto de rede do arcabouco CAARF-
SDN;

Modelagem, implementacdo e validacdo de mecanismos de seguranca para tratar e
mitigar ataques baseados em falsificacdo de dispositivos validos no contexto de rede
do arcabouco CAARF-SDN;

Integracdo de mecanismos de andlise de informacdes contextuais em grandes volumes
de dados baseados em Big Data e Data Warehouse, focado em identificacdo de

ameacas e analise do comportamento do trafego no contexto de rede do CAARF-SDN.
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APENDICE A - CONFIGURACAO REGRAS DO SURICATA

Caarf.rules
S
# CAARF Rules #

HEHHH R R R R

# Regra de assinatura para identificacdo de ataques do tipo DoS e DDoS

alert tcp SEXTERNAL_NET any -> $HOME_NET $HTTP_PORTS (msg:"Possible TCP Syn Flood Attck DoS
port 80"; flags:S; flow:to_server; threshold: type both,

track by_src, count 40, seconds 5; classtype:attempted-dos; sid:10001; ver:1;)

#Regra de assinatura para identificacdo de ataques do tipo ICMP Flood Smurf
alert icmp any any -> any any (msg:"Possible Smurf Attack";

sid:1000003; itype:8;)

R R R R R R R R R R B R R R R R




APENDICE B - CONFIGURAGCAO BASICA DO SURICATA IDS

Cadigo Suricata.yaml
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HH R R R
# Suricata.yaml
HH R R

%YAML 1.1

# Suricata configuration file. In addition to the comments describing all
# options in this file, full documentation can be found at:

# https://redmine.openinfosecfoundation.org/projects/suricata/wiki/Suricatayaml

##
## Step 1: inform Suricata about your network
it

vars:
# more specifc is better for alert accuracy and performance
address-groups:
HOME_NET: "[172.16.0.0/24]"

EXTERNAL_NET: "I$SHOME_NET"
#EXTERNAL_NET: "any"

HTTP_SERVERS: "$HOME_NET"
SMTP_SERVERS: "$HOME_NET"
SQL_SERVERS: "$HOME_NET"
DNS_SERVERS: "$HOME_NET"
TELNET_SERVERS: "$HOME_NET"
AIM_SERVERS: "$SEXTERNAL_NET"
DNP3_SERVER: "$HOME_NET"
DNP3_CLIENT: "$HOME_NET"
MODBUS_CLIENT: "$HOME_NET"
MODBUS_SERVER: "$HOME_NET"
ENIP_CLIENT: "$HOME_NET"
ENIP_SERVER: "$HOME_NET"

port-groups:




HTTP_PORTS: "80"

SHELLCODE_PORTS: "180"

ORACLE_PORTS: 1521

SSH_PORTS: 22

DNP3_PORTS: 20000

MODBUS_PORTS: 502

FILE_DATA_PORTS: "[$HTTP_PORTS,110,143]"
FTP_PORTS: 21

#Hit

## Step 2: select the rules to enable or disable
#i

default-rule-path: /etc/suricata/rules
rule-files:

- caarf.rules

- botcc.rules

- http-events.rules  # available in suricata sources under rules dir

classification-file: /etc/suricata/classification.config

reference-config-file: /etc/suricata/reference.config

#Hi

## Step 3: select outputs to enable

#H#

# The default logging directory. Any log or output file will be

# placed here if its not specified with a full path name. This can be
# overridden with the -1 command line parameter.

default-log-dir: /var/log/suricata/

# Configure the type of alert (and other) logging you would like.
outputs:
# a line based alerts log similar to Snort's fast.log
- fast:
enabled: yes
filename: fast.log
append: yes

#filetype: regular # 'regular', 'unix_stream' or 'unix_dgram'
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APENDICE C - CONFIGURAGCAO DO GUARDIAN

Cddigo Guargian.conf
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HH R R
# Guardian.conf #
HH R R
# The machines IP address that is visable to the internet

# If this is left undefined, then guardian will attempt to get the information

# from ifconfig, as long as it has an interface to use. This would be useful

# HostlpAddr

# The IP address of remote controller which will be requested to
# block/unblock hosts
RemoteController 172.16.0.1

# Here we define the interface which we will use to guess the IP address, and
# block incoming offending packets. This is the only option that is required

Interface ens33

# The last octet of the ip address, which gives us the gateway address.

HostGatewayByte 1

# Guardian's log file

LogFile /var/log/guardian.log

# Snort's alert file. This can be the snort.alert file, or a syslog file
# There might be some snort alerts that get logged to syslog which guardian

AlertFile  /var/log/suricata/fast.log

# The list of ip addresses to ignore

IgnoreFile  /etc/guardian.ignore

# This is a list of IP addresses on the current host, in case there is more
# than one. If this file doesn't exist, then it will assume you want to run

TargetFile  /etc/guardian.target

# The time in seconds to keep a host blocked. If undefined, it defaults to
# 99999999, which basicly disables the feature.
TimeLimit 86400
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APENDICE D - CONFIGURAGCAO DE INTEGRACAO LOGSTACK

Cadigo Logstash.conf

HEHRHHH R

# Logstack.conf #
HHH R
input {

file {

path => ["/var/log/suricata/eve.json"]
codec => "json™
type => "SuricatalDPS"
}
Hilter {
if [type] == "SuricatalDPS" {
date {
match => [ "timestamp", "1SO8601" ]
}
ruby {
code =>"
if event.get('[event_type]’) == fileinfo’
event.set('[fileinfo][type]’, event.get('[fileinfo][magic]’).to_s.split(’,)[0])
end
}
ruby{
code =>"
if event.get('[event_type]’) == ‘alert’
sp = event.get('[alert][signature]’).to_s.split(' group ")
if (sp.length == 2) and \A\d+\z/.match(sp[1])
event.set('[alert][signature]’, sp[0])
end

end

}
Yif [src_ip] {
geoip {
source => "src_ip"
target => "geoip"
#database => "/opt/logstash/vendor/geoip/GeoL.iteCity.dat"
add_field => [ "[geoip][coordinates]”, "%{[geoip][longitude]}" ]
add_field => [ "[geoip][coordinates]”, "%{[geoip][latitude]}" ]

¥




mutate {

convert => [ "[geoip][coordinates]", "float" ]

}

if 1[geoip.ip] {

if [dest_ip] {
geoip {
source => "dest_ip"
target => "geoip"
#database => "/opt/logstash/vendor/geoip/GeoL.iteCity.dat"
add_field => [ "[geoip][coordinates]", "%{[geoip][longitude]}" ]
add_field => [ "[geoip][coordinates]", "%{[geoip][latitude]}" ]
}
mutate {

convert => [ "[geoip][coordinates]", "float" ]

}
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APENDICE E - CONFIGURACAO DO ATOMIX INSTANCIA 1

Cddigo Atomix.conf

HHH
# Atomix 1 #
HHH R
cluster {
cluster-id: onos
node {
id: caarf-atomix1
address: "172.16.0.1:5679"
}
discovery {
type: bootstrap
nodes.1 {
id: caarf-atomix1
address: "172.16.0.1:5679"
}
nodes.2 {
id: caarf-atomix2
address: "172.16.0.2:5679"
¥
nodes.3 {
id: caarf-atomix3
address: "172.16.0.3:5679"
¥
}

}management-group {

type: raft

partitions: 1

storage.level: disk

members: [caarf-atomix1, caarf-atomix2, caarf-atomix3]
¥
partition-groups.raft {

type: raft

partitions: 3

storage.level: disk

members: [caarf-atomix1, caarf-atomix2, caarf-atomix3]
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APENDICE F - CONFIGURACAO DO ATOMIX INSTANCIA 2

Cddigo Atomix.conf

HHH R R
# Atomix 2 #
HHH R
cluster {
cluster-id: onos
node {
id: caarf-atomix1
address: "172.16.0.1:5679"
}
discovery {
type: bootstrap
nodes.1 {
id: caarf-atomix1
address: "172.16.0.1:5679"
}
nodes.2 {
id: caarf-atomix2
address: "172.16.0.2:5679"
¥
nodes.3 {
id: caarf-atomix3
address: "172.16.0.3:5679"
¥
}

}management-group {

type: raft

partitions: 1

storage.level: disk

members: [caarf-atomix1, caarf-atomix2, caarf-atomix3]
¥
partition-groups.raft {

type: raft

partitions: 3

storage.level: disk

members: [caarf-atomix1, caarf-atomix2, caarf-atomix3]
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APENDICE G — CONFIGURACAO DO ATOMIX INSTANCIA 3

Cddigo Atomix.conf

HHH R R
# Atomix 3 #
HHH R
cluster {
cluster-id: onos
node {
id: caarf-atomix1
address: "172.16.0.1:5679"
}
discovery {
type: bootstrap
nodes.1 {
id: caarf-atomix1
address: "172.16.0.1:5679"
}
nodes.2 {
id: caarf-atomix2
address: "172.16.0.2:5679"
¥
nodes.3 {
id: caarf-atomix3
address: "172.16.0.3:5679"
¥
}

}management-group {

type: raft

partitions: 1

storage.level: disk

members: [caarf-atomix1, caarf-atomix2, caarf-atomix3]
¥
partition-groups.raft {

type: raft

partitions: 3

storage.level: disk

members: [caarf-atomix1, caarf-atomix2, caarf-atomix3]




APENDICE H - CONFIGURACAO DO ONOS INSTANCIA 1

Cadigo Cluster.json

134

HEHHHH R

#

Cluster onosl #

HEHEHH R R

{

"name": "onos",
"node": {
"id": "caarf-onosl1",
"ip": "172.16.0.10",
"port": 9876
b
"storage™: [
{
"id": "caarf-atomix1",
"host™: "caarf-atomix1",
"port": 5679

"id": "caarf-atomix2",
"host": "caarf-atomix2",
"port": 5679

"id": "caarf-atomix3",
"host": "caarf-atomix3",
"port": 5679

}

]
¥

HHHHHHHHHHHHAA Tim




APENDICE | - CONFIGURACAO DO ONOS INSTANCIA 2

Cadigo Cluster.json
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HEHHH R R R R

#

Cluster onos2 #

HEHHH R

{

"name": "onos",
"node": {
"id": "caarf-onos2",
"ip": "172.16.0.20",
"port": 9876
b
"storage™: [
{
"id": "caarf-atomix1",
"host™: "caarf-atomix1",
"port": 5679

"id": "caarf-atomix2",
"host": "caarf-atomix2",
"port": 5679

"id": "caarf-atomix3",
"host": "caarf-atomix3",
"port": 5679

}

]
¥

HHHHHHHHHEHHRHE TIM B




APENDICE J - CONFIGURACAO DO ONOS INSTANCIA 3

Cadigo Cluster.json
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HEHHH R R R R

#

Cluster onos3 #

HEHHH R

{

"name": "onos",
"node": {
"id": "caarf-onos3",
"ip": "172.16.0.30",
"port": 9876
b
"storage™: [
{
"id": "caarf-atomix1",
"host™: "caarf-atomix1",
"port": 5679

"id": "caarf-atomix2",
"host": "caarf-atomix2",
"port": 5679

"id": "caarf-atomix3",
"host": "caarf-atomix3",
"port": 5679

}

]
¥

HHHHHHHHHEHHRHE TIM B




