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RESUMO

Com o surgimento de novas aplicacdes multimidia em redes TCP/IP, surgiu a
necessidade das redes IP suportarem requisitos diferenciados de qualidade de servigo (QoS)
visando o funcionamento adequado dessas aplicacdes. A arquitetura DiffServ (Arquitetura de
Servigos Diferenciados) surgiu para atender aos requisitos de QoS das aplicagdes multimidia,
garantindo um servico mais escalavel e flexivel comparado ao IntServ, baseado na
diferenciacdo de servicos. A abordagem principal do DiffServ é o processamento de
agregados de trafego que, em termos praticos, sdo pacotes com necessidades semelhantes de
QoS. O objetivo deste trabalho de dissertagdo consiste na especificagdo, desenvolvimento,
implantagdo e valida¢dao de uma rede prototipo experimental (testbed) utilizando a solugao
DiffServ para a abordagem do problema de QoS em redes IP. O contexto basico para o qual a
rede foi desenvolvida e validada consiste num cenario de redes IP suportando as aplicagdes
médicas do Projeto Infravida'. Para a validacdo da Rede Prototipo Experimental foram
desenvolvidas campanhas de teste com o objetivo de demonstrar a validade e a viabilidade da
especificagdo e implantagao desenvolvidas. O trabalho desenvolvido utiliza, na medida do

possivel, solugdes de software livre.

Palavras-chave: qualidade de servigo, DiffServ, Aplicagdes para telemedicina, redes IP, Rede

prototipo experimental.

" O “Projeto Infravida” foi um projeto de P&D desenvolvido pela UNIFACS, UFPE, UFBA e Hospital
Portugués do Recife. O Infravida (Infra-estrutura de Video Digital para Aplicagdes de Telesatde) visava o
desenvolvimento de um sistema de telemedicina, incluindo aplicagdes de Telediagnosticos, Segunda Opinido
Meédica e um Sistema de Educacdo Continuada a Distancia para profissionais de saude baseados na Internet e
redes IP.



ABSTRACT

The new multimedia applications based on TCP/IP networks are becoming prevalent
for communications and, in this context, there is an urgent need to support quality of service
(QoS) on these networks. The DiffServ (Differentiated Services) architecture has been
proposed as an efficient technological to support QoS requirements for these new multimedia
applications, providing a more scalable and flexible service through service differentiation.
The basic approach used by DiffServ is the aggregate processing of traffic that, in practical
terms, corresponds to process packets with similar QoS needs. The main goal the work
reported on this dissertation consists on the specification, development, implementation and
validation of an “experimental prototype network”™ (testbed) using the DiffServ solution as the
basic approach to support the QoS’ problem in IP networks. The basic implementation
context developed and validated consists of a scenario of an IP network supporting medical
applications in the Infravida Project'. For the validation of the testbed”, procedures have been
developed with the objective of demonstrating the validity and viability of the developed
specification and implementation. This dissertation work uses, as much as possible, free

software solutions.

Keywords: quality of service, DiffServ, medical applications, IP Network, Experimental

Prototype Network.

' The “Infravida Project” is a R&D project developed by UNIFACS, UFPE, UFBA and Portuguese Hospital of
Recife. The Infravida (Infra-structure of Digital Video for Tele-Medicine Applications) aim the development of
a Tele-Medicine system, including Telediagnosis applications, Second Medical Opinion and a system of
continuos distance education for health professions based on the TCP/IP networks.



1. INTRODUCAO

O presente trabalho esta contextualizo no ambiente das redes TCP/IP (Transmission
Control Protocol/Internet Protocol) [Comer, 1998] que, com o advento da Internet evoluiu e,
hoje, conecta milhdes de usuérios. As redes TCP/IP se popularizaram e foram efetivamente
adotadas por milhares de organizagdes ao redor do mundo, sendo o protocolo mais utilizado
para comunicagdo de dados.

Por outro lado, com a evolucdo na taxa de transmissao de dados, um grande nimero de
novas aplicagcdes surgiram explorando a maior disponibilidade das redes e, também, a
viabilidade da utilizacdo de multiplas midias. Dentre estas novas aplicagdes destacam-se as
aplicagdes multimidia que, diferentemente das aplicacdes de dados tradicionais, apresentam
novos requisitos para um funcionamento adequado como, por exemplo, a necessidade de
garantia de banda, atraso e a priorizacao de trafego de uma aplicagdo em relacdo a outras. O
protocolo TCP/IP em sua forma original ndo tem prevista uma forma de garantir que esses
requisitos sejam atendidos.

Esses novos requisitos diferenciados necessarios para as aplicagdes multimidia em
rede levam a nogao e necessidade de garantias da qualidade de servigo (QoS) [Vegesna, 2001]
em redes TCP/IP. Com objetivo de atender as necessidades de QoS deste novo conjunto de
aplicagoes, surgiram diversas iniciativas de pesquisa e desenvolvimento e grupos de trabalhos
espalhados pelo mundo como, por exemplo, a organizagdo IETF (Internet Engineering Task
Force) [IETF, 2002] possui varios grupos de trabalho (GTs). O IETF no contexto de suas
acoes de padronizagdo em QoS trabalhou inicialmente na definicdo da arquitetura IntServ
(Integrated Services) [Braden et al., 1994]. Nessa arquitetura, as aplicagdes sinalizam seus
requisitos de QoS para a rede que encaminha essa sinalizagdo até o destino final com o

objetivo de reservar os recursos através do protocolo RSVP (Resource Reservation Protocol)



[Braden et al., 1997]. Ainda no contexto dos trabalhos do IETF, foi definida a arquitetura
DiffServ (Differentiated Services) [Blake et al., 1998], com o objetivo principal de possibilitar
a implementac¢do de diferenciagdo de servigos na Internet. Uma outra agdo de padronizac¢ao do
IETF foi responsavel pela definigdo do MPLS (Multiprotocol Label Switching) [Rosen et al.,
2001], uma forma de comutagdo de rotulo, como uma alternativa mais rapida e flexivel que o
roteamento tradicional das redes TCP/IP e que também apresenta uma aplicabilidade
relevante no contexto da implantacao de solugdes suportando a qualidade de servigo em redes.
O projeto Infravida, uma outra componente do contexto desta dissertacdo, foi desenvolvido
pelas Universidade Salvador (Unifacs), Universidade Federal de Pernambuco (UFPE),
Universidade Federal da Bahia (UFBA), Universidade Federal do Rio Grande do Norte
(UFRN) e Universidade Federal da Paraiba (UFPB), e envolve ainda o Real Hospital
Portugués do Recife, a Faculdade de Medicina da UFBA (FAMED) e o Hospital das Clinicas
da UFPE. De maneira geral, e em relagdo aos aspectos de QoS o projeto Infravida teve os

seguintes objetivos:

e Desenvolver um sistema de telemedicina, incluindo aplicagdes de
telediagnosticos e segunda opinido médica.

e Desenvolver um sistema de educacdo continuada a distadncia para
profissionais de saude baseados na Internet.

e Integrar os sistemas desenvolvidos sobre uma infra-estrutura de video

digital que implementa QoS em redes IP.

O presente trabalho de dissertagdo se encaixa no contexto mais geral do projeto
Infravida e tem como objetivo principal a especificacdo, implantacdo e desenvolvimento de

uma rede prototipo experimental (testbed) e desenvolvimento de campanhas de teste que



visam fundamentalmente demonstrar a validagdo e a viabilidade do projeto Infravida com
respeito a qualidade de servigo requerida pelo mesmo. De forma mais detalhada, a dissertagao
objetiva o estudo dos mecanismos de qualidade de servico em redes IP, a avaliacdo e
identificacdo das aplicagcdes envolvidas no projeto Infravida que necessitam de QoS, a
identificagdo dos requisitos de QoS destas aplicacdes e, finalmente, a especificacdo,
desenvolvimento e teste de uma implantagio de uma rede prototipo experimental que
satisfaca as necessidades de QoS com relagdo aos requisitos de atraso fim-a-fim e largura de
banda, dentre outros. O objetivo macro do trabalho desenvolvido é que o trafego em tempo
real das aplicagdes multimidia elencadas receba um tratamento diferenciado pela rede IP de
forma que o trafego concorrente de dados dos outros sistemas componentes da solugdo
Infravida e de outras aplicagdes que facam uso concorrente das mesmas redes ndo
comprometam o tempo de resposta e a qualidade dos servigos disponibilizados durante a
execugao das aplicagoes.

A dissertacdo proposta adota uma abordagem mais pratica. Para tal, foi especificada,
implantada e testada uma rede prototipo experimental para fins de avaliacdo e validagdo da
proposta de QoS definida para o projeto Infravida no Nucleo Interdepartamental de Pesquisas
em Redes de Computadores (Nuperc) da Universidade Salvador.

A rede protdtipo experimental implantada disponibiliza uma infra-estrutura bésica de
rede IP (roteadores e PCs) em ambiente aberto GNU/ Linux [McLagan, 2003]. A rede
prototipo experimental adotou a arquitetura DiffServ como plataforma bésica para a
implantacao da solucao de QoS.

Em outras palavras, o objetivo precipuo da dissertagdo ¢ a emulagdo e criagdo de
diversas situagdes que espelhem a realidade das aplicagdes e da rede no cenario do projeto
Infravida e por fim, fazer a medicdo dos fluxos destas aplicacdes. Com este objetivo o

trabalho de dissertacdo envolveu na sua fase de testes de implantacdo a geracdo de diversos



padrdes de trafego de aplicagcdes e a aplicagdo de diferentes configuracdoes de QoS nos
roteadores visando espelhar os diversos cenarios de aplicagdo do projeto Infravida.

A geréncia dos roteadores foi também um aspecto operacional avaliado no trabalho
desenvolvido na dissertagdo. No caso, uma solugdo desenvolvida em Java, para a invocagao

remota de scripts de configuragdo em cada roteador foram avaliadas.
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1.1 ORGANIZACAO DO TRABALHO

O presente trabalho estd organizado como segue:

Este capitulo, a introdugdo, aborda o contexto no qual o trabalho estd inserido,
descreve em resumo o projeto Infravida e os principais componentes envolvidos em relagdo
aos objetivos gerais, especificos e implantacao realizada.

O capitulo 2 aborda os principios de QoS. Trata-se de um resumo dos principais
conceitos de qualidade de servigo, seus parametros e como a QoS ¢ caracterizada. Apresenta
também as alternativas de implantacdo da qualidade de servigo em redes IP. Neste capitulo
sao mostradas ainda as operagdes basicas dos roteadores, o algoritmo do balde de fichas
(token bucket). Sao abordadas também as funcionalidades basicas para a implanta¢do da
qualidade de servig¢o nos roteadores como técnicas de enfileiramento, policiamento de trafego,
suavizacao de trafego, esquemas de classificagdo e marcagao.

No capitulo 3 a arquitetura DiffServ ¢ detalhada. O capitulo apresenta o modelo
DiffServ com a marcagao de pacotes, os principais comportamentos no roteador (PHB),
explica como ¢ o DiffServ para o GNU/Linux, mostra as ferramentas utilizadas para implantar
QoS no GNU/Linux. Todas as técnicas e ferramentas utilizadas neste capitulo tém a
finalidade de implantar uma rede protdtipo experimental utilizada para a validacdo de QoS
das aplicagdes do projeto Infravida.

No capitulo 4 s3o apresentados o cenario detalhado do projeto Infravida, as aplicagdes
de telemedicina e seus requisitos de QoS e alternativas de QoS para alcangar os seus
requisitos. Aborda também a constru¢do da rede prototipo experimental (testbed), ao tempo
em que apresenta os SCripts de configuragdo dos roteadores para a obtengdo de QoS para as

aplicagdes do projeto Infravida.
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No capitulo 5 sdo apresentados os cenarios de teste com suas respectivas campanhas
de medigao ¢ a analise dos resultados obtidos.

No capitulo 6 ¢ feito um resumo de todos os capitulos apresentando as consideragoes
relativas aos resultados e objetivos do trabalho e sugerindo futuros trabalhos que

complementem as contribui¢des deste estudo.
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2. QUALIDADE DE SERVICO - PRINCIPIOS BASICOS

O crescimento do nimero de aplicagdes que utilizam o conjunto de protocolo TCP/IP,
principalmente das aplicagdes multimidia, as quais necessitam de requisitos minimos para que
apresentem um bom funcionamento, e, como o projeto inicial das redes IP ndo previa essa
evolugdo, ndo atendendo os requisitos das novas aplicagdes, foram desenvolvidos varios
mecanismos para contornar o problema de projeto inicial do conjunto de protocolo TCP/IP.

Neste capitulo serdo discutidos os principios basicos (parametros e caracterizagdo) da
qualidade de servigo para possibilitar o melhor aproveitamento das aplicagdes nas redes que
necessitem de requisitos minimos para o bom funcionamento.

Ultimamente na Internet e, por decorréncia, nas redes privadas (locais, metropolitanas
e de longa-distancia) que utilizam como plataforma base os protocolos TCP/IP, houve um
aumento significativo na utilizagdo de aplicacdes multimidia. Estas aplicagdes utilizam
diversos tipos de midias como som, video, imagem, graficos e, obviamente, texto, de forma a
tornar a interface com o usudrio mais amigavel. Observa-se entdo a necessidade de que a rede
garanta determinados parametros de operacao que, de maneira geral, sdo referenciados como
sendo a “qualidade de servigo” (QoS) da rede.

O termo qualidade de servico (QoS) pode ter varias defini¢cdes diferentes, dependendo
do autor. Segundo [Durand et al., 2001], qualidade de servi¢o é “conjunto de ferramentas
disponivel ao administrador da rede para assegurar certa garantia ao qual um nivel minimo de
servigo ira ser provido a certo trafego”. Ja [Martins et al., 2003] definem qualidade de servigo
como sendo “requisito de uma aplicacdo expressada por um conjunto de parametros na qual
deve ser provida pela rede sobre o fundamento fim-a-fim para preservar o comportamento
adequado da operagdo de uma aplicagdo e uma “satisfacdo” do usuario final”. Ja [Westerinen

et al., 2001] define qualidade de servigo como “a capacidade de entregar um servico de rede
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de acordo com os parametros especificados no Acordo de Nivel de Servigo (Service Level
Agreement — SLA)”. Em suma, qualidade de servi¢o pode ser definida como um conjunto de
acoes a serem tomadas pelo administrador da rede para garantir um servigo que necessite de
minimas condi¢des de funcionamento para um determinado fluxo de uma aplicagio.

A qualidade de servigo ¢é caracterizada para as aplicagdes (de todos os tipos) como
sendo um conjunto de pardmetros de operacdo que, direta ou indiretamente, definem as
caracteristicas da aplicagdo em questdo. Uma das questdes importantes neste cenario consiste
em “especificar” a QoS de forma clara e inequivoca em termo dos usudrios de rede e dos
provedores de servigo de rede. No caso, uma das alternativas possiveis de especificacdo de
QoS ¢ através do conceito de Acordo de Nivel de Servigo (Service Level Agreements — SLA),
Especificagdo de Nivel de Servigo (Service Level Specification — SLS) e Especificagdo de
Condicionamento de Trafego (Traffic Conditioning Specification — TCS) [Westerinen et al.,
2001].

Segundo [Blake et al., 1998], SLA ¢ um contrato de servi¢o entre o cliente ¢ um
provedor de servigo que especifica o servico de encaminhamento que serd prestado do
provedor para o cliente. Um cliente pode ser, por exemplo, uma organizagdo, um provedor de
servico. Um SLA pode incluir regras de condicionamento de trafego, garantias de
disponibilidade, modelos de pagamento, mecanismos de autenticacdo além de outras questdes
legais e administrativas. Uma SLA pode especificar, por exemplo, que o provedor garantird
um minimo de banda para certo tipo de trafego ou que o provedor fornecerd um enlace com
disponibilidade de 99,99%.

O termo Especificagdo de Nivel de Servigo (Service Level Specification — SLS) ¢ uma
terminologia utilizada pelo DiffServ e detalha perfis de trafego e seus comportamentos para
cada n6 da rede. Segundo [Grossman, 2002] SLS ¢ usado quando o SLA ¢ relacionado com o

DiffServ para facilitar as especificagdes de QoS no contrato, define um conjunto de
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parametros e seus respectivos valores para juntos especificar um servigo para um determinado
fluxo de trafego. Um SLS pode especificar, por exemplo, os fluxos (fonte, origem, destino)
das aplicagdes ou definir uma agdo a ser tomada por um roteador, por exemplo, descartar o
excesso de trafego de certa aplicacdo que desobedecer um determinado limite de volume de
trafego.

Um termo importante integrante do SLS ¢ a Especificagdo de Condicionamento de
Trafego (Traffic Conditioning Specification — TCS). E uma nova terminologia introduzida em
[Westerinen et al., 2001] para detalhar e especificar as regras do SLS quando se tratar de
DiffServ. O TCS ¢ um conjunto de parametros com seus respectivos valores que juntos
especificam um conjunto de regras ¢ um perfil de trafego. Um esforco foi realizado para
padronizar todos esses conceitos vistos anteriormente em relagdo a especificagao de QoS, pelo
projeto TEQUILA [TEQUILA, 2000].

Em seguida, discute-se os pardmetros basicos de caracterizacdo da qualidade de

servico para as aplicagdes de maneira geral.

2.1 PARAMETROS DE QoS — DEFINICAO E DISCUSSAO
Os parametros basicos de especificacdo da qualidade de servigo sdo as seguintes
[Martins et al., 2003]:
e Atraso
e Variagao de atraso (jitter)
e Largura de banda

e Perda de Pacote

e C(Confiabilidade
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Em seguida, faremos uma discussao individual sobre cada um deles tentando ilustrar a
sua importancia no contexto das aplicagdes multimidia que sdo o foco da abordagem desta

dissertagao.

2.1.1 Atraso

O atraso ¢ um parametro basico importante para a qualidade de servico das aplicagdes.
Pode ser definido como o tempo que os pacotes consomem enquanto sdo transmitidos até
atingir seu destino final. No percurso do pacote, desde a transmissdo até a recep¢do no seu

destino podem haver diversos componentes que contribuam com o atraso.

Existem os seguintes tipos e/ou componentes de atraso:

e atraso de transmissao

e atraso de propagacao

e atraso nas filas

e atraso de processamento nos equipamentos

e atraso fim-a-fim

O atraso de transmissdo corresponde ao tempo gasto por um equipamento de rede
(roteador, interface de rede etc.) para transmitir o pacote inteiro para o enlace. Considere um
comprimento do pacote igual a “C” e a taxa de transmissdo do equipamento igual a “T”. O
atraso de transmissdo ¢ definido como sendo C/T. Hoje em dia as interfaces tendem a ser de
alta velocidade (10, 100,1000 Mb/s) e, assim sendo, os atrasos de transmissdo tendem a ser

bastante pequenos.
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O atraso de propagacao ¢ o tempo gasto para a propagacao do sinal elétrico no meio
que esta sendo utilizado. Este meio, pode ser tipicamente, fibra opticas, coaxial. A figura 1
ilustra o atraso de propagacao entre dois hospedeiros separados por um tnico enlace. O tempo
que o primeiro bit transmitido leva da posi¢do 1 até chegar na posicdo 3 (totalmente ja
recebido pelo receptor) € o atraso de propagacao do meio ou seja o tempo que o sinal leva

para se propagar do emissor até o receptor.

Distancia entre os hospedeiros (hosts)

—
1 izi

i
] -

ZH

Emissor Receptor

Figura 1: Atraso de propagacéo entre dois hospedeiros (hosts)

O atraso de propagagao ¢ calculado através da seguinte formula:

Atraso de propagacdo = distancia entre dois pontos / velocidade de propagacao

O atraso de propagacdo em enlaces longos (milhares de quilometros) pode ser uma
componente relevante para o atraso fim-a-fim.

O atraso nas filas € o tempo que os pacotes tém que esperar nas filas dos equipamentos
antes de serem transmitidos no enlace. Esse atraso pode variar dependendo do estado das filas
no momento que o pacote chega ao equipamento. A fila pode estar quase cheia, fazendo com
que o pacote espere até o0 momento de ser transmitido ou a fila pode estar vazia fazendo com
que o pacote ndo espere na fila e seja transmitido imediatamente.

O atraso de processamento ¢ o tempo consumido pelos equipamentos de rede para

examinar e processar os pacotes. Quando um pacote chega ao equipamento, por exemplo, ele



17

precisa examinar o cabecalho do pacote e determinar onde envia-lo de acordo com seu
endereco de destino. Esse tempo consumido pelo equipamento para examinar € processar o
pacote é conhecido como atraso de processamento.

Uma das componentes mais importantes na especificacdo e atendimento da qualidade
de servigo de uma aplicagdo ¢ o atraso fim-a-fim. O atraso fim a fim ¢ a soma de todos os

atrasos que o pacote sofre entre a origem (emissor) e o destino (receptor).

2.1.2 Variacao de atraso (jitter)

Como descrito anteriormente, os pacotes sofrem diversos tipos de atrasos até chegar
ao seu destino. Devido ao atraso nas filas dos roteadores serem muito variaveis, a soma dos
atrasos, ou seja, o atraso fim-a-fim que os pacotes sofrem pode ser diferentes. Essa diferenca
de atraso fim-a-fim é conhecida como variagdo de atraso ou jitter.

O jitter é um parametro muito importante para as aplicagdes que necessitem reproduzir
pacotes em ordem correta € em tempos definidos como as aplicagdes multimidias que exibem
videos ou as de voz sobre IP (Voice Over IP — VoIP). Se a aplicacdo ignorar o jitter e
reproduzir os pacotes no tempo e na ordem que eles chegam, a midia pode ter sua qualidade
degradada no receptor. O jitter pode ser removido com freqiiéncia usando-se ntimeros de

seqiiéncia, marcas de tempo e atraso de reproducdo como explica [Kurose and Ross, 2002].

2.1.3 Largura de banda

A banda (vazdo) ¢ a velocidade com que os pacotes sdo transmitidos na rede. E um

parametro basico de QoS e ¢ necessario para a operagdo adequada de qualquer aplicagdo.

Cada aplicacdo geral utiliza diferente e, via da regra apresentam um requisito de banda
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minimo para o bom funcionamento. A tabela 1 [Martins, 1999] ilustra alguns valores de

banda tipicas de algumas aplicagoes.

Tabela 1: Banda tipica de aplica¢bes em rede

Aplicacdo Banda (Tipica)

Voz 1 kbps a 50 kbps
Aplicagdes Web 10 kbps a 500 kbps
Transferéncia de arquivos (grandes) | 10 kbps a 1 Mbps
Video (Streaming) 100 kbps a 10 Mbps
Aplicacdo conferéncia 500 kbps a 1 Mbps
Aplicacdo Imagens médicas 10 Mbps a 100 Mbps

2.1.4 Perda de pacotes

A perda de pacotes ocorre quando um pacote transmitido na rede nao consegue chegar
ao seu destino, ou seja, por algum motivo, em algum momento no trajeto o pacote falha, nao
chegando ao seu destinatario. Quando essa falha acontece, se diz que o pacote foi perdido ou
houve uma perda de pacote. Existem diversos motivos para que aconteca a perda de pacotes.

A seguir sao mostradas as principais situagdes onde ocorrem perdas de pacotes:

e Perdas devido as filas dos roteadores estarem cheias. Um pacote quando chega
numa fila cheia do roteador, automaticamente ¢ descartado pelo roteador, ou
seja, € perdido, pois ndo ha espago suficiente na fila para acomodé-lo.

e Falha em algum enlace no trajeto do pacote. Um enlace pode, por exemplo, se
romper, fazendo com que todos os pacotes sejam perdidos.

e O pacote pode ser encaminhado pelo roteador de forma errada ndo chegando
ao destino correto.

e Erros de transmissdo também podem ocasionar perdas de pacotes.
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Segundo [Kurose and Ross, 2002], o desempenho de um no6 (roteador) ¢
frequentemente medido ndo apenas em termos de atraso, mas também em termos da

probabilidade de perda de pacotes.

2.1.5 Confiabilidade

A confiabilidade [Martins et al., 2003] é um parametro de qualidade considerado
durante o projeto de uma rede. E influenciado por uma serie de fatores como, por exemplo, a
qualidade dos componentes utilizados na fase de implantagdo de uma rede e a existéncia de
caminhos alternativos em caso de falhas de alguns nos da rede. A confiabilidade de uma rede
¢ um parametro importante para as aplicagdes criticas de empresas que utilizam as redes.
Portanto, para qualidade de servi¢o das aplicacdes, a confiabilidade deve ser um paramentro

levado em consideragdo na fase de projeto.

2.2 ROTEADORES - OPERACAO BASICA

Basicamente um roteador ¢ composto por um processador, uma determinada
quantidade de portas de entradas e uma certa quantidade de portas de saida. Cada porta tem
associada a sua operacao uma por¢do de memoria - onde ficam armazenadas as filas - para
acomodar os pacotes recebidos e a serem transmitidos. O processador executa os protocolos
de roteamento, mantém as tabelas de roteamento e realiza fungdes de gerenciamento de rede,
também ¢ responsavel, por exemplo, pela classificagdo e encaminhamento de pacotes [Kurose

and Ross, 2002].
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Em resumo, um pacote ao chegar num roteador, ¢ processado, onde sdo tomadas as
decisdes como, por exemplo, de classificacdo e encaminhamento e, em seguida, pode ser

repassado para a transmissao através de uma interface de saida ou pode ser descartado.

D Processamento Descarta?

/’ Pacotes
]

Pacotes

D Ro-tr;abr: Ie?ntcl |:| ‘

Filas de entrada

Filas de saida

Figura 2: Resumo da operacéo de encaminhamento num roteador

Filas de pacotes podem se formar nos roteadores se a taxa de chegada dos pacotes for
maior do que a taxa de saida. Ao preencher a memodria das filas, os pacotes comecam a ser

descartados prejudicando o desempenho da aplicacao.

\jl \ ’—P Suavizagéo de trafego
Ijl Classificagéo + _ Ijl - |j|

. Marcacgéo
L[]

. / >
l—' Policiamento

Filas de entrada Filas de saida Mecanismo de
Y ) escalonamento
v
+ Controle de congestionamento

Interface de
saida

Figura 3: Funcionalidades necessarias para implantagéo de QoS nos roteadores [Martins et al., 2003]

As agoes e funcionalidades que devem ser acionadas para fornecer qualidade de
servigo para as aplicacdes sdo ilustradas na figura 3 e serdo explicadas adiante, muitas delas

relacionadas aos roteadores.
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2.3 CLASSIFICACAO

A fungdo de classificacdo permite que um roteador fagca distingdo de pacotes
pertencentes a diferentes classes de trafego [Kurose and Ross, 2002]. A classificagdo ¢ a acao
de examinar o cabegalho do pacote, seguindo alguns critérios como, por exemplo, nimero da
porta, endere¢o de destino etc., para identificar o fluxo ou a aplicacdo a qual os pacotes
pertencem. Tal identificacdo visa permitir a tomada de ag¢des que modifiquem o
comportamento dos pacotes. A classificacdo associada a funcionalidade de marcacao permite,
por exemplo, que os pacotes tenham um tratamento diferenciado nas filas de saida.

Um exemplo da importancia da classificacdo poderia ser o seguinte: dois pacotes
chegam a fila do roteador, um pacote de video sensivel ao atraso e outro de FTP tolerante ao
atraso. O roteador precisa diferenciar entre esses pacotes de tal forma a dar o tratamento

devido a cada tipo de pacote, nesse caso o pacote de video, sensivel ao atraso.

2.4 MARCACAO

Classificacdo e marcagdo de pacotes sdo fungdes distintas, mas estdo fortemente
associadas. Para que acontega a marcagdo, alguma classificagdo tem que ser realizada. A
maneira especifica como essas fungdes operam dependem da estratégia de QoS usada
[Martins et al., 2003].

Na estratégia DiffServ os pacotes classificados sao marcados no campo ToS (Type of
Service) do cabecalho IP com o codigo DSCP (Differentiated Services Code Point). Esta
marcagdo permite que um roteador trate pacotes de forma diferente de acordo com as classes

de trafego.
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2.5 POLICTAMENTO

O policiamento no contexto de QoS consiste em um conjunto de regras associadas a
servicos ¢ descreve um conjunto de condi¢cdes que devem ser satisfeitas para que uma

determinada acao seja tomada baseada nessa condi¢do [Martins et al., 2003].

Condicao — Acdo

Regra de policiamento

Figura 4: Para cada condi¢do uma acao deve ser tomada

O policiamento monitora o trafego da rede para verificar se esse trafego estd conforme
com o SLA. Os pacotes que estdo fora das condigdes definidas no contrato sdo processados
conforme a regra de policiamento definida. Geralmente o policiamento ¢ feito na borda da
rede.

Um exemplo de regra de policiamento poderia ser: Marcar os pacotes que estdo fora
da taxa acertada no SLA para o descarte. A condi¢dao ¢ "Pacotes fora da taxa acertada no

SLA" e a agdo ¢ "marcar para o descarte” [Martins et al., 2003].

2.6 SUAVIZACAO DE TRAFEGO (Traffic Shapping)

A fungdo de suavizagdo (Traffic Shapping) fornece um mecanismo para controlar o
volume de trafego injetado na rede e a taxa em que este estd sendo enviado. Assim sendo, a

funcdo de suavizagdo efetivamente regula os fluxos de rede. Quando aplicado a um fluxo de
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pacotes, a suavizagdo de trafego permite entre outras possibilidades, controlar a rajada de
pacotes.
O esquema do balde de fichas (token bucket) ¢ frequentemente usado para

implementagdo da funcdo de suavizagao nos roteadores, este esquema ¢ explicado a seguir.

2.6.1 Balde de Fichas (Token Bucket)

A figura 5 ilustra o esquema do balde furado. Fichas representam permissdes e sdo
geradas a uma taxa de “t” permissdes por segundo. Fichas sdo acumudadas no balde até o
mesmo esgotar sua capacidade de armazenamento com tamanho “f” permissdes. Caso o balde
esteja cheio, novas fichas geradas sdo ignoradas. Para um pacote ser aceito na rede ¢
necessario que o balde possua fichas, ou seja, permissdes, que serdo “consumidas”/removidas

ao liberarem a transmissao de um dado pacote!

“t" permissoes @

por segundo

Tamanho do balde
Contém até “f”

permissoes
Tamanho do pacote “m”
I
Pacote Aguardar Remover - Rede
—_— o -
parmissan parmissac

Decis&o + agio

Figura 5: Balde de fichas (token bucket)
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Segue um exemplo de como o esquema do balde furado ¢ usado para fazer a
suavizagdo de um fluxo de pacotes. O tamanho méaximo de uma rajada para um fluxo de
pacotes que tera permissao para ser injetado na rede é determinado pelo tamanho do balde, ou
seja, no maximo “f” pacotes. A taxa de geracdo de novas permissdes € de “t” permissdes por
segundo, assim sendo, o nimero maximo de pacotes que serdo injetados na rede para qualquer
intervalo de tempo “T” é de “tT” + “f”. Um pacote que e ndo encontra fichas no balde para ser
“liberado” pode ser submetido a diversas agdes como por exemplo: aguardar por permissoes,

ser descartado etc.

2.7 ESCALONAMENTO DE FILAS

Quando os pacotes chegam no roteador, apds serem processados, sao repassados
através dos elementos de comutacao para as filas de saida e esperam até que chegue a sua vez
de serem transmitidos num determinado enlace. O modo como esses pacotes sdo selecionados
para a transmissao € conhecido como escalonamento de filas. Os principais objetivos dos
mecanismos de escalonamento de filas nos roteadores IP sdo: compartilhar banda de uma
forma justa, para garantir parametros de QoS como largura de banda e atraso para aplicagdes
especificas e reduzir o jitter [Martins et al., 2003].

Existem diversos algoritmos de escalonamento de filas usados pelos roteadores, e, em
termos desta dissertacdo, serdo apresentados as opgdes de dominio publico (abertas) e
disponiveis em GNU/Linux, o ambiente utilizado na implantagdo resultante deste trabalho. As

opgoes discutidas sdo:

First In First Out (FIFO)
Priority Queueing (PQ)

Class Based Queueing (CBQ)
Weighted Fair Queueing (WFQ)
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2.7.1 First In First Out (FIFO)

No FIFO, os pacotes que chegam no roteador sdo enfileirados se houver algum pacote
sendo transmitido no momento. A ordem de transmissdo dos pacotes sera de acordo com o
instante de chegada, o primeiro pacote a chegar vai serd o primeiro pacote a ser transmitido.
Se a taxa de chegadas for maior que a taxa de transmissdo, o buffer da fila se enchera e os
pacotes que chegarem na fila e a encontrarem cheia serdo descartados, pois nao havera mais

espago no buffer.

®
chegadas Y =
emsenigo| D | @D | ®| @ ®
saidas Témpc:

\J Y \J \J \J

Figura 6: Algoritmo de escalonamento First In Fist Out (FIFO)

A figura 8 ilustra um exemplo de fila FIFO em operagdo. Os pacotes sdo representados
pelos circulos numerados. A ordem de chegada ¢ representada pelos nimeros 1 - o primeiro a
chegar a 5 - o Gltimo a chegar. A medida que os pacotes vdo chegando eles vdo sendo
transmitidos em ordem. A figura indica um espagcamento entre a transmissao do pacote 4 ¢ a
chegada do pacote 5. Nesse espaco de tempo o enlace esta ocioso, € assim que o pacote 5
chega ele ¢ imediatamente transmitido.

Os beneficios e limitacdes de se usar o algoritmo de escalonamento FIFO sdo

explicados por [Semeria, 2001].
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O FIFO oferece baixa carga computacional quando comparado com outros
algoritmos de escalonamento, ¢ ideal para roteadores baseado em software,

como ¢ o caso da rede prototipo experimental montada.

O comportamento do FIFO ¢ previsivel, pacotes ndo sdo ordenados e o

maximo atraso que um pacote sofre ¢ determinado pelo comprimento da fila.

Uma simples fila FIFO ndo permite que roteadores organizem pacotes que
estejam em sua memoria (armazenados na fila) assim ndo pode priorizar

pacotes em relagdo a outros.

Uma fila FIFO prejudica todos os fluxos da mesma maneira, ou seja, quando
ha um congestionamento todos os pacotes de todos os fluxos sofrerdo atrasos
aumentando esse congestionamento. Como resultado o FIFO pode aumentar o
atraso, a variacao de atraso (jitter) e as perdas para as aplicagdes de tempo real

que estao atravessando uma fila FIFO.

Durante os periodos de congestionamentos o enfileiramento FIFO beneficia os
fluxos UDP em relacdo aos fluxos TCP. Quando os pacotes de fluxos TCP se
perdem as aplicagdes baseadas em TCP reduzem suas taxas de transmissdo. Ja

quando ocorrem perdas nos pacotes UDP, as aplicacdes baseadas em UDP,
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podem nao se preocupar com isso € continuam transmitindo pacotes
normalmente. Como as aplicagdes TCP baixam suas taxas de transmissdo para
se adaptar as mudancas nas condigdes da rede, as filas FIFO podem aumentar o
atraso dessas aplicagdes como também a variagdo de atraso (jitter) e a redugao

de banda para a aplicacdo TCP que esta atravessando a fila.

Uma rajada de um fluxo pode consumir completamente o espago do buffer da fila
FIFO, podendo prejudicar todos os outros fluxos, normalizando somente depois que toda a
rajada for servido pelo algoritmo de escalonamento. Isto pode resultar em atraso, no aumento
de variacdo de atraso (jitter) e perda para outros fluxos bem comportados que estdo

atravessando a fila.

2.7.2 Priority Queueing (PQ)

No PQ, os pacotes que chegam sdo examinados, classificados e enfileirados em classes
de prioridade. Neste esquema de escalonamento, enquanto houver pacotes na fila de maior
prioridade, os mesmos serdo transmitidos. As demais filas de classes de menor prioridade nao
sdo servidas enquanto houver pacotes nas filas mais prioritarias. De maneira geral, os pacotes
com maior prioridade sdo transmitidos primeiro, onde cada classe de prioridade tem sua

propria fila.



28

®)
chegadas v =
Eﬁ’lcgrwigo @ @ @ @ @
saidas ?émpc:

\J L \ \J \J

Figura 7: Algoritmo de escalonamento PQ (Priority Queue)

A figura 9 ilustra um exemplo de PQ em operagdo. Os pacotes de cor cinza sdo os de
alta prioridade e os brancos sdo de baixa prioridade. Ao chegar, o pacote 1 ¢ imediatamente
transmitido, apesar de o pacote 2 ter chegado antes do pacote 3, ele tem menor prioridade e
espera os pacotes de maior prioridade serem transmitidos primeiro. No caso, ambos o0s
pacotes 2 e 5, s6 serdo transmitidos depois que a fila de maior prioridade nao tenha nenhum

pacote para ser transmitido.

2.7.3 Class Based Queueing (CBQ)

O CBQ ¢ uma variag¢ao do PQ onde varias filas de saida podem ser definidas. Pode-se
também definir a prioridade de cada fila e a quantidade de banda passante utilizada medida
em bytes para cada turno de servigo [Armitage, 2000]. Assim sendo, cada tipo de trafego pode

ter uma porg¢ao da banda disponivel.
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Figura 8: Algoritmo de escalonamento CBQ

Na figura 10 os pacotes sdo classificados e encaminhados para as filas, de acordo com
sua prioridade. O escalonador, a titulo de exemplo, pode ser configurado para servir 400 bytes
na fila com prioridade 1, 200 bytes na fila com prioridade 2 e assim por diante. O escalonador
comega a servir a fila de prioridade 1 até completar 400 bytes, passa para a fila seguinte até
servir os 200 bytes e assim por diante.

Desta forma o trafego que foi categorizado e classificado para ser enfileirado em
diversas filas tem boas chances de ser transmitido sem que uma laténcia significativa seja

induzida, permitindo ao sistema evitar escassez de buffer [Armitage, 2000].

2.7.4 Weighted Fair Queueing (WFQ)

O mecanismo de escalonamento WFQ procura algoritmicamente prover
comportamento previsivel na entrega de pacotes e assegurar que os fluxos ndo tenham falta
total de buffers [Huston and Ferguson, 1998].

Nesta disciplina, os pacotes que chegam sido examinados e classificados em classes de
prioridade, o escalonador alterna o servigo entre as filas transmitido um pacote em cada fila.
Porém cada classe pode receber uma quantidade de servico diferenciado em qualquer

66 9

intervalo de tempo. Para cada classe ¢ atribuido um peso “p”, o WFQ garante que a classe

311
1



30

recebera uma fragdo de servigo igual a pi/ (Z pj) onde o denominador ¢ a soma de todas as
classes que também tém pacotes enfileirados para transmissao. Considerando um enlace com

taxa de transmissdo R, a classe i tera uma vazio no minimo R * pi/(X pj). A figura 11 ilustra

esse processo. Pacotes ao chegarem no classificador sdo classificados e colocados em suas
devidas filas de acordo com a prioridade. O escalonador vai escolhendo os pacotes para ser

transmitidos de forma ciclica obedecendo ao peso configurado de cada classe.

filas

Peso 1 D\

Chegada > " I:I Saida
eso
de pacotes Classificador [ de pacotes
ﬁ

=
\ Pe;on []

Figura 9: Algoritmo de escalonamento WFQ

Escalonador
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3. AARQUITETURA DiffServ E QUALIDADE DE SERVICO NO

GNU/LINUX

A principal motivagdo para o desenvolvimento da arquitetura do DiffServ foi a
implementagdo de um servico de diferenciacdo para agregados de trafego de uma forma
flexivel e escalavel na Internet em relagdo ao IntServ. Um agregado de trafego se caracteriza
pelo agrupamento de pacotes que recebem um mesmo codigo, o DSCP (Differentiated Service
Code Point). A arquitetura DiffServ ¢ flexivel em relagdo ao IntServ, pois ndo define servigos
especificos apenas classes de servigos. Os pacotes sdo categorizados e alocados as classes de
servico do DiffServ através de marcagdo do DSCP no campo DS (Differentiated Services) do
cabecalho dos pacotes IP. Assim sendo, os pacotes que pertencerem a uma determinada classe
receberao o mesmo tratamento por todos os roteadores DiffServ que eles atravessarem ao logo
dos seus caminhos (path) entre origem ¢ destino. Os recursos da rede (banda, escalonamento,
outros) sdo alocados as classes de servico do DiffServ de acordo com politicas de
provisionamento de servigo [Blake et al., 1998].

O DiffServ ¢ uma ferramenta eficiente para administradores gerenciarem os enlaces de
rede. Dentre varios fluxos de pacotes circulando na rede pode-se dar prioridade aos mais
importantes, como, por exemplo, as aplicacdes de VoIP e de video.

Este capitulo também descreve algumas das tecnologias utilizadas para a implantacao
de uma rede prototipo experimental com a finalidade de implantar e avaliar os mecanismos de
qualidade de servigo (QoS) no ambiente GNU/Linux. Em resumo, sdo apresentadas as
funcionalidades utilizadas para a implantacao das fungdes de roteamento com QoS (marcagao,
filtragem, escalonamento, outras) em computadores pessoais (PCs) dedicados a fungao de

roteadores.



32

De forma a identificar a nomenclatura utilizada, a figura 12 ilustra um dominio

DiffServ e seus principais componentes.

Diominia DiffSary

Servidor

Hospedeiro 1

Huspd giro 2

@ Roteador de nucleo
O Roteador de borda

Figura 10: Dominio DiffServ

Os roteadores R1, R2 e R3 sdo os roteadores de borda e, no contexto DiffServ, eles
desempenham as fungdes de classificagdo e marcagdo dos pacotes € o condicionamento de
trafego, Os roteadores R4, R5 e R6 sdo os roteadores de nucleo e, no DiffServ, eles sdo
responsaveis por rotear os pacotes de acordo com um comportamento por salto (Per Hop
Behavior - PHB) associado a classe do pacote.

Os agregados de trafego sdo elementos chave para a escalabilidade do DiffServ. Como
o DiffServ agrupa os pacotes em um pequeno numero de classes, ele trata agregados de
trafego e ndo cada fluxo individualmente, resolvendo a questdo da escalabilidade quando
comparado ao IntServ. Os pacotes marcados com o mesmo DSCP receberdo o mesmo
tratamento (Per Hop Behavior — PHB) no roteador DiffServ. A marca¢dao dos pacotes

geralmente ¢ feita no roteador de borda do dominio DiffServ, mas pode também ser feita nos
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hospedeiros ou em um elemento intermediario ou de acesso (gateway) especifico (VolP,
outros) [Martins et al., 2003].
Em seguida, descreve-se alguns aspectos técnicos de implantacdo relevantes para a

arquitetura DiffServ.

3.1 DSCP (Differentiated Services Code Point)

O DSCP [Jha and Hassan, 2002] ¢ um codigo padrdo de 6 bits, originalmente definido
nas RFCs 2474 e 2475 alocado no campo DS (Differentiated Services), uma atualiza¢do do
campo ToS (Type of Service) do cabegalho IP. O campo ToS foi redimensionado em duas

partes:

e 6 bits — campo DS, que acomoda o c6digo DSCP

e 2 bits — ndo sdo usados.

A figura 14 ilustra o campo DS.

O codigo DSCP ¢ a marca que os pacotes recebem para possibilitar que os mesmos
recebam um tratamento especifico, o comportamento por salto (Per Hop Behavior), em cada
roteador do dominio DiffServ. Como o campo DS tem 6 bits, até 64 classes podem ser
suportadas. A figura 13 ilustra o cabegalho do IPV4 e o campo tipo de servigo (ToS) que no

contexto DiffServ ¢ chamado de campo DS e ¢ usado para armazenar o DSCP.
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Figura 12: Cédigo DSCP

3.2 COMPORTAMENTO POR SALTO (Per Hop Behavior — PHB)

34

No roteador, os servigos aplicados aos pacotes sdo chamados de PHB ou

comportamentos. O PHB define o tratamento que os pacotes recebem quando marcados com

um determinado DSCP. O PHB pode ser definido em termos de recursos, de prioridade sobre

outros PHBs ou por caracteristicas de trafego, por exemplo, atraso ou perda.

Existem algumas padroniza¢des para o PHB, mas nada impede a implantagdo de um

PHB especifico de acordo com as necessidades de cada rede através do mapeamento local

especifico do DSCP.
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O PHB padrao corresponde ao valor 000000 e equivale ao servigo tradicional de
melhor esforgo (best effort), assegura compatibilidade com o encaminhamento aos roteadores
ndo preparados para o DiffServ. O servigo de melhor esfor¢o corresponde ao comportamento
padrdo aplicado aos pacotes. Além desse PHB padrao, a RFC 2744 define mais dois PHBs.

e Encaminhamento expresso (Expedited Forwarding - EF)

e Encaminhamento assegurado (Assured Forwarding - AF)

3.2.1 Encaminhamento expresso (Expedited Forwarding - EF)

O PHB de encaminhamento expresso representa o melhor servigo em um dominio
DiffServ. Ele assegura baixa perda, baixo atraso, baixa variagdo de atraso (jitter), garantia
minima de banda. Este nivel de servigco emula um circuito virtual dedicado dentro de um
dominio DiffServ [Durand et al., 2001]. O PHB EF ¢ usado para aplicacdes que exigem baixo
atraso, baixa variagdao de atraso e banda fim-a-fim assegurada tais como aplicagdes de Voz
sobre IP (Voice Over IP - VoIP) e aplicagdes de videoconferéncia. Os niveis desejados desses
parametros so sao obtidos fazendo com que o trafego agregado desse PHB enfrente pouca ou
nenhuma fila. Para isso, o PHB EF precisa garantir que a taxa de chegada de um agregado

seja menor que a taxa de saida configurada para o mesmo.

3.2.2 Encaminhamento assegurado (Assured Forwarding - AF)

O PHB de encaminhamento assegurado ¢ o mais flexivel € 0 mais comum dentro de
um dominio DiffServ. O PHB AF se divide em quatro grupos, chamados de classes. Cada
classe pode ter trés niveis de precedéncia de descarte e tem um tratamento preferencial sobre

outras classes, permitindo ter niveis diferenciados de garantia de servigo a diferentes



36

agregados de trafego. Administradores de rede podem fazer uso dessas classes para tratar seus
diferentes tipos de trafegos de maneira diferenciada dentro de um dominio DiffServ de acordo
com seu SLA e requisitos de rede.

Para suportar a funcionalidade do PHB AF, cada né no dominio DiffServ deve
implementar alguma forma de alocagdo de banda para cada classe AF e alguma forma de

priorizagdo de filas para permitir o policiamento das classes [Durand et al., 2001].

Prioridade de tratamento

-}
Classe 1 Classe 2 Classe 3 Classe 4
Precedéncia 001010 (AF11) 010010 (AF21) 011010 (AF31) 100010 (AF41)
D
DEscartE 001100 (AF12) 010100 (AF22) 011100 (AF32) 100100 (AF42)

001110 (AF13) 010110 (AF23) 011110 (AF33) 100110 (AF43)

Figura 13: Representacéo das classes de servico DiffServ e seus respectivos cddigos DSCP

A figura 15 representa os valores DSCP para as classes AF. Os trés primeiros digitos
representam a classe, os dois seguintes (4 e 5) representa a precedéncia de descarte para o
caso de quando houver congestionamento na rede. Em caso de congestionamento os primeiros
pacotes a serem descartados sdo da classe AFx3, depois os pacotes da classe AFx2 por fim os
pacotes da classe AFx1. A precedéncia de descarte ¢ usada para penalizar fluxos dentro de um
mesmo agregado de trafego que excedam a banda alocada a classe, os pacotes mal
comportados, por exemplo, podem ser remarcados recebendo uma marca com maior
precedéncia de descarte.

Em seguida serdo apresentados os recursos existentes no ambiente operacional
GNU/Linux, utilizado nessa dissertagdo, visando a implantacdo efetiva da qualidade de

servico baseada na arquitetura DiffServ.
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3.3 QUALIDADE DE SERVICO NO GNU/LINUX

Esta secdo ilustra a disponibilidade e as funcionalidades disponiveis no ambiente
operacional GNU/Linux de forma a suportar a implantacao da rede protdtipo experimental.

Primeiramente ¢ feita uma breve descri¢do do sistema operacional GNU/Linux, € em
seguida sdo apresentadas funcionalidades do GNU/Linux como o controle de trafego do
Linux (Linux Traffic Control). Posteriormente ¢é apresentado o pacote de ferramentas
[PRoute2 [Brown, 2003] que inclui as ferramentas ip que controla as configura¢des do IPV4 e
IPV6 e tc que configura o controle de trafego no GNU/Linux. Essas ferramentas possuem

diversas func¢des, dentre outras pode-se citar:

e Configuragdo de politicas de roteamento;
e Configuragdo de NAT (Network Address Translator) e

e Configuragdo da qualidade de servigo (QoS).

Finalmente, esta secdo identifica as alternativas existentes no GNU/Linux em termos
dos algoritmos de escalonamento e ilustra a sua configuragdo para a qualidade de servigo

(QoS) de forma genérica.

3.4 GNU/LINUX

O sistema operacional GNU/Linux é um sistema gratuito, multi-usuario, multitarefa e
multiprocessado de livre distribuicdo. Apresenta inimeras vantagens sobre os sistemas
operacionais convencionais devido a sua alta estabilidade, baixo custo de implantacao,

flexibilidade, alto desempenho e robustez [McLagan, 2003].
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Kernel ¢ um software que possibilita a comunica¢do entre as aplica¢des do
computador ¢ o hardware, provendo servigos como gerenciamento de arquivos, de memoria
virtual, de dispositivos de entrada e saida (I/O) dentre outros. Um sistema operacional
completo precisa mais do que um simples kernel para funcionar. Assim a organizagdo GNU
portou ¢ desenvolveu diversas aplicagdes que combinadas com o kernel Linux passou a ser
um verdadeiro ambiente operacional. Por isso que o ambiente operacional é chamado de
GNU/Linux, termo adotado ao longo desse documento. A reunido dessas aplicagdes em
conjunto com o kernel com configuragdes personalizadas e programas de instalagdo ¢
conhecida, popularmente como “distribui¢ao”.

Devido a sua alta flexibilidade, o GNU/Linux foi escolhido como o ambiente
operacional a ser instalado nos roteadores da rede protétipo experimental. Contribuiram para
esta escolha o fato de ser um sistema aberto onde pode-se fazer modificagdes em seu codigo
fonte e devido a um amplo nimero de ferramentas voltadas para redes de computadores. No
presente trabalho tem-se interesse especificamente em ferramentas com o proposito de emular
as funcionalidades de um roteador habilitado com funcionalidades de qualidade de servigo

(QoS) para a arquitetura DiffServ.

3.5 CONTROLE DE TRAFEGO DO GNU/LINUX (Linux Traffic Control)

A funcionalidade de controle de trafego no GNU/Linux foi introduzida a partir do
kernel 2.2. Controle de trafego, de maneira geral, é o conjunto de funcionalidades que
processam pacotes IP com o objetivo de receber e transmitir esses pacotes, decidindo se esses
pacotes serdo aceitos ou rejeitados e também, controla a taxa de transmissao que esses pacotes

irdo receber. O controle de trafego possui também funcionalidades para priorizagdo de pacotes

e decisdo sobre a interface a ser usada para a transmissdo de determinado pacote.



39

De maneira objetiva, as funcionalidades de controle de trafego no GNU/Linux
implementa um “roteador aberto” na medida em que implementa as funcionalidades basicas

de roteamento com software livre [Dibona et al., 2005] como ilustrado na figura 16.

PC/Roteador
GNU/Linu

Suavizagao de |
tlafegn

O
N

Classificacio
* i : -
Marcagao ’
I_"'| Paoliciamento |
\ Filas de saida  Mecanisma de
- A escalonamento

+ Contn:ula de
congestionamento

GNU/Linux
Instalado
Enlace
PC/Roteador
PC/Roteador J GNU/Linux
GNU/Linux

S

Figura 14: PC/Roteador GNU/Linux

Como descrito em [Brown, 2003], na maioria das vezes (Configuracao padrao —
“default’) o controle de trafego consiste em uma fila simples que armazena pacotes recebidos
e desenfileira esses pacotes usando a disciplina padrao de escalonamento FIFO do controle de
trafego GNU/Linux.

De forma a entender melhor o controle de trafego e onde ele atua no GNU/Linux sdo
mostrados a seguir 0os mecanismos envolvidos na manipulagdo dos pacotes, desde a sua
recepgao, até a transmissdo quando os pacotes sdo efetivamente enviados para o meio fisico e
deixam o roteador GNU/Linux.

Cada interface de rede instalada no GNU/Linux ¢ controlada por um software de

controle (driver) de rede que gerencia todas as funcionalidades da interface (hardware). Esse
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driver ¢ a ponte de comunicagdo entre o hardware da interface de rede ¢ o kernel do sistema.
Ele atua como um mecanismo de troca entre o modulo de funcionalidades de roteamento

(rede) do GNU/Linux e a interface fisica. A figura 17 ilustra essa concepgao.

GMU/Linux

Funcionalidades de

rotearmento (rede)

driver de rede

Interface de rede (meio fisica)

Figura 15: Driver de rede atuando como uma ponte de comunicacao entre a interface de rede (meio fisico)
e as funcionalidades de roteamento do GNU/Linux.

Quando as aplicagdes do sistema querem transmitir um pacote, elas requisitam ao
modulo de funcionalidades de roteamento (rede) que execute essa tarefa, esse modulo
transmite o pacote através do driver de rede que por sua vez transmite esse pacote para a
interface de rede.

Como o objetivo principal desse capitulo ¢ explicar a implantacdo de roteadores
usando GNU/Linux, e roteadores geralmente possuem multiplas interfaces que encaminham
pacotes de uma interface para outra e vice-versa, € necessario complicar o conceito ilutrado na
figura 17 para o caso do PC / Roteador ter mais de uma interface. A figura 18 ilustra esse caso
usando uma abordagem onde se tem o GNU/Linux com duas interfaces de rede funcionando

com se fosse um roteador com duas portas. Considerando que um pacote vindo da redel deve

ser encaminhado para a rede2, ¢ feito o seguinte percurso:
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e O pacote recebido entra pela interface de rede0 ¢é entregue ao modulo de
funcionalidades de roteamento do GNU/Linux pelo driver de rede da interface
de redeO;

¢ O modulo de funcionalidades de roteamento do GNU/Linux processa o pacote
¢ entrega para o driver de rede da interface de redel, onde 0 mesmo transmite

pela interface de redel.

GMU/Linux

Funcionalidades
de roteamento
{rede)

driver de rade driver de rede

A
4

raded Imerface de rede § Intenace da reda 1 redaZ

Figura 16: Mdltiplas interfaces de rede atuando em conjunto com o driver de rede do GNU/Linux.

O principio basico envolvido na implementacdo de qualidade de servigo (QoS) no
GNU/Linux ¢ ilustrado na figura 19 [Werner, 1999]. Como ilustra a figura 19, no GNU/Linux
pacotes chegam no bloco denominado de “entrada de-multiplexador”, o kernel entdo examina
os pacotes recém chegados e determina se sdo destinados para este equipamento (destino € o
roteador GNU/Linux). Se sim, os pacotes sao enviados para a camada TCP, UDP, visando o
processamento pelos protocolos de nivel superior. Caso contrario, o kernel manda os pacotes
para o bloco denominado “encaminhamento”. O bloco de “encaminhamento” pode também
receber pacotes gerados localmente pela camada superior. A tabela de roteamento ¢

consultada, determinando o destino que o pacote ird seguir, o proximo salto. Assim sendo, o
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“bloco de encaminhamento” corresponde em termos praticos as funcionalidades do protocolo
IP implementadas no nucleo do sistema operacional. Depois disso, os pacotes sdo enfileirados
para serem transmitidos em sua interface de saida. Neste ponto que o controle de trafego do
GNU/Linux entra em agao, podendo atrasar os pacotes, priorizar pacotes em relagdo a outros
etc. Mais detalhes sobre as funcionalidades e atua¢ao do controle de trafego sdo mostrados a

seguir.

TCR, UDP

Controle de Trafego

Entrada de pacotes Saida de pacotes
Y

— entrada de-multiplexador Encaminhamento Fila de saida -

Y
¥

Figura 17: Controle de Trafego do GNU/Linux [Werner, 1999].

Como os PCs usados na rede prototipo experimental sdo dedicados a funcdo
exclusivas de roteamento (roteadores), a camada superior ndo ira gerar trafego localmente
para ser injetado na rede passando pelo bloco de “encaminhamento”, e os pacotes recebidos
pelas interfaces de entrada ndo irdo ser direcionados para as camadas TCP/UDP. O kernel do
GNU/Linux desempenhard a funcdo exclusiva de roteador, ou seja, encaminhar pacotes e
eventualmente  descartar pacotes seguindo o fluxo entrada de-multiplexador,
encaminhamento, fila de saida como ilustrado na figura 20.

A figura 20 descreve de forma mais detalhada as funcionalidades acionadas quando
um pacote ¢ recebido via uma interface de entrada. A primeira funcionalidade aplicada aos

pacotes de entrada ¢ o policiamento. O policiamento descarta os pacotes que ndo sdo
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conformes as especificacdes de trafego definidas gerencialmente (SLA), como, por exemplo,
trafego de uma aplicagdo sendo recebido além da taxa configurada. Depois do policiamento

os pacotes podem ter dois destinos:

e Podem ser encaminhados para uma outra rede, direcionados para uma outra interface,
ou;
e Podem ser enviados para a camada superior na pilha de protocolo (transporte como

UDP ou TCP).

As camadas superiores também podem gerar pacotes enderecados para elas mesmas e
entregar esses pacotes para a camada abaixo para desempenhar tarefas como encapsulamento,
roteamento e transmissdo. O bloco ‘“encaminhamento”, equivalente ao protocolo IP,
desempenha funcdes de roteamento como escolher a interface de saida para os pacotes,
selecdo do proximo no, encapsulamento, dentre outras. Quando o bloco “encaminhamento”
conclui seu processamento, os pacotes sdo enfileirados nas suas respectivas interfaces de
saida. Neste ponto o controle de trafego influencia no processamento dos pacotes. O controle
de trafego decide se os mesmos vao ser enfileirados ou descartados (ex. a fila pode alcangar
certo limite ou o trafego pode exceder alguma taxa limite). O controle de trafego também
pode decidir em qual ordem os pacotes vao ser transmitidos (priorizagdao de trafego), pode
atrasar a transmissao dos pacotes (limitar a taxa de algum trafego mal comportado). Uma vez
que o controle de trafego libera o pacote para ser transmitido, o driver da interface envia o

pacote para a rede fisica.
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Figura 18: Controle de trafego atuando no GNU/Linux [Werner, 1999]

Ainda com relacdo a figura 20, pode-se observar que o controle de trafego do

GNU/Linux atua nos blocos cinza, no “policiamento na entrada” e nas “filas de saida”. O

primeiro ponto que os pacotes sofrerdo um controle € no bloco “policiamento na entrada”

podendo descartar os pacotes ndo conformes as especificacoes de trafego definidas

gerencialmente (SLA) e limitar a taxa de entrada dos mesmos. O segundo ponto de controle a

que os pacotes sao submetidos ¢ no bloco “filas de saida”. Aqui os pacotes poderdo ser

enfileirados, descartados ou priorizados em relacdo a outros de acordo com a politica

implementada. Esses blocos sdo chamados de controle de trafego do codigo do kernel do

GNU/Linux (Traffic Control Code of the Linux Kernel) [Werner, 1999].

Os componentes principais no codigo do controle de trafego do kernel do GNU/Linux

consistem basicamente em:

e Policiadores.

e Filtros;

e (lasses;

e Algoritmo de Escalonamento;

A seguir ¢ explicada a sintaxe da ferramenta tc [Mortensen, 2000], usada para

configurar os componentes de QoS no Linux e cada um desses componentes detalhando como
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eles funcionam e exemplificando cada componente e como eles interagem para fornecer

qualidade de servico (QoS) para as aplicagdes num roteador GNU/Linux de codigo aberto.

3.6 FERRAMENTA TC (Traffic Control)

Nesta secao ¢ explicado o funcionamento da ferramenta tC usada para configurar os
componentes no codigo do controle de trafego do kernel do GNU/Linux.

A ferramenta tC faz parte do pacote Iproute2, utilizado para realizar diversas
configuragdes de rede no GNU/Linux.

Todas as configuragdes feitas no kernel do GNU/Linux relacionada ao controle de
trafego sdo configuradas com a ferramenta tc. Combinada com diversos parametros pode-se
selecionar as interfaces de redes a serem manipuladas, selecionar quais componentes do
controle de trafego sofrerdo alteragdo como exemplo: qdisc (algoritmos de escalonamento),

class (classes) ou filter (Filtros). A seguir ¢ explicada a sintaxe da ferramenta tc.

Uso: tc [OPCOES] OBJETO {COMANDO | help}
Onde OBJETO pode ser: = {qdisc, class ou filter}.
OPCOES: = {-s[tatistics], -d[etails] ou -r[aw]}.

A seguir s3o mostrados alguns exemplos de configuragao usando o tc.

Exemplo 1: Configuracdo de algoritmo de escalonamento HTB [Radhakrishnan, 1999] numa

interface de rede.

tc qdisc add dev ethl root handle 1:0 htb
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tc qdisc add — Adiciona uma disciplina, poderia ser usado o parametro del para
apagar uma disciplina.

dev ethl — Especifica que esta adicionando a disciplina na interface de rede ethl.

root — Significa “egresso” para o tc. Interfere nas filas de saida da interface. O termo
root deve ser usado para isso. Um outro qdisc, o qdisc ingress poderia ser configurado na
mesma interface para a funcionalidade de policiar o trafego na entrada. A figura 20 mostra o
bloco de “Policiamento na entrada” (parametro ingress) e as “Filas de saida” (parametro
root).

handle 1:0 — O handle ¢ usado pelo usuario na forma de maior:menor. O ntimero
menor para qualquer disciplina (qdisc) acompanhado com o termo handle deve ser sempre
“0”. Um atalho também aceito pelo tc para configurar a qdisc ¢ “1:” onde o menor numero ¢
assumido como zero, nesse caso nao especificado.

htb — A disciplina qdisc escolhida.

No exemplo 1 ¢ mostrada a sintaxe do tc para configurar uma disciplina na interface ethl. No

exemplo a seguir ¢ mostrado como adicionar uma classe a uma classe pai ja configurada.

Exemplo 2: Configuracdo de uma classe herdada do algoritmo de escalonamento HTB numa
interface de rede.

tc class add dev ethl parent 1:1 classid 1:3 htb rate 128kbit

tc class add — Adiciona uma classe, poderia também ser usado o parametro del para
apagar uma classe.

dev ethl - Indica que esta adicionando a classe na interface de rede ethl.

parent 1:1 — Indica que que estd adicionando uma classe herdada da disciplina

identificada por 1:1.
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classid 1:3 — E o identificador tnico da classe adicionada no formato (maior:menor).
O numero menor deve ser diferente de “0”.

htb — Como cada classe filha deve ser do mesmo tipo da classe pai esse parametro ¢
HTB, ou seja uma classe do tipo HTB.

rate 128kbit — ¢ um parametro particular do HTB que faz com que a classe seja

configurada com uma taxa de 128 kbps.

3.7 POLICTIADORES

Os pacotes que chegam na interface de entrada podem sofrer alteracdes em seu
comportamento, quem faz esse controle na entrada sdo os policiadores. Os policiadores
podem descartar pacotes indesejados. Esse descarte de pacotes nas interfaces de entrada
geralmente ocorre porque a taxa de chegada desses pacotes estdo mais altas do que as
configuradas no roteador. Por exemplo, um cliente de um provedor de servigo compra desse
provedor um servigo de acesso onde tera 64 kbps de largura de banda. Esse cliente pode
querer transmitir com uma taxa maior que 64 kbps, entdo os policiadores de entrada do
provedor descarta os pacotes que estiverem acima da taxa contratada pelo cliente. A figura 20

mostra onde atuam os policiadores no controle de trafego no GNU/Linux.

3.8 FILTROS

O filtro ¢ um classificador que classifica e seleciona os pacotes baseados em suas
caracteristicas e envia-os para o algoritmo de escalonamento associado com essa

caracteristica. Essa classificacdo pode ser por:
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e Endereco de destino;
e Endereco de origem;
e Tipo do protocolo de transporte (TCP ou UDP);

e (Coddigo DSCP

A figura 21 ilustra o conceito de algoritmo de escalonamento, classes e filtro do
GNU/Linux. Um pacote ao chegar ao controle de trafego do GNU/Linux ¢ examinado
primeiramente pelos filtros. O filtro entdo encaminha esse pacote de acordo com a regra de
classificacdo configurada para as classes. Cada classe deve ter um algoritmo de
escalonamento configurado dentro dela, que vai determinar o comportamento que o pacote

receberd antes de ser encaminhado para o enlace de saida.

——g= | Discipling da s=calcnamanic

Classe

Enlace de saida

— e | Discipling de eacalonamentd |— jm .
—

]
Filra
! e
Disciplina de escalonamento
Figura 19: Algoritmo de escalonamento, filtro e classe
3.9 CLASSES

No controle de trafego do GNU/Linux existe um tipo de fila que ao invés de
armazenar pacotes, elas contém outras filas dentro delas. Essas filas sdo chamadas de filas

com classes. Esse conceito ¢ explicado por [Mortensen, 2000] no exemplo abaixo:
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Imagina-se um algoritmo de escalonamento baseada em prioridade com as seguintes
propriedades:
e (Cada pacote quando enfileirado ¢ associado a uma prioridade. Por exemplo, a
prioridade poderia ser baseada no endereco de destino do pacote. Considera-se
que a prioridade seja um nimero entre 1 e 5.
¢ Quando o pacote ¢ desenfileirado, ele sempre serd selecionado de acordo com

o numero de prioridade mais baixa.

Uma maneira de se implementar esse algoritmo de escalonamento ¢ fazer um
algoritmo de escalonamento baseado em prioridade que contém dentro dela outros algoritmos
de escalonamento numerados de 1 a 5. O algoritmo de escalonamento baseado em prioridades

tera que fazer o seguinte:

¢ Quando um pacote for enfileirado, ela calcula o numero da prioridade (entre 1 e 5),
baseada em seu endereco de destino, entdo enfileira o pacote na disciplina de
enfileiramento associada com esse nimero.

e Quando o pacote vai ser desenfileirado, ele sempre desenfileira de um algoritmo de

escalonamento que ndo esteja vazia e que possua 0 menor nimero.

No GNU/Linux o conceito citado acima, ¢ conhecido como classes, um algoritmo de
escalonamento pode conter classes. No exemplo anterior, o algoritmo de escalonamento
baseada em prioridade tem 5 classes. As classes normalmente ndo armazenam seus pacotes,

elas usam outros algoritmo de escalonamento para armazenar seus pacotes.
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3.10 ALGORITMO DE ESCALONAMENTO

Cada interface de rede do GNU/Linux tem um algoritmo de escalonamento associado
a sua fila, que controla como os pacotes sao processados visando a transmissao. Algoritmo de
escalonamento sdao algoritmos que controlam como os pacotes que estao enfileirados nas filas

das interfaces sao servidos. A figura 22 ilustra um algoritmo de escalonamento FIFO simples.

Firn da fila Comego da fila

o .
EEEEELDEE
[ [ | B @ @

Figura 20: Fila com escalonamento FIFO

Existem diversos algoritmos de escalonamento do GNU/Linux [Radhakrishnan, 1999], os

utilizados na rede prototipo experimental sdo:

e C(Class Based Queuing (CBQ)
e Hierarchical Token Bucket (HTB)
e First In First Out (FIFO)

e Priority Queuing (PQ)

A seguir sao identificados os algoritmo de escalonamento utilizados na rede prototipo
experimental para atender os requisitos de qualidade de servigo (QoS) das aplicagdes do
projeto Infravida especificada na tabela 5. Na explanagdo de cada uma dessas disciplinas ¢

mostrado como funciona a ferramenta tc utilizada para configurar essas disciplinas no



51

GNU/Linux. Foi utilizada uma combinag¢ao dos componentes principais do codigo do controle
de trafego do GNU/Linux (Algoritmo de escalonamento, Classes, Filtros e Policiadores) para
atender os requisitos das classes de servigo do DiffServ que serdo apresentadas na tabela 5

para as aplicacdes do projeto Infravida.

3.10.1 First In First Out (FIFO)

No algoritmo FIFO (Secdo 2.7.1) todos os pacotes sdo tratados igualmente colocados
em uma unica fila em ordem de chegada, os primeiros a serem transmitidos sdo os primeiros

que chegaram.

Fuxe1 | 8] - \
Fluxo 2 | [Z]}—»

Fluxo 3 | 7] |-

Fluxc 4 | -

Fluxo 5 | > Muliplexador (—s- [T )[(SJA = (2 Jlll— | Po=
Fluxo 6 | —

Fluxo 7 | — |

asos Wl /

Figura 21: Algoritmo de escalonamento FIFO.

Para configurar uma disciplina FIFO no GNU/Linux deve-se usar o tC com a seguinte

sintaxe:

tc gdisc add dev ethO root pfifo limit 100
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dev: indica a interface considerada
root: disciplina raiz
b

pfifo: o algoritmo configurado para a interface “dev’

limit; tamanho da fila

3.10.2 Class Based Queuing (CBQ)

O algoritmo de escalonamento CBQ (Sec¢do 2.7.3) implementado no GNU/Linux ¢ um
algoritmo de escalonamento hierarquico de compartilhamento de enlace por fazer uso de um
enlace fisico para disponibilizar varios enlaces simulados de tamanhos menores. A seguir sera
explicada a configuracdo da disciplina no GNU/Linux e seus parametros.

Para explicar a implantagdo do CBQ no GNU/Linux ¢ criado um exemplo hipotético
levando em consideracdo os requisitos de QoS das aplicacdes de uma empresa “Y”.
Primeiramente € explicado as necessidades de QoS das aplicagdes da empresa “Y”, depois ¢é
definida uma configuragdo baseado nessas necessidades e logo depois sdo apresentados os
comandos da ferramenta tc para a configuragdo do CBQ no GNU/Linux.

A empresa “Y” possui um enlace com vazao de 1 Mbps e deseja dividir a banda desse
enlace igualmente em 4 partes de 256 kbps para cada um de seus 4 departamentos (financeiro,
pesquisa, vendas e administrativo). A empresa necessita que cada divisdo tenha uma banda
minima garantida de 256 kbps e que o trafego de um departamento nao influencie no trafego
dos demais. As necessidades de QoS das aplicagdes por departamento sdo como segue na

tabela 2.



Tabela 2: Necessidades das aplicacbes da empresa “Y”

VoIP 128 kbps
WWW 64kbps
outras aplicagdes 64 kbps
VoIP 128 kbps
WWW 32 kbps
FTP 32 kbps
outras aplicagdes 64 kbps
VolP 128 kbps
WWW 64 kbps
Correio 32 kbps
outras aplicagdes 32 kbps

VolP 128 kbps
WWW 32 kbps
Correio 32 kbps
Outras aplicacdes 64 kbps

A implantacao CBQ para estes requisitos de aplicagdo ¢ ilustrado na figura 24.

192.168.1.1-32

L el
128 Kbps

oY

eth1
1024 Kbps
Enlace de saida

)

Q’ Rateador
GMULinux

Figura 22: Configuracdo baseada nos requisitos de banda das aplicac@es e redes da empresa “Y”
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A figura 25 ilustra a representagdo visual da configuracdo de algoritmo de
escalonamento CBQ no GNU/Linux com base nas especificagdes de largura de banda feitas
no diagrama da figura 24 no exemplo hipotético da empresa “Y”. Um algoritmo de

escalonamento CBQ ¢ configurado subdividido em varias classes.

Erlace de enirada WolP (128 Kbps) Enlace de saida {1024 Kbps)

Classe
1:11

192.168.1.1-32

Classe 121

financeira

|—>| pfifo110

Classe

WWW (64 Kbps)
12 m.—»r_bsrsuolzo

oufras (64 Kbpsj

S i e |—>| plifa130
WolP (128 Kbps)
Classe y
1:21 |_’| pifo210
VAW (32 Kbps)
192.168.1.40-80 Classe y
130 pfifo220
Classe 1:2 ¢ FTP (32 KBps]
3 Classe !
Zp;quwsa 193 pfifo23n

oufras (64 Kbps)
e l—.-| pfifa240

1:24
WolP (128 Kbps)

=

B l_..| pfiia310
VWV (64 Kbps)

192.168.1.80-110 CF_*;-;E I_. plifa320
cormeio (32 Kbps]

TendE Claggejj_. pfifo330
oufras (32 Kbps)

C:fgje pfifoa40

\olP (128 Kbps)

trrf fif 7 FTFF°%7 F¢§F

Classe
141 |—>| ofifo410
WIWW (32 Kbps)
C:'?f;e ofifo420
I correio (32 Kbps)
adminisirativo C:il'j;e pfifod30
256 Kbps :
outras (G4 Kbps)
Classe
1:44 pfifod40
CBQ 1:

(Disciplina de escalonamento CBQ — gdisc root)

Figura 23: Diagrama de representacédo visual do algoritmo de escalonamento CBQ.

A seguir ¢ mostrada a sintaxe da ferramenta tc para a configura¢cdo no GNU/Linux do

algoritmo de escalonamento CBQ baseada na representacdo visual da figura 25.
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tc gdisc add dev ethl root handle 1: cbq bandwidth 1Mbit avpkt 1000

dev: indica a interface considerada, ethl.

root: disciplina raiz, onde as demais classes se derivardo.

handle 1: a identificagdo da disciplina.

cbq: o algoritmo configurado para a interface “dev”

bandwidth: A largura de banda méaxima que a disciplina vai suportar/limitar.

avpkt: tamanho médio de um pacote, medido em bytes.

O comando acima cria uma disciplina CBQ raiz com banda total de 1Mbps na interface de

rede ethl identificada pelo parametro handle 1:

tc class add dev ethl parent 1: classid 1:11 cbg bandwidth 1Mbit rate 256kbit

avpkt 252 prio 1 bounded isolated

class: define uma classe, que na nomenclatura GNU/Linux ¢ derivado do algoritmo de
escalonamento.

parent 1: define quem ¢ o algoritmo de escalonamento raiz.

classid: 1:1: a identificacao da classe

rate: por¢do de banda que a classe sera configurada, a soma dos das taxas de todas as
classes ndo deve ultrapassar o parametro bandwidth da disciplina raiz.

prio 1: prioridade com relagdo a outras classes. 1 ¢ a prioridade méxima.

bounded: a classe ndo “empresta” sua banda se ndo estiver utilizando na totalidade.

isolated: a classe ndo pede emprestado banda de outras classes se estiver precisando.
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O comando acima cria uma classe derivada da raiz (parent 1: ) com banda total de 256 kbps

identificada pelo parametro classid 1:11.

tc gdisc add dev ethO parent 1:11 handle 110: pfifo limit 10

handle 110: identificacdo da disciplina
pfifo: o algoritmo configurado

limit: tamanho da fila.

Toda classe do GNU/Linux deve ter associado um algoritmo de escalonamento qdisc. No
comando acima um algoritmo de escalonamento pfifo identificado pelo comando handle 110

¢ associado com a classe 1:11.

3.10.3 Hierarchical Token Bucket (HTB)

O HTB [Devik, 2002] ¢ um algoritmo de escalonamento especifico do GNU/Linux
usada no compartilhamento de enlace entre as aplicagdes. Na verdade, essa disciplina faz uso
de um enlace fisico para simular diversos enlaces menores fazendo passar diversos tipos de
trafegos entre esses enlaces simulados com uma banda minima garantida.

O HTB ¢ uma variacao do CBQ (Se¢ao 2.7.3) e € conhecido por ser um algoritmo de
escalonamento hierdrquico de compartilhamento de enlace. Uma referéncia de algoritmo de
escalonamento hierarquico de compartilhamento de enlace pode ser encontrada em [Floyd and
Jacobson, 1995]. Segundo eles, um requisito para o algoritmo de escalonamento hierarquico
de compartilhamento de enlace ¢ compartilhar a banda total de um enlace entre multiplos

usudrios, onde cada usuario da banda queira receber um compartilhamento desse enlace com
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largura de banda garantida durante um possivel congestionamento, mas quando a largura de

banda estiver disponivel, pode ser disponibilizada para outros usuarios.
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4. APLICACOES MULTIMIDIAS COM QoS - CENARIO,
IMPLANTACAO DA REDE PROTOTIPO EXPERIMENTAL

(TESTBED)

Este capitulo define o cenario de implantacdo da estratégia de QoS, o projeto
Infravida, descreve sua arquitetura, seus requisitos e onde o presente trabalho se encaixa neste
projeto. Como descrito na introdugdo desta dissertagcdo, o projeto Infravida foi criado para
desenvolver um sistema de telemedicina incluindo audio e videoconferéncia, um sistema de
educagdo a distancia e integrar todos esses sistemas através de uma rede IP que implementa
um mecanismo de qualidade de servico (QoS) para suportar as aplicagcdes do projeto. A

Figura 26 ilustra a arquitetura resumida do projeto Infravida [Lage, 2004].

Aplicacdes Setfn de Controle
Sistemas usudrios de acesso
Mecanismos -
' diagnos- Tele- 29 Opinido
Legenda/camadas fiche diagndstico (Cooperacdo)
| | | |
o Magsi < | Anotacao Video-
Video sob anotagtes ' e
demanda conferencia
[ |
Ensino a
Distancia
Qualidade
de servico

Figura 24: Arquitetura do projeto Infravida [Lage, 2004]

No projeto Infravida, pretendeu-se integrar a implementacdo de coédigo aberto do

padrao H.323 com suporte para transmissdo de video de baixa qualidade (H.261 e H263), o
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OpenH323, os sistemas de distribuicao de video de alta qualidade DynaVideo (MPEG-2 para
exames médicos), o sistema HealthNet [Barbosa, 2001] de suporte ao trabalho cooperativo de
médicos com QoS em redes IP que suportam a qualidade de servigo, através da aplicagdo da
arquitetura de DiffServ [Blake et al., 1998]. Ainda no contexto do projeto Infravida, o
Ambiente Brasileiro de Aprendizagem (ABRA), fruto do projeto REMA-Salvador,
complementa as funcionalidades das aplicagdes de telemedicina e funciona como portal de
educagdo a distancia (EAD).

A segunda opinido médica consiste em uma sessao de videoconferéncia pré-agendada,
onde um médico especialista (consultor), o solicitante de uma segunda opinido e
possivelmente outros colaboradores convidados analisam juntos o prontuario de um paciente e
seus exames, inclusive imagens radioldgicas e videos de procedimentos cirirgicos ou exames
de ultra-som, por exemplo. As sessdes de videoconferéncia e imagem e video sob semanda
ocorrem simultaneamente, concorrendo por recursos da rede entre si e com outras aplicagdes
[Lage, 2004].

O sistema HealthNet visa implantar um processo de cooperacdo entre grandes centros
médicos especialistas no Recife e locais menos favorecidos da regido metropolitana e interior
de Pernambuco para a prestacdo de servigos de diagnodstico a distancia. O HealthNet prevé
trés perfis para seus usuarios: O solicitante que se caracteriza por qualquer profissional de
saude que precisa de um telediagndstico, o consultor que é o especialista responsavel pelo
parecer médico num segundo diagnéstico e o colaborador, que pode ser outro médico
convidado a participar do segundo diagndstico. Solicitante, consultor e colaboradores podem
manter uma comunica¢do assincrona via e-mail com fins de telediagnostico, mas o projeto
prevé o agendamento de sessdes de cooperagdo sincrona, que incluem a ativacdo de sistemas

de videoconferéncia e de distribui¢do de imagens ou video sob demanda associadas a uma
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sessdo especifica de segunda opinido, haja ou nao anotagdo. As sessdes de videoconferéncia e

imagem/video sob demanda ocorrem simultaneamente [Lage, 2004].

O DynaVideo [Leite et al., 2001], desenvolvido no contexto do projeto NatalNet, &

um servigo de distribuicdo de video em tempo real utilizado na transmissdo do video de alta

qualidade (MPEG-2 ou H.262) sendo altamente requerente de qualidade de servigo nas redes

que o suportam por ser sensivel ao atraso.

Segue

[Lage, 2004].

uma breve descri¢do dos componentes da arquitetura do projeto Infravida

O servico de videoconferéncia sera utilizado para visualizagdo de imagens ou
video onde existe uma necessidade de sincronizacdo dos elementos utilizados

entre os agentes de saude, ou seja, na modalidade cooperacao sincrona.

O servigo de imagem/video sob demanda serd utilizado para visualizacao de
imagens ou video onde nao haja necessidade de uma sincronizagdo entre
agentes de saude, seja para telediagnostico ou cooperagao assincrona. O
servico imagem/video sob demanda pode ser também utilizado para

visualizacao de imagens e videos durante sessdes de cooperacao sincrona.

O servico de anotagdes serd utilizado para inserir comentarios em videos ou

imagens médicas utilizadas em uma segunda opinido ou telediagnostico.

Os mecanismos de controle de acesso serao utilizados na validagdo de

usudrios, na disponibiliza¢ao de funcionalidades adequadas para os mesmos e
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na restri¢do de visualizacdo por parte dos agentes de saude de informacgdes
consideradas eticamente protegidas (ex.: identificacdo de pacientes,

informagdes de diagndstico em determinados casos clinicos, etc.).

¢ Os mecanismos de qualidade de servico (QoS) serdo aplicados as sessdes de
videoconferéncia e em todo tipo de visualizagdo de imagem ou video sob
demanda, de forma a minimizar perdas ou atrasos na sua exibi¢do, para que as
mesmas ndo sofram pausas indevidas nem percam a qualidade de resolugdo

exigida.

Os mecanismos de qualidade de servigo (QoS) propostos na arquitetura do projeto
Infravida tem como objetivo principal priorizar o trafégo das aplicacdes multimidias do
mesmo, como por exemplo a aplicagdo de segundo diagnostico que se utiliza de servigo de
videoconferéncia e imagem/video sobre demanda em modalidade de cooperacdo sincrona. As

aplicagdes que utilizam os mecanismos de QoS no projeto Infravida sdo:

e Segunda opinido médica
e HeathNet

e DynaVideo

Os servigos que necessitam QoS da segunda opinido médica ¢ HeathNet sao:

e Sistemas de videoconferéncia;

e Distribuicdo de imagens;

e Distribui¢do de video sob demanda
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As aplicagdes explicadas acima que se utilizam de servigo de videoconferéncia com
audio, video sob demanda, imagem sob demanda e distribui¢cdo de imagens como documentos
médicos, sdo servigos que possuem requisitos minimos de qualidade de servigo (QoS) para o
funcionamento adequado. Esses servicos sdo sensiveis ao atraso sendo necessaria a
identificagcdo dos seus requisitos a fim de garantir que esses requisitos sejam cumpridos nas
redes que os suportam.

A seguir sdo especificadas as necessidades de QoS nas redes dos servigos utilizados
pelas aplicagdes do projeto Infravida e alternativas possiveis dos mecanismos de QoS para

garantir esses requisitos nas redes IP.

4.1 IDENTIFICACAO DOS REQUISITOS DE QoS — PROJETO INFRAVIDA

No caso do servi¢o de videoconferéncia para segunda opinido médica, ¢ usado o codec
G.711 para o audio e o codec H.261 para o video, por serem os de melhor resultado na
implementagdao com o uso do Open H.323 [Rabelo et al., 2001]. O codec G.711 requer 64
kbps de banda unidirecional para cada canal de audio. O codec de video H.261 suporta
velocidades multiplas de 64 kbps, mas a implementacdo do Open H.323 possibilita apenas o
uso de 64 kbps ou 128 kbps. O codec H.263 ainda ndo é completamente suportado no Open

H.323.

Os parametros de QoS para a parte de video da videoconferéncia H.261 sao:

e Banda: 64 kbps ou 128 kbps
e Atraso: <200 ms fim-a-fim

e Variagao de atraso (jitter): <30 ms
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e Perda: <3%

Os parametros de QoS para a parte de audio da videoconferéncia, codec G.711 sao:

Banda: 64 kbps

Atraso: <200 ms fim-a-fim

Variagdo de atraso (jitter): <30 ms

Perda: < 10%

O servigo de imagem sob demanda usa os padroes DICOM (Digital Imaging and
Communications in Medicine) [DICOM, 2003] ou JPEG2000 [Charrier et al., 1999] como
formato de imagens.

Os parametros para o servico de imagem sob demanda a partir de estimativas adotadas

no contexto do projeto Infravida usando padroes DICOM ou JPEG2000:

e Banda: 200 kbps a 20 Mbps
e Atraso: até 1 segundo
e Tolerancia a variacdo de atraso (jitter) ja que ¢ uma aplicacao de download

e Perda: 1% a 3%.

Os parametros para o uso de codec MPEG-2 para video sob demanda sao:

e Banda: 4 ou 6 Mbps
e Atraso: até 2 segundos

e Variagao de atraso (jitter): 20 ms
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e Perda: menor que 1%

A Tabela 3 especifica os requisitos de QoS [Lage et al., 2004B] para as aplicacdes

multimidia no projeto Infravida [Lage, 2004].

Tabela 3: Identificacdo e especificagdo dos parametros dos servicos de imagem, video e audio — projeto
Infravida [Lage, 2004].

Banda Atraso Jitter Perda
Imagem
DICOM 20 Mbps até 1 seg - 1%
JPEG2000 200 kbps até 1 seg — 3%
Video sob Demanda
MPEG-2 4 ou 6 Mbps até 2 seg 20 ms <1%
Videoconferéncia
Audio (G.711) 64 kbps 200 ms 30 ms 10%
Video (H.261) 64 ou 128 kbps 200 ms 30 ms 3%

4.2 MAPEAMENTO DOS REQUISITOS DE QoS — PROJETO INFRAVIDA

NA ARQUITETURA DIFFSERV

A partir dos requisitos de qualidade de servico (QoS) dos servigos das aplicagdes
multimidia do projeto Infravida ¢ feito a seguir um mapeamento desses requisitos em classes
de servico do DiffServ juntamente com a defini¢do dos comportamentos (PHBs) e DSCP
(Differentiated Services Code Point) utilizados na implantagao da rede prototipo experimental
(testbed).

O mapeamento das aplicagdes do projeto Infravida em classes de servigo leva em
consideragdo as caracteristicas dos servicos de dudio e video e a dinamica da aplicagdo de
segunda opinido médica. O video requer maior largura de banda (4 a 6 Mbps) e baixa taxa de
perda (melhor que 1%), a imagem requer largura de banda varidvel (200 kbps a 20 Mbps

tipicamente), enquanto a voz requer atraso minimo fim-a-fim, menor banda, mas pode
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suportar uma perda maior que o video. Por estas caracteristicas o audio da aplicacdo de
videoconferéncia (codec G.711) foi mapeado para a classe de servigo encaminhamento
expresso (EF) [Lage, 2004].

A aplicacdo de segunda opinido médica implica em uma sessdo de videoconferéncia
entre profissionais de saude, durante a qual podem ser solicitados videos ou imagens sob
demanda. Durante a visualizacdo de um video ou imagem médica, o seu conteudo é mais
importante para os médicos do que a visualizagdo das imagens dos outros participantes da
videoconferéncia. Ou seja, um video ou imagem no contexto de uma sessdo de segunda
opinido médica ganha uma caracteristica conversacional. Entdo o servico de video/imagem
sob demanda deve ser priorizado no contexto da segunda opinido, mas, a0 mesmo tempo,
outras imagens e videos solicitados, por exemplo, no contexto de EAD (ensino a distancia)
ndo devem ganhar prioridade, pois consumiriam muitos recursos, prejudicariam a qualidade
da aplicagdo foco e poderiam inclusive bloquear a rede. Em fung¢ao disto, € preciso incluir na
solugdo um mecanismo que permita distinguir servico de recuperagdao de contetido e servigo
conversacional. A proposta ¢ usar um identificador de classe de prioridade atribuido pela
aplica¢do que venha a ser mapeada numa classe de servico DiffServ [Lage, 2004]. A tabela 4

exibe o mapeamento das aplica¢des do projeto Infravida nas classes de servigco do DiffServ.

Tabela 4: Mapeamento das aplicacdes do projeto Infravida nas classes de QoS DiffServ.

Classe de servico | Valor de Mapeamento das Aplicacbes

DiffServ DSCP

EF Expedited (DSCP 5) Videoconferéncia (audio G.711)

Forwarding '101110°

AF4 Assured (DSCP 4) Videoconferéncia (video H.261)

Forwarding 100010’

AF3 Assured (DSCP 3) Video sob Demanda (MPEG-2)

Forwarding ‘011010’ ref. 22 opinido Infravida

AF2 Assured (DSCP 2) Imagem sob Demanda (DICOM,JPEG2)

Forwarding '010010’ ref. 22 opinido Infravida

AF1 Assured (DSCP 1) Documentos médicos

Forwarding '001010’ ref. 22 opinido Infravida

BE Best Effort (DSCP 0) Documentos, imagens e videos de outras aplicacdes
‘000000’ diferentes da 22. Opinido
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4.3 ESPECIFICACOES DOS CENARIOS DE TESTE DOS SERVICOS

DIFFSERV PARA O PROJETO INFRAVIDA.

Visando a realizacdo de campanhas de medicdo para a validagdo da arquitetura de QoS

proposta, foram definidos trés cenarios basicos de testes [Lage et al., 2004B]:

1. Rede local com enlace de 10 Mbps
2. NO central em rede de longa distdncia com enlace de 2 Mbps

3. No remoto em rede de longa distdncia com enlace de 512 kbps [Lage, 2004].

Algumas premissas foram assumidas:

Oferecer uma garantia padrdo de até 4 participantes de videoconferéncia, o que
implica no estabelecimento de 3 sessdes RTP de 4udio (3x64 kbps) e video (3x128
kbps ou 3x64 kbps) em full-duplex com o consultor, considerando distribuicdo
centralizada. Considera-se o tamanho médio dos pacotes de audio e video na
videoconferéncia de 200 bytes. O servigo tem prioridade sobre as demais aplicagdes
do projeto Infravida, sendo que o dudio tem prioridade absoluta, para garantia de

atraso e variagdo de atrasos minimos.

Otimizar a distribui¢do de video sob demanda, oferecendo banda equivalente a de
distribuicdo em tempo real (6 Mbps) onde houver banda disponivel (cenario 1), banda
de 1 Mbps para distribuicdo em video Streaming no cenario 2, ¢ bloqueando a
distribuicdo de video onde ele ndo puder ser entregue com qualidade sem monopolizar

recursos e prejudicar as demais aplicagdes (cenario 3). Considera-se o tamanho médio
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dos pacotes de video sob demanda de 1500 bytes. O servigo de distribui¢do de video

tem prioridade sobre o servigo de distribui¢dao de imagem.

Oferecer possibilidade de distribuir imagem tipica de 10 Mbytes em aproximadamente
30 segundos em rede local (cendrio 1), 2 minutos e 30 segundos no cenério 2 ou 5
minutos no cenario 3. Considera-se o tamanho médio dos pacotes de imagem sob
demanda de 1500 bytes. O servigo de distribuigdo de imagens tem prioridade sobre a
distribui¢do de documentos. O célculo da banda requerida foi calculada da seguinte

maneira: 10 Mbytes / 30seg = 2,5 Mbps.

Oferecer prioridade a documentos médicos (prontudrios, anotagdes € outros
documentos) sobre o trafego das demais aplicagdes. Considera-se o tamanho médio

dos pacotes de documentos médicos transportados via FTP de 1500 bytes.

Reservar uma parte da banda do enlace para o trafego de outras aplicagdes de menor
prioridade a fim que essas aplicagdes ndo “morram” por inani¢do, ou seja, deixem de

funcionar por falta de banda disponivel.
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A tabela 5 exibe o resumo das especificacdes definidas acima dos servigos DiffServ.

Tabela 5: EspecificacBes dos servigos DiffServ para o projeto Infravida.

Configuracéol Configuracéo2 Configuracéo3
(10 Mbps) (2 Mbps) (512kbps)
Servigo Formato Caracteristica Classe de | Banda alocada Banda alocada | Banda
do Servico Servico alocada
Videoconf. G.711 64 kbps EF 3 x 64 kbps 2 x64 kbps | 1x64
(4dudio) (252 bytes) 192 kbps 128 kbps kbps
64 Kbps
Videoconf. H.261 64 / 128Kbps AF4 3 x 128 kbps 2x64 kbps | 1x64
(video) (1040 bytes) 384 kbps 128 kbps kbps
64 Kkbps
Video sob MPEG-2 4 a 6 Mbps AF3 6 Mbps 1 Mbps (*) - (*%)
Demanda (1040 bytes) 6144 kbps 1024 kbps
Imagem DICOM 10 Mbytes AF2 2.5 Mbps
sob JPEG2K (1040 bytes) 2560 kbps 512 kbps 256 kbps
Demanda
Documentos | (varios 200 kbps AF1
Médicos FTP) (500 bytes) 256 kbps 128 kbps 64 Kbps
Outras (varios) BE
aplicacles 512 kbps 128 kbps 64 kbps

(*) videostreaming
(**) distribuicdo de video bloqueada por ndo poder ser oferecida com qualidade

Nas se¢oes anteriores foram especificados pardmetros de QoS e o mapeamento desses
parametros para classes de servigo DiffServ. Com base nas especificagdes definidas acima, as
secdes seguintes descrevem a especificagdo e implantacdo de uma rede prototipo experimental
(testbed) para demonstrar a viabilidade deste projeto com respeito a qualidade de servigo
requerida pelo mesmo. Nesse testbed foi montada uma estrutura de forma a espelhar a rede

usada pelo projeto Infravida e sdo realizadas diversas campanhas de teste.

4.4 REDE PROTOTIPO EXPERIMENTAL (TESTBED)

Esta secdo explica os passos adotados com a finalidade de obter uma configuragdo de
QoS para os roteadores a ser utilizada na rede prototipo experimental, como a configuracao de
hardware incluindo interfaces de rede, ferramentas utilizadas para garantir qualidade de

servico (QoS) para as aplicagdes, especificamente emular as funcionalidades do DiffServ.
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Explica a topologia de rede utilizada, incluindo a configura¢do do comutador (switch) como
também a montagem das VLANs (Virtual Lans) no comutador. Sdo descritos os SCritps
utilizados para a configuragdo de QoS dos roteadores requeridas pelas aplicagdes do projeto
Infravida. Essa secdo mostra também a metodologia utilizada para validar os resultados de
QoS obtidos no testbed, mostra como foi o processo de geragdo ¢ medigcdo do trafego
aplicando scripts de configuragdo para obtengdo de QoS nos roteadores.

O controle de trafego do GNU/Linux pode ser usado para implantar uma complexa
combinagdo de algoritmos de escalonamento, classes e filtros a depender das necessidades de
QoS requeridas pelas aplicagdes. Como exemplo, pode-se combinar filtros e algoritmos de
escalonamento para construir um servigo de classe de encaminhamento expresso (EF) do
DiffServ.

Toda a estrutura implantada para o testbed, tem como objetivo validar as

especificagdes de QoS das aplicacdes do projeto Infravida (especificagdes das tabelas 5 e 3).

4.5 CONFIGURACAO, IMPLANTACAO DA REDE PROTOTIPO

EXPERIMENTAL — TESTBED — NO GNU/LINUX.

4.5.1 Topologia

A montagem da rede testbed foi configurada com os seguintes componentes:

e (03 PCs Dell P4 2,26GHz 512MB com GNU/Linux instalado, utilizados como
roteadores. Cada PC possui 03 interfaces de rede ethernet.

e 01 comutador (switch) 24 portas 10/100 3Com com 4 VLANSs configuradas.
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e 02 PCs utilizados para geracdo de trafego e realizacdo de medigdes associadas as

campanhas de teste.

A figura 27 ilustra a topologia de rede utilizada no testbed. A configuragdo da rede
prototipo experimental permite o seguinte conjunto basico de configuragdes de campanhas de
teste:

e Geracdo de trafego pela rota R1-R2-R3;

e Geragao de trafego direto pela rota R1-R3;

De maneira geral, na configuragdo de implantacdo de testbed tem-se:

e O hospedeiro “armag¢do” atua como gerador de trafego (configuravel)

¢ O hospedeiro “ipitanga” atua na medig¢ao de trafego.

Em cada roteador foi configurada uma tabela de rota de forma estatica através de do
comando “route” do GNU/Linux. Na se¢do 4.5.3 ¢ explicada a forma de configuracio dessas

rotas em cada roteador.
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R2

10.1.0.1 (eth0)

10.4.01 (eth1)

10.5.0.1 (eth2)

10.5.0.2 (eth2)

Gerador Medidor

) |y

10.1.0.2 : 10.4.0.2
armacao : ipitanga

Figura 25: Topologia da rede protétipo experimental — Testbed.

4.5.2 Implantagéo do testbed (VLANS)

Na montagem do testbed foi utilizado um comutador (switch) modelo SUPERSTACK
3 Switch 4228G da 3Com com 24 portas e com suporte a VLANSs (rede local virtual). Para o
testbed, foram configuradas 4 VLANs no comutador. O objetivo da configuragdo das VLANs
para o testbed foi criar sub-redes independentes, assim, reduzindo o dominio de broadcast na
camada MAC e, também, forcar a utilizagdo dos roteadores (R1, R2 e R3) para o
encaminhamento dos pacotes entres as redes ldgicas criadas.

A figura 28 ilustra as portas do comutador numeradas com suas respectivas VLANS.
Da Porta 1 a 4 foi configurada uma VLAN para a rede 10.1.0.0, da porta 5 a 8 foi configurada
uma VLAN para a rede 10.2.0.0. Da porta 9 a 12 foi configurada uma VLAN para a rede

10.3.0.0 e por ultimo das portas 13 a 16 a ultima VLAN para a rede 10.4.0.0.
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1 ‘ 2 ‘ 3 4 9 (|10 11| |12
VLAN 1 - Rede 10.1.0.0 VLAN 3 - Rede 10.3.0.0

5 ‘ 6 ‘ 7 8 13| 114 | | 15| |16
VLAN 2 - Rede 10.2.0.0 VLAN 4 - Rede 10.4.0.0

Figura 26: Configuracdo de VLAN no comutador (switch) do testbed.

4.5.3 Configuracédo de rotas - ROTEADORES GNU/LINUX.

Para a configuracdo de rotas nos roteadores, foi usado o comando “route” do
GNU/Linux. A seguir sdo apresentados os SCripts basicos para cada roteador usados no

testbed para a seguinte configuracdo de rotas:

Roteador R1 (10.2.0.1, 10.2.0.1, 10.5.0.1)

#deleta possiveis rotas existentes

route del -net 10.1.0.0 netmask 255.255.0.0
route del -net 127.0.0.0 netmask 255.0.0.0

route del -net 0.0.0.0 netmask 0.0.0.0

route del -net 169.254.0.0 netmask 255.255.0.0
#adiciona novas rotas

route add -net 10.1.0.0 netmask 255.255.0.0 ethO
route add -net 10.2.0.0 netmask 255.255.0.0 ethl
route add default gw 10.2.0.2

O script acima configura as rotas do roteador R1. Primeiro ele apaga todas as
possiveis rotas existentes (route del —net), depois adiciona uma rota para a rede 10.1.0.0. na
interface ethO e adiciona outra rota para a rede 10.2.0.0 na interface ethl. Como rota padrao, ¢
configurada uma rota para o roteador R2 que possui o IP 10.2.0.2 saindo pela interface ethl.

A rota padrao ¢ configurada para o caso em que o endere¢o de destino do pacote recebido
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pelo roteador R1 ndo pertencer a nenhuma das redes ja configuradas anteriormente (10.1.0.0

e 10.2.0.0).

Os scripts de configuragdo de rota para os roteadores R2 e R3 sdo apresentados em

seguida e seguem a mesma logica de configuracao apresentada para o roteador R1.

Roteador R2 (10.2.0.2, 10.3.0.1)

#deleta possiveis rotas

del
del
del
del

route
route
route
route
route del
route del
#adiciona
route add
route add
route add
route add

10.2.0.0
10.2.0.0
10.3.0.0
10.3.0.0

-net
-net
-net
-net
-net
-net
novas rotas

-net 10.3.0.0
-net 10.2.0.0
-net 10.1.0.0

default gw 10.

existentes

netmask 255.255.0.0
netmask 255.255.0.0
netmask 255.255.0.0
netmask 255.255.0.0

169.254.0.0 netmask 255.255.0.0
127.0.0.0 netmask 255.0.0.0

netmask 255.255.0.0 ethl
netmask 255.255.0.0 ethO
netmask 255.255.0.0 gw 10.2.0.1
3.0.2

Roteador R3(10.3.0.2, 10.4.0.1, 10.5.0.2)

#deleta possiveils rotas existentes
route del -net 10.4.0.0 netmask 255.255.0.0

route del
route del
route del
route del
#adiciona
route add
route add
route add
route add
route add
route add

-net 10.3.0.0

netmask 255.255.0.0

-net 169.254.0.0 netmask 255.255.0.0
-net 127.0.0.0 netmask 255.0.0.0
-net 0.0.0.0 netmask 0.0.0.0

novas rotas
-net
-net 10.4.
-net
-net
-net
default

netmask 255.255.0.0 ethO
netmask 255.255.0.0 ethl
netmask 255.255.0.0 gw 10.3.0.1
netmask 255.255.0.0 gw 10.3.0.1
netmask 255.255.0.0 gw 10.3.0.1

4.5.4 Configuracao dos roteadores DiffServ — cenarios de testes.

Para configurar os roteadores do testbed de forma a atender aos requisitos de QoS das

aplicagdes do projeto Infravida, especificados na tabela 5, foram definidos scripts de
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configuragdes para os roteadores no GNU/Linux, utilizando a ferramenta tc do pacote
[PRoute2.

Para cada uma das configuragdes de teste especificados (configuracdo 01, 02 e 03
tabela 5) foram criados dois tipos de scripts com algoritmos de escalonamento diferentes. Um
script usando o algoritmo de escalonamento HTB e outro script utilizando o algoritmo de
escalonamento CBQ. Ambos os SCripts tém o mesmo propdsito, que ¢ atender aos requisitos
de QoS das aplicagdes do projeto Infravida, mas usam algoritmos de escalonamento diferentes
para a mesma tarefa. O propodsito da definigdo de dois tipos de Scripts com uma mesma
finalidade teve como objetivo fazer na campanha dos testes uma comparacao entre os dois de
forma a identificar o desempenho de ambos com relagdo as aplicagdes. A figura 29 ilustra um
exemplo de configuragdo para o roteador R1 utilizando um script que usa algoritmo de

escalonamento HTB, representando a situagdo da configuragao 01 da tabela 5.
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Frioridade O /
Classe 1.2

G.711 (192 Kbps)

Classe de servigo EF H.261 (384 Kbps)
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 — —=| Classe 111 Classe de sernvico AF4  Pricridade 0 -
(10240 Kbps) MPEG-2 (6144 Kips)
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Figura 27: llustracdo de configuracdo usando HTB para o roteador R1.

Uma classe ¢ criada com 10240 kbps de banda e nomeada de 1:1, duas outras classes
1:2 e 1:3 sdo criadas tendo como classe pai a 1:1. Classes com nimeros menores tém
prioridade maior em relagdo a classes com numeros maiores. Ex. A classe com prioridade 0
tem prioridade maior do que a classe com prioridade 1. Essa caracteristica faz com que a
classe 1:2 seja ideal para a classe de servigo DiffServ EF mapeada para a aplicacdo de
videoconferéncia. Para essa classe com prioridade maxima em relacdo as outras foi definida
uma banda minima de 192 kbps. Ou seja, ha uma garantia minima de largura de banda de 192
kbps. Foram criadas ainda mais 5 classes derivadas da classe pai 1:3. Essas classes nomeadas
de 1:31, 1:32, 1:33, 1:34 e 1:35 foram mapeadas para as classes de servigo do DiffServ AF4,

AF3, AF2, AF1 e melhor esforgo respectivamente. A classe com maior prioridade € a classe
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1:31 (AF4) e a de menor prioridade ¢ a classe 1:35 (melhor esfor¢o). No final de cada classe,
¢ associada uma fila pfifo com tamanho de fila de 10 pacotes.

Para que os pacotes que entrarem na interface de rede sejam redirecionado as devidas
filas, ¢ considerado que os mesmos ja estejam marcados com o cddigo DiffServ DSCP.
Assim a ferramenta tc com o parametro filter reconhece a marca DSCP no pacote e direciona-
o para sua devida fila. A ferramenta tc com a diretiva filter abaixo reconhece todos os pacotes
que possuam a marca “0xb8” em seu DSCP e direciona o pacote para a classe 1:2 (G.711/

EF).

tc filter add dev ethl parent 1:0 protocol ip prio 1 u32 match ip tos 0xb8
Oxff flowid 1:2

O script completo de configura¢do de QoS para o Roteador R1, conforme o cenario 01

ilustrado na figura 29 ¢ apresentado a seguir:

tc qdisc add dev ethl root handle 1:0 htb

tc class add dev ethl parent 1:0 classid 1:1 htb rate 10240kbit

tc class add dev ethl parent 1:1 classid 1:2 htb rate 192kbit ceil 192kbit
prio O

tc class add dev ethl parent 1:1 classid 1:3 htb rate 10048kbit ceil
10048kbit prio 1

#AF4

tc class add dev ethl parent 1:3 classid 1:31 htb rate 384kbit ceil 384kbit
prio O

#AF3

tc class add dev ethl parent 1:3 classid 1:32 htb rate 6144kbit ceil
6144kbit prio 1

#AF2

tc class add dev ethl parent 1:3 classid 1:33 htb rate 2560kbit ceil
2560kbit prio 2

#AF1

tc class add dev ethl parent 1:3 classid 1:34 htb rate 256kbit ceil 256kbit
prio 3

#outros

tc class add dev ethl parent 1:3 classid 1:35 htb rate 512kbit ceil 512kbit
prio 4

#adicionar na ponta dos htb

tc qdisc add dev ethl parent
tc qdisc add dev ethl parent
tc qdisc add dev ethl parent
tc gdisc add dev ethl parent
tc qdisc add dev ethl parent
tc qdisc add dev ethl parent

:2 handle 200: pfifo limit 10
:31 handle 310: pfifo limit 10
32 handle 320: pfifo limit 10
:33 handle 330: pfifo limit 10
:34 handle 340: pfifo limit 10
:35 handle 350: pfifo limit 10

RPRRRRR
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#cria os filtros

tc filter add dev ethl parent 1:0 protocol ip prio 1 u32 match ip tos 0xb8
Oxff flowid 1:2

tc filter add dev ethl parent 1:0 protocol ip prio 1 u32 match ip tos 0x38
Oxff flowid 1:31

tc filter add dev ethl parent 1:0 protocol ip prio 1 u32 match ip tos 0x68
Oxff Flowid 1:32

tc filter add dev ethl parent 1:0 protocol ip prio 1 u32 match ip tos 0x48
Oxff flowid 1:33

tc filter add dev ethl parent 1:0 protocol ip prio 1 u32 match ip tos 0x28
Oxff flowid 1:34

tc filter add dev ethl parent 1:0 protocol ip prio 1 u32 match ip tos 0x00
Oxff flowid 1:35

A seguir ¢ apresentado como exemplo o script para a configuragdo do roteador R1,
configura¢do 1 usando o algoritmo de escalonamento CBQ. A légica de configuracdo do
HTB e do CBQ sao semelhantes, o que muda s3o algumas particularidades de sintaxe. Do

mesmo modo do Script anterior, o SCript a seguir tem a figura 29 como representagao visual.

tc qdisc add dev ethl root handle 1: cbq bandwidth 10Mbit avpkt 1000

H#HEF

tc class add dev ethl parent 1: classid 1:1 cbg bandwidth 10Mbit rate
192kbit avpkt 252 prio 1 bounded isolated allot 1514

#classe dos AF

tc class add dev ethl parent 1: classid 1:2 cbg bandwidth 10Mbit rate
10048kbit prio 2 bounded isolated allot 1514

#AF4

tc class add dev ethl parent 1:2 classid 1:21 cbg bandwidth 10Mbit rate
384kbit avpkt 1040 prio 1 bounded isolated allot 1514

#AF3

tc class add dev ethl parent 1:2 classid 1:22 cbqg bandwidth 10Mbit rate
6144kbit avpkt 1040 prio 2 bounded isolated allot 1514

#AF2

tc class add dev ethl parent 1:2 classid 1:23 cbqg bandwidth 10Mbit rate
2560kbit avpkt 1040 prio 3 bounded isolated allot 1514

#AF1

tc class add dev ethl parent 1:2 classid 1:24 cbqg bandwidth 10Mbit rate
256kbit avpkt 500 prio 4 bounded isolated allot 1514

#BE

tc class add dev ethl parent 1:2 classid 1:25 cbqg bandwidth 10Mbit rate
512kbit prio 5 bounded isolated allot 1514

#adicionar na ponta dos htb

tc qdisc add dev ethl parent 1:1 handle 200: pfifo limit 10
tc qdisc add dev ethl parent 1:21 handle 310: pfifo limit 10
tc qdisc add dev ethl parent 1:22 handle 320: pfifo limit 10
tc qdisc add dev ethl parent 1:23 handle 330: pfifo limit 10
tc qdisc add dev ethl parent 1:24 handle 340: pfifo limit 10
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tc qdisc add dev ethl parent 1:25 handle 350: pfifo limit 10
#cria os fTiltros

tc filter add dev ethl parent 1:0 protocol ip prio 1 u32 match ip tos 0xb8
Oxff flowid 1:1

tc filter add dev ethl parent 1:0 protocol ip prio 1 u32 match ip tos 0x38
Oxff flowid 1:21

tc filter add dev ethl parent 1:0 protocol ip prio 1 u32 match ip tos 0x68
Oxff flowid 1:22

tc filter add dev ethl parent 1:0 protocol ip prio 1 u32 match ip tos 0x48
Oxff flowid 1:23

tc filter add dev ethl parent 1:0 protocol ip prio 1 u32 match ip tos 0x28
Oxff Flowid 1:24

tc filter add dev ethl parent 1:0 protocol ip prio 1 u32 match ip tos 0x00
Oxff flowid 1:25

4.5.5 Gerador de Trafego

Para simular os fluxos das aplicag¢des especificadas na tabela 5 do projeto Infravida foi

utilizado um gerador de trafego gerando trafego em uma ponta da rede com as mesmas taxas
especificadas na tabela 5 e um coletor no destino para fazer a medigao desses fluxos.
Existem dois tipos de medigdes: as medi¢des passivas e medi¢des ativas. Nas medigcdes
passivas, sao capturadas todas as informagdes de pacotes que passam pelo enlace a qual a
interface de rede estd ligada sem provocar nenhuma interferéncia no trafego medido. Como
ndo existe um controle na origem da geracdo dos pacotes, o mapeamento do tempo de
transmissao ¢ prejudicado consequentemente atrapalhando o céalculo do atraso e da variagao
do atraso dos pacotes. Por essa dificuldade com ferramentas de medi¢dao passiva foi usada
uma ferramenta de medigdo ativa, onde pacotes sdo gerados em uma ponta da rede e sdo
medidos quando chegam ao seu destino, onde ¢ possivel identificar em um determinado fluxo,
a ordem e o atraso dos pacotes, facilitando a medicao.

Para gerar o trafego de forma a simular os fluxos das aplicagdes especificados na
tabela 5 do projeto Infravida foi usado uma ferramenta de medicao ativa denominada RUDE

& CRUDE [Laine et al., 2002]. Essa ferramenta ¢ composta de dois executaveis. Um deles, o
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RUDE (Real-time UDP Data Emitter) que ¢é utilizado para gerar o trafego de forma
totalmente configuravel através de um arquivo de configuragdo. Pode-se montar um cenario
de gera¢do com diversos fluxos, configurando o destino desses fluxos, a taxa de geragdo, o
codigo DSCP marcado no cabecalho do pacote etc. Outro programa da ferramenta é o
CRUDE (Collector for Real-time UDP Data Emitter) ¢ executado na maquina de destino e
serve para medir todo o trafego gerado pelo RUDE. O CRUDE coleta e loga todo o trafego
transmitido pelo RUDE. Ele possui diversas opgdes, tais como medir métricas como vazao,
atrasos, variagdo de atrasos e perdas referentes a apenas um fluxo do trafego ou todos os
fluxos.

O RUDE ¢ instalado na ponta da rede fazendo o papel das aplicagcdes no cenario do
testbed. Ja o CRUDE ¢ instalado no destino para a coleta das informagdes geradas pelo
RUDE. A figura 30 ilustra o posicionamento dessas ferramentas na rede prototipo

experimental.

Medidor

CRUDE

B

10,1.02 : 10402
armacao : ipitanga

Figura 28: Posicionamento das ferramentas de geracéo e medicdo RUDE e CRUDE.
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5. CENARIOS DE TESTE E CAMPANHAS DE MEDICAO DA

IMPLANTACAO DE QOS/DIFFSERV

Para realizar as gera¢des/medi¢cdes no testbed foram criados diversos cenarios de
testes que atendessem as especificacdes de QoS (tabela 5) requeridas pelas aplicacdes do
projeto Infravida. Depois de especificados os cenarios de testes de geragdo, os resultados
obtidos sdo exibidos e analizados validando o modelo de QoS do projeto Infravida

especificado na tabela 5.

As medigdes foram feitas considerando os seguintes pardmetros de QoS.

e Vazdo
e Atraso
e Variagdo de Atraso (Jitter)

e Perda

Os parametros de QoS foram medidos com a ajuda do coletor CRUDE (se¢do 4.5.5).
Os tamanhos dos pacotes gerados para cada fluxo estdo especificados na tabela 5. Todos os
trafegos foram gerados numa taxa constante. Para medir o atraso na transmissao de um pacote
de uma maquina para outra, ¢ necessario que o relégio das mesmas estejam sincronizados,
caso contrario, a medida do atraso ndo ¢ calculada corretamente. Para resolver o problema da
sincroniza¢do as maquinas usadas na rede protdtipo experimental foram sicronizadas usando
um servidor ligado a um GPS (Global Position Sattelite). As maquinas foram sincronizadas

através do protocolo NTP [Mills, 1992] em stratum 2 na rede local.
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O protocolo NTP se baseia em um modelo de sincronizagao hierarquico. No maior
nivel da hierarquia encontram-se os servidores de tempo stratum 1. Esses servidores estdo
conectados diretamente aos relogios de referéncia de altissima precisdo, no caso da rede
prototipo experimental o relogio de reférencia ¢ o GPS. No nosso caso, maquinas que
realizaram as medigdes foram sicronizadas utilizando o servidor de tempo Stratum 1, logo se
tornando stratum 2. Com esta configurag¢do o erro na medi¢ao do atraso foi aproximadamente
em torno de 30 ps. Uma descri¢do da arquitetura do projeto Infravida e um breve resumo dos

resultados obtidos podem ser encontrados em [Lage et al., 2004A] e em [Lage et al., 2004B].

5.1 CENARIO DE TESTE 01

Para o cenario de teste 01, a geracao de trafego simulou o comportamento normal das
aplicagoes, conforme especificado na tabela. O cenario de teste 01 representa a situagdo ideal,
onde a soma da vazao de todos os fluxos gerados ndo excede a capacidade total do enlace de
10 Mbps e nenhum trafego paralelo mal comportado ¢ gerado para concorrer com os fluxos
das aplicagdes. Nenhuma configuracao de QoS foi aplicada aos roteadores. Os trafegos foram
gerados pelo RUDE durante 60 segundos no hospedeiro “armagdo” sendo coletados pelo
CRUDE no hospedeiro “ipitanga” passando pelos roteadores R1, R2 ¢ R3 como ilustra a
figura 31. A tabela 6 especifica os fluxos configurados no RUDE para o cendrio de teste 01
com o codigo DSCP marcado no campo ToS do cabegalho IP representando as classes de
servigo DiffServ.

Este cenario de teste foi definido, pois vai permitir comparar posteriormente os
valores medidos (atraso, jitter, vazdo, perda) com outros valores de outros cenarios de teste.
Estes outros cenarios terdo fluxo mal comportado concorrendo com os fluxos das aplicagdes,

nao havendo largura de banda suficiente para todos os fluxos e sem nenhuma configuragdo de
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QoS aplicada nos roteadores. Também se espera nos futuros cenarios, muita perda de pacotes,

alto atraso, alta varia¢ao de atraso, prejudicando o funcionamento das aplicagdes.

Tabela 6: Cenario de teste 01 - fluxos gerados

Fluxo 1 64 Kbps, pacotes marcados com o DSCP EF 0xb8
Fluxo 2 64 Kbps, pacotes marcados com o DSCP EF 0xb8
Fluxo 3 64 Kbps, pacotes marcados com o DSCP EF 0xb8
Fluxo 4 128 Kbps, pacotes marcados com o DSCP AF4 0x88
Fluxo 5 128 Kbps, pacotes marcados com o DSCP AF4 0x88
Fluxo 6 128 Kbps, pacotes marcados com o DSCP AF4 0x88
Fluxo 7 6144 Kbps, pacotes marcados com o0 DSCP AF3 0x68
Fluxo 8 2560 Kbps, pacotes marcados com o DSCP AF2 0x48
Fluxo 9 256 Kbps, pacotes marcados com o DSCP AF1 0x28
Fluxo 10 | 512 Kbps sem marcagdo nos pacotes, melhor esforco.

Como ilustrado na figura 31, o RUDE gera os fluxos simulando o comportamento das
aplicagdes passando pelos roteadores R1, R2 ¢ R3 e em seguida o CRUDE faz as medi¢des

dos fluxos no hospedeiro “ipitanga”.

RUDE
Fonte 1 (64 Kbps) EF
Fonte 2 (64 Kbps) EF
Fonte 3 (64 Kbps) EF
Fonte 4 (128 Kbps] AF4
Fonte 5 (128 Kbps) AF4
Fonte 6 (128 Kbps) AF4 “ i '
z ; Ri y :
Fonte 7 (6144 Kbps) agsg | 2rmacdo R2 A3 'panga
Fonte 8 (2560 Kbps) | AF2
Fonte 9 (256 Kbps) | AFq 10 Mbps Sem 10Mbps | Sem Sem | 10 Mbps
Forte 10 (512 Kbps) | BE QoS QoS QoS
| | CRUD
Yo R
Geragao de trafe?cr Medicao fim-a-fim -..: Medigao

| [

| |

| |

medicies
coletadas

Figura 29: Cenario de teste 01
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5.2 CAMPANHA DE MEDICAO — CENARIO DE TESTE 01

No resultado desta campanha de medi¢cdo observam-se que os fluxos se comportaram
de forma esperada. Nao ha trafego concorrente mal comportado para atrapalhar os fluxos das
aplicagoes, ha largura de banda sobrando para todos os fluxos, portanto uma situacao ideal. A
medida de vazao exibida na tabela 7 se aproxima do trafego gerado pelo RUDE mostrado no
cenario de teste 01 (5.1). A medida de atraso ¢ aceitdvel, correspodendo as espectativas de
QoS das aplicagdes do projeto Infravida, como também, a variagdo de atraso. Nao foi

observada a perda de pacotes em nenhum dos fluxos.

Tabela 7: Campanha de medicdo — Cenario de teste 01.

Pacotes Vazao Atraso Variacdo de
atraso (jitter)
Fluxo 1 1945 63,83 Kbps 17,91 ms 0,147 ms
Fluxo 2 1945 63,83 Kbps 17,93 ms 0,150 ms
Fluxo 3 1945 63,83 Kbps 17,96 ms 0,150 ms
Fluxo 4 936 126,82 Kbps 17,96 ms 0,146 ms
Fluxo 5 936 126,82 Kbps 18,05 ms 0,135 ms
Fluxo 6 935 126,69 Kbps 18,14 ms 0,133 ms
Fluxo 7 45378 6145 Kbps 17,92 ms 0,112 ms
Fluxo 8 18820 2548 Kbps 17,98 ms 0,122 ms
Fluxo 9 3925 255 Kbps 17,92 ms 0,153 ms
Fluxo 10 26200 511 Kbps 17,90 ms 0,134 ms

5.3 CENARIO DE TESTE 02

Para este cenario de teste, foi adicionado um fluxo mal comportado para concorrer
com o fluxo das aplicacdes especificados originalmente na configuracdo 1 da tabela 5. Para
este cenario de teste foram gerados fluxos semelhantes aos exibidos na tabela 7 mais um fluxo

concorrente com vazao de 81674 Kbps sem marcacdo nos pacotes simulando o fluxo mal
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comportado. Também como no cendrio de teste 01, nenhuma configuracio de QoS foi

aplicada aos roteadores e o trafego foi gerado pelo RUDE durante 60 segundos no hospedeiro

“armacdo” sendo coletados pelo CRUDE no hospedeiro “ipitanga” tendo como rota os

roteadores R1, R2 ¢ R3 como ilustra a figura 32. O objetivo na montagem desse cenario de

teste foi criar uma situagdo de congestionamento nos enlaces, simulando o ambiente real das

redes que suportardo as aplicagdes do projeto Infravida. Espera-se muita perda, alto atraso,

baixa vazao nas medi¢des desse cenario de teste.

Fonte 1 (64 Khps)
Fonte 2 (64 Kbps)
Fonte 3 (64 Khps)
Fonte 4 (128 Kbps)
Fonte 5 (128 Kbps)
Fonte & (128 Kbps)
Fonte 7 (6144 Kbps)
Fonte B (2560 Kbps)
Forte 9 (256 Kbps)
Fonte 10 (512 Kbps)
Forte 11 (81674 Kbp

BUDE

EF
EF
EF
AF4
AF4
AF4 ", B it "
ape |armagio R1 R2 R3 ipitanga
AF2
AF1 10Mbps | Sem 10Mbps | Sem | 10Mbps | Sem | 10 Mbps
BE QoS QoS QoS
N Ty
Geragaudetrafe?u Medico fim-a-fim ..: Medigao
| |
| |
| |
medicoes
coletadas

Figura 30: Cenério de teste 02
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5.4 CAMPANHA DE MEDICAO — CENARIO DE TESTE 02

O resultado da campanha de medicao do cenario de teste 02 ¢ exibido na tabela 8. Para
este cendrio os fluxos das aplicagdes sdo gerados concorrendo com um fluxo gerado
intencionalmente mal comportado. Nao hd nenhuma configuracdo de QoS nos roteadores.
Observa-se nesses resultados que os requisitos minimos de QoS das aplicagdes do projeto
Infravida nao foram satisfeitos. Esperava-se segundo a configuragdo 1 (enlace 10 Mbps)
tabela 5 que os fluxos configurados como servigo EF, fluxos 1, 2 e 3 teriam 64 kbps de vazao
cada um, como observado na tabela 8 os fluxos 1, 2 € 3 obtiveram resultados inferiores, vazio
de 22,27 kbps, 20,53 kbps e 18,89 kbps respectivamente. Os fluxos configurados como
servico AF4 (fluxos 4, 5 e 6) precisariam de 128 kbps de vazdo cada um. Novamente os
resultados obtidos ficaram bem abaixo dos requeridos, os fluxos 4, 5 ¢ 6 obtiveram 44,48
kbps, 39,74 kbps e 36,21 kbps de vazao respectivamente. O requisito minimo de vazao para
os fluxos 7, 8 e 9 configurados como servico AF3, AF2 e AF1 respectivamente também ndo
foram satisfeitos.

As perdas foram muito grandes nos resultados obtidos, todos os fluxos medidos
tiveram perdas superiores a 64% tornando-se invidvel para as aplicagdes. Os requisitos de
atraso e variacao de atraso foram atendidos para todos os fluxos, mas ndo ¢ considerado ideal,
visto que os pardmetros de atraso e variagdo de atraso sdo calculados levando em
consideracdo apenas os pacotes que sdo recebidos pelo CRUDE no hospedeiro “ipitanga”.

Os resultados observados na tabela 8 eram esperados visto que nenhuma configuracio
de QoS foi aplicada nos roteadores e foi gerado um trafego superior a capacidade do enlace.
Portanto € necessario aplicar uma configuragdo de QoS visando atender os requisitos minimos

de qualidade de servigo para as aplicagdes do projeto Infravida.
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Tabela 8: Campanha de medicdo — Cenario de teste 02.

Pacotes | Vazao Atraso Variacdo de | Perdas
atraso (jitter) | (pacotes)
Fluxo 1 679 22,27 Kbps 87,49 ms 3,497 ms 1266 (65,08%)
Fluxo 2 626 20,53 Kbps | 87,68 ms 3,662 ms 1319 (67,81%)
Fluxo 3 576 18,89 Kbps | 87,75 ms 3,615 ms 1369 (70,38%)
Fluxo 4 328 44 48 Kbps | 87,27 ms 4,572 ms 608 (64,95%)
Fluxo 5 293 39,74 Kbps | 87,08 ms 4,986 ms 643 (68,69%)
Fluxo 6 267 36,21 Kbps 87,47 ms 4,649 ms 668 (71,36%)
Fluxo 7 15953 2158 Kbps 87,35 ms 3,382 ms 29425 (64,84%)
Fluxo 8 6703 906 Kbps 87,43 ms 4,103 ms 12117 (64,38%)
Fluxo 9 1364 88,71 Kbps | 87,34 ms 4,421 ms 2561 (65,24%)
Fluxo 10 9202 179,54 Kbps | 87,46 ms 3,897 ms 16998 (64,87%)
Fluxo 11 23441 6098 Kbps 81,22 ms 4,731 ms 290160 (92,52%)

5.5 CENARIO DE TESTE 03

A geragdo de trafego deste cenario de teste ¢ exatamente igual ao do cenario de teste
02, baseado na tabela 05 simulando os fluxos das aplica¢des do projeto Infravida. E aplicada
nos roteadores R1, R2 ¢ R3 uma configuracdo de QoS com o algoritmo de escalonamento
HTB de acordo com as necessidades de QoS das aplicagcdes do projeto Infravida no
configuragdo 1 (tabela 05). A configuracao de QoS aplicada nesse cenario de teste prioriza os
fluxos EF em relacao aos outros fluxos. Para cada fluxo ¢ configurada no roteador uma vazao
de acordo com as necessidades de QoS especificadas no cenario 01 da tabela 05. Assim cada
fluxo recebe uma largura de banda de acordo com sua necessidade. Os fluxos 10 e 11 ndo
recebem nenhum tratamento nos roteadores, assim, s6 sendo servido se houver largura de
banda sobrando no enlace. Foi gerado trafego durante 60 segundos com o RUDE no
hospedeiro “armagao” passando pelos roteadores R1, R2 ¢ R3 e medido pelo CRUDE no
hospedeiro “ipitanga”. A figura 33 ilustra a configuracdo de QoS dos roteadores ¢ a geragao

de trafego.
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Figura 31: Cenério de teste 03

87

Para este cenario de teste, foi gerado um fluxo mal comportado para concorrer com os

fluxos das aplicagdes. Para os resultados obtidos nesta campanha de teste foram aplicados nos

roteadores uma configuracio de QoS baseado no algoritmo de escalonamento HTB. A medida

obtida do parametro de vazdo para todos os fluxos corresponde com a configuragdo aplicada

nos roteadores e requerida pelas aplicagdes. Para o fluxo 10 que corresponde a classe de

servigo de melhor esfor¢o, observa-se um resultado para o parametro de vazao sofrivel (0,185

Kbps) que ja era esperado visto que ndo recebe nenhum tratamento diferenciado pelos

roteadores.

As medidas de atraso e variacdo de atraso obtidas para os fluxos 1, 2 e 3 ndo atendem

as requeridas pelas aplicagdes com o algoritmo de escalonamento HTB. Essa discrepancia se
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deve pelo tamanho do pacote configurado (252 bytes) para os fluxos 1, 2 e 3 caracteristico do
formato de dudio G.711 que o algoritmo de escalonamento HTB do GNU/Linux ndo consegue
gerenciar de forma satisfatoria. Para os demais fluxos que tém os tamanhos dos pacotes
maiores que 500 bytes os resultados obtidos para os parametros de atraso e varia¢ao de atraso
sdo aceitaveis.

Os resultados obtidos para o parametro de perda foram muitos diferentes. Para os
fluxos 1, 2, 3, 4 e 9 as perdas sdo aceitaveis e satisfazem os requisitos das aplica¢des. Para os
demais fluxos os valores medidos ndo sdo aceitaveis para as aplicacdes. Nao foi observado
que o tamanho dos pacotes das aplicagdes tenha influenciado diretamente nos valores
medidos para o pardmetro de perda. O algoritmo de escalonamento HTB do GNU/Linux nao
satisfaz em parte os valores minimos de perda requeridos pelas aplicacdes do projeto

Infravida. Na tabela 9 sdo exibidos os resultados para a campanha de medi¢do do cenario de

teste 03.
Tabela 9: Campanha de medi¢ao — Cenario de teste 03.
Pacotes Vazao Atraso Variacdo de | Perdas
atraso (jitter) | (pacotes)
Fluxo 1 1945 62,62 kbps 1047 ms 38,78 ms 0 (0%)
Fluxo 2 1757 56,56 kbps 1054 ms 36,71 ms 188 (9,66%)
Fluxo 3 1526 49,13 kbps 1048 ms 32,68 ms 419 (21,54%)
Fluxo 4 936 126,50 kbps | 168,64 ms 12,45 ms 0 (0%)
Fluxo 5 936 126,40 kbps | 188,92 ms 16,35 ms 0 (0%)
Fluxo 6 870 117,49 kbps | 208,54 ms 12,84 ms 66 (7,05%)
Fluxo 7 43686 5916 kbps 16,45 ms 1,997 ms 1692 (3,72%)
Fluxo 8 18820 2466 kbps 36,71 ms 5,414 ms 599 (3,18%)
Fluxo 9 3682 239 kbps 150,84 ms 24,97 ms 243 (6,19%)
Fluxo 10 7 0,185 kbps 157,82 ms 36,074 ms 26193 (96,29%)




&9

5.7 CENARIO DE TESTE 04

Nesse cenario de teste, a geracdo de trafego ¢ exatamente igual a do cenario de teste 02
e 03. O trafego ¢ gerado nas mesmas taxas dos cendrios de testes 02 e 03 a partir do
hospedeiro “armagdo” durante 60 segundos passando nos roteadores R1, R2 ¢ R3 e sendo
medido pelo CRUDE no hospedeiro “ipitanga”. Nos roteadores ¢ aplicada uma configuragao
de QoS usando o algoritmo de escalonamento CBQ. A configuragdo de QoS aplicada nos
roteadores obedece a mesma logica do cenario de teste 03, onde serdo priorizados os fluxos
EF em relagao aos outros. Os fluxos 10 ¢ 11 ndo recebem nenhum tratamento, sendo servidos
apenas se houver largura de banda disponivel no enlace. O objetivo de usar outro algoritmo de
escalonamento para realizar uma mesma tarefa que ¢ garantir as necessidades de QoS das

aplicagdes do projeto Infravida definidas na tabela 05 ¢ comparar os algoritmos de

escalonamento observando o algoritmo de melhor desempenho. A figura 34 ilustra o cenario

de teste 04.
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Fonte 3 (64 Kbps)  EF Forte 7 (6144 Kbps) AFSl—so—]—— r ]
Fonte 4 (128 Khps)  AF4 Fonte B (2560 Kbps) AF2[—cbg— J—— _
Fonte 5 [128 KbpSJ AF4 Fonte 9 (256 Kbps) AF1 _— ?;'::d[;c:
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Fonte 10 (512 Kbps) | BE
Fonte 11 (81674 Kbpd
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chq chg chy f’“\
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I I
: : medigdes
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Figura 32: Cenario de teste 04
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5.8 CAMPANHA DE MEDICAO — CENARIO DE TESTE 04

A configuragdo de QoS aplicada nos roteadores para o cenario de teste 04 foi o
algoritmo de escalonamento CBQ. Os resultados obtidos com esse algoritmo de
escalonamento foram os que apresentaram os melhores resultados. Todos os requisitos de
QoS das aplicacdes do projeto Infravida foram satisfeitos. Todas as medidas obtidas de vazao
corresponderam as configuradas nos roteadores, a medida de atraso e a variagdo de atraso
foram muito boas e ndo houve perda em nenhum dos fluxos, exceto o fluxo 10. O fluxo 10
que corresponde a classe de servigo de melhor esfor¢o ficou praticamente sem servigo,

comportamento ja esperado, visto que ndo recebe nenhum tratamento diferenciado nos

roteadores.
Tabela 10: Campanha de medicéo — Cenario de teste 04.
Pacotes Vazao Atraso Variagdo de | Perdas
atraso (jitter) | (pacotes)
Fluxo 1 1945 63,84 kbps 9,06 ms 0,05 ms 0
Fluxo 2 1945 63,84 kbps 9,05 ms 0,05 ms 0
Fluxo 3 1945 63,84 kbps 12,41 ms 2,13 ms 0
Fluxo 4 936 126,84 kbps 9,20 ms 0,04 ms 0
Fluxo 5 936 126,84 kbps 9,19 ms 0,02 ms 0
Fluxo 6 935 126,83 kbps 19,40 ms 1,156 ms 0
Fluxo 7 45378 6146 kbps 9,41 ms 0,713 ms 0
Fluxo 8 18820 2549 kbps 9,62 ms 0,713 ms 0
Fluxo 9 3925 255 kbps 9,10 ms 0,05 ms 0
Fluxo 10 12 0,24 kbps 75,63 ms 12,05 ms 26188

O grafico da figura 35 faz uma comparagdo dos valores medidos das perdas para o
cenario 01. O grafico compara as perdas observadas usando o algoritmo de escalonamento

HTB, CBQ ¢ sem configura¢ao de QoS nos roteadores para todos os fluxos.
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Figura 33: Perda de pacotes cendrio 01 (tabela 5).

O grafico da figura 36 ilustra o atraso obtido apenas do fluxo 1 na configuracdo 1. A
configuracdo de QoS com o algoritmo de escalonamento CBQ obteve o melhor resultado
obtendo medidas de atraso proximas a zero. O algoritmo de escalonamento CBQ atendeu as
requisitos de QoS especificados na tabela 3, onde foi especificado um atraso maximo de até
200 ms para o fluxo 1 que representa o servico DiffServ EF para o fluxo de audio da

videoconferéncia no formato do codec G.711.
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Figura 34: Atraso cendrio 01 fluxo 01.

A figura 37 ilustra o resultado obtido da variacdo de atraso (jitter) do fluxo 01 da
configuracdo 1 A configuragdo do algoritmo de escalonamento HTB ndo atendeu aos
requisitos requeridos de QoS da tabela 3. O algoritmo de escalonamento CBQ se mostrou a
melhor alternativa de configuracdo de QoS, apresentando uma variagdo de atraso 0,05 ms,

proxima a zero.
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Figura 35: Variagdo de atraso (jitter) cenario 01 fluxo 01.

5.9 CENARIO DE TESTE 05

Este cenario de teste simula o comportamento das aplicagdes definidas na
configuragdo 2 da tabela 05 do projeto Infravida sem nenhum fluxo mal comportado
concorrente. Semelhante ao cenario de teste 01, ¢ gerado trafego durante 60 segundos no
hospedeiro “armacao” pelo RUDE nas taxas exbibidas na tabela 07, passando pelos
roteadores R1, R2 e R3 e sendo medido no hospedeiro “ipitanga” pelo CRUDE. Nenhuma
configuragao de QoS ¢ aplicada nos roteadores que permitird comparar os resultados com

outros cenarios.
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Tabela 11: Cenario de teste 05 - fluxos gerados

Fluxo 1 64 kbps, pacotes marcados com o DSCP EF 0xb8
Fluxo 2 64 kbps, pacotes marcados com o DSCP EF 0xb§
Fluxo 3 64 kbps, pacotes marcados com o DSCP AF4 0x88
Fluxo 4 64 kbps, pacotes marcados com o DSCP AF4 0x88
Fluxo 5 1024 kbps, pacotes marcados com o DSCP AF3 0x68
Fluxo 6 512 kbps, pacotes marcados com o DSCP AF2 0x48
Fluxo 7 128 kbps, pacotes marcados com o DSCP AF1 0x28
Fluxo 8 128 kbps, sem marcacdo nos pacotes, melhor esforgo.

A figura 38 ilustra o cenario de teste 05.

(RUDE ———
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Faonte 2 (64 Kbps) EF
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Fante 4 (G4 Kbps) AF4
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Fonte 7 (128 Kbps) [AFT1
Fonte 8 (128 Kbps) | BE
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QoS QoS CoS
| | CRUDI
EBR o
Geracao de trafe?o Medicao fim-a-fim .,.: Medigio
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Figura 36: Cenério de teste 05

5.10 CAMPANHA DE MEDICAO — CENARIO DE TESTE 05

O objetivo dessa campanha de medi¢do ¢ semelhante a campanha de medi¢ao 01,
medir os fluxos das aplicagdes em situacdo ideal, sem trafego concorrente para atrapalhar os
fluxos das aplicacdes e com largura de banda sobrando no enlace. Para essa campanha de
medicdo ndo ha nenhum tipo de configuracdo de QoS aplicada nos roteadores. O trafego

gerado ¢ baseado na configuragdo 2 (tabela 05) com enlace de 2 Mbps.
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A medida do parametro de vazao exibida na tabela 12 se aproxima do trafego gerado
pelo RUDE mostrado no cenario de teste 05 (5.9). Nessas condi¢des ideais, com largura de
banda sobrando no enlace, todos os requisitos minimos de QoS das aplicagdes do projeto

Infravida foram satisfeitos.

Tabela 12: Campanha de medicéo — Cenario de teste 05.

Pacotes Vazao Atraso Variacdo de
atraso (jitter)
Fluxo 1 1945 63,83 kbps 5,78 ms 0,125 ms
Fluxo 2 1945 63,83 kbps 5,80 ms 0,131 ms
Fluxo 3 467 63,36 kbps 5,84 ms 0,132 ms
Fluxo 4 467 63,36 kbps 5,91 ms 0,137 ms
Fluxo 5 7569 1025 kbps 5,79 ms 0,129 ms
Fluxo 6 3775 511,25 kbps 5,82 ms 0,115 ms
Fluxo 7 1958 127,51 kbps 5,79 ms 0,128 ms
Fluxo 8 6549 127,92 kbps 5,78 ms 0,128 ms

5.11 CENARIO DE TESTE 06

Neste cenario de teste ¢ gerado trafego de acordo com a tabela 11 baseado na
configuragdo 2 da tabela 05 do projeto Infravida. E gerado um fluxo concorrente de 89826
kbps sem marcagdo nos pacotes para atrapalhar os fluxos normal das aplica¢des do projeto
Infravida. O trafego ¢ gerado pelo RUDE no hospedeiro “armacao” passando pelos roteadores
R1, R2 e R3 e sendo medido no hospedeiro “ipitanga” pelo CRUDE. O trafego ¢ gerado
durante 60 segundos sem configuracdo de QoS aplicada nos roteadores. A figura 39 ilutra o

cenario de teste 06.
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Figura 37: Cenério de teste 06

5.12 CAMPANHA DE MEDICAO — CENARIO DE TESTE 06

Para esta campanha de medicdo, nenhuma configuragdo de QoS foi aplicada nos
roteadores ¢ um fluxo mal comportado foi gerado para concorrer com os fluxos das
aplicagdes. O resultado desta campanha de medicdo se assemelha com o resultado da
campanha de medi¢cdo 02, observa-se que os requisitos minimos de QoS das aplicacdes do
projeto Infravida ndo foram satisfeitos, sendo necessaria uma configuracdo de QoS para
satisfazer os requisitos minimos de QoS para as aplica¢des do projeto Infravida.

Os resultados também ja eram esperados nesta campanha de medi¢cdo devido a
auséncia de configuragdo de QoS nos roteadores e a presenca de um fluxo mal comportado
fazendo com que a soma de todos os fluxos gerados fosse superior a capacidade do enlace.
Portanto ¢ necessario aplicar uma configuracdo de QoS visando atender os requisitos minimos
de qualidade de servico para as aplicacdes do projeto Infravida. A tabela 13 exibe os

resultados obtidos nesta campanha de medigao.



Tabela 13: Campanha de medicéo — Cenario de teste 06.

Pacotes | Vazao Atraso Variacdo de | Perdas
atraso (jitter) | (pacotes)
Fluxo 1 662 21,64 kbps | 346,78 ms 10,98 ms 1283 (65,96 %)
Fluxo 2 493 16,09 kbps | 356,51 ms 11,12 ms 1452 (74,65 %)
Fluxo 3 149 20,10 kbps | 342,96 ms 15,27 ms 318 (68,09 %)
Fluxo 4 114 15,47 kbps | 345,48 ms 14,84 ms 353 (75,58 %)
Fluxo 5 2707 364,77 kbps | 345,84 ms 9,66 ms 4862 (64,23 %)
Fluxo 6 1312 176,79 kbps | 345,60 ms 10,11 ms 2463 (65,24 %)
Fluxo 7 634 41,18 kbps | 346,07 ms 10,38 ms 1324 (67,62 %)
Fluxo 8 2283 44,37 kbps | 347,20 ms 9,67 ms 4266 (65,13 %)
Fluxo 9 4845 1255 kbps | 341,74 ms 7,89 ms 340058 (98,59 %)

5.13 CENARIO DE TESTE 07
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A geragdo de trafego deste cenario ¢ a mesma usada do cenario de teste 06. Nos

roteadores ¢ aplicada uma configuragdo de QoS usando o algoritmo de escalonamento HTB.

O trafego ¢ gerado pelo RUDE no hospedeiro “armacao” durante 60 segundos passando pelos

roteadores R1, R2 e R3 e sendo medido pelo CRUDE no hospedeiro “ipitanga”. A

configuragdo de QoS aplicada nos roteadores novamente tem o objetivo de atender as

necessidades de QoS das aplicagdoes do projeto Infravida definidas na configuragdo 2 da

tabela 05. Os fluxos EF receberdo prioridade sobre outros fluxos. Os fluxos das fontes 8 ¢ 9

nao receberam nenhum tratamento nos roteadores. Espera-se que haja muita perda de pacotes

€ muito atraso para esses fluxos. A figura 40 ilustra o cendrio de teste 07.
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Figura 38: Cenario de teste 07

5.14 CAMPANHA DE MEDICAO — CENARIO DE TESTE 07

As medidas de vazdo obtidas nessa campanha de teste usando como configuracio de
QoS o algoritmo de escalonamento HTB foram razoaveis. Nao ¢ a ideal, mas se aproxima dos
requisitos minimos de QoS das aplicacdes definidos na tabela 5. O fluxo 8 configurado como
melhor esfor¢o ficou sem servigo, devido a concorréncia do fluxo 9, gerado a uma vazao
maior, inserido como um fluxo mal comportado.

O algoritmo de escalonamento HTB ndo conseguiu gerenciar de forma correta os
fluxos 1 e 2 configurados como EF, melhor servi¢o, menor atraso, baixa perda. As medidas
obtidas de atrasos e variacdo de atraso para esses fluxos ficaram muito acima das esperadas,
maiores que as dos demais fluxos. Apenas as medidas de atraso e variag@o de atraso dos fluxo
5 e 6 atenderam aos requisitos minimos de QoS para as aplicacdes do projeto Infravida.

Observa-se aqui que a relagdo do tamanho de pacote novamente influenciou no resultado final
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na medida do atraso e variagdo de atraso usando o algoritmo de escalonamento HTB. Os
fluxos 1 e 2 t€ém o tamanho de pacote menor (252 bytes) do que os demais fluxos (1040 e 500
bytes) e obtiveram as maiores medidas de atraso e variagdo de atraso.

Quanto ao parametro de perda apenas os fluxos 1, 3, 4 ¢ 7 atenderam aos requisitos
minimos de QoS das aplica¢des do projeto Infravida, para os demais fluxos os pardmetros de
perdas medidos ficaram acima das desejadas.

O algoritmo de escalonamento HTB ndo atendeu plenamente as necessidades minimas
de qualidade de servico requerida pelas aplicagdes do projeto Infravida definidas na tabela 5.

A tabela 14 exibe os resultados desta campanha de medigao.

Tabela 14: Campanha de medicéo — Cenario de teste 07.

Pacotes | Vazao Atraso Variacdo de | Perdas
atraso (jitter) | (pacotes)

Fluxo 1 1913 61,01 kbps 1515,23 ms 46,33 ms 32 (1,64 %)
Fluxo 2 1608 51,28 kbps 1477,38 ms 55,20 ms 337 (17,32 %)
Fluxo 3 461 61,99 kbps 450,96 ms 12,40 ms 6 (1,28 %)
Fluxo 4 460 61,72 kbps 515,89 ms 11,61 ms 7 (1,49 %)
Fluxo 5 7294 986,92 kbps 81,63 ms 11,70 ms 275 (3,63 %)
Fluxo 6 3654 493,76 kbps 156,98 ms 21,67 ms 121 (3,20 %)
Fluxo 7 1848 119,80 kbps | 284,01 ms 47,98 ms 110 (5,61 %)
Fluxo 8 1 - - - 6548 (99,98 %)
Fluxo 9 370 95,37 kbps 703,05 ms 76,54 ms 344533 (99,89 %)

5.15 CENARIO DE TESTE 08

Neste cenario de teste os roteadores sdo configurados com o algoritmo de

escalonamento CBQ. A geracdo do trafego ¢ semelhante a geragdo do cendrio de teste 06.

Como nos outros cenarios de testes anteriores, o trafego ¢ gerado pelo RUDE no hospedeiro

“armacdo” passando pelos roteadores R1, R2 e R3 e ¢ medido pelo CRUDE pelo hospedeiro

“ipitanga”. A configuracdo de QoS usando o algoritmo de escalonamento CBQ, tratam os
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fluxos de acordo com as necessidades de QoS das aplicagdes do projeto Infravida definidas na

configuragdo 2 da tabela 05. A figura 41 ilustra o cenario de teste 08.

Fonte 1 (64 Kbps) EF[ _cbg  |——o
Fonle 2 (64 Kbps)  EF
Fonie 3 (64 Kbps)  AF4[_cbg__ |——o
Fonte 4 (64 Kbps]  AF4
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(BUDE > — Fonte 6 (512 Kbps)  AF2
ingch o Sl Fonte 7 (128 Kbps)  AF Saida do
Fonte 3 (64 s ]] o Fonte 8 (128 Kbps)  BE | Sem QoS Escalonadr roteador
ania ths
Fante 9 (89826 Kbps) BE [ Sem QoS |——
Fonte 4 (64 Kbps)  AF4 L ( ps) BE [ Sem QoS | J
Fonte 5 (1024 Kbps) AF3 N
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Figura 39: Cenario de teste 08

5.16 CAMPANHA DE MEDICAO — CENARIO DE TESTE 08

Como na campanha de medi¢do 04, o algoritmo de escalonamento CBQ novamente se
mostrou a melhor alternativa de configuracdo de QoS. Este campanha de medi¢ao ¢ baseada
no cenario de teste 08, definido no cenério 02 da tabela 05 requerido pelas aplicacdes do
projeto Infravida. Todas as necessidades de QoS requeridas pelas aplicacdes do projeto

Infravida foram satisteifas usando o algoritmo de escalonamento CBQ.
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O fluxo 8 que corresponde a classe de servigo de melhor esfor¢o ficou sem servigo,
comportamento ja esperado, visto que nao recebe nenhum tratamento especial nos roteadores.
O fluxo 8 concorreu diretamente com o fluxo 9 e como o mesmo foi gerado com uma taxa de
vazao expressivamente maior que o fluxo 8, conseguiu supera-lo em termos de vazdo. Na

tabela 15 ¢ exibido os resultados obtidos nesta campanha de medigao.

Tabela 15: Campanha de medicéo — Cenario de teste 08.

Pacotes | Vazao Atraso Variacdo de | Perdas
atraso (jitter) | (pacotes)
Fluxo 1 1945 63,84 kbps 8,83 ms 0,125 ms 0
Fluxo 2 1945 63,84 kbps 8,83 ms 0,131 ms 0
Fluxo 3 467 63,37 kbps 8,97 ms 0,132 ms 0
Fluxo 4 467 63,37 kbps 8,97 ms 0,137 ms 0
Fluxo 5 7569 1025 kbps 8,97 ms 0,129 ms 0
Fluxo 6 3775 511,30 kbps 8,97 ms 0,115 ms 0
Fluxo 7 1958 127,53 kbps 8,88 ms 0,128 ms 0
Fluxo 8 3 0,072 kbps 154,78 ms 0,128 ms 6546 (99,95 %)
Fluxo 9 285 73,62 kbps 348,85 ms 239,51 ms 344618 (99,91 %)

O grafico da figura 42 ilustra uma comparagao dos valores medidos das perdas para a
configuracdo 2. O grafico compara as perdas obtidas usando como configuracdo de QoS nos
roteadores os algoritmos de escalonamento HTB, CBQ e sem configuracdo de QoS para todos
os fluxos. Os fluxos configurados com o algoritmo de escalonamento CBQ ndo tiveram
perdas, os fluxos configurados com o algoritmo de escalonamento HTB tiveram perdas
proximas a zero. J& os fluxos que ndo receberam tratamento nos roteadores as perdas foram

muito altas, ja esperadas.
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Figura 40: Perda de pacotes configuracgéo 2 (tabela 5).

5.17 CENARIO DE TESTE 09

Este cendrio de teste simula o comportamento das aplicacdes do projeto Infravida da
configuracdo 3 definido na tabela 5. Este cenario de teste segue a mesma logica dos cendrios
de teste anteriores, ¢ medido primeiro os fluxos das aplicacdes em situagdo ideal, sem trafego
mal comportado concorrente. A configuragdo 3 da tabela 5 do projeto Infravida considera um
enlace de 512 kbps de banda alocada. A tabela 16 exibe as taxas dos fluxos gerados para esse

cenario de teste.



Tabela 16: Cenario de teste 09 - fluxos gerados

Fluxo 1 | 64 kbps, pacotes marcados com o DSCP EF 0xb8
Fluxo 2 | 64 kbps, pacotes marcados com o0 DSCP AF4 0x88
Fluxo 3 | 256 kbps, pacotes marcados com o DSCP AF2 0x48
Fluxo 4 | 64 kbps, pacotes marcados com o DSCP AF1 0x28
Fluxo 5 | 64 kbps, sem marcacdo nos pacotes, melhor esforco.
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O trafego foi gerado por 60 segundos pelo RUDE no hospedeiro “armacdo” passando

pelos roteadores R1, R2 e R3 e sendo medido pelo CRUDE no hospedeiro “ipitanga”.

Nenhuma configuragdo de QoS foi aplicada nos roteadores. A figura 43 ilustra o cenario de

teste 09.
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Figura 41: Cenério de teste 09

5.18 CAMPANHA DE MEDICAO — CENARIO DE TESTE 09

M

|
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mediges
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Esta campanha de medicdo tem a mesma finalidade das campanhas anteriores 1 e 5,

medir os fluxos em uma situagdo ideal, com largura de banda sobrando e sem fluxo mal

comportado para concorrer com os fluxos das aplicagdes. Todo o trafego foi gerado sem

configuracdo de QoS nos roteadores.
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Os valores obtidos medidos nesta campanha atendem plenamente aos requisitos

minimos de QoS requeridos pelas aplicagdes do projeto Infravida definido na tabela 5. Na

tabela 17 sdo exibidos os resultados obtidos nesta campanha de medigao.

Tabela 17: Campanha de medicéo — Cenario de teste 09.

Pacotes Vazao Atraso Variacao de
atraso (jitter)
Fluxo 1 1945 63,83 kbps 5,68 ms 0,108 ms
Fluxo 2 466 63,22 kbps 5,73 ms 0,124 ms
Fluxo 3 1883 255,13 kbps 5,73 ms 0,104 ms
Fluxo 4 976 63,55 kbps 5,68 ms 0,116 ms
Fluxo 5 3267 63,81 kbps 5,67 ms 0,112 ms

5.19 CENARIO DE TESTE 10

Este cenario de teste ¢ semelhante ao cenario de teste anterior, a diferenga ¢ que um

fluxo concorrente (fluxo 6) de 91404 Kbps ¢ gerado para atrapalhar o fluxos das aplicagoes.

Este cenario de teste ¢ baseado nas necessidades de QoS das aplicagdes do projeto Infravida

da definidas na tabela 5. Nenhuma configuracdo de QoS ¢ aplicada nos roteadores. O trafego

¢ gerado pelo RUDE no hospedeito “armagdo” passando pelos roteadores R1, R2 e R3 sendo

medido no hospedeiro “ipitanga” pelo CRUDE. Espera-se com essa medicao altas perdas,

grandes atrasos e altas variacdes de atrado. A figura 44 ilustra o cenario de teste 10.
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Figura 42: Cenario de teste 10

5.20 CAMPANHA DE MEDICAO — CENARIO DE TESTE 10

Para esta campanha de medigdo ¢ usado um enlace de 512 kbps. Esta campanha tem a

mesma fung¢do das campanhas anteriores 2 e 6, medir os fluxos das aplicacdes sem

configuracdo de QoS aplicadas nos roteadores e com um fluxo mal comportado (fluxo 6)

concorrendo com os fluxos das aplicagdes. Como exibido na tabela 18, ja se esperava

resultados ruins. Observa-se alto atraso, alta variacdo de atraso, alta perda. Os resultados

obtidos ndo atendem os requisitos minimos de QoS requeridos pelas aplicagdes do projeto

Infravida definido na tabela 05. E necessaria uma configuragdo de QoS nos roteadores para

atender aos requisitos requeridos.



Tabela 18: Campanha de medicéo — Cenario de teste 10.
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Pacotes Vazao Atraso Variagao de | Perdas
atraso (jitter) | (pacotes)
Fluxo 1 556 17,88 kbps 1195,98 ms 25,93 ms 1389 (71,41 %)
Fluxo 2 117 15,66 kbps 1189,86 ms 41,28 ms 349 (74,89 %)
Fluxo 3 520 69,09 kbps 1192,79 ms 26,16 ms 1363 (72,38 %)
Fluxo 4 243 15,53 kbps 1194,40 ms 30,79 ms 733 (75,10 %)
Fluxo 5 946 18,15 kbps 1197,97 ms 22,65 ms 2321 (71,04 %)
Fluxo 6 1331 340,10 kbps | 1174,44 ms 15,92 ms | 349630 (99,62 %)

5.21 CENARIO DE TESTE 11

Neste cenario de teste, a geracdo de trafego obedece a mesma logica do cendrio de

teste 10. Os roteadores sdo configurados com o algoritmo de escalonamento HTB. O trafego ¢

gerado pelo RUDE no hospedeiro “armacao” durante 60 segundos passando pelos roteadores

R1, R2 e R3 e medido pelo CRUDE no hospedeiro “ipitanga”. O enlace utilizado para este

cenario de teste tinha largura de banda de 512 kbps, essa largura de banda foi especificada na

configuragao 3 da tabela 05 definidas para o projeto Infravida. A figura 45 ilustra o cenario de

teste 11.
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Figura 43: Cenario de teste 11

5.22 CAMPANHA DE MEDICAO — CENARIO DE TESTE 11

Os resultados obtidos com essa campanha de teste usando o algoritmo de
escalonamento HTB atendem plenamente todos os requisitos minimos de QoS requeridos
pelas aplicagdes do projeto Infravida. O uso do algoritmo de escalonamento HTB nesta
campanha de medicao, diferentemente das campanhas anteriores 3 e 7, apresentaram
resultados muito bons. O tamanho do pacote nao influenciou nos resultados, talvez pelo fato
do trafego total gerado pelos fluxos ser bem menor que os cenarios anteriores. Observa-se que
o algoritmo de escalonamento HTB nao consegue ter um bom resultado se o trafego a ser
gerenciado for muito grande, maior que 2 Mbps.

Como observado nas campanhas de medigdes anteriores, o fluxo pertencente a classe
de servico de melhor esfor¢o quase nao foi servido, concorrendo diretamente com o fluxo mal
comportado € ndo tendo nenhum tipo de priorizacdo nos roteadores. A tabela 19 exibe os

resultados obtidos para esta campanha de medicao.



Tabela 19: Campanha de medicéo — Cenario de teste 11.
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Pacotes | Vazdo Atraso Variagdo de | Perdas
atraso (jitter) | (pacotes)

Fluxo 1 1945 63,84 kbps 9,40 ms 0,010 ms 0

Fluxo 2 466 63,37 kbps 9,54 ms 0,008 ms 0

Fluxo 3 1883 255,15 kbps 9,54 ms 0,006 ms 0

Fluxo 4 976 63,55 kbps 9,45 ms 0,010 ms 0

Fluxo 5 2 0,04 kbps 84,57 ms 75,05 ms 3265 (99,93 %)
Fluxo 6 1477 383,60 kbps 232,11 ms 123,58 ms 349484 (99,57 %)

5.23 CENARIO DE TESTE 12

A geracdo de trafego para este cendrio de teste ¢ o mesmo do cenario 10 e 11. Um

fluxo mal comportado ¢ gerado para concorrer com os fluxos das aplicagdes. O trafego ¢é

gerado pelo RUDE no hospedeiro “armacao” durante 60 segundos passando pelos roteadores

R1, R2 e R3 e medido pelo CRUDE no hospedeiro “ipitanga”. algoritmo de escalonamento

CBQ ¢ configurado nos roteadores para garantir QoS para as aplicagdes do projeto Infravida

na configuragdo 3 da tabela 05. A figura 46 ilustra este cenario de teste.
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Figura 44: Cenario de teste 12

5.24 CAMPANHA DE MEDICAO — CENARIO DE TESTE 12

Os resultados obtidos com essa campanha de medi¢gdo usando como configuragdo de
QoS o algoritmo de escalonamento CBQ apresentaram os melhores resultados como
observado anteriormente nas campanhas de medi¢do 4 e 8. Todos os requisitos de QoS
requeridos pelas aplicacdes foram satisfeitos. Os fluxos (5 e 6) que ndo receberam tratamento
diferenciado pelos roteadores, associados a classe de servico de melhor esfor¢o novamente
tiveram resultados ruins, ja esperados. A tabela 20 exibe os resultados medidos para esta

campanha de medicao.



Tabela 20: Campanha de medicéo — Cenario de teste 12.
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Pacotes | Vazao Atraso Variacdo de | Perdas
atraso (jitter) | (pacotes)
Fluxo 1 1945 63,84 kbps 8,58 ms 0,011 ms 0
Fluxo 2 466 63,37 kbps 8,72 ms 0,009 ms 0
Fluxo 3 1883 255,15 kbps 8,72 ms 0,006 ms 0
Fluxo 4 976 63,55 kbps 8,62 ms 0,010 ms 0
Fluxo 5 3 0,069 kbps 91,92 ms 56,66 ms 3264 (99,90 %)
Fluxo 6 1063 276,26 kbps | 125,42 ms 15,52 ms 349898 (99,69 %)

O grafico da figura 47 ilustra uma comparacao dos valores medidos das perdas para a

configurag¢do 3. O grafico compara as perdas entre o algoritmo de escalonamento HTB, CBQ

e sem configuragcdo de QoS nos roteadores para todos os fluxos. Como observado em todos as

medigdes anteriores, os fluxos configurados com o algoritmo de escalonamento CBQ nao

tiveram perdas, os fluxos configurados com o algoritmo de escalonamento HTB tiveram

perdas proximas a zero. Ja os fluxos que nao receberam tratamento nos roteadores, as perdas

foram muito altas.
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Figura 45: Perda de pacotes configuracéo 3 (tabela 5).
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6. CONCLUSOES

O DiffServ prové qualidade de servico para as aplicacdes possibilitando a
implementagao de diferenciacdo de servigos nas redes TCP/IP utilizando agregados de trafego
e permitindo que milhares de fluxos sejam tratados.

Os objetivos deste trabalho foram a especificacdao, implantacdo e desenvolvimento e
validagdo de uma rede prototipo experimental (testbed) utilizando a solu¢do DiffServ para a
abordagem do problema da qualidade de servigo e redes IP. O contexto basico para o qual a
rede foi desenvolvida e validada consiste num cendrio de redes IP suportando aplicagdes
médicas no projeto Infravida. Para a validagdo da rede protdtipo experimental, foram
desenvolvidas campanhas de teste com o objetivo de demonstrar a validade e a viabilidade da
especificagdo e implantacao desenvolvidas. Levando em consideragdo o cenario de trabalho
do desenvolvimento proposto se estudou os mecanismos de qualidade de servigo das redes IP,
e se avaliou e identificou as aplicagdes envolvidas no projeto Infravida que necessitavam de
QoS, e se identificou os requisitos de QoS destas aplicagdes. O trabalho ainda resultou em
dois artigos publicados em congressos [Lage et al., 2004A] e em [Lage et al., 2004B].

Os resultados através da rede protdtipo experimental e campanhas de teste realizadas
se mostraram bastantes satisfatorios. A configuragdo de QoS baseada no algoritmo de
escalonamento CBQ aplicados nos roteadores se mostrou o mais adequado com relagdo aos
requisitos de qualidade de servigo requeridas pelas aplicagdes do projeto Infravida. Todos os
parametros medidos utilizando essa configuragdo obtiveram resultados proveitosos, validando
adequadamente os paramentros de QoS especificados pelo projeto.

A configuragcdo de QoS utilizando o algoritmo de escalonamento HTB nao atendeu
adequadamente os requisitos de QoS das aplicagdes do projeto Infravida. Alguns fluxos se

comportaram de forma inesperada, particulamente fluxos que possuem um pequeno tamanho
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do pacote (252 bytes), caracteristico do formato do codec de audio G.711. Para fluxos com
essa caracteristica foram observadas perdas além do esperado, alto atraso, além de alta
variacao de atraso.

De maneira geral, a especificagao de QoS para as aplicagdes do Infravida foi mapeada
adequadamente na tecnologia DiffServ, fato avaliado pelas campanhas de teste desenvolvidas.
A dissertacdo, em resumo, procurou identificar e validar uma proposta de implantacdo do
DiffServ com roteadores “abertos” (GNU/Linux) fazendo uso de algoritmos de
escalonamento igualmente disponiveis como softwares livres, e, nesta perspectiva, teve seus
objetivos avaliados e verificados.

Ainda dentro do conjunto de atividades desenvolvidas, porém ndo descritas nesta

dissertacdo, foram desenvolvidas duas agdes complementares:

e A integracdo minima das solu¢des MPLS e Diffserv utilizando o protocolo
RSVP-TE (Resource Reservation Protocol — Traffic Engineering);
e A implantagdo de um mecanismo de geréncia dinamica dos roteadores de

backbone.

Como sugestdo de trabalhos futuros, sugere-se a complementacdo destes
desenvolvimentos iniciais visando a integragdo efetiva e avaliagdo dos resultados da
integracdo do DiffServ com o MPLS. A sugestdo consiste em configurar os roteadores de
forma a atender os requisitos de QoS das aplicagdes do projeto Infravida fazendo um estudo
comparativo com o presente trabalho. Além disso, as estratégias de configura¢ao dindmica do

backbone podem ser exploradas.
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Outra possiblidade ¢ a realizacdo de testes com outros tipos de aplicagdes fora do
escopo do projeto Infravida, testando outras formas de configuracao de QoS nos roteadores

GNU/Linux.
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