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RESUMO

Essa dissertacdo propde e avalia uma arquitetura de suporte de Qualidade de Servico para
aplicacdes de Telemedicina, com suporte ao uso concorrente de Video sob Demanda e
Videoconferéncia sobre uma infra-estrutura de rede IP. A arquitetura de Qualidade de Servico
(QoS - Quality of Service) considerada é o DiffServ (Differentiated Services) proposta pelo
IETF (Internet Engineering Task Force). Em particular, este estudo propde a utilizacdo de um
elemento gerenciador de politicas de QoS — o Bandwidth Broker — que recebe solicitacdes de
alocacdo dinidmica de recursos das aplicagdes de Video sob Demanda e Videoconferéncia,
valida as solicitacdes contra contratos de niveis de servigo (SLAs - Service Level Agreements)
acordados, e aloca recursos através de distribuicdo de configuracdo de mecanismos DiffServ
em dispositivos de roteamento na rede. Esse trabalho especifica uma solugdo de integracdo da
rede de video digital a um elemento gerenciador de politicas ao nivel de plano de controle — o
Bandwidth Broker, de forma a permitir o gerenciamento dindmico de recursos baseado em
politicas. Especifica e prototipa, ainda, uma infra-estrutura de suporte para configuracdes,
fazendo uso de plataformas Linux, e valida resultados de implementacdo de mecanismos de
Qualidade de Servico DiffServ. Para este fim sdo considerados diferentes cendrios que
simulam o uso das aplicacdes do Projeto InfraVIDA — um projeto de telemedicina que integra
servicos de Telediagnostico e Segunda Opinido Médica, baseados na Internet. Uma avaliagdo
das tendéncias de evolucdo do campo de gerenciamento de Qualidade de Servigo em redes IP
baseado em politicas complementa esse estudo.

Palavras-chave: Redes IP. Telemedicina. Aplicagdes Multimidia. Qualidade de Servico.
DiffServ. Gerenciamento Baseado em Politicas.



ABSTRACT

This master’s thesis proposes and evaluates a Quality of Service framework for telemedicine
environments, supporting concurrent applications such as Video on Demand and
Videoconference over an IP network infrastructure. IETF Differentiated Services (DiffServ)
architecture for IP Quality of Service (QoS) is considered. More specifically, this study
proposes the utilization of a Bandwidth Broker — a network element responsible for IP QoS
policy management, which receives dynamic allocation resources requests from Video on
Demand and Videoconference applications, validates them against negotiated Service Level
Agreements (SLAs) and allocates resources through configuration distribution of DiffServ
mechanisms for routing network devices. This study specifies an integration solution at the
control plane, between the digital video network and a policy management element — the
Bandwidth Broker, to make the dynamic allocation resources policy-based management
possible. It also specifies and prototypes a Linux infrastructure for configuration support and
validates results of DiffServ Quality of Service mechanisms implementation. For this purpose,
different scenarios are considered simulating the concurrence of applications used in the
scope of InfraVIDA — a telemedicine project which integrates remote diagnosis and second
medical opinion applications as well as a remote continuous education system for Health
professionals, all based on the Internet. An evaluation of evolving tendencies in the field of IP
Quality of Service Policy Based Management complements this study.

Keywords: IP networks. Telemedicine. Multimedia Applications. Quality of Service.
DiffServ. Policy Management
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CAPITULO 1 INTRODUCAO

1.1 CONTEXTO

A Internet evolui em direcdo a uma rede multiservicos, permitindo o suporte a
aplicacdes nos mais diversos segmentos e areas de atividades, incluindo a drea médica. A
disponibiliza¢do do acesso a Internet, em escala cada vez maior no Brasil, levou o Ministério
da Saidde a aprovar um projeto de pesquisa, que estudava meios de levar as localidades
distantes e de mais baixo nivel de recursos, a possibilidade de acesso remoto a centros
médicos de primeira linha, que pudessem apoiar o diagndstico e a orientagdo do tratamento
de pacientes a distincia.

Assim surgiu o Projeto InfraVIDA - Infra-Estrutura de Video Digital para Aplicacoes
de Telemedicina (FERRAZ, 2001), com a premissa de uso de infra-estrutura de rede de video
digital sobre redes IP.

No InfraVIDA, uma das aplicacdes € a Segunda Opinido Médica, que consiste em
uma sessdo de Videoconferéncia pré-agendada, onde um médico especialista (consultor), o
solicitante de uma Segunda Opinido, e possivelmente outros colaboradores convidados,
analisam juntos o prontudrio de um paciente e seus exames, inclusive imagens radioldgicas
e videos de procedimentos cirirgicos ou exames de ultra-som, a distdncia em tempo real,
com o objetivo de diagndstico médico. As sessdes de Videoconferéncia e Imagem e Video
sob Demanda podem ocorrer simultaneamente, concorrendo por recursos da rede entre si e
com outras aplicagdes.

As aplicagdes multimidia, colaborativas e de acesso remoto a bancos de dados, que
compdem o projeto, t€m diferentes exigéncias em termos de Qualidade de Servico (QoS —
Quality of Service), que se traduzem em especificacdo de pardmetros de rede mensuraveis,
basicamente requerimentos minimos de banda, atraso, variacdo de atraso (jitter) e taxa de
perda de pacotes.

As redes IP originalmente tratam o trifego indiscriminadamente em funcdo da
disponibilidade dos recursos da rede (comportamento conhecido como melhor esfor¢co ou
best effort) e ndo oferecem meios de diferenciacio e priorizacdo de trafego. Um grande
nimero de pesquisas foi efetuado desde os anos 90 para introduzir Qualidade de Servigo em
redes IP. O Internet Engineering Task Force (IETF) definiu duas arquiteturas para enderecar

o problema: - Integrated Services (IntServ) e Differentiated Services (DiffServ).
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No modelo IntServ as aplicacdes individuais ativas nos hospedeiros (hosts) sinalizam
seus requisitos de Qualidade de Servigo para a rede, que encaminha a sinalizagdo até o
destino, de modo a reservar recursos para atender os fluxos individuais das aplica¢gdes fim-a-
fim.

No modelo DiffServ, os elementos de rede sdo configurados para tratar um nimero
finito de classes de trafego distintas e bem definidas, que correspondem aos agregados de
fluxos de trafego de diversas aplicacdes que tenham requisitos de Qualidade de Servico
semelhantes.

O modelo IntServ prové uma solugdo de Qualidade de Servico fim-a-fim com maior
granularidade por meio de sinalizacdo Resource Reservation Protocol (RSVP) fim-a-fim,
controle de admissdo e manutencdo de estado para cada fluxo/reserva RSVP em cada
elemento de rede.

O modelo DiffServ usa a abordagem mais simples de categorizar o trifego em
diferentes classes Class of Service (CoS) com pardmetros de QoS comuns e aplicar os
mesmos mecanismos de QoS a todos os fluxos de uma mesma classe de servigo. Por ndo
tratar cada fluxo separadamente, no DiffServ a sinalizacdo € eliminada e o nimero de estados
a ser mantido em cada elemento de rede é drasticamente reduzido, resultando numa solucéo
de Qualidade de Servico de menor granularidade, mas em contra-partida, mais eficiente e
mais escaldvel.

Para que um trifego IP possa obter uma determinada Qualidade de Servigo, os
recursos devem ser alocados de uma maneira apropriada sob o controle de um administrador.
A necessidade de otimizacdo no uso de recursos das redes e a perspectiva de disseminacdo de
servicos com conseqiiente exigéncia de escalabilidade requerem um nivel de flexibilidade da
arquitetura de Qualidade de Servico, que permita que os recursos de rede sejam negociados e
alocados dinamicamente, inclusive com a configuracdo dindmica dos elementos de rede para
aceitar novos perfis de trafego.

Essa € a razdo da proposta de uma arquitetura de gerenciamento de recursos baseada
em politicas. Esta arquitetura permite ao administrador criar politicas de alocacdo de recursos
e de aplicd-las manual ou automaticamente em uma rede, fazendo uso, por exemplo, de um
elemento servidor de politicas de QoS — também chamado Bandwidth Broker (BB) — que
recebe dinamicamente requisicdes de alocagdo de recursos dos fluxos entrantes e, tendo uma
visdo completa da disponibilidade e alocacdo dos recursos da rede, pode autorizar e aceitar o

fluxo apés validagdo do contrato de servigo Service Level Agreement (SLA) com o cliente.
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1.2 MOTIVACOES E CONTRIBUICOES ESPERADAS

As principais motivacdes dessa dissertagdo sdo:

- A disponibilidade de acesso a Internet e a redes IP oferece um meio universal e de
baixo custo para viabilizagdo de sistemas de telemedicina. No entanto, as aplicagdes que
compdem tais sistemas — de acesso a bases de dados remotas, colaborativas e multimidia —
requerem diferentes niveis de Qualidade de Servico, que ndo sdo oferecidos originalmente
pelas redes IP, inclusive a Internet. A primeira motivacdo dessa dissertacdo € a necessidade de
definir cendrios de aplicacdo, eleger uma arquitetura de QoS em redes IP e especificar os
pardmetros de QoS das aplicacdes envolvidas, consideradas dentro do escopo do Projeto
InfraVIDA;

- As aplicacdes multimidia de telemedicina previstas para o Projeto InfraVIDA tendem
a consumir grande parte dos recursos da rede. Por exemplo, a alocacdo de sessdes de
Videoconferéncia em apoio a Segunda Opinido Médica, e de eventuais sessdes concorrentes
de Video sob Demanda, pressupde que sejam levados em consideragdo o conjunto de recursos
da rede e os contratos de nivel de servico, de modo a nio comprometer a operacao das
aplicagdes vigentes na rede. A segunda motiva¢do dessa dissertacdo é entdo propor uma
solugdo integrada que permita o gerenciamento dindmico dos recursos de rede e o controle de
admissdo de novas sessdes de aplicagdes dependentes de QoS no contexto do Projeto
InfraVIDA;

- A viabilidade de Videoconferéncia e a qualidade de visualizacdo de imagens médicas
pressupdem a configuracdo dos elementos de rede para alocagdo de recursos que garantam
QoS para determinadas aplicacdes como a Videoconferéncia e Imagem/Video sob Demanda.
A terceira motivagdo dessa dissertacdo consiste entdo em avaliar a viabilidade técnica da
solugdo, através de simulagdes dos cendrios e mecanismos de QoS em laboratério, usando
uma rede protétipo experimental.

As contribuicdes dessa dissertagdo consistem em:

- Definir uma especificagdo dos parametros de Qualidade de Servico (QoS — Quality of
Service) para os servicos de Videoconferéncia, Imagem e Video sob Demanda do InfraVIDA,
tais como, requerimentos minimos de banda, atraso, variagdo de atraso (jitter) e perda de
pacotes, que associados compdem um conjunto finito de opg¢des associadas a perfis de trafego
ou classes de servigo;

- Propor uma arquitetura de suporte de Qualidade de Servico para os servigos de Video

sob Demanda e Videoconferéncia que contemple uma solu¢do de integracdo da rede de video
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digital a um elemento gerenciador de politicas ao nivel de plano de controle, de forma a
permitir o gerenciamento dindmico de recursos baseado em politicas. O gerenciador de
politicas — ou Bandwidth Broker - permite a alocag@o dindmica de recursos para as aplicagdes
de acordo com contratos de nivel de servigco pré-estabelecidos;

- Propor cendrios de implantacdo dos servicos do InfraVIDA, de acordo com a
disponibilidade de recursos de rede nas localidades remotas e avaliar a viabilidade técnica dos
cendrios através de simulacdes em laboratério com a implementagdo de software de
gerenciamento de politicas de QoS e de mecanismos DiffServ em plataformas Linux;

- Oferecer uma visao das tendéncias de evolu¢do do campo de gerenciamento baseado

em politicas, em termos de Qualidade de Servico em redes IP.

1.3 ORGANIZACAO DA DISSERTACAO

A dissertagdo estd organizada em sete capitulos.

O presente capitulo introduz o contexto no qual a dissertacdo foi desenvolvida, e da
uma visdo global da dissertagdo.

O capitulo 2 faz uma revisdo dos conceitos de Qualidade de Servico, das
arquiteturas de QoS em redes IP e de gerenciamento baseada em politicas. Estas
informagdes sdo necessdrias para facilitar a leitura dos capitulos que se seguem.

O Projeto InfraVIDA ¢é apresentado no capitulo 3.

O capitulo 4 apresenta as especificacdes para atendimento dos requisitos de QoS das
aplicacdes multimidia do Projeto InfraVIDA e propde uma arquitetura de suporte de
Qualidade de Servico que contempla a integracdo das aplicacdes de Videoconferéncia e
Video sob Demanda a estrutura de gerenciamento de recursos baseado em politicas,
implementado pelo Bandwidth Broker.

O capitulo 5 descreve um cendrio de validagdo com a implementacdo do Bandwidth
Broker em Java em laboratério e validagio dos resultados da aplicacdo de mecanismos de
QoS DiffServ em rede protétipo experimental Linux na simulacdo de diversos cendrios de
aplicacdo para o Projeto InfraVIDA.

O capitulo 6 apresenta as tendéncias de evolugdo do campo de gerenciamento
baseado em politicas, em termos de Qualidade de Servico em redes IP.

O capitulo 7 conclui a dissertacdo com as perspectivas e questdes abertas.
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CAPITULO 2 QUALIDADE DE SERVICO EM REDES IP

Novas aplicagdes, entre elas as de telemedicina, tendem a aumentar o volume de
trafego multimidia na Internet. Estas aplicacdes tém requisitos diferentes das aplicacdes de
dados e diferentes entre si. O video requer maior largura de banda e baixa taxa de erro,
enquanto a voz sobre IP (VoIP) requer atraso minimo fim-a-fim, mas pode suportar uma taxa
de erro maior que o video, por exemplo. Estes requisitos diferenciados introduzem a noc¢éo de
Qualidade de Servico, a qual sdo associados parametros que descrevem o desempenho da rede
como atraso, perda de pacotes, variacdo de atraso (jitter) e taxa de erro.

A Internet atual ndo faz distin¢do entre os diferentes tipos de trafego e seus requisitos.
O trafego € encaminhado da melhor maneira possivel (best effort), mas ndo hd nenhuma
garantia de Qualidade de Servico fim-a-fim. Os roteadores tipicamente encaminham os
pacotes a medidas que eles chegam (algoritmo FIFO — first-in, first-out). Se ocorrer uma
situacdo de congestionamento onde € ultrapassada a capacidade dos buffers de um roteador,
os pacotes sdo simplesmente descartados. Isto pode ser inaceitdvel para alguns tipos de
aplicagdo multimidia, como por exemplo, a intervencdo em uma cirurgia remota em
telemedicina. Também ndo faz sentido que pacotes de voz aguardem a transmissdo de dados
de tamanho varidvel, que introduzem variacdo de atraso, quando o atraso € um requisito
importante para a voz e ndo para os dados.

Esse capitulo apresenta mecanismos de tratamento e priorizacdo de trafego pelos
roteadores, uma arquitetura de Qualidade de Servigo que permita a sistematizagdo do
tratamento do trafego pela rede fim-a-fim e, além disso, uma arquitetura de gerenciamento
baseado em politicas.

O Internet Engineering Task Force (IETF) definiu duas arquiteturas para enderecar o
problema de QoS: - Integrated Services (IntServ) e Differentiated Services (DiffServ).

A arquitetura IntServ, (BRADEN; CLARK; SHENKER, 1994) primeira tentativa de
introduzir QoS em redes IP, define duas classes de servigo, além do best effort: servigo
Garantido e servico de Carga Controlada, sendo o servico Garantido utilizado por aplicagdes
de tempo real com exigéncias em termos de banda passante e atraso, enquanto o servigo de

Carga Controlada oferece ao trafego IP desempenho semelhante ao de uma rede IP tradicional
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ndo sobrecarregada e € portanto adequado a aplicagdes que possam se adaptar ao estado da
rede. Na arquitetura IntServ, os recursos em cada roteador no caminho sdo reservados para
cada fluxo - caracterizado por endereco IP de origem e de destino e porta de aplicacdo de
origem e de destino - gracas ao protocolo de sinalizacdo Resource Reservation Protocol
(RSVP) (BRADEN et al., 1997).

A manuten¢do dos estados de reserva de recursos para cada fluxo em cada roteador
IntServ gera um problema de escala, j4 que um roteador no meio da rede pode ter que manter
milhdes de estados. Para enderegar este problema, a arquitetura DiffServ foi desenvolvida.
Esta arquitetura ndo prové QoS por fluxos individualizados, mas sim, por agregados de fluxo.

Na arquitetura DiffServ, uma identificacdo de classe de servico Class of Service (C6s)
€ codificada no cabecgalho dos pacotes IP, de modo que agregados de trifego de mesma classe
tenham um mesmo tratamento especifico de condicionamento para adequacio aos critérios de
admissdo pela rede, enfileiramento e encaminhamento dos pacotes pelos roteadores no
caminho. A discrimina¢do do trifego de uma aplicacdo € feita pela especificagdo dos seus
pardmetros de QoS: banda, atraso, variagdo de atraso (jitter) e perda de pacotes. Estes
pardmetros associados compdem um conjunto finito de opcdes associadas a agregados de
trafego ou classes de servigo na arquitetura DiffServ (BLAKE et al., 1998).

A diferenciacdo do trafego em classes de servico (CoS) é feita marcando-se o
Differentiated Services Code Point (DSCP) no cabegalho dos pacotes IP (NICHOLS et al.,
1998). Os pacotes classificados e marcados na entrada da rede, recebem tratamento
apropriado associado a politicas de roteamento especificas para cada classe, chamado PHB
(Per-Hop Behavior), que € aplicado aos pacotes em cada roteador ou elemento de rede, de
forma a garantir banda minima e limites maximos de atraso e variacdo de atraso para
conjuntos de aplicagdes com requisitos de QoS semelhantes ou Behavior Aggregates (BAs).
Como o campo DSCP tem 6 bits, o nimero maximo de PHBs € 64 e ndo hd problemas de
escalabilidade.

Na arquitetura DiffServ, a solicitagdo de recursos de QoS ndo € feita por meio de
sinalizacdo e sim através de um Contrato de Servico — Service Level Agreement (SLA)
(BLAKE et al., 1998), negociado entre o cliente e a rede, e cujas premissas estdo de acordo
com as politicas definidas pela administracido da rede. Os pardmetros de QoS fazem parte do
Service Level Specification (SLS) - parte técnica do contrato - e, uma vez estabelecidos, sdo
fornecidos através de configuracio de facilidades de priorizagcdo, enfileiramento,

escalonamento e até mesmo descarte seletivo nos roteadores.
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O aspecto dindmico das redes ¢ um dos grandes desafios a implementacdo de QoS. A
definicdo de classes de servigco e o gerenciamento de politicas requerem conhecimento das
aplicacdes e do comportamento do trafego na rede. Outro desafio € o fato de que os
mecanismos de QoS associados tém que ser provisionados nos roteadores.

Considere-se a situacdo em que multiplas estagdes clientes associadas a um tnico
contrato de servigo, se conectam a diferentes pontos de entrada da rede e iniciam aplicacdes
que requerem dinamicamente acesso aos servicos e recursos da rede, que deve atender aos
diversos clientes, sem prejuizo de um ou de outro. Verifica-se que o gerenciamento de
recursos e de QoS na rede torna-se bastante complexo. Este é exatamente o cendrio do Projeto
InfraVIDA, onde a proposta € que multiplos postos de satide distantes se conectem a uma rede
hospitalar usando uma infra-estrutura de rede publica. No caso, enquanto projeto de pesquisa,
o InfraVIDA € suportado pela Rede Nacional de Pesquisa (RNP), que atende a comunidade
académica.

Uma solucdo de gerenciamento € proposta com a introdug¢do de uma entidade 16gica
chamada Bandwidth Broker (BB) (JACOBSON, V.; NICHOLS, K.; ZHANG, 1999)
responsavel pela configuragcdo automatica dos roteadores, controle de admissao de fluxos das
aplicagdes e também pela negociacdo dos contratos de servico (SLAs) entre um provedor de
servico e um usudrio. O Bandwidth Broker retém a base de conhecimento das politicas da
rede, tem total conhecimento da topologia de rede e da disponibilidade e alocacdo dos
recursos de rede do seu dominio, incluindo roteadores e enlaces. Além de gerenciar recursos
do seu dominio, ele pode negociar com Bandwidth Brokers de dominios vizinhos para
permitir o fluxo de trafego entre dominios. A arquitetura do Bandwidth Broker é apresentada
em secdo subseqiiente.

Vale a pena mencionar que os modelos IntServ e DiffServ podem coexistir para prover
QoS fim-a-fim para aplica¢des individualmente. O modelo DiffServ prové QoS a nivel de
classe, mas pode surgir a necessidade de garantir QoS a nivel de um fluxo especifico. Os
sistemas operacionais nos hospedeiros atuais suportam RSVP, o que faz com que as
aplicagOes ativas em hospedeiros fora do dominio DiffServ possam solicitar reserva de banda
usando RSVP. O dominio DiffServ passa as requisicdes de reserva de recursos
transparentemente para o hospedeiro de destino, enquanto prové tratamentos diferenciados
baseados em politicas dentro da nuvem DiffServ.

A seguir detalharemos alguns conceitos relevantes em QoS em redes IP.
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2.1 MECANISMOS DE TRATAMENTO DE TRAFEGO NOS ROTEADORES

Os roteadores implementam diversos mecanismos de tratamento de trafego a fim de
permitir a priorizacdo, policiamento, condicionamento, descarte seletivo e escalonamento do
trafego das diversas aplicagdes. A Figura 2-1 ilustra os mecanismos de tratamento de trafego

em um roteador (MARTINS et al., 2003). Descreveremos sucintamente os mais significativos.
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Figura 2-1: Mecanismos de tratamento de trifego em um roteador (MARTINS et al., 2003)

2.1.1 Mecanismos de Condicionamento de Trafego

Usados nos roteadores de acesso ou nos roteadores de borda de um dominio
administrativo, os condicionadores de trafego incluem recursos de classificacdo, marcacio,
policiamento e suavizagdo de trafego. A classificagdo consiste em verificar o conteiido do
cabegalho do pacote IP para determinar que tipo de tratamento o pacote deva receber. A
marcagdo consiste em gravar ou re-gravar rétulos eventualmente associados aos valores de
precedéncia do pacote IP. O policiamento consiste em verificar conformidade com os
parametros de trafego pré-definidos. Os pacotes excedentes podem ter a sua precedéncia de
descarte aumentada (ou serem simplesmente descartados). A suavizacdo do trifego consiste
fundamentalmente em atrasar pacotes para ajustar a taxa de entrada na rede conforme o perfil
contratado, se necessario.

As funcdes de policiamento e condicionamento (suavizagdo) de trifego sdo
implementadas alternativamente por mecanismos ‘leaky bucket’ ou ‘token bucket’.

O leaky bucket ¢ um mecanismo que permite controlar o trifego de entrada em um
buffer para que ele seja apresentado a rede como um fluxo de trafego continuo. Emula um

balde que recebe o trafego dentro do limite do seu tamanho e ‘pinga’, liberando um dado
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nimero de bytes, a cada unidade de tempo. Se em um dado momento o balde ‘enche’, o
trafego subseqiiente é descartado, até que algum espaco seja liberado no balde, que ‘pinga’ na
proxima unidade de tempo. O tamanho do buffer e a taxa de transmissdo em bytes sdo
configuraveis. E usado para limitar a taxa maxima de trafego que é aceito pela rede.

O token bucket é a abstracdo de um mecanismo de policiamento com capacidade
estendida de condicionamento de trifego, cujos parametros sdo a taxa média de trafego e o
tamanho da rajada (ou burst). O controle do volume de trafego a ser transmitido € baseado no
numero de fichas (ou fokens), unidades de trafego em bytes, presentes no balde.

No token bucket o balde suporta até ‘b’ fichas, ou unidades de trafego em bytes. Novas
fichas que podem potencialmente ser adicionadas ao balde sdo gerados a uma taxa de ‘r’
fichas por unidade de tempo. Novas fichas sdo adicionadas, se houver espaco no balde, ou
seja, o balde tem no méaximo ‘b’ fichas. O controle do volume de trifego é feito da seguinte
maneira: para que um pacote seja transmitido na rede, ele deve retirar do balde o ndimero de
fichas equivalentes ao seu tamanho. Se ndo houver fichas suficientes, ele deve ser retido no
buffer a espera de novas fichas. Como hé, no maximo, ‘b’ fichas no balde, o tamanho méaximo
da rajada é de ‘b’ bytes. Como a taxa de geracdo de fichas € ‘r’, a taxa maxima de trafego que
pode entrar na rede a qualquer momento € de ‘rt + b’. Ou seja, a taxa de geracdo de fichas
limita o traifego médio aceito pela rede (KUROSE, J.; ROSS, K., 2003), como ilustrado na
Figura 2-2.
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Figura 2-2: Mecanismo de policiamento de trafego usando token bucket (www.cesnet.cz)

O token bucket é adequado para o condicionamento de trifego de entrada com taxa

muito varidvel (rajada ou burst). Dois token buckets em série (GUERIN, R; HEINANEN, J.,



27

1999) podem ser usados para controlar tanto o trifego médio Commited Information Rate
(CIR) quanto o pico maximo de trifego Peak Information Rate (PIR). O mecanismo permite
o policiamento de parametros que em geral constam de um contrato de nivel de servico: a
banda contratada, a rajada contratada e a rajada em excesso. De outro modo, o uso de
multiplos foken buckets em paralelo serve a implementacdo de filas com multiplos niveis de

precedéncia de descarte.

2.1.2 Mecanismos de Escalonamento de Trafego

Mecanismos de escalonamento ou gerenciamento de filas determinam a ordem em que
pacotes conformes alocados em filas especificas recebem servigo. S@o descritos a seguir 0s
mecanismos mais importantes.

First-In, First-Out (FIFO) € a disciplina de fila padrdo na maioria dos roteadores usada
em conjunto com informagdes de roteamento para encaminhamento dos pacotes. Os pacotes
sdo encaminhados 2 medida que chegam. E altamente eficiente quando a banda disponivel e a
capacidade de processamento dos roteadores sdo adequadas ao volume de trafego. Mas se ha
sobrecarga da rede o tamanho da fila cresce, gerando atrasos e perda dos ultimos pacotes
quando a fila estoura, com conseqiiente degrada¢@o dos niveis de servigo.

Priority Queueing (PQ) € um mecanismo de enfileiramento de prioridade absoluta,
com preempcao dos recursos (strict priority). Permite niveis de granularidade ou vdrias filas
de preferéncia de servigo. O trafego em filas PQ é sempre servido, em detrimento do trafego
em outras filas. E recomendédvel que seja usado em conjunto com mecanismo de policiamento
que limite a banda alocada a PQ, de modo a evitar que o trafego prioritario monopolize os
recursos e bloqueie outras classes de trifego de menor prioridade. Um impacto de
desempenho pelo processamento de re-ordenamento de pacotes pelo roteador pode ser notdvel
em enlaces de alta velocidade.

Generalized Processor Sharing (GPS) (PAREKH, A. K.; GALLAGER, R. G., 1992) é
um algoritmo que serve uma quantidade infinitesimal de dados de cada fila, de forma
eficiente, com flexibilidade e com compartilhamento justo da banda. Apesar de ser uma
abstra¢do, ou seja, uma solucdo apenas tedrica e ndo realizdvel, jd que o tamanho dos pacotes
ndo € infinitesimal, serve de referéncia ao desempenho de disciplinas de fila que se propdem a
implementar o algoritmo.

Class-Based Queueing (CBQ) (FLOYD, S.; JACOBSON, V., 1995) € um mecanismo

que aloca fracdes da banda da interface a mdltiplas filas e garante o servico do trifego em
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cada fila, medido em bytes, a cada rodada do escalonador, até a banda configurada. E um
mecanismo mais justo que o PQ, pois garante que todas as filas sejam servidas. Além disso,
consegue garantir razoavelmente a laténcia e ndo aumenta substancialmente o jitter (variacdo
de atraso). No entanto, o processamento de alocagcdo dos pacotes nas filas acaba impactando o
desempenho em enlaces de alta velocidade. O CBQ ¢ apropriado apenas para enlaces de baixa
velocidade.

Weighted Round Robin (WRR) é uma proposta de mecanismo que tem intengdo de
alocar percentuais da banda da interface de saida a cada fila. Para isso serve um dado nimero
de pacotes em cada fila a cada rodada do escalonador. Esse nimero normalizado € igual ao
peso ou prioridade atribuida dividido pelo tamanho médio do pacote. Como € dificil
determinar o tamanho médio do pacote de antemdo, essa disciplina ndo garante justica no
compartilhamento da banda e ainda causa um jitfer significativo.

Deficit Round Robin (DRR) (SHREEDHAR, M.; VARGHESE, G., 1995), versdao
modificada do WRR, distribui melhor o servico de pacotes de tamanhos diferentes sem
conhecer o tamanho médio dos pacotes a priori. Enquanto o WRR serve todas as filas nio
vazias, 0 DRR serve pacotes a frente de filas ndo vazias, cujo contador de déficit ndo exceda o
tamanho do pacote a ser servido. O contador de déficit, que serve de parametro para o servigo
de pacotes, ¢ inicializado com um dado tamanho maximo de pacote, ou quantum. Este valor é
subtraido do tamanho do pacote a ser tratado. Pacotes que excedam este tamanho sdo retidos
até a proxima rodada do escalonador, quando o contador de déficit é acrescido de um
quantum. Se o tamanho do pacote for menor que o contador de déficit ele € servido, e o valor
do contador de déficit € decrescido de um valor igual ao do tamanho do pacote. O DDR ¢é
adequado a enlaces de alta velocidade.

Fair Queueing (FQ) (NAGLE, 1985) garante tratamento prioritirio aos fluxos de
trafego de baixo volume que, em geral, correspondem ao trafego de aplicagdes em tempo real
que exigem tempo de resposta e comportamento previsivel de trafego. O mecanismo FQ
identifica e distribui pacotes de diferentes fluxos nas filas, de acordo com o tamanho dos
pacotes, e serve prioritariamente os menores, enquanto distribui o restante da banda com os
demais filas, de forma justa. O Weighted Fair Queueing (WFQ) (DEMERS et al., 1990) leva
em conta a precedéncia configurada no cabecalho do pacote IP ao escalonar o trifego dos
fluxos nas filas, atribuindo pesos de atendimento e permitindo que o usudrio ou administrador
interfira na prioriza¢do do trifego.

Low Latency Queueing (LLQ) é uma implementacdo proprietdria Cisco (ODOM,
2003) que combina os mecanismos de PQ e WFQ. A Cisco chama de Class-Based Weighted
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Fair Queueing (CBWFQ) o mecanismo WFQ que leva em conta o valor do DSCP, o qual
define a que classe o pacote estd associado, para fins de DiffServ. O LLQ é um mecanismo
CBWFQ, com o diferencial de que algumas filas podem ser configuradas como filas de
prioridade estrita (PQs), mantendo-se um mecanismo de policiamento, que descarta o trafego
que exceder um limite maximo nestas filas. A combinacdo de mecanismos permite otimizar a
laténcia do trafego nas filas de prioridade estrita, enquanto mantém a equidade no servigo as

demais filas.

2.1.3 Mecanismos de Controle de Congestionamento

Mecanismos de controle de congestionamento detectam congestionamento potencial e
descartam pacotes randomicamente, para que a rede ajuste a taxa de transporte usando os
conhecidos mecanismos de ajuste de tamanho de janelas do TCP (JACOBSON, 1988).

O Transport Control Protocol (TCP) implementa um mecanismo de janelas
deslizantes para controle de fluxo. Para evitar que a origem envie dados mais rapidamente do
que o destino é capaz de processar, a cada segmento TCP recebido, o destino especifica o
tamanho da janela de recepgdo, ou seja, a quantidade de dados (em bytes) que ele espera
receber a seguir naquela conexdo. A origem pode enviar apenas aquela quantidade de dados
até receber uma confirmagdo de recebimento e uma atualizacdo do tamanho da janela de
recep¢do. Confirmacdes de recepgdo ou a sua falta dentro do prazo de temporizadores, sdo
interpretadas pela origem para inferir as condi¢des de congestionamento na rede.

Para o controle de congestionamento na rede, o TCP mantém um mecanismo de janela
semelhante ao usado no controle de fluxo, que limita o nimero total de pacotes que transitam
fim-a-fim sem confirmacgdo de recebimento. A janela de congestionamento € inicializada com
um tamanho pequeno (slow start), mas cresce rapidamente a cada confirmagdo recebida,
dobrando de tamanho a cada periodo estimado de ida e volta entre origem e destino -Round
Trip Time (RTT). Quando hd congestionamento ou um pacote é perdido, confirmacdes
duplicadas sdo recebidas na origem e a janela de congestionamento € reduzida ao seu tamanho
inicial. Quando o congestionamento na rede ¢ muito severo, pacotes de diferentes fluxos sdo
descartados por estouro das filas nos nds intermedidrios ao mesmo tempo, fazendo com que
multiplas fontes reduzam simultaneamente as suas janelas de congestionamento, mas que

também as ampliem simultaneamente, voltando a alimentar o congestionamento.
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Random Early Detection (RED) (FLOYD, S.; JACOBSON, V. 1993) é um
mecanismo de gerenciamento ativo de filas desenvolvido com o objetivo de evitar que o
problema de sincronizagdo global das janelas de TCP leve a um colapso de trafego na rede.

Em contraste com mecanismos tradicionais de gerenciamento de filas que descartam
pacotes apenas quando o buffer estoura, o algoritmo RED descarta pacotes
probabilisticamente. A probabilidade de descarte aumenta a medida que o tamanho médio
estimado da fila aumenta, ou seja, responde a um tamanho de fila médio no tempo, ndo ao
tamanho imediato da fila. Portanto, se a fila estava praticamente vazia recentemente, 0 RED
ndo tende a descartar pacotes (a menos que o buffer estoure!). No entanto, se a fila estava
relativamente cheia recentemente, indicando congestionamento persistente, ¢ mais provdvel
que novos pacotes sejam descartados pelo RED. Pacotes descartados em fluxos aleatérios em
diferentes momentos sinalizam as fontes de que devem reduzir o trifego enviado, mas evitam
que todas as fontes o facam no mesmo momento, ou seja, evitam a sincronizacdo global das
janelas do TCP. O algoritmo RED ¢ ilustrado na Figura 2-3. O Weighted Random Early
Detection (WRED) leva em conta o valor configurado no campo DSCP no cabegalho dos

pacotes IP ao selecionar os fluxos para descarte nas filas.
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Figura 2-3: Mecanismo de controle de congestionamento usando RED (www.computerbase.de)

A implementacdo de mecanismos de gerenciamento ativo de filas (active queue

management) é fortemente recomenddvel nos roteadores da Internet (BRADEN et al., 1998).
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O mecanismo RED (ou o WRED) é referendado como solugdo para, em conjunto com o
mecanismo de janelas, conterem congestionamentos causados por fluxos TCP.

No entanto, dois tipos de aplicacdo geram preocupagdo com o futuro da Internet: em
primeiro lugar, implementagdes de TCP “rapido”, ndo compativel com a especificacdo padrio
do TCP, ou métodos de obtencdo de desempenho agressivo do TCP, como abrir multiplas
conexdes simultdneas com um mesmo destino; depois, o crescimento de aplicacdes que fazem
uso do User Datagram Protocol (UDP) (como VolIP, streaming e multicast de audio e video),
ja que o UDP ¢ ndo-responsivo a notificagdes de congestionamento pela rede. Em geral as
aplicagOes de streaming incorporam mecanismos de controle de trafego, mas € preciso esfor¢o
de pesquisa para desenvolver mecanismos que permitam a rede se defender de fluxos ndo
responsivos ou agressivos.

A adicdo de notificacdes explicitas de congestionamento Explicit Congestion
Notification (ECN) ¢é um mecanismo adicional de prevencdo de congestionamento a
arquitetura da Internet (RAMAKRISHNAN, K.; FLOYD, S., 1999). A implementacio requer
um campo ECN de dois bits no cabecgalho IP: o bit ECT (ECN-Capable Transport) para ser
habilitado pela fonte para indicar que suporta a facilidade de ECN e o bit Congestion
Experienced (CE) para ser habilitado pelo roteador para indicar congestionamento aos

hospedeiros.

2.2 ARQUITETURA DIFFSERV

O principal objetivo do IETF na definicdo da arquitetura DiffServ foi possibilitar a
implementagdo de diferenciacdo de servicos na Internet de forma escaldvel. Isto se viabiliza
por meio da agregacdo de trifego em CoSs categorizadas pela marcagdo do DSCP no
cabecalho dos pacotes IP. Os pacotes classificados e marcados recebem um tratamento
especifico para cada classe em todos os nds ao longo da rota. Os recursos de rede sdo
alocados aos agregados de trafego de acordo com politicas de provisionamento de servigo. A
abordagem DiffServ no provisionamento de qualidade de servico em redes IP emprega um
conjunto limitado e bem definido de elementos a partir dos quais uma variedade de
tratamentos de agregados de trifego pode ser construida. O modelo tem dois elementos-
chave: - a marcagéo dos pacotes na entrada da rede usando o DSCP e o tratamento consistente

dos pacotes pelos elementos de roteamento da rede (PHB).
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2.2.1 DSCP (Differentiated Services Code Point)

O DSCP, um padrao de 6 bits que € parte do campo DS (8 bits), definido na RFC 2474
(NICHOLS et al., 1998) como uma atualizacdo do campo Type of Service (ToS) (8 bits) no
cabecalho do IPv4 ou do campo Traffic Class (TC) (8 bits) no cabecalho do IPv6, como
ilustrado na Figura 2-4, é usado para marcar um pacote para que ele receba um tratamento
especifico (PHB) em cada nd. Até 64 classes ou agregados de trafego podem ser suportados,
apesar de apenas alguns serem padronizados. A padronizacdo € importante para uso entre
dominios, interoperabilidade entre fabricantes e avaliacdo consistente do tratamento esperado

dos agregados de trafego na rede.
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Figura 2-4: Campo ToS original (IPv4) e campo DSCP (CISCO, 2001)

Os bits 6 e 7 dos campos ToS do IPv4 e TC do IPv6 ndo usados foram designados ao
campo ECN. O bit 6 como ECT e o bit 7 como CE (RAMAKRISHNAN, K.; FLOYD, S;
BLACK, D., 2001).

2.2.2 Per-Hop Behavior (PHB)

Um PHB ¢ definido como um tratamento de encaminhamento externamente
observédvel aplicado a um agregado de trifego (BA — Behavior Aggregate) em um nd
conforme ao DiffServ (BLAKE et al., 1998). A especifica¢do do DiffServ nao define nenhum
servico em particular, ele simplesmente define o tratamento que o pacote vai receber em cada
n6 da rede. Todos os pacotes que tem o mesmo valor de DSCP em uma mesma dire¢do sdo
reconhecidos como um agregado de trafego (BA). Portanto, pacotes de diversas aplicagdes ou
fontes podem pertencer a um mesmo BA, ou seja, um agregado de fluxos da mesma classe.
Em termos praticos, um PHB indica o tratamento dado aos pacotes no que se refere a
priorizacdo de servigo, enfileiramento, policiamento e condicionamento de um mesmo
agregado de trafego, configurado de acordo com alguma politica ou contrato de servigo

(SLA). O IETF definiu alguns padrdes de PHBs DiffServ.
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O PHB Expedited Forwarding (EF) deve prover um servico de baixa perda de
pacotes, baixa laténcia e baixa variacdo de atraso, com garantia de banda minima fim-a-fim
(DAVIE et al., 2002). EF corresponde ao servigo premium, que corresponde ao de uma linha
privativa virtual, com a garantia de banda minima. Perda, laténcia e jitter sdo conseqii€ncias
da formacdo de filas. Para evitd-las e fazer com que o trifego preferencial encontre fila
minima ou vazia, independentemente de outros trafegos concorrentes no nd, o PHB EF
precisa fazer com que a taxa de entrada seja menor ou igual que a taxa de saida em cada n6.
EF pode ser implementado, por exemplo, usando Priority Queueing (PQ), mecanismo de
enfileiramento de prioridade absoluta, com preempg¢do dos recursos. Para evitar que o trafego
EF monopolize os recursos e bloqueie outras classes de trafego de menor prioridade € preciso
que se limite a banda alocada para o agregado de trifego EF, implementando-se um
mecanismo de policiamento (foken bucket rate limiter), que descarta o traifego EF que exceder
um limite mdximo. Os limites de banda minima e mdxima sdo configurdveis e devem ser
definidos pelo administrador da rede. O valor de DSCP recomendado para o EF € '101110'".

Apesar de o PHB EF prover um servico preferencial quando implementado numa rede
DiffServ, ele deve ser aplicado apenas as aplicacdes mais criticas, pois se uma situacido de
congestionamento existir ndo € possivel tratar todo o trafego com alta prioridade. Em geral,
aplicagdes como voz sobre IP (VoIP), video e transagdes on line sdo candidatas ao servico EF,
pois tem requisitos de baixa perda, baixa laténcia, baixa variagdo de atraso e garantia minima
de banda.

O PHB Assured Forwarding (AFxy) consiste de um grupo de quatro classes de
servico, dentro das quais podem ser alocados trés niveis de precedéncia de descarte. O
esquema permite prover niveis diferenciados de garantia de servico a diferentes agregados de
trafego (BAs) (HEINANEN et al., 1999).

O PHB AF define quatro classes AF1, AF2, AF3 e AF4, sem precedéncia entre elas.
Cada classe AF recebe certa quantidade de recursos (espago em buffer e banda na interface)
em cada n6 DS (Differentiated Services), de acordo com o SLA ou a politica do provedor de
servico. Os pacotes sdo alocados em diferentes filas dependendo da classe de servigo. A
recomendacdo ndo especifica a implementacdo do escalonador, mecanismo de atendimento
das filas, que pode ser configurado para alocar fracdes da banda a cada fila, por exemplo,
Class Based Queueing (CBQ).

Dentro de cada classe AFx, os pacotes podem ser marcados com trés niveis de
precedéncia de descarte, ativados se houver congestionamento. O algoritmo de controle de

congestionamento Random Early Detection (RED) é dos mais utilizados para a
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implementa¢do do mecanismo de descarte. A probabilidade de descarte é tal que dP(AFx1)
<= dP(AFx2) <= dp(AFx3), onde dP(AFxy) é a probabilidade de descarte de pacotes da classe
AFxy. O indice ’y’ em AFxy denota a precedéncia de descarte dentro de uma classe AFx.
Este conceito € util para penalizar fluxos dentro de um BA que excedam a banda alocada a
classe. Os pacotes destes fluxos podem ser remarcados por um mecanismo de policiamento
para terem maior precedéncia de descarte em caso de congestionamento.

A Figura 2-5 mostra os valores de DSCP para as classes AFxy, na forma 'xyzab(',

onde 'xyz' representa a classe e 'ab' representa a precedéncia de descarte.
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Figura 2-5: Valores de DSCP para o PHB AF (CISCO, 2001)

O padrido DiffServ exige que os nds conformes selecionem PHBs de acordo com o
campo DSCP de 6 bits. PHBs Class-Selector com valores de DSCP 'xxx000', preservam
compatibilidade com o IP Precedence, um campo de 3 bits parte do ToS do IPv4. Para
garantir que pacotes recebidos com um valor de DSCP desconhecido ndo provoquem mau
funcionamento da rede, devem ser mapeados para o PHB Default (BLAKE et al., 1998), com
valor de DSCP '000000', que equivale ao servico de melhor esfor¢co (best effort) equivalente
ao da Internet atual.

Combinacdes de PHBs EF, AF e do servico de melhor esforco da Internet atual,
permitem uma variedade de esquemas de diferenciacio de trafegos sensiveis a QoS, que
sejam transmitidos através de dominios DiffServ. Esta diferenciacdo de trifego em classes
pode ser usada, seja por dominios administrativos, seja por operadoras de telecomunicagdes
para servir e tarifar seus usudrios de maneira diferenciada.

O Quadro 2-1 ilustra um exemplo de politica de QoS:
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Servi¢co Premium

Garantia de banda de 128 kbps (DSCP EF)

Servico Ouro

50% da banda disponivel, traifego em excesso marcado com prioridade de descarte baixa (DSCP AF13)

Servico Prata

25% da banda disponivel, trafego em excesso marcado com prioridade de descarte média (DSCP AF23)

Servico Bronze

10% da banda disponivel, traifego em excesso marcado com prioridade de descarte alta (DSCP AF33)

Servico Basico

Sem garantias (DSCP default)

Quadro 2-1: Exemplo de politica de QoS (AUTOR, 2004)

2.2.3 Terminologia DiffServ

Para que se possa determinar que tipo de tratamento (Per-Hop Behaviour) um pacote
deve receber, uma forma de negociagdo de servigo precisa ser levada adiante antes que os
pacotes sejam transmitidos. A arquitetura DiffServ prevé um contrato de servigo Service Level
Agreement (SLA) entre um usudrio e um provedor de servico que especifica que tipo de
servico o usudrio deve receber (BLAKE et al., 1998). O SLA é um contrato formal que cobre
tanto questdes comerciais e aspectos legais ligados ao negdcio quanto a especificagdo técnica
do servico, incluindo pardmetros de desempenho e disponibilidade. O Service Level
Specification (SLS) é parte do SLA e contém exclusivamente detalhes técnicos, sendo
essencialmente uma traducdo das especificacdes do SLA em informagdes necessdrias a
configuragdo dos roteadores. No contexto do DiffServ, o SLS define pardmetros como DSCP
e PBHs especificos. Ao SLS é associado um conjunto de pardmetros e métricas Traffic
Conditoning Specification (TCS) na terminologia DiffServ (GROSSMAN, 2002) , que devem

ser monitorados para verificar o cumprimento do SLA.

2.2.3 Arquitetura DiffServ

A Figura 2-6 mostra a arquitetura DiffServ e seus principais elementos. Uma regido
DiffServ é composta de um ou mais dominios DiffServ, possivelmente sob mudltiplas

autoridades administrativas.
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Figura 2-6: Arquitetura DiffServ [CISCO, 2001]

Um dominio DiffServ € composto de nés DS de entrada, nés DS interiores e nés DS de
saida. Os nés de borda (entrada e saida) podem ter funcdes de fronteira com outros dominios
DiffServ ou nao-DiffServ.

Cada dominio é configurado usando DSCPs e diferentes PHBs. Para garantir QoS fim-
a-fim, todas as redes na rota do pacote IP devem ser conformes ao padrdo DiffServ. Para
especificar QoS sdo definidas politicas e contratos de servigo (SLAS).

O condicionamento de trdfego na entrada da rede permite reforcar o controle do uso de
recursos e obter parametros quantitativos das métricas de desempenho dos elementos de rede.
O condicionador de trafego € controlado por regras definidas no TCS, parte do SLS, que
tipicamente incluem o perfil de trafego (caracterizado por pardmetros associados ao token
bucket), métricas de desempenho (como banda, atraso, jitter e perda) e agdes requeridas para
o tratamento de trafego fora do perfil.

Mecanismos de classificagdo, marcacdo, policiamento e condicionamento de trafego
Traffic Conditioning Behavior (TCB) sdo tipicamente implementados apenas na entrada da
rede. O n6 DS de borda classifica os pacotes entrantes em agregados de trifego (BAs), mede
o volume de trifego contra parimetros de trifego pré-definidos para verificar se ele estd
dentro do perfil contratado, marca os pacotes gravando ou re-gravando o valor de DSCP e,
finalmente, coloca os pacotes no buffer para condicionar o trafego a taxa de entrada aceitavel
pela rede, ou ainda descarta os pacotes em caso de congestionamento. Os nés DS internos

aplicam o PHB apropriado empregando mecanismos de controle de congestionamento,
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enfileiramento e priorizacdo no escalonamento de servico. Reduzir o nimero de operagdes
complexas nos nds interiores torna a operacdo mais eficiente e escalavel.

Devido ao papel determinante dos mecanismos de classificacdo e condicionamento de
trafego nos nés DS de borda, sdo eles os pontos de interagdo do plano de controle de geréncia

de QoS.

2.2.4 Per-Domain Behavior (PDB)

Aplicacdes tipicas da Internet muito freqiientemente t€ém origem e destino em
dominios diversos, o que faz com que o trafego fim-a-fim atravesse multiplos dominios. Para
se ter QoS fim-a-fim, o tratamento oferecido as CoSs deve ser consistente nos dominios
DiffServ que o trafego atravessa.

Existe a necessidade de um mecanismo entre dominios para negociacdo de
especificacdo de servigo (SLS) para o trafego em transito, que permita o compartilhamento de
politicas de servico e ainda garanta que a alocacdo de recursos ¢é suficiente para o uso
simultdneo de servicos preferenciais.

O conceito Per-Domain Behavior (PDB) (NICHOLS, 2001) é definido como um
bloco de técnicas de associagdo de PHBs especificos (classificadores, condicionadores de
trafego) e configuragdes particulares que resultem em um conjunto de atributos externamente
observdveis no tratamento experimentado por pacotes que atravessam um dominio DiffServ.
O PDB ¢ caracterizado por métricas especificas definidas em SLSs entre dominios e tem o
objetivo de permitir que operadoras construam ofertas de servigos diferenciados para trafego
em transito, independentemente do PHBs usados. Este nivel de abstracdo facilita a
composicdo de servicos entre dominios, ocultando detalhes internos das redes, mas
oferecendo elementos suficientes para habilitar QoS.

Este € um assunto complexo e ainda em discuss@o. Até o momento, o inico PDB
definido € o Lower Effort (LE) (BLESS et al., 2003). Usado para enviar traifego sem nenhuma
prioridade através de um dominio DiffServ, é esperado que os pacotes sofram perdas ou
atrasos quando qualquer outro trdfego estiver presente. Ou seja, é definida uma categoria de
trafego com prioridade inferior a do tradicional trafego best effort, ao qual € assegurado no
minimo acesso igualitdrio aos recursos disponiveis, enquanto o trafego lower effort s6 tem
acesso aos recursos se ndo houver outro trifego presente. Este PDB permite que
administradores de rede protejam as suas redes de determinados tipos de trafego, por

exemplo, de aplicacdes multimidia que tipicamente usam protocolos ndo adaptativos como o
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UDP, ao invés de oferecer qualquer tipo de tratamento preferencial a determinados agregados

de trafego.

2.2.5.Questao em Aberto no DiffServ

O DiffServ ndo prevé o controle de admissdao dinAmico nos nds de borda. Isto obriga a
administracdo da rede a se certificar da disponibilidade de recursos suficientes para SLAs
contratados e torna pouco eficiente a expansao do servico (JHA; HASSAN, 2002).

Para enderecar esta questdo em aberto no DiffServ, o IETF propde uma arquitetura de
gerenciamento baseado em politicas (PBNM - Policy-Based Network Management). A idéia
de uma entidade l6gica chamada Bandwidth Broker, proposta por Jacobson (JACOBSON, V_;
NICHOLS, K.; ZHANG., 1999) e desenvolvida pelo Internet2 QBone Signaling Design Team
(CHIMENTO et al., 2002) vem complementar os esfor¢cos do IETF na definicio de uma

arquitetura de gerenciamento baseado em politicas.

2.3 GERENCIAMENTO BASEADO EM POLITICAS

Como discutido anteriormente, o IETF prop0s o IntServ e o DiffServ como arquiteturas
de QoS que suportassem niveis de servigo diferenciados para as diversas aplicacdes, inclusive
as aplicagdes multimidia e em tempo real. Por exemplo, o DiffServ é capaz de prover niveis
de servico fim-a-fim bem definidos entre dominios autdnomos, seja entre redes de clientes e
provedores ou entre redes de diferentes provedores. Para isto, estes dominios precisam entrar
em acordo contratual sobre o tratamento a ser dado aos agregados de trifego que enviam e
recebem um do outro. Estes contratos precisam ser convertidos em acdes implementadas e
reforcadas pelos elementos de rede. Tudo isto requer a defini¢do de politicas de
provisionamento, que, implementadas nos roteadores de borda entre dominios, permitem o
mapeamento do trafego em classes DiffServ. Estas questdes fazem parte do escopo do PBNM
(Policy-Based Network Management) ou gerenciamento baseado em politicas, uma drea de

pesquisa significativa nos tltimos anos.

2.3.1. Grupo de Estudos de Protocolo de Alocacio de Recursos (RAP WG)

O conceito de politica denota uma regra de acesso aos recursos de rede e servigos

baseada em critérios administrativos. O Resource Allocation Protocol Workgroup (RAP WG)
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do IETF, desenvolveu uma arquitetura de gerenciamento baseado em politicas que permite a
alocacgdo de recursos e a configuragdo automdtica dos dispositivos de rede para suporte a QoS,
usando qualquer dos modelos IntServ ou DiffServ. Para garantir QoS, o sistema deve ser
capaz de monitoracdo e contabilizacdo do uso dos recursos. A entidade responsdvel pelo
controle de admissdo pode usar um sistema baseado em politicas para aceitar uma requisi¢ao
de reserva de recursos (por exemplo, uma mensagem IntServ RSVP RESV) ou alocar um
determinado PHB DiffServ para o fluxo entrante.

O RAP WG definiu uma nomenclatura especifica (YAVATKAR, R
PENDARAKIS, D.; GUERIN, R., 2000). O Policy Enforcement Point (PEP) é uma entidade
légica responsavel por reforcar as politicas do dominio para os diversos trifegos. E
implementado em roteadores, que podem suportar diversos PEPs ou diferentes instancias de
gerenciamento de politicas de QoS, seguranga, etc. O Policy Decision Point (PDP) é uma
entidade ldgica que toma decisdes sobre politicas de distribui¢do de recursos para si e para
outros elementos de rede que as requeiram. O PDP tem uma visdo dos recursos em todo o
dominio administrativo, obtida através dos seus PEPs. O PDP faz controle de admissao, e
pode usar protocolos adicionais como o Remote Authentication Dial In User Service
(RADIUS) para autenticacio e contabilizacdo. Um dos protocolos que pode ser utilizado na
comunicacdo entre PEPs e PDP é o Common Open Policy Protocol (COPS), criado
especificamente para administracio, configuracdo e aplicacdo de politicas de rede. A Figura

2-7 ilustra a arquitetura proposta pelo RAP WG.

Sender Policy Decision Point (PDP)
(Host) Server running Policy Manager
X
/ovs/'

Policy Enforcement Point (PEP)
(Client)

e Receiver 2

Receiver 1

Figura 2-7: PEPs e PDP em arquitetura proposta pelo IEEE RAP WG [students.csci.unt.edu]
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2.3.2. COPS (Common Open Policy Protocol)

O protocolo COPS, definido na RFC 2748 (DURHAM et al., 2000), descreve um
modelo cliente/servidor simples, onde PEPs estdo permanentemente conectados a geralmente
um unico PDP usando uma conex@o TCP, para suportar a aplicacdo de politicas na rede. O
modelo € baseado na idéia do servidor de politicas (PDP) retornar decisdes para requisi¢des
de politicas feitas por roteadores clientes (PEPs). No COPS, é o PEP que inicializa a conexao
TCP com o PDP, por onde envia requisi¢cdes e recebe decisdes do PDP em resposta. Depois
de receber uma decisdo, o PEP deve enviar uma notificacdo de que a politica especificada na
decisdo enviada pelo PDP foi aplicada no PEP, com sucesso ou ndo. Essas notificagdes sio
usadas para fins de monitoracio e contabilizacdo. Qualquer mudanga de estado no PEP deve
ser informada imediatamente ao PDP por meio de uma notifica¢do ndo-solicitada.

A operacdo do COPS descrita acima e ilustrada na Figura 2-8 é conhecida como modo
de outsourcing. No IntServ, as aplicagdes cliente em hospedeiros usam mensagens RSVP para
encaminhar requisicoes de reserva de recursos aos roteadores (PEPs) e estes tomam a
iniciativa de encaminhar as requisicdes ao PDP, como no modelo cliente/servidor do COPS.

Palicy Deacisson Point (FOF)
Sarer nanning Folicy Managar

REVF palh —» REVF path -
— HEVP reservanen 4— REVP resaration

Paolicy Enforcament Paint (PEP)
risutar (client)

Figura 2-8: Modo outsourcing de operagdo do COPS [www.cisco.com]

No entanto, o modo de outsourcing do COPS ndo se aplica inteiramente & operacao do
modelo DiffServ. No DiffServ, as decisdes do PDP ndo sdo tipicamente provocadas por
solicitacdes dos roteadores, e sim por solicitagdes de alocacdo de recursos vindas de clientes

externos (aplicagdes em hospedeiros), encaminhadas diretamente ao PDP.
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2.3.3. COPS-PR (Common Open Policy Protocol Provisioning)

Outro modo de operagdo do COPS é o modo de provisionamento de politicas
(provisioning), conhecido como COPS-PR e descrito na RFC 3084 (CHAN et al., 2001),
desenvolvido para atender ao modelo DiffServ. A operagdo do COPS-PR ¢ ilustrada na Figura

2-9.

Policy Decision Point (POF)
Sarver running Policy Managar

Application data

Paolicy Enforcement Point (PEP)
ristar {clignt)

Figura 2-9: Modo provisioning de operagao do COPS-PR (www.cisco.com)

Uma requisicdo de alocacdo de recursos Resource Allocation Request (RAR) feita por
uma aplicacgdo cliente ao PDP, quando aceita, faz com que o PDP envie uma mensagem com
especificagdes de reconfiguracdo aos roteadores de borda no dominio (PEPs) para que eles
implementem um tratamento especifico para os pacotes deste cliente. O fato de que o PDP
pode enviar uma decisido ndo-solicitada para que o PEP mude seu estado caracteriza o modo
de provisionamento do COPS-PR.

O protocolo é orientado a eventos, o que significa que o polling entre PDP e PEP ¢
eliminado, aumentando a eficiéncia no que diz respeito ao trifego na rede. O evento que faz
com que o PDP envie dados ao PEP pode ocorrer em uma fonte externa, um importante

aspecto da operacdo do PDP.

2.3.4. Operacao do COPS-PR

Ao ser inicializado, um PEP estabelece uma conexdo TCP com o PDP e envia sua
identificacdo de tipo de cliente. O PDP entdo extrai toda a informacao de politicas relevantes
associadas aquele PEP em particular do seu repositério de dados e envia estes dados ao PEP,

que se configura a partir das especificacdes recebidas. O PEP entdo envia uma notificagdo do
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sucesso ou ndo na aplicagdo da politica ao PDP. Durante a operagdo normal, se o PDP atende
a uma requisi¢do de alocacdo de recursos (RAR) ou detecta uma mudancga de politica, envia
nova mensagem de atualizagdo ou eliminacdo de configuracdo ao PEP, que por sua vez,
devolve uma notificagdo ao PDP. O PEP pode ainda requisitar sua configuragdo ao PDP no
momento de sua inicializag@o.

A Figura 2-10 ilustra a troca de mensagens do COPS-PR na inicializacdo de um
dispositivo (I), na solicitagdo pelo PEP de atualizagcdo de politicas (II) ou na notificagcdo aos

PEPs pelo PDP de mudanca de politicas causada por evento externo (III).

POP PEP FOP PEP POP FEP
OPENM
CAT
REGQ L REG Event. .
DEC DEC DEC R
p RPT » REFT - RFT
PEP inicialization (I} PEF policy atualization {lll  PDP notification of policy modification (I}

Figura 2-10: Troca de mensagens do COPS-PR (FRANCO et al., 2006)

As principais mensagens do COPS-PR sdo descritas abaixo:

- Client-Open (OPEN): ¢é enviada por um PEP ao PDP para abrir uma sessdo. Se o
PDP suporta o tipo de cliente uma mensagem Client-Accept (CAT) é enviada pelo PDP ao
PEP para aceitar a sessao. Sendo, o PDP envia a mensagem Client-Close (CC) ao PEP.

- Request (REQ): é enviada por um PEP a um PDP para requerer dados de
configuracdo. A mensagem de requisi¢do de configuracio funciona como uma solicitagdo do
PEP ao PDP de politicas de provisionamento que o PDP possa ter armazenado para o PEP.
Isto permite que o PEP obtenha a politica mais atual.

- Decision (DEC): é enviada do PDP ao PEP de forma solicitada ou nao-solicitada.
Isto €, uma mensagem DEC pode ser enviada pelo PDP mesmo que o PEP ndo tenha feito
uma requisicdo (por exemplo, para comunicar uma atualizacdo de politica). Este é o aspecto
de provisionamento da operagdo do COPS-PR. Cada mensagem DEC pode conter vdrias
decisdes (por exemplo, suprima uma determinada politica e instale outra). Uma importante

orientacio da RFC 3084 é que todas as decisdes contidas numa mensagem DEC sejam
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instaladas ou, em caso de falha, nenhuma. Neste caso, o PEP volta ao estado anterior ao
recebimento da mensagem DEC.

- Report State (RPT): é enviada de um PEP ao PDP de forma solicitada em resposta a
um DEC enviado pelo PDP e funciona como uma confirmagio (acknowledgement) de que as
politicas contidas na mensagem DEC recebida foram completamente instaladas. Uma
mensagem RPT também pode ser enviada de forma ndo-solicitada, com o objetivo de
contabilizacdo ou de notificacdo de mudanga de status do PEP.

O PEP e o PDP guardam todas as informagdes de estado relativas aos diversos eventos
em bases de dados de politicas, local e central, que 0 COPS busca manter sincronizadas. A
RFC 3084 (CHAN et al., 2001) introduz o conceito de Policy Information Base (PIB), uma
estrutura de dados que mantém instancias de especificagdes de politicas que sdo transportadas
pelo COPS-PR. O PIB € baseado no modelo de Structure of Management Information (SMI) e
Management Information Bases (MIBs), o mesmo usado pelo Simple Network Management
Protocol (SNMP).

O PIB € uma estrutura de espago de nome em arvore, onde os galhos representam
classes de provisionamento Provisioning Classes (PRCs) e as folhas representam instancias
das regras de provisionamento Provisioning Instances (PRIs) de uma dada classe (PRC).
Cada PRI € identificado por um Provisioning Instance Identifier (PRID), que funciona como
um ponteiro da estrutura. O espaco de nomes do PIB é comum ao PEP e ao PDP e as
instancias de dados dentro desse espago sdo unicas dentro do escopo de um dado par (Client-
Type, Request-State) por conexdao TCP entre um PEP e um PDP.

A préxima secdo trata da arquitetura de um servidor de politicas (PDP) proposta pelo

QOBone Signaling Design Team da Internet2.

2.4 BANDWIDTH BROKER (BB)

O Bandwidth Broker (BB) tem a fun¢@o de automatizar a negociacdo de SLS entre
dominios, a tomada de decisdes de controle de admissdo de requisicdes de clientes, o
gerenciamento de recursos e a configuracdo dos elementos de rede, de acordo com o conjunto
de politicas de provisionamento de servigos na rede (CHIMENTO et al., 2002). A idéia de um
BB foi sugerida apdés se identificar que seria impraticivel e ineficiente que usudrios
individuais tivessem conhecimento da topologia da rede e de suas politicas para marcar os

pacotes corretamente (JACOBSON, V.; NICHOLS, K.; ZHANG, 1999).
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O BB ¢ uma entidade 16gica e sua implementag@o ndo € objeto de recomendagéo pelo
IEFT, e sim pelo QBone Signaling Design Team da Internet2 (CHIMENTO et al., 2002). No
entanto, o papel do BB corresponde ao do PDP na arquitetura proposta pelo IEEE RAP WG.

Um dos objetivos do DiffServ € simplificar a informacgdo que o roteador deve manter,
jad que ndo é preciso manter estados para cada fluxo individualmente. No entanto, o BB
permite que cada fluxo seja monitorado a nivel administrativo. O BB gerencia os recursos de
rede dentro de um dominio DiffServ baseado nos SLSs acordados.

O BB ¢é também responsavel por se comunicar com BBs em dominios adjacentes para
negociar o SLS para fluxos de trifego em transito entre dominios. A maior parte da
configuragdo da rede envolve os roteadores de borda que se interligam aos dominios
adjacentes. Inicialmente foi proposto um tnico BB por dominio, mas mdltiplos BBs podem
ser considerados por questdes de confiabilidade e escabilidade.

O BB monitora e armazena o estado dos recursos dentro do seu dominio e nos
roteadores de borda conectados a dominios adjacentes. A informacdo do estado dos recursos
da rede e o conhecimento das politicas de provisionamento de servico permitem que o BB
processe as solicitacdes de recursos de clientes dentro do seu dominio, levando em conta a
capacidade da rede como um todo em prover a QoS requisitada fim-a-fim (CHIMENTO et al.,
2002). Todas as solicitagdes de alocagdo de recursos devem ser feitas por um cliente ao BB
dentro do seu dominio. E fungiio do BB determinar se a solicitagdo pode ser aceita e se BBs
em dominios vizinhos devem ser contactados. Apds processar a solicitacio, o BB deve
notificar ao cliente o fato da solicitacdo ter sido atendida ou rejeitada.

Uma requisicdo de um cliente a um BB solicitando o uso de recursos é chamada de
Resource Allocation Request (RAR). Um RAR pode conter pardmetros como banda
requerida, duracio do fluxo pretendido e destino do fluxo. Um RAR deve ser conforme a um
SLS pré-negociado ao qual o cliente € subscrito. Varios RARs podem ser mapeados a um
unico SLS desde que o conjunto de solicitagdes dos diferentes RARs ndo exceda as condigdes
do SLS. Um RAR ndo conforme a SLS € rejeitado. Se o RAR é admitido, os pontos de
reforco de politicas de QoS (roteadores, com funcdo equivalente a de PEPs) devem ser
reconfigurados para admitir o novo trafego, de acordo com o SLS.

Um Resource Allocation Answer (RAA) € uma resposta retornada ao hospedeiro que
enviou a solicitacdo (RAR) para confirmar se o recurso foi alocado e os elementos de rede
foram reconfigurados com sucesso de acordo com o SLS vigente. E importante notar que um
RAR s6 pode solicitar recursos conforme o SLS ao qual estd associado. Portanto o RAR deve

incluir o identificador do SLS associado ao solicitar recursos.
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2.4.1 Implementacao do Conceito de Bandwidth Broker

A Figura 2-11 ilustra a arquitetura do Bandwidth Broker, proposta pelo QBone
Signaling Design Team da Internet2 (CHIMENTO et al., 2002).

BBs vizinhos SIBBS
<4+— Inter | ——— |
r dominios ™ f;————-—- ]
| =y
| l | | repositorio
: : | : de dados
— P |
servidores Interface : N | : ‘
hosts P aplicagéo | v
le T | | | / I.n (0]
coan dsg I : | : politicas
: | | | SLSs
L Intra | ———————_,
toad <4—  dominio >
roteadores COPS-PR

Figura 2-11: Arquitetura do Bandwidth Broker proposta pelo QBone (LAGE, 2004)

Os principais componentes propostos sdo: o protocolo usado para comunicagdo intra-
dominio com os roteadores (COPS-PR); o protocolo para comunica¢do inter-dominios entre
BBs em dominios adjacentes (SIBBS — Simple Inter-Domain Bandwidth Broker Protocol); o
repositério de dados que contém informacgdes de topologia da rede, disponibilidade/alocacdo
de recursos, SLA/SLSs e especificacdes técnicas das politicas vigentes; e as interfaces com o

usudrio administrador e com as aplicacoes.

2.4.2 Protocolo Intra-Dominio

Diversos métodos de comunicagdo podem ser usados para comunicar as decisdes do
BB aos roteadores na forma de parametros de configuragdo dos mecanismos que
implementam politicas de servigo. Estes métodos incluem uso dos protocolos COPS, SNMP
ou Telnet para configuracio por linha de comando. E importante notar que nem todos os
roteadores suportam os mesmos métodos de configuracio remota.

Em caso de ado¢do do COPS, o BB € configurado como PDP, aonde sdo tomadas
decisdes de controle de admissdo de solicitacdes de recursos levando-se em consideracéo as

politicas existentes. Os roteadores de borda implementam os PEPs, pois eles sdo configurados
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para que as decisdes baseadas em politicas sejam implementadas. Os roteadores de borda
(PEPs) também consultam o BB (PDP) para obter especificagdes de politicas préprias (ex.
configuracdo de listas de acesso) no momento de sua inicializac3o.

Para a operacdo do BB dentro da arquitetura DiffServ, o0 modelo de provisionamento
do COPS-PR, descrito anteriormente, ¢ mais adequado como protocolo intra-dominio e é

adotado na implementa¢do de BB usada no escopo dessa dissertagao.

2.4.3. Protocolo Inter-Dominios

Grande parte do trafego na Internet envolve um hospedeiro e um destino que nao estdo
no mesmo dominio. Esta interconectividade, que permite que qualquer pessoa interaja com
qualquer outra pessoa ligada a Internet é a razdo do seu sucesso. Portanto, a conectividade
entre dominios DiffServ precisa ser considerada para o provimento de QoS fim-a-fim.

Dominios DiffServ adjacentes sdo conectados por enlaces entre roteadores DS de
borda em cada dominio. Como tnica entidade responsdvel pelo controle de recursos de QoS
em um dominio, o BB tem a funcdo de configurar estes roteadores de borda para permitir o
transito de fluxos de trafego identificados. O BB deve definir o tratamento oferecido ao
traifego em trinsito, inclusive remarcagdo dos pacotes origindrios de outro dominio, se
necessario. Torna-se necessdrio um mecanismo para permitir que o BB tenha conhecimento
de fluxos de trifego origindrios de outros dominios e também dar ao BB a habilidade de
requerer banda de dominios DiffServ adjacentes.

Nao existe um protocolo padronizado para este fim. O Simple Inter-Domain
Bandwidth Broker Protocol (SIBBS) é uma proposta do QBone Signaling Design Team da
Internet2 (CHIMENTO et al., 2002). Como o nome sugere, o SIBBS é um protocolo simples
baseado em modelo cliente-servidor para comunica¢do entre BBs em dominios DiffServ
adjacentes, com o objetivo de permitir a negociacio de SLS e reserva de recursos para trafego
inter-dominios. Para sua operacdo, o SIBSS assume que os termos dos SLSs bilaterais
estabelecidos sejam conhecidos ou propagados out-of-band, de modo que qualquer par de
BBs adjacentes tem um completo entendimento do SLS que existe entre eles (CHIMENTO et
al., 2002). O SIBBS faz uso de um modelo de tunelamento, no qual tdneis sdo pré-
estabelecidos entre cada par de dominios de origem e de destino possiveis (MANTAR et al.,
2004). Os tuneis, identificados pelo prefixo IP do dominio de destino e valor do DSCP,
transportam o trafego multiplexado de fluxos de cada classe e solicitagdes de reserva de

recursos. As mensagens de sinalizag@o e status nos roteadores de borda sdo tratadas do ponto
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de vista de tineis entre BBs, reduzindo significativamente a sinalizacdo e o controle de
admissdo, se comparados a esquemas de reservas por fluxo. Apesar de eficiente para pequenas
redes, como VPNs corporativas, o SIBBS tem sérios problemas de escalabilidade na Internet.
Entéo foi proposta como melhoria a agregacdo de destinos. O BB agrega todas as requisi¢des
de tineis para uma mesma regido de destino e classe de QoS geradas por dominios upstream
em um Unico tdnel para o dominio downstream. O protocolo modificado é chamado eSIBBS

(enhanced SIBBS) (MANTAR et al., 2006).

2.4.4. Interface de Dados

A interface de dados mantém toda a informacdo necesséria para que o BB execute as
suas fungdes. Contratos de servico, politicas e especificacdes técnicas associadas
(SLAs/SLSs), topologia da rede, alocacdo atual dos recursos de rede e estatisticas de
gerenciamento de rede sdo itens que fazem parte do repositério de dados do BB. Quando o
BB recebe um RAR de um cliente, ele checa seu repositério de dados para determinar se o
novo fluxo pode ser aceito.

A implementac@o pode ser feita, por exemplo, com Light-Weight Directory Access
Protocol (LDAP), um padrdo de protocolo aberto para servico de acesso a informagdes, de
natureza simples e sem grandes exigéncias de recursos. No entanto, o LDAP nfo suporta
politicas complexas devido & estrutura de diretérios em forma de arvore que usa para
armazenar informagdes. Outra opcdo, adotada na implementacdo usada dentro do escopo
desta dissertacdo, faz uso de Banco de Dados Relacional Relational DataBase Management
System (RDBMS) e da linguagem Structured Query Language (SQL). O uso de RDBMS
permite que elementos de politicas complexas sejam armazenados e que as tabelas sejam
facilmente modificadas para incluir novos elementos via SQL. O fato do SQL ser uma

linguagem padréo abre uma variedade de op¢des em sistemas de banco de dados para o BB.

2.4.5 Interfaces com o Usuario e com as Aplicacdes

Uma interface web acessivel por qualquer navegador deve permitir ao usudrio
administrador interagir com o BB, fazer requisicoes, ver respostas ou simplesmente consultar
requisi¢des em uso ou detalhes de SLSs vigentes.

Além disto, para implementar o gerenciamento dinamico de politicas de QoS, o BB

deve ser capaz de receber dinamicamente as requisicoes de alocag@o de recursos (RARs) das
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aplicagdes que solicitam QoS da rede. A implantacdo do BB, como parte integrante da
arquitetura de suporte de QoS proposta no escopo desta dissertagdo faz uso de Servigos Web
(WS — Web Services) [W3C] — componentes independentes disponiveis na web, como
esquemas eXtensible Markup Language (XML) e do protocolo Simple Object Access Protocol
(SOAP). Na implementacido de BB adotada, esquemas XML sdo usados na especificagdo de
requisi¢des de alocacdo de recursos (RARs), contendo dados como pardmetros de QoS
requeridos pelas aplicagdes e identificador de contrato de servigco (SLA). As vantagens do uso
de esquemas XML como alternativa de defini¢do de mensagens é o suporte a varios tipos de
dados e a extensibilidade, permitindo a criacdo de novos tipos de dados ou tipos derivados,
além de possibilidade de, por exemplo, conversdo e validacdo usando cédigo JavaScript,. O
SOAP, um protocolo simples e leve, baseado em XML, é usado na troca de informacdes
estruturadas entre aplicagdes de rede num ambiente distribuido e descentralizado, de forma
independente da plataforma de aplicacdo. Na implementacio de BB adotada, o protocolo
SOAP € usado para a propagacdo dos esquemas XML entre os elementos do plano de controle

das aplicacdes de Videoconferéncia e Video sob Demanda e o Bandwidth Broker.
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CAPITULO 3 PROJETO INFRAVIDA E APLICACOES DE
TELEMEDICINA SOAP

3.1 APRESENTACAO DO PROJETO INFRAVIDA

Como mencionado, o presente trabalho desenvolveu-se como parte integrante do
projeto InfraVIDA."! O projeto InfraVIDA — Infra-Estrutura de Video Digital para
Aplicacoes de Tele-Satide — visou o desenvolvimento de um sistema de telemedicina,
incluindo aplicacdes de telediagndstico e segunda opinido médica e um sistema de educagdo
continuada a distincia para profissionais de satde baseados na Internet.

Os conceitos de tele-satide e telemedicina sdo muito proximos. Tele-saide é a
promocdo de sadde, relacionada a servicos de informacdo, através de tecnologias de
telecomunicagdes. Telemedicina pode ser definida como o conjunto de tecnologias e
aplicagdes que permitem a realizacdo de agcdes médicas a distdncia. Como vantagens do uso
da telemedicina, temos: reducio do tempo e dos custos em transportar pacientes; ajuste do
gerenciamento dos recursos de saide devido a avaliacdo e triagem por especialistas; acesso
rapido a especialistas em casos de acidentes e emergéncias; diminuicdo da pressdo sobre
hospitais j4 comprometidos pela falta de leitos e recursos; uso mais eficiente de recursos,
através da centralizacdo de especialistas e da descentralizagdo da assisténcia, alcangcando um
nimero maior de pessoas; cooperagio e integracdo de pesquisadores com o compartilhamento
de registros clinicos e maior qualidade dos programas educacionais para médicos e residentes
localizados em zonas fora de centros especializados.

O projeto InfraVIDA foi desenvolvido em parceria entre Universidade Federal de
Pernambuco (UFPE), Universidade Federal da Bahia (UFBA), Universidade Federal do Rio
Grande do Norte (UFRN), (Universidade Federal da Paraiba) e Universidade Salvador
(UNIFACS), envolvendo também o Real Hospital Portugués (RHP) de Recife, a Faculdade de
Medicina (FAMED) da UFBA e o Hospital das Clinicas da UFPE, com o apoio do Conselho

Nacional do Desenvolvimento Cientifico e Tecnolégico / Rede Nacional de Pesquisa

! A maior parte do contetido deste capitulo foi apresentado no Workshop InfraVIDA no SBRC 2004 [LAGE,
2004].
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(CNPg/RNP), tendo sido aprovado no Edital de Redes Avangadas CNPq 10/2001 —
ProTeM/RNP 01/2001.

No contexto do projeto InfraVIDA, integrou-se o Open H.323 (RABELO et al., 2001),
uma implementacio de cédigo aberto do padrdo H.323 com suporte a videoconferéncia em
enlaces de baixa velocidade, o sistema DynaVideo (LEITE, L.; SOUZA FILHO, G.;
BATISTA, T., 2001) de distribuicdo de video digital, o sistema HealthNet (BARBOSA, 2001)
de suporte ao trabalho cooperativo de médicos e o sistema Ambiente Brasileiro de

Aprendizagem (ABRA, 2004), um portal de educagcdo a distancia, adotando-se uma

arquitetura de QoS para a oferta de servigos diferenciados em redes IP (DiffServ).

3.2 ARQUITETURA DO PROJETO INFRAVIDA

Um sistema de suporte a telemedicina inclui fun¢des colaborativas especificas fazendo
uso de ferramentas bdsicas de colaboracdo como video e dudio conferéncia, servigos de
diretério, whiteboards e chats. O sistema InfraVIDA visa a dar suporte aos servigos de
Telediagndstico e Segunda Opinido Médica através de um sistema de conferéncia multimidia
envolvendo a distribuicdo de fluxos de video de diferentes qualidades (LAGE, 2004).

O HealthNet € um sistema de telemedicina de apoio a realizagdo de Segunda Opinido
Meédica na forma de telediagndstico ou de cooperacdo, possibilitando a troca de informagdes
de sadde de pacientes entre servicos e profissionais de diferentes localidades. O
telediagnéstico é um servico assincrono (baseado em acesso a bases de dados e troca de e-
mails), enquanto que a cooperacdo é em servigo que pode ser assincrono (baseado em férum
de discussdo) ou primordialmente sincrono (baseado em Videoconferéncia). O sistema
HealthNet utiliza os servicos de Controle de Acesso, Qualidade de Servigo, Videoconferéncia,
Imagem e Video sob Demanda e Anotacgdes, disponibilizados pelo projeto InfraVIDA:

- O servigo de Videoconferéncia, utilizado para visualizacdo de imagens ou video onde
ha necessidade de uma sincronizag@o dos elementos utilizados entre os agentes de satde, ou
seja, na modalidade Cooperagédo sincrona.

- O servico de Imagem/Video sob Demanda, utilizado para visualizacdo de imagens ou
video onde ndo hd a necessidade de uma sincronizacdo entre agentes de saide, seja para
telediagnéstico ou cooperagdo assincrona. O servico de Video sob Demanda é também

utilizado para visualizacdo de imagens e videos durante sessdes de Cooperagdo sincrona.
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- Os mecanismos de Qualidade de Servico aplicados as sessdes de Videoconferéncia e
em todo tipo de visualizagdo de Imagem ou Video sob Demanda, de forma a minimizar
perdas ou atrasos na sua exibi¢do, para que as mesmas ndo sofram pausas indevidas nem
percam a qualidade de resolugéo exigida.

- Os mecanismos de Controle de Acesso, utilizados na validacdo de usudrios, na
disponibilizagdo de funcionalidades adequadas para os mesmos € na restricdo de visualiza¢do
por parte dos agentes de saide de informacdes consideradas eticamente protegidas (ex.:
identificacdo de pacientes, informagdes de diagndstico em determinados casos clinicos, etc.).

- O servigo de Anotacdes em Video, utilizado para inserir comentdrios em videos ou
imagens médicas utilizadas em uma Segunda Opinido ou telediagndstico.

Os documentos relevantes anexados a cooperacdo, como casos clinicos e todos os seus
anexos, inclusive imagens e videos de eventos clinicos, possiveis anotacdes e outros
documentos anexados de outras fontes sdo armazenados juntamente com o registro da
cooperacao ao prontudrio do paciente, tornando-se assim posteriormente acessivel por outros
médicos ou estudantes interessados em estudar o caso.

No escopo do projeto InfraVIDA foram desenvolvidos elementos da solugdo nas dreas
de redes, sistemas distribuidos/middleware, bancos de dados/multimidia e engenharia de

software em suporte as aplicacdes de telemedicina e educacio a distancia.

Aplicacbes porfis de | +—> dCon’rrole
; ari € acesso
SIStemaS usuarios
Mecanismos o
diagnés- Tele- 2°. Opinido
Legenda/camadas ticos diagndstico (Cooperacdo)
| [
| |
—— Video sob P Anotacdo Video-
Demanda Sl conferéncia
[ |
Ensino a
DistGncia
Qualidade
de Servico

Figura 3-1: Arquitetura do Projeto InfraVIDA (FERRAZ, 2001)

A arquitetura da solucdo proposta, incluindo as aplicacdes, os sistemas e o0s

mecanismos de apoio, pode ser visualizada na Figura 3-1.
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O sistema HealthNet do projeto InfraVIDA foi desenvolvido segundo uma arquitetura
orientada a servigos Service Oriented Architecture (SOA) (BARRY, 2003), que é uma
abordagem para computacdo distribuida onde recursos de software sdo vistos como servigos
disponiveis na rede ou uma colecdo de servigos que se comunicam. Estes componentes podem
ser publicados, invocados e descobertos por qualquer outro. A vantagem desta abordagem € a
facilidade de composicdo, j4 que os componentes sdo auto-contidos € modulares, com pouca
dependéncia entre modulos. Os mddulos tém interfaces enderecadas por rede e podem ser
descobertos e ligados dinamicamente independentemente da localizagc@o. Isto facilita a
interoperabilidade e a auto-recuperacao.

O piloto HealthNet faz uso de WS — componentes programdveis que podem ser
publicados, descobertos e invocados numa rede IP, usando protocolos abertos e
interoperaveis, como Java APIs for XML-Based Remote Procedure Call (JAX-RPC) e SOAP,
como metodologia de desenvolvimento de transagdes e dos mecanismos de seguranga da

solugdo.

3.3 QUALIDADE DE SERVICO, ONDE SE APLICA?

O Projeto InfraVIDA prevé a utilizacdo de middleware multimidia, em tempo real,
com QoS. Os mecanismos de QoS em redes IP que sdo aqui propostos pretendem priorizar o
trafego dos sistemas multimidia - Videoconferéncia e Imagem/Video sob Demanda utilizados
pela aplicacdo de Segunda Opinido Médica, em modalidade de cooperacdo sincrona. A
intengdo é de que o trafego destas aplicacdes em tempo real receba tratamento diferenciado
pelas redes que o suportam, de forma que o trafego concorrente de dados dos demais sistemas
componentes da solu¢do InfraVIDA e de outras aplicagcdes que facam uso concorrente das
mesmas redes ndo comprometam o tempo de resposta e a qualidade das imagens apresentadas
durante a execugdo da sessdo de cooperagdo sincrona, ji que sdo fatores criticos para a
consecugdo da Segunda Opinido Médica.

O HealthNet prevé trés perfis distintos para seus usudrios: o ‘Solicitante’, qualquer
profissional de saide que requer um telediagnostico, o ‘Consultor’, que é o especialista
responsavel pelo parecer médico numa Segunda Opinido Médica e o ‘Colaborador’, que pode
ser outro médico convidado a participar da Segunda Opinido Médica. Solicitantes,
consultores e colaboradores podem manter uma comunicacio assincrona via e-mail com fins

de telediagnéstico, mas o projeto prové o agendamento das sessdes de cooperagdo sincrona,
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que incluem a ativacdo de sistemas de Videoconferéncia e de distribui¢do de Imagem/Video
sob Demanda associadas a uma sessao especifica de Segunda Opinido, haja ou ndo anotagao.
Ou seja, as sessdes de Videoconferéncia e Imagem/Video sob Demanda ocorrem
simultaneamente.

A sessdo de cooperacdo sincrona pré-agendada serd ativada pelo ‘Consultor’ e o
servico de Videoconferéncia deve permitir deve que novos usudrios sejam incluidos numa
sessdo em curso. O sistema de Video sob Demanda deve disponibilizar imagens e videos nos
servidores mais proximos aos clientes nos horérios e localizacdes em que serdo solicitados
(por agendamento) para aperfeicoar o uso dos recursos da rede e agilizar o servigo como um
todo.

As sessdes seguintes descrevem a arquitetura e os mecanismos dos sistemas de
Videoconferéncia e de Imagem/Video sob Demanda, os requisitos das aplicacdes e a
integracdo das solu¢des no provimento e gerenciamento dindmico de QoS para as aplicagdes

de telemedicina do InfraVIDA.

3.4 SISTEMA DE IMAGEM E VIDEO SOB DEMANDA

A arquitetura proposta pelo Grupo de Trabalho de Video Digital da Rede Nacional de
Pesquisa (GTVD-RNP) para o servigo de distribui¢do de Video sob Demanda baseia-se em
uma rede de video digital — DynaVideo, onde os elementos ativos s@o servidores de video
(ELIAS et al., 2004). A arquitetura suporta o servico de Video sob Demanda (VoD — Video on
Demand) de transmissdo de video em tempo real em modo streaming, onde uma parte inicial
do conteudo do video é retida em um buffer e o video € entdo apresentado a medida que é
transferido 2 maquina do cliente. Suporta ainda o servico de Imagem sob Demanda (IoD —
Image on Demand) em modo download. A arquitetura prové quatro funcionalidades —
aplicagdo, coordenacgdo, acesso e armazenagem — e prevé desacoplagem entre funcionalidades

para garantir flexibilidade no atendimento aos servigos de distribui¢do de video e imagem.

A Figura 3-2 ilustra a arquitetura da rede DynaVideo como proposta pelo GTVD-RNP.
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Figura 3-2: Arquitetura da rede de video digital (DynaVideo) (LAGE, 2004)

A funcionalidade de armazenamento é implementada por servidores de video que sdo
repositérios permanentes de imagem e video digital. A arquitetura prevé um esquema de
replicacdo parcial, onde réplicas de video podem existir simultaneamente em alguns
servidores.

A funcionalidade de acesso é implementada por proxies. Um proxy implementa um
cache para aqueles videos de maior audiéncia em sua drea de atendimento, definida pela
proximidade dos usudrios. A arquitetura permite a conexdo em cascata de proxies,
configurando uma hierarquia de maltiplos niveis de cache. A principal vantagem desta
abordagem ¢ a distribuicdo otimizada do trifego na rede da RNP, nas redes regionais e nas
redes institucionais.

O Gerenciador do Servigo de Video implementa a funcionalidade de coordenacdo. A
sua fungdo € a de determinagdo da melhor rota de distribui¢cdo entre um cliente e um servidor
fonte de um determinado video ou imagem.

A funcionalidade de aplicacdo na arquitetura da rede de video digital DynaVideo é
implementada por um robd, que de posse do identificador de video e da melhor rota de
distribuicdo, inicia a carga de uma cdpia do arquivo no servidor de acesso (proxy mais
préximo ao cliente).

A seqiiéncia de acdes executada quando um cliente acessa o servigo € descrita a seguir.
Inicialmente o cliente acessa via Internet uma aplicacio de busca, que consulta um repositorio

de metadados dos videos (informagdes sobre os formatos e tamanhos dos videos, além dos
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enderecos dos servidores fonte) disponibilizados pela instituicdo responsdvel. Isto torna o
servico proposto independente de um servidor de video especifico e de uma aplicacdo de
busca especifica. A aplicagdo de busca retorna os seguintes elementos: o identificador do
video desejado, os enderecos dos servidores fonte do video, e o endereco do elemento
Gerenciador do Servico de Video.

Uma vez recuperado o identificador do video, o cliente entdo envia uma requisi¢do ao
Gerenciador do Servico de Video, informando o identificador do video desejado e os
enderecos dos servidores fonte daquele video. O Gerenciador do Servico de Video é
responsédvel por selecionar um dos servidores disponiveis, juntamente com a cadeia de
proxies, que serdo utilizados para atender a solicitacdo do cliente. Como resultado, o
gerenciador do servico de video retorna ao cliente uma URL com a melhor rota de
distribuicdo (servidor e proxies) a ser utilizada para distribuir o video até aquele cliente e um
hiperlink para o servidor de acesso mais proximo (o primeiro proxy na rota de distribui¢@o).

Quando o hiperlink retorna ao cliente, isto faz com que o aplicativo de reproducdo de
video seja automaticamente instanciado e dispare o robd que solicita o video ao servidor de
acesso, que por sua vez solicita o video ao préximo proxy, e assim sucessivamente, até que a
requisi¢cdo chegue ao servidor fonte, responsdvel por armazenar uma cdpia persistente do
video. Neste momento a distribui¢do € iniciada e o cliente comeca a receber o fluxo de video.
O servidor de acesso € inercial, continua a receber € a armazenar o streaming de video mesmo
que o cliente desista e interrompa o aplicativo de reproducdo de video. Quando o video
atravessa a cadeia de servidores vai sendo armazenado em cache, de modo que nas préximas
requisi¢des ele estard mais proximo do local onde estd o cliente. Alternativamente, quando
parte do video encontra-se armazenado na cache de algum proxy intermedidrio, o cliente
comeca a receber o fluxo antes que a requisicdo atinja o servidor fonte. Caso o video esteja
totalmente armazenado na cache de algum proxy intermedidrio, a requisicio se propaga
apenas até este proxy.

O servigo de gerenciamento de video deve possuir a nogdo de localiza¢do dos diversos
servidores fonte e proxies, de modo que uma rota de distribuicdo otimizada possa ser
estabelecida. Para isto é usado um algoritmo de determinagdo do melhor caminho entre dois
pontos, cliente e servidor. A solu¢do implementada para a defini¢do da rota de proxies tem
como base a distribuicio dos blocos de enderecos na RNP (bloco ‘vs’ localizacio)
representada em um grafo de conectividade. Para criar este grafo, a equipe do GTVD
especificou um esquema XML capaz de representar nds da rede, conexdes entre estes nos,

associacdo de blocos aos nods, e distribui¢do de servidores e proxies nestes diversos nds. A
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partir da especificacdo da rede em XML, o servico de gerenciamento gera um grafo e aplica
algoritmos de determinacdo de melhor caminho para calcular a melhor rota de distribui¢do
entre um cliente e um servidor fonte de um determinado video desejado pelo usuério (SILVA,
O.; ELIAS, G.; LEMOS, G., 2004).

O capitulo 4 contém as contribui¢des dessa dissertacdo para uma Arquitetura de
Suporte de Geréncia de QoS para Aplicacdes de Telemedicina, que incluem consideragdes em
relacdo a arquitetura do servico de video especificas para o projeto InfraVIDA e uma
especificagdo dos parametros de Qualidade de Servigo associados aos servigos de loD/VoD.
Contém ainda uma proposta de integracdo dos servigcos de IoD/VoD e QoS que inclui a
especificacdo de requisicao de alocagdo de recursos (RAR), de modo que, a cada imagem ou
video solicitado, o Gerenciador do Servico de Video comunique ao Gerenciador de Recursos
de Rede ou Servidor de Politicas de QoS (BB) os parimetros de QoS associados a um

identificador de contrato de servico (SLA).

3.5 SISTEMA DE VIDEOCONFERENCIA

O sistema de Videoconferéncia do InfraVIDA € baseado no OpenH323 (RABELO et
al., 2001), uma implementacio em cédigo aberto do H.323. O H.323 ¢ uma especificagdo do
ITU-T para viabilizar aplicagcdes de videoconferéncia de baixa velocidade em micro-
computadores, via transmissio de dudio, video e dados através de redes IP. O padrao H.323
aborda sinalizacdo e controle de chamadas, transporte e controle de trifego multimidia e
controle de banda para conferéncias ponto-a-ponto e multiponto [H.323, 2006].

Os diversos componentes e protocolos que compdem a arquitetura H.323 incluem:

- sinalizagdo, registro e admissdo de chamadas (H.225);

- controle de canais de midia (H.245);

- codecs de dudio (G.711, G.722, G.723, G.728, G.729);

- codecs de video (H.261, H.263);

- compartilhamento de dados (T.120);

- transporte de midia na rede IP (RTP/RTCP - Real-Time Transport Protocol/Real-
Time Control Protocol).

Um sistema H.323 € composto de diversos elementos: terminais, gateways,
gatekeepers e multipoint control units (MCUs). Os terminais ou clientes implementam a

funcionalidade de conferéncia de dudio, video e, opcionalmente, compartilhamento de dados.
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Os gateways (GWs) interconectam a rede IP a uma rede telefénica, por exemplo, para o
servico de telefonia IP. O gatekeeper (GK) é o elemento do plano de controle que faz o
controle de admiss@o e traducdo de enderecos para os participantes de uma conferéncia e
GWs. Os MCU sao equipamentos de distribuicdo de 4udio e video que implementam
facilidade de conferéncia multiponto entre diversos terminais ou GWs e mantém o controle de
midia com os terminais participantes. A funcionalidade de GK pode ser implementada no
MCU.

A Figura 3-3 ilustra os elementos da arquitetura H.323 de interesse para o servico de
Videoconferéncia do InfraVIDA. Sdo premissas da implantacdo Open H.323 adotada, o uso
inicialmente de um tnico GK e de uma tnica MCU, além da auséncia de GWs para expansao
do servigco usando a rede de telefonia tradicional. Uma arquitetura com multiplos MCUs pode

vir a favorecer a otimizagdo do uso dos recursos da rede.

m gatekeeper
@@@,@ﬂ
\@uj

1
cliente H.323 |:| g
] >

clientes H.323

cliente H.323

Figura 3-3: Arquitetura do servi¢o de Videoconferéncia (Open H.323) (LAGE, 2004)

A rede IP pode transportar dudio e video em modo unicast ou multicast, desde que
suportado pelos roteadores e estacdes de clientes. No H.323, sessdes paralelas de dudio e
video ocorrem nas duas direcdes (full-duplex) e sdo transportadas via UDP e RTP/RTCP entre
clientes ponto-a-ponto. O RTP garante o sincronismo das sessdes de dudio e video e permite
a identificacdo do tipo de midia, enquanto o RTCP permite a verificacdo de parimetros de

atraso e variacdo de atraso via selo de tempo (timestamping).
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Figura 3-4: Estabelecimento de sessdes de Videoconferéncia (A&B, A&C) (LAGE, 2004)

A Figura 3-4 ilustra a sinalizacdo trocada para estabelecimento de sessdes de
videoconferéncia e a forma como clientes H.323, MCUs e gatekeepers (GKs) interagem. Os
clientes H.323 sdo agrupados em zonas e cada zona é administrada por um gatekeeper. Cada
cliente H.323 € registrado no GK no momento de inicializacdo e o GK mantém uma lista de
todos os clientes on line. Quando um cliente A deseja iniciar uma sessdo de videoconferéncia
com o cliente B, contacta o GK da sua zona, que faz o controle de admissdo em uma sala de
conferéncia e retorna o endereco IP de B para A. O GK retorna o endereco IP do cliente
destino em outra zona, se 0 GK local é configurado para acessar o GK da zona remota. O
cliente A entio estabelece a sessdo de videoconferéncia (sessdes RTP paralelas de dudio e
video) com B. Cada novo cliente que deseja participar de uma sessdo de videoconferéncia
pré-existente contacta o0 GK para controle de admissdo na sala de conferéncia e o GK retorna
os enderecos IP dos outros participantes da mesma sessdo. O novo cliente estabelece sessoes
RTP de audio e video com cada um dos demais participantes. A MCU integra a fungdo de
controle (GK) e € também um ponto de replicacdo, mantendo diversas sessdes ponto-a-ponto
com terminais subordinados a ela, que sdo clientes finais das sessdes de videoconferéncia,
também registrados no GK.

Na arquitetura do servico de Videoconferéncia, o gatekeeper € o elemento do plano de
controle responsavel pelo controle de admissdo dos participantes em uma dada sessdo. Além

disto, o gatekeeper tem informagdes de controle de banda alocada a cada sessdo.
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Essa dissertacdo contém uma proposta de integracdo do servico de Videoconferéncia
com o servico de gerenciamento de QoS que prevé uma comunica¢do dindmica do
Gatekeeper com o Bandwidth Broker a cada nova sessao de videoconferéncia e a cada cliente
adicionado a sessdes pré-existentes. A especificacdo da requisi¢do de alocagdo de recursos
proposta contém os enderecos IP dos clientes envolvidos e da MCU (se for o caso), tipo de
distribuicao (unicast ou multicast, e neste caso quem é o root), identificacdo da sessdao de
videoconferéncia, pardmetros de QoS para as sessdes paralelas de dudio e video e um

identificador de SLA, como descrito no capitulo seguinte.
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CAPITULO 4 ARQUITETURA DE SUPORTE DE GERENCIA DE QOS
PARA APLICACOES DE TELEMEDICINA

4.1 REQUISITOS DAS APLICACOES DE TELEMEDICINA

Apresentamos a seguir os padrdes e as métricas adotadas para as aplicagdes de

Telemedicina do projeto InfraVIDA.

4.1.1 Padrao de Imagens Digitais e Comunicacoes em Telemedicina

Aplicacdes médicas requerem alta resolugdo de imagem e video, com tolerdncia
minima a perdas no transporte. O padrdo Digital Imaging and Communications in Medicine
(DICOM, 2004), desenvolvido para facilitar a interoperabilidade de equipamentos de imagens
médicas, especifica a sintaxe e semantica de comandos de protocolo de transferéncia de
imagens médicas, com suporte a classes de servi¢o para garantia de qualidade de imagens
radioldgicas e ultra-sonograficas. Especifica ainda um padrdo de formato de arquivos e uma
estrutura de diretério médico para armazenamento e recuperacdo de imagens. A Figura 4-1

mostra aspectos do formato de arquivo DICOM.
O formato de arquivo DICOM contém um header com identificagdo
do paciente, tipo de scan, dimensdes da imagem, etc. A imagem a esquerda

¢ de um arquivo DICOM hipotético. Neste exemplo, 794 bytes sdo usados

no header, que descreve dimensdes da imagem, tipo de scan, identificacio

19838 bytes —— 794 bytes |

—— 2x108:51

do paciente, etc. O header define uma imagem com 109x91x2 voxels, e

resolugdo de 1 byte por voxel (o tamanho total da imagem é 19838 bytes).

Os pixels da imagem e o header sao armazenados no mesmo arquivo.

Figura 4-1: Formato de arquivo DICOM (University of Nothingham, 2004)

O protocolo DICOM se refere a uma camada de aplicag@o, suportada pelas camadas de

transporte e interconexao de redes, implementadas pelos protocolos TCP/IP na Internet e na
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RNP. O padrdo de imagens médicas é definido pelo tipo de equipamento scanner utilizado,
com imagens nucleares tipicas de 256x256 voxels de 500 kbytes e imagens ultrasonograficas
tipicas de 512x512 voxels de 1 MB, podendo-se chegar a 20 MB por imagem. Tais imagens

sdo digitalizadas usando padrdes de codificagdo de imagem, descritos a seguir.

4.1.2. Padroes de Codificacdo para Aplicacoes Multimidia

Sdo diversos os padrdes de codificacdo de imagem, video e dudio para as aplicagdes
multimidia aplicadas a Telemedicina — IoD/VoD e Videoconferéncia, consideradas no escopo
do projeto InfraVIDA.

O padréo Joint Photographic Experts Group (JPEG) [JPEG Committee Home Page],
trata separadamente os componentes de luminincia e de crominincia da imagem, em
macroblocos independentes (Y, U, V), para cada por¢do de 8 x 8 pixels do quadro. Os
macroblocos sdo submetidos ao método de transformadas Discrete Cosine Tranform (DCT)
para suprimir areas da imagem de alta freqii€ncia ndo visiveis ao olho humano, e os
coeficientes DCT obtidos s@o entdo quantizados e codificados (na ordem da varredura zig-zag

na matriz de coeficientes DCT), como ilustra a Figura 4-2.
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Figura 4-2: Método DCT (Discrete Cosine Transform) (AUTOR, 2008)

O padriao JPEG2000 ou JP2 (CHARRIER, M.; SANTA CRUZ, D.; LARSSON, M.,
1999), uma evolugdo do JPEG, introduz métodos de transmissdo e distribuicdo progressiva de
imagens sem perdas (wavelets), considerando resolugdo, componentes de crominancia e de
luminancia e sua localizagdo espacial dentro da imagem. Tais métodos sdo baseados ou em
método de codificagdo DTC progressiva, que usa propriedade de interpolacdo do DTC para

reconstruir progressivamente a qualidade de imagem na recepc¢do, ou em método hierdrquico
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de codificagdo em camadas, que permite reduzir a resolucao espacial da imagem na recepgao,
decodificando-se apenas parte dos bits recebidos.

Por exemplo, uma imagem original de 512x512 pixels comprimida gera um arquivo de
100 kbytes. Uma pequena imagem de baixa resolucdo (32x32 pixel) de 10 kbytes pode ser
enviada e visualizada. O envio de mais 15 kbytes aumenta a resolucdo para 64x64 pixels, e
assim por diante, até que todos os 100 kbytes tenham sido enviados e a imagem original de
512x512 pixels seja recuperada no destino.

Além do método de distribuicdo progressiva de imagens de alta qualidade, o
JPEG2000 permite altas taxas de compressdo de imagens com baixa perda, o que favorece a
transmiss@o em enlaces de baixa velocidade. O JPEG2000 oferece melhor qualidade de
imagem para arquivos do mesmo tamanho ou redugio de 25-35% no tamanho de arquivos
para qualidade de imagem equivalente. A qualidade de imagem obtida com o JPEG2000 é boa
mesmo em altas taxas de compressdo, acima de 25:1.

O que € conhecido como video MPEG €, na verdade, um conjunto de especificacdes
referentes ao tratamento de audio e video: MPEG-1, MPEG-2, MPEG-4, MPEG-7 ¢ MPEG-
21 desenvolvidas pelo Moving Picture Experts Group (MPEG) [MPEG Home Page] para os
organismos de padronizacdo International Organization for Standardization (ISSO) e
International Eletrotecnical Commission (IEC).

O MPEG-1, padrio inicial de compressdo de dudio e video, foi desenvolvido para
armazenar e distribuir video em qualidade VHS e qualidade de dudio de CD-ROM, e hoje
suporta os atuais formatos VCD e MP3. Tipicamente trabalha em resolugdes de video de
352x240 pixels a 30 quadros/s (padrao NTSC) ou 352x288 pixels a 25 quadros/s (padrao
PAL), com taxa de transmissdo em torno de 1,5 Mbps.

O padrio MPEG-1 usa um esquema de codificacio hibrido DCT/DPCM de
transformadas DCT (Discrete Cosine Tranform) e codificacio preditiva do DPCM
(Differential Pulse Code Modulation), semelhante ao do padrio H.261, que permite
correlacdes tanto espaciais quanto temporais entre quadros, com compensa¢do de movimento
e refinamentos em predicdo para permitir acesso randdmico a midia digital armazenada. O
algoritmo MPEG-1, ilustrado na Figura 4-3, codifica um quadro de uma seqiiéncia de video
no modo intra-quadro, equivalente a codificagdo JPEG, gerando um quadro ‘I’ e codifica um
quadro subseqiiente usando predicdo de compensagdo de movimento inter-quadros, em
relacdo ao quadro ‘I’ anterior, gerando um quadro ‘P’. Sdo também gerados quadros ‘B’, pela

interpolag@o bidirecional da imagem entre os quadros ‘P’ e ‘I’ anterior e posterior a eles.
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Figura 4-3: Método de codifica¢do de imagem intra e inter-quadros do MPEG-1 (AUTOR, 2008)

O MPEG-2 (padrido equivalente ao H.262 do ITU-T) introduz a codificacdo de video
entrelagcado, suporta formatos de maior resolucdo e qualidade de imagem, como o DVD, tem
maior escalabilidade e se aplica a transmissao de televisdo digital (HDTV). O padrao MPEG-
2 ¢é descrito por perfis e niveis. O perfil define a escalabilidade da palavra em bits e a
resolug@o do espaco de cores, enquanto o nivel define a resolu¢do da imagem e a maxima taxa
de transmissdo por perfil. Os descritores para o perfil principal sdo: nivel baixo (resolucio de
video de 352x288 pixels a 30 quadros/s a 4 Mbps), nivel principal (resolucdo de video de
720x576 pixels a 30 quadros/s a 15 Mbps), nivel alto (resolugdo de video de 1440x1152 pixels
a 60 quadros/s a 60 Mbps), e nivel muito alto (resolucdo de video de 1920x1152 pixels a 60
quadros/s a 80 Mbps) (SIKORA, 1999).

O MPEG-4 € um padrao voltado a conteido multimidia interativo e comunicagdes
modveis, permite a manipulagdo de ‘objetos de midia’ em composi¢des audiovisuais. Suas
principais caracteristicas sdo: padroniza unidades de representacdo de contetido audiovisual,
chamadas ‘objetos de midia’, descreve a composicdo desses objetos para criar objetos de
midia compostos que formam cenas audiovisuais; multiplexa e sincroniza os dados associados
com objetos de midia, de maneira que possam ser transportados por canais de rede que
oferecam QoS apropriada & natureza de objetos de midia especificos; e permite interagdo com
o cendrio audiovisual gerado na recep¢do. O MPEG-4 tem duas versdes, MPEG-4 Parte 2 e
MPEG-4 Parte 10. O MPEG-4 Parte 2, no perfil simples (SP — Simple Profile), suporta a
transmissdo de conteido multimidia em redes de relativamente baixa capacidade (10 kbps a 1
Mbps), sendo freqiientemente usado na Internet, por exemplo, no formato Quicktime. O perfil
avancado (ASP — Advanced Simple Profile) suporta codificacdo de video entrelacado, usa
quadros ‘B’ de interpolacdo bidirecional e compensacdo de movimento global e estd na base

do formato DVX.
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O mais recente padrao MPEG-4 Parte 10 ou MPEG AVC (Advanced Video Coding)
(equivalente ao H.264 do ITU-T) usa mecanismos mais sofisticados de predicdo e
compensa¢do de movimento, com uso de blocos de tamanho varidvel entre 4x4 pixels a 16x16
pixels, e avancos nos métodos de DCT, quantificagdo, varredura e codificacio PCM do video
sem perdas e com uso de menor nimero de bits. Suporta diversos perfis: basico (BP- baseline
profile) originalmente voltado para uso de recursos computacionais limitados, usado em
videoconferéncia e computagdo movel; principal (MP — main profile), para distribuicio e
armazenamento de videos; estendido (XP — extended profile) para streaming de video; alto
(HiP — high profile), para distribui¢do e aplicagdes de armazenamento de video em disco,
usado nos formatos HD DVD e Blu-Ray Disc; e ainda perfis profissionais (HilOP, Hi422P e
Hi444PP), que usam maior nimero de bits para codificacdo da imagem e métodos avancados
de amostragem de cor e de predicdo e representacdo de regides especificas das imagem. Os
niveis suportados no perfil basico do MPEG-4 AVC permitem o seu uso, por exemplo, em
taxas tdo variadas quanto: 768 kbps, com resolucdo de 352x288 pixels a 30 quadros/s (nivel
1); 2 Mbps ou 4 Mbps, com resolucdo de 352x480 pixels a 30 quadros/s (nivel 2); 10 a 20
Mbps, com resolugdo de 720x480 pixels a 1280x720 pixels a 30 quadros/s (nivel 3); 20 a 50
Mbps, com resolucdo de até 1024x2048 pixels a 30 quadros/s (nivel 4); até 240 Mbps em
4096x2048 pixels a 30 quadros/s (nivel 5).

O MPEG-7 (ou Multimedia Content Description Interface) é um padrio de descrigéo e
busca de contetido audiovisual por usudrios ou sistemas computadorizados. O MPEG-7
oferece um extenso conjunto de ferramentas de descri¢cdo audiovisual (Description Tools),
que consiste de metadados elementares, sua estrutura e relacdes entre eles, definidos em
esquemas de descri¢cdo e descritores, que formam a base de aplicagdes que oferecerem acesso
a conteido multimidia, de forma efetiva e eficiente, seja através de busca, filtros ou
navegacao.

O MPEG-21 define um padrio de compartilhamento de direitos, permissdes e
restricoes de uso de conteido digital. Baseado em XML, o MPEG-21 permite que as
informagdes de licenca de uso sejam comunicadas entre computadores, de maneira inequivoca
e segura.

O H.261, um dos padrdes de video integrantes da arquitetura H.323, foi originalmente
desenvolvido como parte da arquitetura Integrated Services Digital Network (ISDN) pelo
International Telecommunication Union - Telecommunication Standardization Sector (ITU-
T) para suportar os servicos de videoconferéncia e videotelefonia fazendo uso de ‘n’ canais

ISDN de voz de 64 kbps (até 2 Mbps). O H.261 usa um esquema de codificagdo hibrido
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DCT/DPCM com compensac¢ido de movimento, semelhante ao usado pelo JPEG e MPEG-1,
apesar de ter sido desenvolvido antes deles (SCHAFER, R. SIKORA, T., 1995). Numa
seqiiéncia de video, as imagens geralmente sdo fortemente relacionadas, alguns componentes
se movimentam, enquanto o pano de fundo da imagem é mantido. Entdo, o H.261 codifica a
primeira imagem no modo intra-quadro (quadro ‘I’) e cada quadro subseqiiente usa predi¢do
de compensac¢do de movimento inter-quadros (quadro ‘P’) em relacdo ao quadro anterior.
Novos quadros ‘I’ s@o gerados a cada 132 quadros no H.261 para compensar possiveis erros
acumulados ou quando o movimento detectado o justifica.

O H.263, também parte da arquitetura H.323, usa o mesmo esquema de codificacido do
H.261, otimizado para melhorar o desempenho. Pode ser até 50% mais eficiente no consumo
de banda para uma mesma qualidade de video. As diferencas do H.263 em relacdo ao H.261
sdo: maior precisdo (meio pixel); partes da codificacdo hierdrquica sdo opcionais, o que
permite uso menor de banda e melhor recuperacdo de erro; interpolagdo bidirecional de
quadros ‘B’ (semelhante ao MPEG), e suporte a diferentes resolu¢des de imagem.

O ITU-T especifica ainda diversos padrdes de codificagdo de dudio: G.711, G.722,
G.723, G.726, G.728 e G.729, que integram a arquitetura H.323 (a excecdo do G.726), e que
também sdo usados em aplicagcdes de Voz sobre IP (VoIP — Voice over IP) (HERSENT, J. P.;
GURLE, D, 2005).

O padrio G.711 ou Pulse Code Modulation (PCM), que faz uso de escalas semi-
logaritmicas para digitalizar a voz analdgica, sendo a escala u-Law usada nos Estados Unidos
e Japdo, e a escala A-law usada na Europa e demais paises, inclusive o Brasil. Em telefonia, a
voz analdgica usa a faixa de freqiiéncia de até 4 kHz, sendo amostrada a cada 125 ps. O
G.711 codifica cada amostra de voz analdgica usando 8 bits, requerendo 64 kbps para a
transmiss@o de voz unidirecional. A qualidade de voz do G.711, obtida pela média de opinido
de usudrios Mean Opinion Score (MOS) é de 4,2. Em aplicacdes VolP, cada pacote IP
geralmente transporta 80 amostras G.711, em quadros de 10 ms, ou ainda 160 amostras em 20
ms.

O G.722 obtém melhor qualidade de voz usando um espectro de freqiiéncia maior, de
7 kHz, em taxas de 48, 56 ou 64 kbps, mas ndo é largamente suportado por equipamentos de
videoconferéncia. O codificador G.722.1 opera em 32, 24 e até 16 kbps, fazendo uso de
quadros de 20 ms e lookahead (atraso inicial de codificag¢do) de 20 ms.

O codificador G.723.1 opera em 5,3 kbps ou 6,4 kbps, em quadros de 30 ms e
lookahead de 7,5 ms, com qualidade de voz menor (MOS de 3,7 em 5.3 kbps e 3,9 em 6.4

kbps). Usa técnicas de codificacio Multi-Pulse Maximum Likelihood Quantisation (MP-
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MLQ), e ndo se aplica a transmissdao de misica, de tons DTMF, nem de sinais de modem ou
fax.

O G.726 usa codificacido Adaptive Differential Pulse Code Modulatio (ADPCM), para
codificar amostras de dudio a cada 125 ps usando 2, 3 ou 4 bits a taxas de 16, 24 ou 32 kbps.
Na taxa de 32 kbps oferece qualidade de voz (MOS de 4,3).

O padrio G.728 usa a técnica de codificacio Low-Delay, Code Excited Linear
Prediction (LD-CELP) e obtém qualidade (MOS de 4,3) usando apenas 16 kbps. O CELP ¢
otimizado para voz: especifica padrdes de sons vocais e usa este conjunto de cddigos lineares
de predicdo para encontrar o que melhor corresponde a forma de onda da voz a ser
transmitida, enviando apenas os parametros que correspondem a este padrdo, como por
exemplo, o tom de voz. A codificagdo € lenta (cada amostra € obtida entre 625 us e 2,5 ms), o
que impacta o atraso fim-a-fim na transmissdo de voz. O G.728 ndo € largamente suportado
por equipamentos de videoconferéncia.

O padrao G.729 usa a técnica de codificacdo Conjugate Structure, Algebraic Code
Excited Linear Prediction (CS-ACELP) e obtém MOS de 4,0 a taxas de apenas 8 kbps, em
quadros de 80 bits a cada 10ms, com lookahead de 5 ms. E muito utilizado pela sua qualidade

associada a economia de banda.

4.1.3 Requerimentos de Qos para Aplicacoes Multimidia

Diversas consideragdes sobre requerimentos de qualidade de servigo para aplicacdes
avancadas na Internet sdo objeto de estudo pela Internet2 (MIRAS, 2002). Estes
requerimentos, geralmente traduzidos em termos de métricas de parametros de rede (banda
requerida, atraso, variagdo de atraso e perdas tolerdveis), devem refletir a percepcdo de
qualidade obtida pelos usudrios das aplicacdes. Tracamos aqui algumas consideragdes
utilizadas na especificagdo dos requisitos das aplicagdes do projeto InfraVIDA.

A banda é a capacidade requerida para a transmissdo fim-a-fim dos pacotes que
contém informacao util de uma dada aplicacdo. O atraso fim-a-fim € o valor acumulado dos
atrasos de propagacdo, os introduzidos por codificacdo, empacotamento e serializacdo na
origem, e por decodificacdo e compensagdo de variacdo de atrasos no destino, além dos
introduzidos por enfileiramento de pacotes nos nds intermedidrios da rede. Os atrasos
variaveis introduzidos por filas nos nds intermedidrios quando hd congestionamento na rede

sdo a causa da varia¢do de atraso na recepcdo de diferentes pacotes, o que é categorizado
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como jitter. O congestionamento na rede pode ser também a causa de perda de pacotes
durante a sua transmissao.

Diferentes aplicacdes tém diferentes requerimentos em relagdo a banda, atraso,
variac@o de atraso e tolerdncia a perdas. Aplicacdes ditas elasticas, como a transferéncia de
dados, suportam restricdes de banda e atraso, sem comprometer os dados obtidos. O mesmo
ndo se aplica ao caso de servicos interativos de dados ou de aplicacdes em tempo real como
voz ou video, onde a percep¢do de qualidade pelo usudrio é afetada por perdas ou atrasos.

A recomendacdo G.114 do ITU-T especifica o atraso maximo de 400 ms na
transmissdo fim-a-fim para voz, videoconferéncia e outras aplicagdes interativas, sendo
recomenddvel que o atraso fim-a-fim ndo exceda 150 ms quando aplicagdes de perfil de
trafego muito variavel sejam usadas [G.114, 2003].

A Figura 4-4, parte da recomendagdo G.114, mostra que atrasos fim-a-fim de até
200ms nao afetam a percepcdo de qualidade de voz pelos usudrios. O mesmo se aplica a
aplicacdes de videoconferéncia, igualmente interativas. Aplicacdes ndo interativas de

transferéncia de dados, imagens e video sob demanda tém maior tolerancia ao atraso.
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Figura 4-4: Efeitos do atraso fim-a-fim na percepc¢io da qualidade de voz (ITU-T G.114, 2003)

A voz tem um perfil de trifego ameno e é transportada em pacotes de tamanho
pequeno em redes IP. Um canal de voz requer pouca banda itil, algo entre 8 a 64 kbps. A voz
tem certa tolerdncia a perdas, ja que € possivel inferir o que é dito, mesmo que se percam
pequenas partes da conversagdo. Mas € sensivel ao atraso e a variacdo de atraso, que

interferem na qualidade da conversagao.
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A natureza do trifego de video € extremamente varidvel, resultando em picos de
trafego, por exemplo, no momento do envio de quadros codificados em tela cheia, em
contraste com o envio de quadros codificados apenas com informacdes de predi¢do e
compensagdo de movimento. Seu requerimento de banda também € extremamente varidvel e
dependente do padrdo de codificagdo adotado. Sua tolerdncia ao atraso é dependente da
caracteristica de interatividade da aplicacdo que faz uso do video. A tolerdncia a variacdo de
atraso ¢ limitada pelas perdas de sinal que possam advir dai, pois a recuperacio do video pode
ser afetada pela perda de parte das informagdes codificadas. Mecanismos de retengdo
tempordria em buffers na recep¢do, que oferecem compensagdo de variacdo de atraso, sdo
geralmente disponibilizados & nivel de aplicacéo.

A transferéncia de imagens requer larguras de banda varidveis, dependendo da
resolucdo da imagem e do tipo de codificacdo usado. A imagem é sensivel a perdas de
informagao (principalmente considerando-se imagens médicas). Por ndo ser uma aplicagdo em
tempo real, ndo é comprometida por atrasos e pela variac@o de atraso.

Para que o conteido multimidia seja transportado fim-a-fim em redes IP, o protocolo
RTP estabelece e mantém sessdes para cada canal de dudio e video e mantém a sincronizacio
entre elas, além de reportar o andamento das sessdes com auxilio do RTCP (SCHULZRINNE
et al., 2003). O conteido multimidia, por sua caracteristica dindmica de servico em tempo
real, ndo deve ser submetido ao controle de fluxo ou a retransmissdo oferecidos pelo TCP,
sendo adequado o seu transporte pelo protocolo UDP em redes IP.

Assim, a saida do codificador, seja de dudio, video ou imagem, é empacotada para
transporte pela rede IP, ou seja, é sucessivamente encapsulada, recebendo os cabecalhos dos
protocolos RTP, UDP e IP, e ainda o cabecalho de camada 2 do enlace de rede que o
transporta, seja Ethernet, PPP ou Frame Relay. Isto € ilustrado na Figura 4-5, onde se pode
verificar que o pacote recebe um volume adicional de 40 bytes (além de 9 byfes do quadro

PPP, se considerarmos o seu transporte em enlaces de longa distancia).

40 bytes = 20 bytes do IP + 8 bytes do UDP + 12 bytes do RTP

camada 2 IP UDP RTP conteido multimidia

9 bytes (PPP) | 20 bytes | 18 bytes | 12 bytes variavel

Figura 4-5: Encapsulamento de contetido multimidia em redes IP (AUTOR, 2008)



69

Este volume adicional do cabecalho é considerdvel se o tamanho util dos pacotes for
pequeno. Isto é verdade no caso da voz. Por exemplo, no caso do codificador G.711
(SOLLAUD, 2006), em que tipicamente um pacote seja enviado a cada 20 ms, temos 50
pacotes por segundo (pps). A banda ttil por canal de voz G.711 é 64 kbps e o tamanho de
pacote € de 1280 bits, ja que 64.000 bps / 50 pps = 1280 bits ou 160 bytes/pacote. Assim um
Unico pacote G.711 gerado a taxa de 50 pps tem o tamanho de 200 byfes = 40 bytes de
cabecalho (IP+UDP+RTP) + 160 bytes. A 50 pps, gera-se um fluxo de 10.000 bytes ou 80
kbps. Verifica-se ai um peso adicional de 20% de banda devido ao encapsulamento, de 64
kbps para 80 kbps.

No caso do transporte de video H.261 para videoconferéncia em redes H.323 (EVEN,
2006), deve-se considerar que a saida do codificador entrega quadros H.261 de 512 bits,
sendo 2 bits de sincronismo, 492 de carga util e 18 bits para corre¢do de erro. O H.323
interlaga os canais de dudio e video, o que nos leva a considerar os mesmos parametros do
exemplo do G.711, ou seja, 160 amostras por pacote a cada 20 ms e 50 pps. A carga por
pacote € de 160 amostras x 512 bits = 81.920 bits ou 10.240 bytes. Para o encapsulamento do
H.261 em RTP, acrescentamos 4 bytes de cabecalho H.261 aos 40 bytes de encapsulamento
IP+UDP+RTP. Verificamos que o custo do encapsulamento IP+UDP+RTP+H.261 ¢
desprezivel em relagdo ao total de 10.240 + 44 = 10.284 bytes.

O mesmo ocorre no transporte de imagem JPEG ou video MPEG. Isto porque, a
informagao util tende a ser muito maior que o tamanho de um pacote IP, que tem o tamanho
maximo de 65.536 bytes. Por exemplo, o quadro na saida do codificador JPEG [BERC et al.,
1998] tem uma carga ttil de até 2°24 bytes, ou seja, pode ocupar até 256 pacotes IP. Mesmo
acrescentando 8 bytes do JPEG ao cabecalho IP+UDP+RTP de 40 bytes, o custo do
encapsulamento IP+UDP+RTP+JPEG ¢ desprezivel em relacdo ao total do pacote IP e ndo
precisa ser considerado no dimensionamento da rede. O mesmo vale para o MPEG

[HOFFMAN et al., 1998] (WENGER et al., 2005).

4.2 QUALIDADE DE SERVICO PARA AS APLICACOES DO INFRAVIDA

4.2.1 Especificacao dos Parametros dos Servicos do Infravida
Para o InfraVIDA foram inicialmente considerados os formatos de imagem, video e
dudio suportados pelas implementacdes adotadas para os servicos de Videoconferéncia e

IoD/VoD, no escopo do projeto.
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No caso dos servicos de IoD/VoD, os padrdes de codificagdo considerados sdo o
JPEG2000 para imagens, o MPEG-2 para videos. As vantagens do JPEG2000 sobre o JPEG
justificam a op¢ao pelo JPEG2000 no escopo do InfraVIDA: além da distribui¢io progressiva
de imagens, o JPEG2000 oferece melhor qualidade de imagem para arquivos do mesmo
tamanho ou reducdo de 25-35% no tamanho de arquivos para qualidade de imagem
equivalente. O padrio MPEG-2 ¢ adequado a exigéncia de qualidade na transmissdo de
imagens médicas e, apesar de consumir maior banda de transmissdo, foi considerado por ter
sido objeto de implementagio dentro do escopo do projeto InfraVIDA (ARAUJO et al.,
2003).

No caso do servico de Videoconferéncia para Segunda Opinido Médica, é considerado
o uso dos padrdes G.711 para o dudio e H.261 para o video, por serem os de melhor resultado
na implementacio do Open H.323 no escopo do projeto InfraVIDA (RABELO et al., 2001).
O G.711 requer 64 kbps para cada canal de dudio unidirecional. O padrdo de video H.261
suporta velocidades multiplas de 64 kbps, mas sua implementacdo do codificador no Open
H.323 possibilita apenas o uso de 64 kbps ou 128 kbps, sendo o H.263 ainda ndo bem
suportado no Open H.323, no momento da implantagao.

Baseadas nas consideragdes sobre os requerimentos de QoS das aplicacdes feitas na
secdo anterior foram definidas as métricas dos servicos de Videoconferéncia e loD/VoD.

As métricas dos pardmetros de QoS para Videoconferéncia sdo entdo: banda de 64 ou
128 kbps, atraso de até 200 ms fim-a-fim, variacio de atraso de até 30 ms, perda de até 3%
para o video H.261; e para o 4dudio G.711, banda de 80 kbps, considerando-se
encapsulamento, atraso de até 200 ms, variagdo de atraso (jitter) de até 30 ms e perda de até
10%.

As métricas para o servico de IoD s@o estimativas adotadas no contexto do projeto
InfraVIDA considerando imagens médicas tipicas comprimidas com JPEG2000: banda tipica
variavel de 200 kbps a 4 Mbps, atraso de até 1 seg e tolerancia a variagdo de atraso (jitter), ja
que ndo é uma aplicagdo em tempo real, e perdas de 1%.

As métricas para o servico VoD com uso de MPEG-2 s@o banda de 4 Mbps, atraso de
até 2 seg, variacdo de atraso (jitter) de 20 ms e perda menor que 1%. Tais valores sdo
baseados em estudo de avaliacdo de qualidade de video com introducdo de fonte de ruido via
simulagdo [ARAIjJ O et al., 2003].

O Quadro 4-1 resume a especificagdo dos parametros de qualidade de servico para

aplicagdes multimidia no InfraVIDA:
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Servico Banda Atraso Jitter Perda
Imagem sob Demanda
JPEG2000 200 kbps / 4 Mbps < 1 seg --- <1%
Video sob Demanda
MPEG-2 4 Mbps < 2 seg < 20 ms < 1%
Videoconferéncia
Audio (G.711) 80 kbps < 200 ms < 30 ms < 10%
Video (H.261) 64 ou 128 kbps < 200 ms < 30 ms < 3%

Quadro 4-1 Especificag¢do dos pardmetros dos servicos de Imagem, video e dudio para o InfraVIDA (LAGE,
2004)

Uma possivel revisdo dos padrdes de codificagdo no escopo do projeto InfraVIDA
poderia incluir o mais recente padrio H.264 (MPEG-4 AVC) para o servico de VoD, e os
padrdes H.263 para video e G.729 para voz, para o servi¢co de Videoconferéncia.

O H.264 ou MPEG-4 AVC requer 768 kbps, com resolucdo de 352x288 pixels a 30
quadros/s (nivel 1) e 2 Mbps ou 4 Mbps, com resolucdo de 352x480 pixels a 30 quadros/s
(nivel 2), com qualidade superior de imagem que a do MPEG-2, que requer 4 Mbps, para
resolucdo de video de 352x288 pixels a 30 quadros/s (nivel baixo).

O H.263 oferece eficiéncia de 50% da banda para a mesma qualidade de imagem de
videoconferéncia. Ja o G.729 oferece uma maior eficiéncia ainda na banda por canal de voz.
A banda util requerida é de apenas 8 kbps, com o uso do algoritmo CS-ACELP. Se
considerarmos 50 pps, o tamanho ttil do pacote € de 160 bits, ja que 8.000 bps / 50 pps = 160
bits ou 20 bytes/pacote. Acrescentando-se 40 bytes de cabegalho (IP+UDP+RTP) aos 20 bytes
do G.729, temos pacotes de 60 bytes, onde se paga um preco adicional de 200% da banda util
em encapsulamento. Mesmo assim, a banda total requerida é de apenas 24 kbps.

O Quadro 4-1a resume a revisdo das métricas para os servigos do InfraVIDA.

Servico Banda Atraso Jitter Perda
Imagem sob Demanda
JPEG2000 200 kbps / 4 Mbps < 1 seg --- <1%
Video sob Demanda
H.264 768 kbps / 4 Mbps < 2 seg < 20 ms < 1%
Videoconferéncia
Audio (G.711) 24 kbps < 200 ms < 30 ms < 10%
Video (H.263) 64 ou 128 kbps < 200 ms < 30 ms < 3%

Quadro 4-1a - Revisdo da especificacdo dos parametros dos servigos de imagem, video e dudio para o Projeto
InfraVIDA (AUTOR, 2008)

Outra otimizagéo € adotar o cabecalho RTP comprimido [KOREN et al., 2003], de 12

bytes para 1 ou 2 bytes, ainda ndo suportado por muitos dispositivos.

4.2.2 Mapeamento dos Servicos Infravida em Classes de Qos Diffserv
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Uma vez definidos os pardmetros dos servigos de IoD/VoD e Videoconferéncia para o
projeto InfraVIDA, as classes de servigo e o mapeamento de perfis de trafego nessas classes
traduzidas em DiffServ Per-Hop Behaviors e DHCP sao especificados, considerando-se ainda
que os servicos de transferéncia de documentos médicos devem ter maior prioridade sobre os
demais servicos de transferéncia de dados.

As classes de servigo definidas sdo:

- O servigco Expedited Forwarding (EF -Premium) oferece garantia minima de banda,
baixa laté€ncia e baixa variacdo de atraso e tem prioridade absoluta sobre os demais;

- Os servigos Assured Forwarding (AFx) (Platina, Ouro, Prata e Bronze) equivalem a
classes de servigos diferenciados, com possibilidade de até trés niveis de prioridade de
descarte em cada classe;

- O servigo Default (Padrdo) ndo oferece nenhuma garantia de entrega.

A partir dos requisitos de QoS das aplica¢des do projeto InfraVIDA ¢ feito a seguir o
seu mapeamento em classes de servico (CoSs) DiffServ, com a definicio dos respectivos
valores de DSCP e do tratamento que os pacotes devem receber pelos roteadores (PHBs).
Estas defini¢des serdo usadas na implantac@o da rede protétipo experimental.

O mapeamento das aplicacdes InfraVIDA em classes de servico leva em conta as
caracteristicas dos servicos de dudio e video e a dindmica da aplicacdo de Segunda Opinido
Meédica do InfraVIDA. O video requer maior largura de banda e baixa taxa de erro, a imagem
requer largura de banda varidvel, enquanto a voz requer menor banda, pode suportar uma taxa
de erro maior que o video, mas requer atraso minimo fim-a-fim. Por esta caracteristica, o
dudio foi mapeado para o servico Premium (LAGE, 2004).

A aplicacdo de Segunda Opinido Médica implica em uma sessdo de Videoconferéncia
entre profissionais de saide, durante a qual podem ser solicitados Videos ou Imagens sob
Demanda. Durante a visualizagdo de um video ou imagem médica, o seu conteido € mais
importante para os médicos do que a visualizacdo das imagens dos outros participantes da
videoconferéncia. Ou seja, um video ou imagem no contexto de uma sessdo de Segunda
Opinido Médica ganha uma caracteristica conversacional.

Enquanto o servico de IoD/VoD deve ser priorizado no contexto da Segunda Opinido,
outras imagens e videos solicitados, por exemplo, no contexto de EaD (Ensino & Distancia)
ndo devem ganhar prioridade, pois consumiriam muitos recursos, prejudicariam a qualidade
da aplicacdo foco e poderiam inclusive bloquear a rede. Em func¢éo disto, devem ser definidos

diferentes SLAs ou contratos de servigo para as diferentes aplicacdes (como EaD e Segunda
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Opinido, por exemplo), de forma a distinguir servicos de recuperacdo de contetido e servigos
conversacionais.

O Quadro 4-2 mostra o0 mapeamento das aplicacdes InfraVIDA em classes de servigo.

Classes de Per-Hop Behaviors | Valor de Mapeamento das Aplicacées

Servico DiffServ DSCP

Premium EF Expedited (DSCP 5) Videoconferéncia (dudio G.711)
Forwarding '101110'

Platina AF4 Assured (DSCP 4) Videoconferéncia (video H.261)
Forwarding ‘100010’

Ouro AF3 Assured (DSCP 3) VoD - Video sob Demanda (MPEG-2)
Forwarding ‘011010’ ref. 22 opiniao InfraVIDA

Prata AF2 Assured (DSCP 2) IoD - Imagem sob Demanda (JPEG2000)
Forwarding ‘010010’ ref. 22 opinido InfraVIDA

Bronze AF1 Assured (DSCP 1) Documentos médicos
Forwarding ‘001010’ ref. 2@ opinido InfraVIDA

Regular BE Best Effort (DSCP 0) Documentos, imagens e videos de outras

‘000000’ aplicacdes diferentes da 22. opiniao

Quadro 4-2 Mapeamento de servicos InfraVIDA nas classes de servico DiffServ (LAGE, 2004)

4.2.3 Especificacoes dos Cenarios e Servicos Diffserv para o Infravida

Foi definido o estudo de trés cendrios, ilustrados na Figura 4-6: um cenério de rede
local com enlace de 10 Mbps, um cenario em rede de longa distancia com enlaces de 2 Mbps

e outro cendrio com nés remotos em rede de longa distdncia com enlaces de 512 kbps.

2 Mbps

2 Mbps

1P 1030 458.3

. 1P: 902001502
et 388 36838 E8
Al
10 Mhps

o Ll E
(-
[
| | |

=
.ﬂu
H 2 =

512 khps

512 khps

Figura 4-6: Cendrios considerados no Projeto InfraVIDA (Autor, 2008)

Algumas premissas foram assumidas:
- oferecer uma garantia de até 4 participantes de videoconferéncia, o que implica no
estabelecimento de 3 sessdes de dudio (3x80 kbps) e 3 sessdes de video (3x128 kbps ou 3x64

kbps) em full-duplex com o ‘Consultor’, considerando distribui¢c@o centralizada. Considera-se
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o tamanho médio dos pacotes de dudio e video na videoconferéncia de 200 bytes. O servigo
tem prioridade sobre as demais aplicagdes InfraVIDA, sendo que o dudio tem prioridade
absoluta, para garantia de atraso e de variagdo de atraso minimos;

- otimizar a distribuicdo de VoD, oferecendo banda de 4 Mbps equivalente a de
distribuicdo em tempo real onde houver banda disponivel (cendrio 1), banda de 1 Mbps para
distribuicdo em video streaming no cendrio 2, e bloqueando a distribuicdo de video onde ele
ndo puder ser entregue com qualidade sem monopolizar recursos e prejudicar as demais
aplicagdes (cenario 3). Considera-se o tamanho médio dos pacotes de video de 1500 byzes. O
servigo de distribui¢do de video tem prioridade sobre o servi¢o de distribuicdo de imagem;

- oferecer possibilidade de distribuir imagem tipica de 10 Mbytes em
aproximadamente 30 segundos (cendrio 1), 2min30seg no cendrio 2 ou 5 minutos no cendrio 3
(célculo aproximado da banda requerida em rede local: 10 Mbytes / 30seg ~= 2,5 Mbps).
Considera-se o tamanho médio dos pacotes de imagem sob demanda de 1500 bytes. O servigo
de distribui¢do de imagens tem prioridade sobre a distribui¢do de documentos;

- oferecer prioridade a documentos médicos (prontudrios, anotacdes e outros
documentos) sobre o trifego das demais aplicagdes. Considera-se o tamanho médio dos
pacotes de documentos médicos transportados via FTP de 1500 bytes;

- reservar uma parte da banda do enlace para o traifego de outras aplicacdes de menor
prioridade.

O Quadro 4-3 resume as especificagdes dos cendrios e servigos DiffServ definidos.

Cenario 01 | Cenario 02 | Cenario 03
(10 Mbps) (2 Mbps) (512 kbps)
Servigo Formato | Caracteristica | Classe de | Banda Banda Banda
do Servico Servico alocada alocada alocada
Videoconf. G.711 80 kbps EF 3 x 80 kbps 2 x 80 kbps | 1 x 80 kbps
(audio) (200 bytes) Premium | 240 kbps 160 kbps 80 kbps
Videoconf. H.261 64 / 128kbps | AF4 3 x 128 kbps | 2 x 64 kbps | 1 x 64 kbps
(video) (200 bytes) Platina 384 kbps 128 kbps 64 kbps
Video sob MPEG-2 | 4 Mbps AF3 4 Mbps 1 Mbps (*) --== (¥%)
Demanda (1500 bytes) | Ouro 4096 kbps 1024 kbps
Imagem sob | JPEG2K | 10 Mbytes AF2 2.5 Mbps
Demanda (1500 bytes) | Prata 2560 kbps 480 kbps 240 kbps
Documentos | (varios 200 kbps AF1
Médicos FTP) (1500 bytes) | Bronze 512 kbps 128 kbps 64 kbps
Outras (varios) | (variavel) BE
Aplicacoes Regular 512 kbps 128 kbps 64 kbps

(*) video streaming; (**) distribuicdo de video bloqueada, por ndo poder ser oferecida com qualidade
Quadro 4-3 Especificagdes dos servigos DiffServ para o InfraVIDA (LAGE, 2004)

E importante estudar uma defini¢do de controle de admiss@o no caso de novo fluxo de
trafego de um servico de maior prioridade solicitar mais recursos do que os disponiveis na

rede. O servico de dudio em videoconferéncia foi mapeado como Premium. Para manter
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coeréncia com esta especificacdo, todo e qualquer nova solicitacio de sessdo de
videoconferéncia deve ser aceita, mesmo que isto implique em realocar recursos de outras
aplicagdes. O servico Premium (EF) pode ser implementado com Priority Queueing, um
algoritmo de escalonamento dos pacotes em filas com prioridade absoluta.

Os servigos de Video e Imagem sob Demanda devem ser aceitos até o limite de banda
especificado, fazendo uso de distribui¢do progressiva em video streaming ou transmissao
progressiva de imagens, onde se aplicar. Trafegos excedentes aos limites de banda dos
servicos [oD/VoD em cada cendrio podem ser aceitos se houver banda disponivel, mas devem
ter os pacotes marcados com maior precedéncia de descarte em caso de congestionamento.
Por exemplo, o trafego de VoD dentro do limite de banda do cendrio deve ser marcado com
DSCP 011010’ (AF31) e o excedente deve ser marcado com DSCP *011100° (AF32). O
trafego de IoD dentro do limite de banda do cendrio deve ser marcado com DSCP *100010°
(AF41) e o excedente deve ser marcado com DSCP 100100’ (AF42). A Figura 2-5 - PHB AF
- Assured Forwarding permite visualizar as relacdes de prioridade de tratamento e descarte
das classes AF e valores de DSCP associados.

Recomenda-se que no InfraVIDA, onde imagens e videos médicos tipicamente de alta
resolucdo geram arquivos de grande tamanho, haja um servidor de video na rede local dos
grandes hospitais e que outras localidades importantes tenham enlaces de pelo menos 2 Mbps
com estes hospitais para viabilizar a distribuicdo destes videos. Em localidades remotas, com
enlaces de 512 kbps ou menores a distribuicio de video € bloqueada por ndo poder ser

oferecida com qualidade, e apenas a distribuicdo de imagens ¢ feita.

4.3 GERENCIAMENTO INTEGRADO DE QOS PARA APLICACOES DO INFRAVIDA

A aplicag@o dos mecanismos de QoS que garantem os servicos especificados para cada
uma das classes de servico DiffServ pode ser implementada através de configuragdo manual
de cada um dos roteadores que compdem o dominio DiffServ. Esta é a primeira abordagem
adotada no projeto InfraVIDA, onde diferentes entidades terdo suas redes interligadas a RNP,
todas com diferentes autoridades administrativas.

No entanto, uma solugdo de geréncia e configuracido automatizada € desejavel para
garantir flexibilidade e escalabilidade. Esta solucdo foi considerada através da prototipacdo do
Bandwidth Broker (BB), que tem a funcio de automatizar a tomada de decisdes de controle de

admissdo de requisi¢des de clientes, o gerenciamento de recursos e a configuracdo dos
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elementos de rede, de acordo com o conjunto de politicas de provisionamento de servigos na
rede (CHIMENTO et al., 2002).

O BB recebe dinamicamente uma requisi¢do de alocacio de recursos para cada fluxo
entrante, tem uma visdo completa da disponibilidade e alocag@o dos recursos da rede, e pode
autorizar e aceitar o fluxo apds validacio do contrato de servico (SLA) e, inclusive,
configurar dinamicamente os roteadores para aceitar novos perfis de trafego.

A opgdo de introducido do BB na arquitetura de suporte proposta de gerenciamento de
Qualidade de Servigo para as aplicagdes de IoD/VoD e de Videoconferéncia propicia o
aspecto de integracdo dos servigos na arquitetura de suporte. Esta integracdo, ao nivel do
plano de controle, favorece a sinalizacdo das requisi¢des e autorizagdes de disponibilizacao de
recursos de rede para as aplicacdes, realizadas entre os elementos gerenciadores da rede de
video digital (Gerenciador do Servico de Video) e da rede H.323 de videoconferéncia

(Gatekeeper) e o elemento gerenciador de Qualidade de Servico (Bandwidth Broker).

Servico de  |gerenciador
Imagem/Video de video 1

sob Demanda R)
soapxim bandwidth
broker Servico de QoS
gatekeeper /
. H.323 (RAR)
Servico de : scripts ou
Videoconferéncia COPS-PR

roteadores

P

Figura 4-7: Integracdo das aplicagdes no nivel do plano de controle (LAGE, 2004)

A Figura 4-7 mostra a integracdo que propomos entre os componentes do plano de
controle dos sistemas de Videoconferéncia (gatekeeper) e VoD (gerenciador de video) com o
servidor de politicas de QoS e gerenciador dos recursos de rede (BB). Na prototipacdo do BB,
as requisicoes de alocacdo de recursos (RARs) s@o transmitidas ao BB através de mensagens
SOAP/XML, enquanto que as configuragdes de QoS nos roteadores podem ser acionadas
manualmente via roteiros (scripts) ou automaticamente via protocolo COPS-PR. A interacdo

entre os elementos componentes da solucdo € detalhada a seguir.
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4.4 ARQUITETURA DE SUPORTE DE QOS PARA SERVICO DE VIDEO SOB
DEMANDA

4.4.1 Arquitetura do Servico de Video Sob Demanda

O servico de IoD/VoD faz uso da rede de video digital DynaVideo. Nessa se¢do o
funcionamento da rede DynaVideo proposta pelo GTVD-RNP ¢€ descrito e ilustrado para
permitir que a partir dai sejam construidos os elementos de integracdo ao gerenciamento de
QoS propostos como uma das contribuicdes dessa dissertacao e descritos na secdo seguinte. A

Figura 4-8 ilustra a troca de informacdes entre os elementos do sistema de VoD.

@ger_vod, o
id_video, @serv. 1d_video,
1 formato, banda,
il @servidores
N metadados
@cliente, id_video, @servidores

\

| url (@proxvl. @proxvn. @servidor)

cliente

streaming de vided

efvidor de video

e 1

Figura 4-8: Troca de informagdes entre elementos do servigo de VoD (LAGE et al., 2004b)

No servico de VoD:

- O usudrio usa uma aplicac@o de busca e respectiva base de metadados para obter o
identificador de um determinado video e os enderecos de servidores onde cdpias deste video
sdo armazenadas;

- A aplicacdo cliente entdo encaminha o identificador de video e os enderecos de
servidores para um elemento gerenciador do servico de video;

- O gerenciador do servico de video, de posse do identificador do video solicitado,
calcula um grafo e gera um arquivo XML com a identificacdo do melhor servidor e dos

proxies no caminho até o servidor que arquiva o video em cardter permanente;



78

- O gerenciador do servico de video passa esta informacdo ao cliente em forma de uma
URL;

- A aplicacdo cliente, de posse da URL, entdo instancia o aplicativo de reproducdo de
video e dispara automaticamente o robd de distribuicdo do video.

Um procedimento equivalente é usado no servico de IoD.

4.4.2 Arquitetura de Suporte Integrado de Qos Para Video Sob Demanda

A arquitetura de QoS proposta nessa dissertacdo prevé a integracdo entre o elemento
gerenciador do servico de video DynaVideo e do elemento servidor de politicas de QoS (BB),
que responde a requisi¢des de alocacdo de recursos (RARs) do Gerenciador do Servico de

Video (LAGE et al., 2004b).

id_video, banda,
@servidores, ’Jﬁ
@ger_vod

id_video, formato,
banda, @servidores

~—
n \ i metadados id_video,

) \ id_video, banda, no_SLA, senha,
1 —~A inicio/fim

url (@proxyl, @proxyn, @servido

i
|
|
|
|
|
|
|
|
|

RAR) SOAP/XML |

|

id_video, banda,
@cliente, @servidor,
no_SLA, senha,
inicio/fim

repositério

Rede IP

proxy n servidor video

—_—————eeee e — o

Figura 4-9: Integracdo dos servigos de VoD e QoS para Segunda Opinido Médica (LAGE et al., 2004b)

A Figura 4-9 ilustra a integracdo dos elementos do plano de controle dos servicos de
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geréncia de QoS e distribui¢do de imagem e video com a aplicagdo de cadastro geral e
agendamento de Segunda Opinido (STG do HealthNet).

A seguir € descrito o funcionamento da solucdo integrada proposta:

- 0 STG do HealthNet deve possuir a informacdo dos SLAs (nimero de contrato, e
senha) associados a cada aplicacdo em uma dada instituicao cliente. Diferentes SLAs devem
existir para cada servico (IoD, VoD e Videoconferéncia) associado a Segunda Opinido.
Outros SLAs podem ser associados aos mesmos servicos quando usados por outras aplicacdes
de menor prioridade;

- 0 STG do HealthNet, como aplicacdo responsavel pelo agendamento das sessdes de
Segunda Opinido, deve obter através de aplicacdo de busca e base de metadados do
DynaVideo a identificacdo de cada imagem ou video, formato e banda da imagem ou video e
os enderecos dos servidores onde ha cépias do conteddo.

- 0 STG deve comunicar ao gerenciador de video a identificacdo de video, formato,
banda e servidores de contetido, além de nimero de contrato e senha associados ao servigo de
VoD para uma dada institui¢do cliente e os hordrios de inicio e fim das sessdes agendadas.
Isto permitird ao gerenciador de video gerar uma requisi¢do de alocagdo de recursos (RAR)
para o BB;

- 0 STG deve passar o identificador de video, o formato e a banda do video solicitado,
além do endereco IP do cliente ao robd da camada de aplicacdo do DynaVideo. A informagio
¢ passada ao robo de video para manter a generalidade da solugdo através da desacoplagem
das camadas;

- 0 tobd de video deve implementar mecanismo de marcagdo do campo DSCP dos
pacotes IP de Imagem ou Video sob Demanda que tem origem no servidor de contetido. O
valor de DSCP ¢ associado ao SLA correspondente.

As requisicdes de alocacdo de recursos para cada fluxo especificam a banda requerida
por diferentes formatos de video e imagem, enderecos IP de origem e destino dos fluxos, além
de identificador de contrato de servico (SLA) e senha, e hordrios de agendamento de
distribuicdo da imagem/video para a sessio de Segunda Opinido do InfraVIDA. A

comunicacdo é feita usando SOAP/XML.

A especificacdo proposta de RAR € mostrada no Quadro 4-4.
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RAR.xml

<?xml version="1.0" encoding="UTF-8"?>
<SOAP-ENV:Envelope xmlns:SOAPENV="
http://schemas.xmlsoap.org/soap/envelope/">
<SOAP-ENV:Body>
<slaNumber>5</slaNumber>
<passWord>sla005</passWord>
<startDate>2003-10-10</startDate>
<startTime>00:00:00</startTime>
<endDate>2003-11-11</endDate>
<endTime>00:00:00</endTime>
<bandwidth>6000</bandwidth>
<sourcelP>127.1.1.0</sourcelP>
<destIP>127.1.1.1</destIP>
</SOAP-ENV:Body>
</SOAP-ENV:Envelope>

Quadro 4-4 RAR em XML/SOAP (Autor, 2008)

Sdo a seguir feitas consideracdes sobre a arquitetura proposta:

O DynaVideo suporta qualquer formato decodificado pelos aplicativos de reproducio
de video comerciais. A codificag@o € transparente para o servico de distribui¢cdo de video, ela
s6 afeta os aplicativos de reproducdo de video. No entanto, a codificagdo de video ndo é
transparente para o servico de QoS, pois a taxa em que o video vai ser disparado € um
pardmetro crucial para o controle de admissdo pelo BB, que vai decidir em fun¢do da
disponibilidade do recurso de banda na rede. O mesmo vale para a distribui¢io de IoD.

Na implementagao atual, o gerenciador do servico de video ndo possui as informagdes
de formato e banda requerida para a distribuicdo de videos especificos. Estas informacoes
estdo na base de metadados da aplicacdo de busca acessada pelo cliente, mas nao sdo passadas
ao gerenciador de video, que recebe apenas a identificacio do video e enderecos dos
servidores para o cdlculo da melhor cadeia de proxies-servidor para distribuir aquele video
para aquele cliente. Para viabilizar a arquitetura proposta, a informacdo de banda de imagens
e videos existentes na base de metadados da aplicacdo de busca do DynaVideo deve ser
retornada a aplicacdo cliente.

O sistema de IoD/VoD deve disponibilizar imagens e videos nos servidores mais
préximos aos clientes nos hordrios e localizacdes em que serdo solicitados (por agendamento)
para o servico de Segunda Opinido. Para isto é necessdria a integragcdo do sistema DynaVideo
e do STG do HealthNet, que faz o agendamento de sessdes de Segunda Opinido com a
identificacdo dos participantes e imagens e videos relacionados a um determinado caso
médico. Receber as requisicdes do STG no agendamento, permite que o DynaVideo

disponibilize os videos no proxy mais proximo ao cliente previamente, otimizando a resposta
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do sistema. De outra forma, as requisi¢cdes do STG podem ser enviadas ao se iniciar a sessdo
de Segunda Opinido.

Deve ser implementado mecanismo de marcagdo do campo DSCP dos pacotes IP de
imagens ou video transmitidos para mapeamento das classes de servico DiffServ e
conseqiiente tratamento diferenciado pela rede para garantia de QoS. Esta marcacio deve ser
feita pela aplicacdo que dd origem aos fluxos. E necessdrio, portanto que o robd de video
conheca o valor de DSCP correspondente para marcacdo dos pacotes que tem origem no
servidor de contetdo. O valor de DSCP € associado ao SLA de cada servico IoD/VoD

associado a uma aplicacio (Segunda Opinido ou outra) para cada institui¢ao.

45 ARQUITETURA DE SUPORTE DE QOS PARA SERVICO DE
VIDEOCONFERENCIA

4.5.1 Arquitetura do Servico de Videoconferéncia

O sistema de Videoconferéncia do InfraVIDA é baseado no OpenH323 (RABELO et
al., 2001), uma implementacido em cdédigo aberto do H.323, cuja arquitetura H.323 € descrita

na secdo 3.5.

4.5.2 Arquitetura De Suporte Integrado De Qos Para Videoconferéncia

Na arquitetura do servico de Videoconferéncia, o GK é o elemento do plano de
controle responsdvel pelo controle de admissdo e registro dos participantes em uma dada
sala/sessdo de videoconferéncia, inclusive enderecos IP e portas alocadas para as sessdes RTP
de 4dudio e video. Além disto, o GK tem informacdes de controle de banda alocada a cada
sessdo.

A proposta de integracdo do servico de Videoconferéncia com os mecanismos de QoS
prevé uma comunicacio dindmica do GK com o BB a cada nova sessdo de videoconferéncia e
a cada cliente adicionado a sessOes pré-existentes. A arquitetura proposta € ilustrada na Figura
4-10.

A comunicagdo entre o GK e o BB ¢é feita via protocolo SOAP/XML e a requisi¢do de

alocagdo de recursos (RAR) usa o mesmo formato mostrado no Quadro 4-4.
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cliente B (H.323)
Figura 4-10: Integracdo de elementos dos servigos de Videoconferéncia e QoS (LAGE, 2004)

No caso da Videoconferéncia duas requisi¢des de recursos (RARs) para as sessoes
paralelas de 4dudio e video devem ser geradas pelo GK, contendo os enderecos IP dos clientes
envolvidos (ou MCU, se for o caso), banda (associada aos formatos de dudio ou video
utilizados), além de identificador de SLA, senha e horarios de inicio e fim das sessdes. No
caso de distribuicdo multicast a requisicdo de alocagdo de recursos contém o endereco IP do
root e o endereco de multicast, banda, além de identificador de SLA, senha e horarios de
inicio e fim das sessdes.

Para viabilizar a proposta de integracdo, algumas novas funcionalidades devem ser
implementadas pelos sistemas de Videoconferéncia e STG:

- 0 STG do HealthNet deve possuir a informacao de SLA (nimero de contrato e senha)
associada aos servigos de dudio e video associados a aplicacdo de videoconferéncia para uma
dada instituigéo cliente;

- o servico de Videoconferéncia deve estar integrado com o sistema de agendamento
das sessdes de Segunda Opinido (STG) para que o Gatekeeper aceite as informagdes de
horérios de inicio e fim das sessdes agendadas, nimero de contrato de servico e senha;

- 0 GK faz o registro de salas de videoconferéncia a cada novo registro de sessio ou de
participante no GK. Deve ser desenvolvido um médulo aplicativo capaz de ler o arquivo de
registro das salas / sessdes / participantes do GK e os dados obtidos na interagdo com o STG
para gerar as requisi¢des de alocacdo de recursos (RAR) referentes as sessdes de dudio e

video a serem enviados ao BB;
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- a aplicacdo cliente deve integrar mecanismo de marcacdo do campo DSCP dos
pacotes IP de videoconferéncia que tem origem nos hosts. O valor de DSCP € associado ao

SLA correspondente.
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CAPITULO 5 IMPLEMENTACAO DA REDE EXPERIMENTAL DE
TESTES (TESTBED)

Este capitulo descreve um cendrio de validagdo com a implementacido do Bandwidth
Broker em Java em laboratdrio e validacdo dos resultados da aplicacdo de mecanismos de
QoS DiffServ em rede protétipo experimental Linux na simulacdo de diversos cendrios de

aplicacdo para o Projeto InfraVIDA.

5.1 REDE PROTOTIPO EXPERIMENTAL (TESTBED)

No capitulo anterior foram especificados os parametros de QoS para as aplicacdes de
telemedicina no contexto do projeto InfraVIDA e o mapeamento desses pardmetros para
CoSs DiffServ. Foram ainda definidos cendrios de aplicag¢do, que serviram de orientagcdo a
especificacdo e implantacdo de uma rede protétipo experimental, com o objetivo de validar
as especificacdes de QoS das aplicacdes do projeto InfraVIDA. Resultados obtidos na rede
protdtipo experimental foram reportados em artigos publicados (LAGE et al., 2004a, 2004b)

O ambiente operacional adotado para implantacdo da rede protétipo experimental é o
GNU/Linux por ser cddigo aberto, permitir uma configuracdo flexivel de roteadores e
oferecer suporte ao DiffServ. A distribui¢do Red Hat 9 foi utilizada. O suporte ao DiffServ
no GNU/Linux exige versdo do kernel 2.4 ou mais recente e é oferecida dentro de uma
arquitetura mais genérica de controle de trafego. O utilitario tc (traffic control) € parte do
pacote iproute2 que ja é parte das distribuicdes mais recentes do Linux (LINUX
DIFFSERYV, 2001).

O traffic control do GNU/Linux permite a implantacdo de indmeras politicas de
controle de trafego através de uma combina¢do de algoritmos de escalonamento, classes e
filtros a depender das necessidades de QoS requeridas pelas aplica¢des. Como exemplo, pode-
se combinar filtros e algoritmos de escalonamento para construir um servico de classe de
encaminhamento expresso (EF) do DiffServ (HUBERT, 2001).

A estrutura implantada para a rede protétipo experimental foi composta de 03 PCs
Dell P4 2,26GHz 512MB com GNU/Linux instalado, configurados como roteadores. Cada PC

possui 03 interfaces de rede ethernet; 1 comutador (switch) 24 portas 10/100 3Com com 5
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VLANSs (virtual LANs) configuradas e 2 PCs utilizados para geracdo de trafego e realizacdo
de medic¢des associadas as campanhas de teste (OLIVEIRA, 2006).

A Figura 5-1 ilustra a topologia de rede utilizada na rede protétipo experimental.

10.1.0.1 (eth0) 10.4.0.1 (eth1)

10.5.0.1 {eth2) 10.5.0.2 (eth2)

Gerador Medidor

&

10.1.0.2 : 10.4.0.2
armacéo : ipitanga

Figura 5-1: Topologia da rede protétipo experimental (OLIVEIRA, 2006).

A configuragdo da rede prototipo experimental permite um conjunto bésico de
configuragdes de campanhas de teste com geracdo de trafego pela rota R1-R2-R3 ou pela rota
direta R1-R3. Um hospedeiro atua como gerador de trifego (configurdvel) e o outro atua na
medicdo de trafego.

A configuracdo de VLANs no comutador permite criar sub-redes independentes,
reduzindo o dominio de difusdo na camada Media Access Control (MAC) e, forcando a
utilizacdo dos roteadores para o encaminhamento dos pacotes entres as redes ldgicas criadas.

Em cada roteador foi configurada uma tabela de rota de forma estética através de do
comando route do GNU/Linux. Observe-se que uma rota padrio é configurada para permitir
encaminhamento de pacotes cujo endereco de destino do pacote ndo pertenca a nenhuma das
rotas configuradas. Nos Quadros 5-1, 5-2 e 5-3 s@o apresentados os roteiros bdsicos de
configuragdo de rotas para cada roteador usado na rede protétipo experimental (OLIVEIRA,

2006):
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route

route

route

route

route

del
del
del

#adiciona
#adiciona

add

#adiciona

add

#deleta possiveis rotas existentes
route del -net 10.1.0.0 netmask 255.255.0.0
-net 127.0.0.0 netmask 255.0.0.0

-net 0.0.0.0 netmask 0.0.0.0
-net 169.254.0.0 netmask 255.255.0.0
novas rotas
rota 10.1.0.0/16 associada a interface
-net 10.1.0.0 netmask 255.255.0.0 ethO
rota 10.2.0.0/16 associada a interface
-net 10.2.0.0 netmask 255.255.0.0 ethl

#define rota padréao
route add default gw 10.2.0.2

ethO

ethl

Quadro 5-1 Roteiro de configuragdo de rotas inicial do roteador R1 (10.1.0.1, 10.2.0.1, 10.5.0.1)

(OLIVEIRA, 2006)

w w NN R
O O O Ot
OO o on

existentes

netmask 255.
netmask 255.
netmask 255.
netmask 255.

255.
255.
255.
255.

[eNeNoNe]

[eNeNoNe]

169.254.0.0 netmask 255.255.0.0

127.0.0.0 netmask 255.0.0.0

-net 10.3.0.0 netmask 255.255.0.0 ethl
-net 10.2.0.0 netmask 255.255.0.0 ethO
-net 10.1.0.0 netmask 255.255.0.0 gw 10.2.0.1
default gw 10.3.0.2

#deleta possiveis
route del -net 10.
route del -net 10.
route del -net 10.
route del -net 10.
route del —-net
route del —-net
#adiciona novas rotas
route add

route add

route add

route add

Quadro 5-2 Roteiro de configuragdo de rotas inicial do roteador R2 (10.2.0.2, 10.3.0.1) (OLIVEIRA, 2006)

route
route
route
route
route

route
route
route
route
route
route

del
del
del
del
del

#adiciona

add
add
add
add
add
add

—net
—net
—net
—net
-net

—net
—net
—net
—net
—net

#deleta possiveis rotas existentes

10.4.0.0 netmask 255.255.0.0
10.3.0.0 netmask 255.255.0.0
169.254.0.0 netmask 255.255.0.0

127.0.0.0 netmask 255.0.0.0

0.0.0.0 netmask 0.0.0.0
novas rotas

10.
10.
10.
10.
10.

default

3.

w N o
O O O oo

0
0
.0
0
.0
gw 10

netmask 255.
netmask 255.
netmask 255.
netmask 255.
netmask 255.

.4.0.1

255.
255.
255.
255.
255.

[cNeoNeoNeoNe

O O O oo

Quadro 5-3 Roteiro de configuragio de rotas inicial do roteador R3 (10.3.0.2, 10.4.0.1, 10.5.0.2)

(OLIVEIRA, 2006)
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5.2 CENARIOS DE IMPLANTACAO

A especificagdo e implantacdo da rede protdtipo experimental tem o objetivo de
validar as especificacdes de QoS das aplicagdes do projeto InfraVIDA, explicitadas nos

Quadros 4-1, 4-2 e 4-3.

Prioridade 0

Classe 1:2

G.711 (192 Kbps)

Classe de servigo EF H.261 (384 Kbps)

Classe :
131 —.-{ plifa310 |-p— s

Classe de servico AF4  Pricridade 0 =

Classe 1:1

(10240 Kips) MPEG-2 (6144 Kbps)

Classe
132 H phifo320 I-D—

Classe de servigo AF3 Prigridade 1

Prioridade 1
Classa 1:3

DICOM JPEGZK (2560 Kby
pfifo330
Classe de servico AFZ  Prionidade 2

{10048 Kbps)

Virios FTP (256 Kbps)
Classe

124 phifo340

Classe de servico AF1 Prioridade 3

Qutras aplicagies (512 Kbps)

Melhor esforgo Frioridade 4

hth 1:0

Figura 5-2: Algoritmo de escalonamento para o cendrio 1 (OLIVEIRA, 2006)

Para cada uma das configuracdes de teste especificadas na tabela 4-3, foram criados
dois tipos de roteiros com algoritmos de escalonamento diferentes para os roteadores no
GNU/Linux utilizando a ferramenta ¢tc do pacote iproute2. A Figura 5-2 ilustra ambos os
algoritmos de escalonamento para o Cendrio 1 da tabela 4-3.

O primeiro roteiro usa o algoritmo de escalonamento Hierachical Token Bucket
(HTB), que implementa uma estrutura hierdrquica de baldes de fichas (token buckets). O outro
roteiro utiliza o algoritmo de escalonamento Class-Based Queueing (CBQ). Ambos os
roteiros tém o mesmo propdsito, que € atender aos requisitos de QoS das aplicagdes do
projeto InfraVIDA, mas usam algoritmos de escalonamento diferentes para a mesma tarefa
(OLIVEIRA, 2006).

A seguir € apresentado como exemplo o roteiro para a configuracdo do roteador R1,

para o cendrio 1 usando o algoritmo de escalonamento CBQ.
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O roteiro cria uma disciplina de fila bésica (tc gdisc cbqg) que especifica o algoritmo
CBQ e a banda de 10 Mbps a ser distribuida entre as classes de trafego. Subordinadas
hierarquicamente a esta fila sdo criadas disciplinas de fila para cada uma das classes DiffServ
(tc class) com respectivas prioridades, bandas (e tamanhos médios de pacotes estimados).

A classe 1:1 tem prioridade maxima em relacdo as outras e € usada para a classe de
servico DiffServ EF mapeada para a aplicacdo de videoconferéncia, com banda minima de
240 kbps. Ou seja, oferece garantia de largura de banda para 3 sessdes G.711 de 80 kbps.

Foram criadas ainda mais 5 classes 1:2 mapeadas para as classes de servico do
DiffServ AF4, AF3, AF2, AF1 e melhor esfor¢o respectivamente, as quais foram atribuidas
por¢des da banda, de acordo com a tabela 4-3. A classe com maior prioridade € a classe 1:31
(AF4) e a de menor prioridade € a classe 1:35 (melhor esfor¢o). Associa-se um buffer com
tamanho de 10 pacotes para cada fila (fc gdisc pfifo). Por fim sdo especificados filtros (¢c
filter) que reconhecem o valor de DSCP nos pacotes e os direcionam para as devidas filas. O

Quadro 5-4 ilustra o roteiro de configuracao do roteador R1 usando CBQ.

#cria disciplinas de fila cbg
tc gdisc add dev ethl root handle 1: cbg bandwidth 10Mbit avpkt 1000

#cria disciplinas de fila para cada uma das classes DiffServ

#EF

tc class add dev ethl parent 1: classid 1:1 cbg bandwidth 10Mbit rate
240kbit avpkt 252 prio 1 bounded isolated allot 1514

#classe dos AF

tc class add dev ethl parent 1: classid 1:2 cbg bandwidth 10Mbit rate
10048kbit prio 2 bounded isolated allot 1514

#AF4

tc class add dev ethl parent 1:2 classid 1:21 cbg bandwidth 10Mbit rate
384kbit avpkt 1040 prio 1 bounded isolated allot 1514

#AF3

tc class add dev ethl parent 1:2 classid 1:22 cbg bandwidth 10Mbit rate
4096kbit avpkt 1040 prio 2 bounded isolated allot 1514

#AF2

tc class add dev ethl parent 1:2 classid 1:23 cbg bandwidth 10Mbit rate
2560kbit avpkt 1040 prio 3 bounded isolated allot 1514

#AF1

tc class add dev ethl parent 1:2 classid 1:24 cbg bandwidth 10Mbit rate
512kbit avpkt 500 prio 4 bounded isolated allot 1514

#BE

tc class add dev ethl parent 1:2 classid 1:25 cbg bandwidth 10Mbit rate
512kbit prio 5 bounded isolated allot 1514

#adiciona buffer para 10 pacotes para cada disciplina de fila criada
tc gdisc add dev ethl parent 1:1 handle 200: pfifo limit 10
tc gdisc add dev ethl parent 1:21 handle 310: pfifo limit 10
tc gdisc add dev ethl parent 1:22 handle 320: pfifo limit 10
tc gdisc add dev ethl parent 1:23 handle 330: pfifo limit 10
tc gdisc add dev ethl parent 1:24 handle 340: pfifo limit 10
tc gdisc add dev ethl parent 1:25 handle 350: pfifo limit 10

I
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#cria os filtros de pacote

tc filter add dev ethl parent 1:0 protocol ip prio 1 u32 match ip tos 0xb8
Oxff flowid 1:1

tc filter add dev ethl parent 1:0 protocol ip prio 1 u32 match ip tos 0x88
Oxff flowid 1:21

tc filter add dev ethl parent 1:0 protocol ip prio 1 u32 match ip tos 0x68
Oxff flowid 1:22

tc filter add dev ethl parent 1:0 protocol ip prio 1 u32 match ip tos 0x48
O0xff flowid 1:23

tc filter add dev ethl parent 1:0 protocol ip prio 1 u32 match ip tos 0x28
Oxff flowid 1:24

tc filter add dev ethl parent 1:0 protocol ip prio 1 u32 match ip tos 0x00
O0xff flowid 1:25

Quadro 5-4: Roteiro de configura¢do de CBQ no roteador R1 (OLIVEIRA, 2006)

Para gerar o trifego, de forma a simular os fluxos das aplicacdes especificados na
tabela 4-3 do projeto InfraVIDA, foi usada uma ferramenta de medicdo ativa denominada
Real-time UDP Data Emitter (RUDE) & Collector for Real-time UDP Data Emitter
(CRUDE) (LAINE, J. ; SARITO, S. ; PRIOR, R., 2002). Essa ferramenta é composta de dois
executdveis. Um deles, o RUDE, ¢ utilizado para gerar o trifego de forma totalmente
configurdvel através de um arquivo de configuracido. Pode-se montar um cendrio de geracdo
com diversos fluxos, configurando o destino desses fluxos, a taxa de geragdo, o c6digo DSCP
marcado no cabecalho do pacote etc. O outro programa da ferramenta, o CRUDE, é executado
na miquina de destino e serve para medir todo o trifego gerado pelo RUDE. O CRUDE
coleta e registra todo o trafego transmitido pelo RUDE. Ele possui diversas opg¢des, tais como
medir métricas como vazdo, atrasos, variacdo de atrasos e perdas referentes a apenas um fluxo
do trafego ou todos os fluxos.

O RUDE ¢ instalado na ponta da rede fazendo o papel das aplicagdes no cendrio da
rede prototipo experimental. Todos os trafegos foram gerados numa taxa constante com os
tamanhos dos pacotes para cada fluxo especificados na tabela 4-3. J4 o CRUDE ¢ instalado no
destino para a coleta das informagdes geradas pelo RUDE. A Figura 5-3 ilustra o

posicionamento dessas ferramentas na rede prototipo experimental.
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Medidor

Gerador

CRUDE
RUDE

10102 10402
armacao ipitanga

Figura 5-3: Posicionamento das ferramentas de geracdo e medi¢gado RUDE/CRUDE (OLIVEIRA, 2006)

As medicdes foram feitas considerando os parametros de QoS: vazao, atraso, variagcdo
de atraso (jitter) e perda.

Para medir o atraso na transmissdo de um pacote de uma mdquina para outra, é
necessdrio que os reldgios das mesmas estejam sincronizados, caso contrdrio, a medida do
atraso ndo é calculada corretamente. O problema da sincronizagdo € resolvido através do
protocolo Network Time Protocol (NTP) (MILLS, 1992), que se baseia em um modelo de
sincronizagdo hierdrquico. Para isto utiliza-se um reldgio de alta precisdo ou um Global
Position Sattelite (GPS), chamado de stratum 0. Utiliza-se entdo um servidor, chamado de
stratum 1, por estar ligado ao dispositivo stratum 0. E o servidor que vai atender as
solicitacdes de sincroniza¢do das méquinas usadas na rede protétipo experimental, chamadas
entdo de stratum 2. Com esta configuracio o erro na medi¢ao do atraso € de aproximadamente
30 ps.

Na campanha dos testes realizada ¢ feita uma comparagdo entre o desempenho de
ambos os algoritmos com relacdo as aplicacdes. Foi adicionado trifego de stress até a
capacidade dos enlaces para melhor avaliar o impacto nos mecanismos de QoS. Analisando os
resultados obtidos (OLIVEIRA, 2006), conclui-se que o algoritmo de escalonamento CBQ
aplicado aos roteadores se mostrou o mais adequado em relagdo aos requisitos de QoS das
aplicagdes do projeto InfraVIDA. Todos os pardmetros medidos utilizando essa configuragdo
obtiveram resultados proveitosos, validando adequadamente os parametros de QoS
especificados pelo projeto.

No entanto, a configuracdo de QoS utilizando o algoritmo de escalonamento HTB ndo
atendeu adequadamente os requisitos de QoS das aplicagdes do projeto InfraVIDA. Alguns
fluxos se comportaram de forma inesperada, particularmente fluxos que possuem um pequeno

tamanho do pacote (252 bytes), caracteristico do formato do codec de audio G.711. Para
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fluxos com essa caracteristica foram observadas perdas além do esperado, alto atraso, além de

alta variacdo de atraso (jitter).

5.3 PROTOTIPACAO DO BANDWIDTH BROKER

O BB ¢ um servidor com as seguintes funcionalidades:

- aceita conexdes TCP iniciadas por clientes para o envio de requisi¢des de recursos
(RARs);

- faz o controle de admissdo via autenticagdo simples;

- processa as requisicoes de recursos de clientes (RARs) e toma as decisdes
requeridas, baseando-se em informagdes dos contratos de servico com os clientes
(SLAs), obtidas no repositério de dados;

- envia uma resposta ao cliente indicando sucesso ou falha na alocac¢éo de recursos;

- aceita conexdes dos roteadores para envio de configuracio inicial dos mecanismos
de escalonamento e de inclusdo de rotas estaticas na tabela de rotas, opcionalmente
através do protocolo COPS-PR;

- conecta-se e aceita conexdes encaminhadas por BBs em dominios adjacentes
opcionalmente através do protocolo SIBBS (Simple Inter-Domain Bandwidth
Broker Protocol) de modo a processar requisi¢des inter-dominios.

Existem diversas iniciativas de construcdo de BBs para ambientes DiffServ
(SOHAIL, S.; JHA. S., 2002). Consideramos, para efeito da avaliagdo e prototipacdo, a
implementagdo de um BB em Java (PHAM, K. B.; NGUYEN, R., 2003), baseado na
arquitetura proposta pelo QBone Signaling Design Team da Internet2 e em desenvolvimento
preliminar de cédigo COPS pela Telia, estendido para uso do protocolo COPS-PR na
Universidade New South Wales (HALIM, 2000).

Esta implementacdio do BB tira partido dos avangos em programagdo remota
oferecida pelo Java [JAVA], uma linguagem de programacdo orientada a objeto,
independente de plataforma, que possui um grande numero de classes pré-definidas e
facilidade de integracdo a banco de dados MySQL [MySQL]. O Java oferece grande
facilidade de programacdo cliente/servidor remota através do uso de TCP Sockets e de
classes Sockets parte de sua biblioteca padrao. O Java é orientado ao desenvolvimento de
aplicacdes web, oferecendo suporte as especificagdes do XML [XML], uma linguagem de

formatacdo de objetos de dados, que faz uso de fags pré-definidas para tornar acessivel o seu
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conteido e do SOAP [SOAP], um esquema de codificacdo de mensagens e protocolo para
comunicacdo cliente/servidor remota. O uso do Java Web Services Developer Pack [JWSD]
do Apache facilita o desenvolvimento de aplicacdes web. O JWSD exige o uso de Java no
servidor e de Java Virtual Machines nos clientes que acessam aplicagdes web baseadas em
Java.

A funcionalidade do BB segue o modelo cliente/servidor onde o BB responde a
requisicoes de um cliente. A interacdo do BB com os roteadores também segue o modelo
cliente/servidor. Os roteadores conectados ao BB recebem informagdo de configuracdo do
BB, sendo a comunicagdo cliente/servidor oferecida pelo Java um facilitador ao seu
funcionamento.

Os roteadores do dominio DiffServ sdo implementados usando méiquinas Linux da
rede prototipo experimental (no caso, em um unico dominio). As configuragdes iniciais dos
roteadores sdo feitas manualmente utilizando-se os roteiros mencionados na se¢do anterior.
O BB poderia configurar opcionalmente os roteadores do seu proprio dominio usando o
protocolo COPS-PR. A implementagdo suporta ainda comunicagdo entre BB de dominios
DiffServ vizinhos, cujos enderecos sdo acessiveis na base de dados do MySQL, mas esta
funcionalidade ndo foi testada na rede protétipo experimental, j4 que implantamos um tnico

dominio.

5.3.1 Repositorio de Dados

A operagdo do BB depende do repositorio de dados para processar adequadamente as
requisicoes dos clientes. Nesta implantacdo, o repositério de dados faz uso de servidor
MySQL e de diversas tabelas que apoiam o funcionamento do BB, descrevendo informacdes
de clientes, do BB e da rede. As tabelas do banco de dados relevantes para a operacdo em

um tnico dominio sdo descritas a seguir:

Nome do campo Formato | Descricao

sla_id(PRIMARY KEY) inteiro Numero do contrato ou SLA

service_type alfanumérico | Classe de servico DiffServ (EF, AF ou BE)
Startdate data Data do inicio do SLA

Starttime hora Hora do inicio do SLA

Enddate data Data do fim do SLA

Endtime hora Hora do fim do SLA

Rate inteiro Banda total alocada ao SLA (kbps)
AvailBW inteiro Banda ainda disponivel para SLA (kbps)

Tabela 5-1 tabela SLA (AUTOR, 2008)



93

A Tabela 5-1 descreve os aspectos técnicos do contrato de servigo com o cliente
(SLS). O sla_id identifica o contrato do cliente (SLA) e é associado uma classe de servigo
DiffServ.

A Tabela 5-2 guarda as condi¢des das requisi¢des de alocacdo de recursos (RARs)
aceitas pelo BB. Os campos da tabela RAR refletem os da tabela SLLA, ja que as condi¢des
das RARs dependem das especificacdes do SLA. A tabela contém os enderecos de origem e

destino dos fluxos cujas RARs foram aceitas.

Nome do campo Formato | Descricao

rar_id(PRIMARY KEY) inteiro Numero da RAR incrementado
automaticamente

Startdate data Data do inicio do SLA

Starttime hora Hora do inicio do SLA

Enddate data Data do fim do SLA

Endtime hora Hora do fim do SLA

GivenBW inteiro Banda alocada ao RAR (kbps)

Source alfanumérico | Endereco IP de origem no formato (w.x.y.z)

Destination alfanumérico | Endereco IP de destino no formato (w.x.y.z)

sla_id inteiro Referéncia ao nimero do contrato ou SLA

Tabela 5-2 tabela RAR

A Tabela 5-3 contém as senhas associadas a cada SLA de cliente, para autenticagio

pelo BB.

Nome do campo Formato | Descricao

sla_id(PRIMARY KEY) inteiro Numero do contrato ou SLA
Password alfanumérico | Senha associada ao contrato ou SLA

Tabela 5-3 tabela passwords

A Tabela 5-4 mapeia a classe de servigo associada a cada SLA de cliente, a um valor

de DSCP usado para identificar o tipo de tratamento oferecido aos pacotes em uma rede

DiffServ.

Nome do campo Formato | Descricao

service_type (PRIMARY | alfanumérico | Classe de servi¢o DiffServ (EF, AF ou BE)

KEY)

Dscp alfanumérico | Campo de 6 bits correspondente ao DSCP
daquela classe de servigco DiffServ

Tabela 5-4 tabela codepoint

O BB precisa saber qual a banda

total e a banda ainda disponivel na rede de um

dominio. A premissa assumida aqui € que a banda total € a do enlace de menor capacidade na
rede, por ser ele o gargalo onde pode ocorrer perda de pacotes que geram retransmissdo. A

banda total e a banda disponivel de cada dominio constam da Tabela 5-5.



Nome do campo Formato | Descricdo

Domain (PRIMARY alfanumérico | Identificador do dominio no formato (w.x.y.z)
KEY)

Capacity Inteiro Capacidade total oferecida pelo dominio (kbps)
availCapacity Inteiro Capacidade ainda disponivel no dominio (kbps)

Tabela 5-5 tabela capacity

A Tabela 5-6 mantém o registro de todos os fluxos vdlidos ativos. O BB faz uso

dessa tabela para identificar quando o nivel de recursos associado a um determinado RAR

precisa ser alterado.

Nome do campo Formato | Descricao

RAR (PRIMARY KEY) Inteiro Referéncia ao rar_id na tabela RAR

Domain alfanumérico | Identificacdo de um dominio DiffServ
(w.x.y.0 ou w.y.0.0)

Bandwidth Inteiro Banda alocada ao RAR (kbps)

Startdate Data Data do inicio do RAR

Starttime Hora Hora do inicio do RAR

Enddate Data Data do fim do RAR

Endtime Hora Hora do fim do RAR

Tabela 5-6 tabela flows

O BB tem o papel de gerenciador de recursos e servidor de politicas (PDP) e precisa
conhecer todos os roteadores configurdveis (PEPs) no seu dominio, para enviar-lhes

informacdes de configuracgao.

Nome do campo Formato | Descricio

peplD (PRIMARY KEY) alfanumérico | Identificacdo do PEP (roteador configuravel)

Sindex Inteiro Valor inteiro (index) do TCP Socket
correspondente a comunicagdo com este PEP

Domain alfanumérico | Identificacdo do dominio ao qual o PEP
pertence (w.x.y.0 ou w.y.0.0)

Address alfanumérico | Endereco IP do PEP (w.x.y.z)

Neighbour alfanumérico | Identificacdo do dominio adjacente ao qual o
PEP pertence (w.x.y.0 ou w.y.0.0)
[PEP é roteador de borda]

Status Binério Status (‘ON’ ou ‘OFF’)

Tabela 5-7 tabela PEP

Os PEPs devem ter uma identificag@o tinica em toda a rede, independente de dominio.
A Tabela 5-7 mantém o registro de todos os PEPs. O campo sindex é requerido porque uma

lista dos PEPs para um dado dominio € arquivado em um array nesta implementacdo de BB.
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O acesso ao banco de dados MySQL ¢é viabilizado com o uso de Java Database
Connectivity (JDBC). E feita uma instanciacdo da classe Connection com a localizagdo e o
nome do banco de dados, para permitir qualquer acesso subseqiiente ao banco de dados. O
método Java que faz uma query no banco SQL é o executeQuery(“select .....”) tendo uma
query SQL como parametro do método. O banco de dados retorna a resposta ao Java como
uma classe ResultSet, que contém métodos para recuperar elementos individuais do resultado.
Os métodos getlnt() e getString() sdo usados com argumentos que sdo nomes dos campos

retornados pela query SQL.

5.3.2 Mensagens entre o Cliente e o Servidor Bandwidth Broker

O BB ¢ inicializado com a classe BBServ e aceita conexdes de clientes através de
sockets TCPs. O BB inicia uma nova instanciacao do processo (BBMultiServerThread) a cada
nova conexdo de cliente. Para permitir a troca de informacgdes entre o BB e o cliente, s@o
criados canais distintos de dados de entrada e saida. Os dados sdo transferidos entre o servidor
BB e a aplicacdo cliente, uma linha de cada vez. O método permite transferir um pequeno
volume de informagdes e reduz o trafego de informagdes simultaneas na rede.

Esta implementacdo de BB em Java fornece um cliente BBClient para interagdo com o
servidor BB, que suporta as mensagens cliente/servidor. O formato textual das mensagens

implementadas € apresentado no Quadro 5-5.

Msg Funcao Formato e Exemplo
Request requisicao de | “request bw;sla;startdate;starttime;enddate;endtime;bw;src;dst”
Bandwidth | alocagao de “request bw; 1;2003-05-10,00:00:01;2003-06-
recursos 30;23:59:59;1000,129.94.231.23;129.94.232.41”
SLA Info | informa “SLA info:sla”
identificador “SLA:1”
de SLA
RAR Info | informa “RAR INFO;ssla;rar”
identificacdo “RAR INFO;1;33”
de RAR
associado ao
SLA
Delete deleta RAR “delete RAR;sla;rar”
RAR “delete RAR;1;33”
Modify modifica “modify RAR;sla;rar;startdate;starttime;enddate;endtime;bw”
RAR condicdes de | “modify RAR;1;2003-05-11;10:00:00;2003-06-
RAR 30;10:00:00;1500”
Modify modifica “modify
SLA especificacdes | SLA;sla;service_type;total_bw;avail_bw;startdate;starttime;endd
de SLA ate;endtime”
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“modify SLA; 1, EF;10000;9000,2003-04-25;09:00:00;2003-12-
31;23:59:59”
Exit fecha a “exit
conexao com
o cliente
Shutdown | derruba o “shutdown”
servidor BB

Quadro 5-5 Mensagens da aplicacdo cliente-servidor do BB em Java

5.3.3 Comunicacio entre os Roteadores e o Bandwidth Broker

Esta implantagcdo de BB em Java (PHAM, K. B.; NGUYEN, R., 2003) usa uma
implementa¢do do COPS/COPS-PR [HALIM, 2000] para a comunicac¢do entre um PDP (o
BB) e diversos PEPs (roteadores Linux).

Uma questdo de integracdo do codigo COPS ao BB, é que o COPS usa um Policy
Information Base (PIB) para armazenar os dados e o BB usa um banco de dados MySQL. Para
enviar mensagens COPS para um PEP, a classe IpFilterEntry € instanciada para prover os
valores relevantes para o PIB. A classe RARcops € chamada quando uma requisicdo de
recursos ou de eliminacdo de RAR ¢ aceita pelo servidor BB e inicializa o procedimento de
envio de mensagens com decisdes COPS para o PEP. Os valores a serem enviados sdo
recuperados do banco de dados MySQL e passados para a classe IpFilterEntry que os guarda
no PIB antes de enviar mensagens COPS para o roteador.

Os roteadores Linux agem como PEPs de acordo com o protocolo COPS-PR. Quando
¢ inicializado, o roteador requer que o BB supra a informagao de configuragdo para que ele
saiba como tratar os pacotes recebidos. A classe PEPClient é usada nesta implementagdo na
aplicagdo cliente no roteador Linux . Uma instincia dessa classe deve ser executada em cada
mdquina Linux configurada como um roteador.

Os comandos fc do Linux especificados em se¢@o anterior poderiam ser executados
para configurar cada roteador DiffServ. O cédigo no arquivo LinuxRoute.java, em particular o
método setupDiff() executam os comandos requeridos. O Java oferece acesso ao shell para
execugdo dos comandos através do uso da classe Runtime. O comando string diffserv abaixo é
executado da mesma maneira que se digitado no shell de comando do Linux.

String diffserv = "tc qdisc add dev eth0 handle 1:0 root dsmark indices 64 set_tc_index'";

Runtime.getRuntime().exec(diffserv);
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Usando a classe Runtime, o PEPClient pode acessar a tabela de roteamento ou a
configuragdo de controle de trifego requerida para a operacdo do DiffServ. O PEPClient vai
chamar a classe LinuxRoute sempre que precisar fazer mudangas na tabela de roteamento, ou
seja, instalar ou apagar uma rota.

O PEPClient faz uso do pacote COPS/COPS-PR, que fornece a classe
CopsprPeplmpl, usada para enviar e receber mensagens COPS para o BB que age como PDP.
Quando o PEPClient € inicializado para operacdo DiffServ, ele tenta contatar o PDP que
gerencia o seu dominio. Ele acessa o banco de dados MySQL para descobrir o enderego e
porta do PDP, e estabelece uma conexdo TCP usando estes parametros. Se o PDP aceita a
conexdo do PEP, o PDP tem a opg¢do de enviar ao PEP toda a configuragdo inicial através de
uma mensagem COPS Decision. Sendo o PDP vai enviar mensagens Decision nao-solicitadas
ao PEP sempre que o BB achar necessario. Na inicializa¢do, o PEPClient atualiza a base de
dados de modo que o PDP saiba que ele estd ativo e disponivel para receber dados de
configuragdo.

O método processDEC() do PEPClient extrai as decisdes da mensagem Decision que
chega ao PEP e lida com elas de acordo com o cédigo de comando fornecido pela mensagem.
O pardmetro commandCode determina se o PEP vai executar um comando de adi¢do ou
delecdo da classe LinuxRoute de modo a alterar a tabela de roteamento. A acdo e os
pardmetros relevantes sdo entdo passados ao método LinuxRoute correspondente baseado na
acdo requerida pelo BB. Como o pacote COPS codifica os dados usando BER como uma
seqiiéncia de bytes, os valores de uma mensagem COPS Decision devem ser convertidos de
volta a um formato utilizavel. Um requisito particular € a criacio de enderecos IP no formato
W.X.Y.Z.

No entanto, a tinica mensagem COPS usada dinamicamente por essa implementacao
de BB € a Decision e o uso da mensagem Decision no cédigo oferece apenas a possibilidade

de adicionar ou eliminar uma rota na tabela de roteamento de um roteador Linux.

5.3.4 Experimentacio do Bandwidth Broker na Rede Protétipo

A implantacio do BB em Java na rede protdtipo experimental teve o objetivo de
validar o tratamento de requisi¢cdes de recursos de um fluxo entrante, admiti-lo e implantar
uma alteracdo de configuracdo no roteador de borda, resultante de uma decisdo do BB. Esta

alteracdo de configuracdo é a implantacio de uma rota estética na tabela de rotas.
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Como visto, a aplicagdo cliente no roteador Linux complementa a aplicacdo servidor
no BB no provimento da funcionalidade de gerenciamento por politicas de QoS DiffServ. A
implantacdo do protocolo COPS-PR permite que o BB (PDP) envie informagdes de
configuragdo ao roteador (PEP).

Para a implantacio do BB em Java é necessdria a instalagdo de Java Virtual
Machine nos PCs da rede protétipo experimental, tanto no hospedeiro gerador de trifego,
quanto nos roteadores. O PePClient € inicializado nos roteadores, que podem ser
customizados através da classe LinuxRoute para executar qualquer acdo de controle de trafego
ou roteamento, que reflita uma decisdo de alocagdo de recursos feita pelo BB.

Um teste simples permitiu validar uma mudanca de configura¢do no roteador, em
funcdo de uma decis@o do BB. Considere a Figura 5-1. O hospedeiro 10.1.0.2, no qual esta
instalado o gerador de trafego, gera um trafego equivalente a um ping destinado a interface
eth2 do roteador R2, que agora é configurada com o endereco IP 10.6.0.1/16.

Para que o ping funcione, € necessdria a instalacdo de uma nova rota no roteador R1.
Para que essa rota seja obtida automaticamente por R1, o seguinte procedimento € verificado:

- 0 hospedeiro gerador de trafego, onde estd instalado o pacote Java Virtual Machine e
o cliente Java fornecido na implantacio do BB em Java, envia uma mensagem request bw
com uma requisicio de alocagdo de recursos (RAR) ao BB;

- 0 BB acessa seu repositério de dados, valida SLA e senha consultando as tabelas
SLA e password e decide admitir o envio do novo fluxo pela aplicagdo, verificando a banda
total e disponivel na tabela SLA. O RAR aceito € adicionado a tabela RAR e a tabela flows
(onde € mantido, enquanto ativo), enquanto o valor da banda disponivel € atualizado na tabela
SLA;

- O DSCP associado ao SLA € obtido pelo BB consultando a tabela codepoint. O BB
obtém a informacdo dos PEPs em seu dominio consultando a tabela PEP. Pode entdo
consultar a configuracdo de controle de trafego dos roteadores no repositério de dados para
verificar se existem mecanismos de tratamento de trafego para a CoS associada ao DSCP.
Também pode informar a aplicacdo cliente, qual o DSCP a ser usado para marcar os pacotes
do fluxo associado a RAR aceita;

- a informacao de endereco IP de destino obtida na mensagem request bw e validada
na tabela RAR ¢ usada pelo BB para enviar uma mensagem Decision do COPS-PR com a
configuracdo de nova rota a ser adicionada na tabela de roteamento do roteador R1. Para
determinar automaticamente os pardmetros de configuracdo de novas rotas, seria preciso que

o BB conhecesse toda a topologia da rede, e executasse, ele préprio, um protocolo de
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roteamento como o OSPF. No teste realizado, o comando fc para adicdo da nova rota é
configurado estaticamente no c6digo;

- o roteador R1 recebe a mensagem Decision do COPS-PR, obtém o comando tc com a
configuracdo da nova rota e executa o Runtime para adiciona-la a sua tabela de roteamento.
No caso a rota 10.6.0.0/16 associada a interface ethl € adicionada.

Roteador R1 (10.1.0.1, 10.2.0.1, 10.5.0.1)

|route add -net 10.6.0.0 netmask 255.255.0.0 ethl

Como a rota padrao configurada usa o mesmo caminho que a nova rota configurada, a
rota padrdo do roteador R1 € redefinida para permitir validar o funcionamento da nova rota

adicionada.

| route add default gw 10.5.0.2

O ping é entdo realizado com sucesso, validando o procedimento como um todo.

O uso da mensagem Decision nesta implementacdo do BB em Java oferece apenas a
possibilidade de adicionar ou retirar uma rota na tabela de roteamento de um roteador Linux.
Para permitir a obtenc¢do da configuracio inicial do roteador automaticamente a partir do BB,
0 cddigo precisaria ser estendido para permitir o envio da configuragdo do roteador, linha a
linha, um comando ¢ de cada vez. A configuracio inicial completa inclui a tabela de rotas
inicial e a configuracdo dos mecanismos de escalonamento. Os comandos seriam implantados
no roteador usando Runtime, como descrito anteriormente. No entanto, esta tarefa eventual
pode ser executada manualmente por meio de roteiros, como fizemos na rede protdtipo

experimental.
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CAPITULO 6 - TENDENCIAS EM GERENCIAMENTO DE POLITICAS
DE QUALIDADE DE SERVICO EM REDES IP

O capitulo 6 apresenta a tendéncia de uso dos protocolos SOAP e NETCONF no
campo de gerenciamento baseado em politicas e explicita especificamente 0 mapeamento de

mensagens do protocolo COPS-PR no protocolo SOAP.

6.1 NOVOS PROTOCOLOS EM GERENCIAMENTO DE SERVICOS DE REDE

O protocolo COPS-PR foi definido pelo IETF dentro da arquitetura de
gerenciamento de redes baseado em politicas Policy-Based Network Management (PBNM)
para o provisionamento dindmico de politicas, como anteriormente descrito na secdo 2.3.
Apesar do COPS-PR ja ter suporte em dispositivos de mercado, existe uma tendéncia na
inddstria e no IETF em avaliar os protocolos NETCONF e SOAP como substitutos ao
COPS-PR na drea de gerenciamento de redes baseado em politicas (FRANCO et al., 2000).

A luz desta tendéncia e de forma a poder antecipar uma evolucdo da arquitetura de
QoS proposta e avaliada, julgamos pertinente, no escopo do trabalho desenvolvido, indicar a
extensdo e adaptacdo desta arquitetura ao uso de SOAP e NETCONF.

O protocolo SOAP [SOAP] € parte da arquitetura de WS (CURBERA et al., 200)].
Apesar de ter sido concebido para permitir a comunicagio entre processos de aplicacdes na
Web, o SOAP estd sendo especificamente adaptado para o gerenciamento de servigcos de
rede pela industria. O protocolo de configuracio NETCONF [ENNS, 2006] foi padronizado
pelo IETF como solucdo de gerenciamento de configuracdo de dispositivos, sendo possivel
que as mensagens NETCONF sejam transportadas em SOAP (GODDARD, 2006).

Apesar do SOAP e do NETCONF terem sido originalmente definidos fora do mundo
PBNM, estes protocolos poderiam substituir o COPS-PR no provisionamento de politicas,
com a vantagem de permitir a comunicagdo entre entidades clientes e servidores de politicas
localizados em diferentes dominios administrativos, tendo a Internet como rede
intermedidria. Esta comunicacdo € possivel porque ambos os protocolos SOAP e
NETCONF podem ser transportados por protocolos de aplicagdo como o HTTP, SMTP e
FTP, os quais sdo freqiientemente permitidos por firewalls na fronteira entre dominios
administrativos e a Internet, diferentemente do traifego COPS-PR, que dificilmente recebe o

mesmo tratamento e acaba confinado a cada dominio. Em contrapartida, questdes de



101

seguranca com o uso do SOAP ou NETCONF em gerenciamento de servigos na Internet
precisam ser enderecadas.

O protocolo COPS-PR usa esquema de codificagdo bindria, enquanto o SOAP e o
NETCONF tem suas mensagens codificadas em XML [XML], como documentos de texto.
Isto implica em um impacto decisivo no desempenho da arquitetura de gerenciamento,
afetando o consumo de banda e o tempo de resposta quando novas politicas precisam ser
implementadas em redes gerenciadas.

Vamos nos concentrar aqui no uso do SOAP em gerenciamento de servicos de rede,
por duas razdes: por nos parecer mais promissor que o NETCONF; e por mostrar afinidade
com a arquitetura de suporte de gerenciamento de QoS proposta no escopo desta dissertagao,
onde o SOAP/XML ja é adotado na interface dindmica com as aplicacdes, com a fungdo de

encaminhamento das requisi¢des de solicitacdes de recursos (RARs) ao BB.

6.1.1 Servicos Web em Gerenciamento de Servicos de Rede

O uso do protocolo SOAP e da arquitetura WS para gerenciamento de servigos de
rede tem atraido o interesse da academia e da inddstria. Diversos pesquisadores estudaram o
impacto do uso de WS em gerenciamento considerando, por exemplo, o consumo de banda
(FIORESE et al., 2005), o tempo de resposta (PRAS et al., 2004) e a sua integracdo ao
SNMP (KLIE; STRAUSS, 2004).

Dois consdrcios industriais lideram a iniciativa de gerenciamento com o uso de WS:
o Organization for the Advancement of Structured Information Standards (OASIS) explora
ndo apenas o uso de WS para gerenciamento, como o gerenciamento de WS; um segundo
grupo, formado pelas empresas AMD, BMC, CA, Dell, Fujitsu, Intel, Microsoft, NEC,
Novell, Sun, Symantec e WBEM Solutions, criou uma nova especificacio chamada WS-
Management (ARORA et al.,, 2005), que define como mensagens SOAP devem ser
codificadas quando usadas para fins de gerenciamento de servigos de rede.

WS podem ser vistos como componentes programdaveis independentes disponiveis na
Web e acessiveis por aplicagdes em rede ou outros servicos web. A comunicagdo entre WS
¢ possivel gracas ao SOAP, um protocolo leve baseado em XML que segue o modelo
cliente-servidor e emprega o paradigma de procedimento controlado a distancia Remote
Procedure Control (RPC). Apesar de suportar outros formatos de codificagdo de
mensagens, o protocolo SOAP € usado freqiientemente com o formato XML. As mensagens

SOAP podem ser transportadas por protocolos de aplicacdo da arquitetura TCP/IP como
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HTTP, SMTP e FTP. As operacdes e formatos de dados do protocolo SOAP sdo bem
definidos, o que permite rdpido desenvolvimento e adocdo de WS como solucdes de

gerenciamento de servicos.
6.1.2 Mapeamento do Protocolo Cops-Pr no Protocolo Soap

Se considerarmos a possibilidade de usar o protocolo SOAP para substituir o COPS-
PR no provisionamento dindmico de politicas, no escopo de uma arquitetura de
gerenciamento baseado em politicas, devemos considerar mapear o protocolo COPS-PR no
protocolo SOAP.

No COPS-PR, um PDP deve comunicar suas decisdes e invocar operacdes no PEP
(por exemplo, DEC/<edit-config>), mas o PDP também deve ser capaz de receber
notificacdes do PEP (por exemplo, REQ/<event>). Do mesmo modo que o COPS-PR, o
SOAP segue o modelo cliente-servidor: um servidor Web oferece servicos a clientes
remotos. Mas diferentemente do COPS-PR, a implementagdo de um par cliente/servidor no
SOAP sé6 possibilita a comunicagdo em uma direcdo: s6 é possivel invocar operagdes ou
receber notificagdes. E preciso implementar outro par cliente/servidor para suportar
comunicacdes na direcao oposta.

O SOAP € genérico e flexivel e suporta modelos de comunicacio alternativos ao
RPC. Mas apesar de sua flexibilidade, clientes e servidores SOAP sdo entidades
assimétricas, em termos de operacdes de WS: sé os clientes podem invocar operacdes nos
servidores. Um servidor ndo pode invocar uma operacao no cliente. Se isto for necessario, o
WS deve ser também implementado no lado do cliente, e clientes e servidores trocam de
papel para invocar novas operagdes na dire¢do oposta.

Notificacdes SOAP (STEVE, G. HULL, D.; MURRAY, B., 2005) sdo operacdes WS
especiais para as quais as respostas ndo contém nenhum valor, geradas apenas por clientes
SOAP para servidores SOAP. Portanto, ndo € possivel ter clientes invocando operagdes nos
servidores em uma dire¢@o e sendo notificados na direcao oposta.

No mapeamento de COPS-PR para SOAP, o PDP SOAP implementa
simultaneamente um servidor SOAP e um cliente SOAP (FRANCO et al., 2006). O servidor
SOAP no PDP ¢ capaz de receber notificacoes SOAP, enquanto o cliente SOAP no PDP ¢
usado para disparar operagdes no PEP remoto. De modo complementar, um PEP SOAP

também implementa um servidor SOAP e um cliente SOAP. O cliente SOAP do PEP ¢é
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usado quando o PEP precisa notificar o PDP remoto, enquanto o servidor SOAP do PEP
expoe as operacdes do PEP disponiveis para um dado PDP.

A Figura 6-1 mostra o mapeamento das mensagens do COPS-PR em mensagens
SOAP. Aqui por simplicidade, assume-se que o SOAP ¢é transportado diretamente no TCP,
apesar de ser mais freqiiente e adequado a comunica¢ido na Internet o transporte do SOAP

no HTTP.

PDP PEP POP P‘EP
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i ¥
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Decision [} Palicy information

| transfer

(a) COPS-PR (b) SOAP

Figura 6-1: Mapeamento de mensagens COPS-PR em SOAP (FRANCO et al., 2006)

O gerenciamento do protocolo é mais complexo: por tratar com dois pares de cliente-
servidor € preciso controlar duas conexdes. Para tratar as duas conexdes como uma unica,
define-se que se uma conex@o € perdida, a outra deve ser imediatamente abortada. Portanto,
se um cliente ou servidor SOAP de um lado (PEP ou PDP) detecta uma perda de conexao, o
outro cliente ou servidor do mesmo lado deve ser internamente contactado para que derrube
a outra conexao.

Os PEPs baseados em SOAP podem iniciar as sessdes de provisionamento e PDPs
baseados em SOAP podem gerenciar as re-conexdes dos PEPs, do mesmo modo que no
COPS-PR. Uma vez que as duas conexdes cliente/servidor entre PEP e PDP sejam
estabelecidas, o PEP invoca a operacdo Open() no PDP informando o seu tipo de cliente. A
resposta a execugdo do Open() indica se a sessdo de provisionamento foi aceita ou ndo. Se o
tipo do PEP ndo for suportado pelo PDP, a sessdo é negada.

Se o estado interno do PEP mudar, pode ser necessério obter novas politicas do PDP.

Quando uma mudancga de estado ocorre, o cliente SOAP no PEP notifica o servidor SOAP
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no PDP invocando a operacdo de notificacdo Request(). Quando € notificado, o servidor
SOAP no PDP contacta o cliente SOAP internamente. Se houver alguma nova politica
disponivel para ser notificada ao PEP, ou se a politica no PDP for alterada e requerer
atualizacdo do PIB no PEP, o cliente SOAP no PDP invoca a operacdo Decision()
disponivel no servidor SOAP do PEP. O resultado da execucdo da operagdo Decision()
informa se a nova politica foi implementada com sucesso no PEP.

O protocolo SOAP suporta diversos formatos de codificacio e pode-se adotar
mecanismo SOAP RPC para aplicagdes distribuidas. No mapeamento COPS- PR para
SOAP proposto, a informacdo de politicas originalmente definidas em PIBs pode ser
traduzida em objetos de uma linguagem de programacéo orientada a objetos (C++), e entdo
transferida entre PDPs e PEPs usando o formato de codificacdo suportado pelo SOAP.

O mapeamento proposto (FRANCO et al., 2006) mostra que, se em termos de
modelagem o protocolo SOAP ndo € totalmente aderente ao modelo de comunicagdo do
COPS-PR, o SOAP pode ser usado para provisionamento de politicas se suas mensagens
forem usadas para lidar com os eventos relativos a politicas detectados ou ocorridos no PDP
ou nos PEPs.

Uma avaliacdo comparativa de desempenho do uso do SOAP e do NETCONF em
gerenciamento de politicas de QoS em relagdo ao uso de COPS-PR, considerando consumo
de banda e atraso introduzido pelos protocolos, mostra que 0 SOAP ou o NETCONF podem
substituir o COPS-PR com vantagens (PEREIRA&GRANVILLE, 2008). Apesar das
mensagens codificadas em XML usadas pelo SOAP e NETCONF consumirem mais banda
que as mensagens bindrias do COPS-PR, versdes comprimidas das mesmas mensagens XML
acabam consumindo menos banda. Considerando-se o atraso introduzido pelos protocolos, o
COPS-PR tem desempenho pior que o SOAP ou o NETCONF, devido ao processamento
requerido pelas mensagens bindrias ser maior que o requerido por mensagens XML, mesmo
quando ¢ introduzida a compressdo das mensagens XML. Como o SOAP e o NETCONF
permitem a comunicagdo entre entidades em dominios distintos na Internet, solu¢des para a
questdo de seguranca devem ser estudadas e certamente impactardo o desempenho destes
protocolos.

Em geral, a modelagem proposta e os resultados das avaliacdes obtidas por (FRANCO
et al., 2006; PEREIRA; GRANVILLE, 2008] levam a conclusdo de que o SOAP e o
NETCONF podem vir a ser alternativas reais de substituicio ao COPS-PR.
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CAPITULO 7 CONCLUSOES E TRABALHOS FUTUROS

Esse trabalho de dissertagdo propds e avaliou uma arquitetura de suporte de Qualidade
de Servico para aplicagdes de Telemedicina, com suporte ao uso concorrente de Video sob
Demanda e Videoconferéncia sobre uma infra-estrutura de rede IP, dentro do escopo projeto
InfraVIDA.

A arquitetura de suporte proposta contempla o gerenciamento baseado em politicas de
Qualidade de Servico e a integracdo a nivel de plano de controle entre o Bandwidth Broker,
elemento servidor de politicas e gerenciador de recursos da rede, e os respectivos elementos
de gerenciamento do servico de Video sob Demanda na Rede de Video Digital (DynaVideo) e
do servico de Videoconferéncia, o Gatekeeper na arquitetura de rede H.323. O Bandwidth
Broker recebe solicitagdes de alocagdo dindmica de recursos das aplicacdes de Video sob
Demanda e Videoconferéncia, as valida contra contratos de niveis de servico (SLAs)
acordados, e aloca recursos através de distribuicdo de configuracdo de mecanismos DiffServ
em dispositivos de roteamento na rede.

Um resumo da arquitetura de suporte de gerenciamento de Qualidade de Servigo e a
apresentacdo e discussdo dos resultados obtidos em rede protétipo experimental foram
reportados em artigos publicados nos congressos internacionais WebMedia/LA-Web 2004
(LAGE et al., 2004a) e IEEE IPOM 2004 (LAGE et al., 2004b) e discutidos na dissertacdo.

A arquitetura proposta se mostra factivel, como demonstrado pela rede protétipo
experimental, e, além disso, a especificacdo de operacdo efetiva de QoS no escopo da
arquitetura proposta valida a operacdo efetiva do DiffServ na garantia de Qualidade de
Servico desejada para as aplica¢des de Telemedicina contempladas, como a Segunda Opinido
Meédica - que faz uso concorrente de sessdes de Videoconferéncia, para a andlise conjunta
de prontudrios de pacientes com um médico especialista a distancia, e de sessdes de Imagem
ou Video sob Demanda, que permitem a visualizacdo de exames médicos, inclusive imagens
radiolégicas e videos de procedimentos cirdrgicos ou exames de ultra-som, com o objetivo
de diagnéstico médico.

A implantacio da arquitetura proposta € aplicivel dentro de um dominio
administrativo, como o da RNP, ou por uma operadora de telecomunicagdes, usando infra-
estrutura de rede IP estadual ou nacional, para a oferta de servigo diferenciado voltado a

Telemedicina. A oferta do mesmo servi¢o na Internet aberta, em um cendrio no qual clinicas
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remotas e grandes centros médicos sejam atendidos com acessos de diferentes operadoras,
poderia se dar através de contratos de servigo de troca de trifego e comunicagdo dindmica
entre os elementos gerenciadores de recursos de rede e QoS (BBs) dessas operadoras.

Como trabalho futuro, sugiro que a arquitetura de suporte proposta seja adicionada a
implementagdo do protocolo SOAP, como alternativa ao COPS-PR na configuracdo dindmica
dos roteadores para o provisionamento de politicas, conforme mapeamento do protocolo

COPS-PR em SOAP descrito nessa dissertacao.
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