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RESUMO

A redundancia do controle de acesso as aplicagdes comerciais faz parte da realidade das
empresas. Cada sistema implantado nas organizagdes pode ter um controle de acesso proprio
para garantir a confidencialidade da informacdo. Os efeitos negativos deste cenario sdo
percebidos pelos usuarios dos sistemas, que possuem diversas senhas, e pela propria empresa,
que precisa garantir o controle por meio de processos e auditorias, onerando os custos
operacionais. Com uma arquitetura de aplicagdes adequada, especializada na autenticagdo e
autorizacdo dos sistemas, ¢ possivel garantir a convergéncia do controle de acesso. Este
trabalho tem como objetivo prover uma solugao orientada a servigos que suporte o controle de
acesso unificado de usuarios as aplica¢des, fundamentando-se em conceitos e tecnologias
existentes para garantir a interoperabilidade em ambientes heterogéneos. O projeto RASEA
foi concebido como uma solugdo unificada para controle de acesso cross-plataforma de
aplicagdes comerciais, implementando os conceitos abordados. Uma das principais
contribuigdes, e caracteristica marcante do projeto RASEA, ¢ a simplicidade na concepgao
alcancada através das experiéncias adquiridas em mais de 30 (trinta) meses de pesquisas €
implementagdes. Outra grande contribui¢do deste trabalho, e diferencial em relacdo as
solucdes de mercado, ¢ o elemento ‘agente’ da arquitetura do projeto, que possibilita a
extensibilidade e integracdo com diversas tecnologias e plataformas. Este trabalho ndo tem
como objetivo substituir tecnologias existentes, ¢ sim integra-las. Para tanto, foi feito o
levantamento e andlise comparativa de ferramentas existentes no mercado. Para garantir o
controle de acesso e a independéncia de plataforma, a solugdo proposta utiliza os conceitos
RBAC e SOA. As idéias apresentadas neste trabalho foram validadas com simulag¢des e testes
estrategicamente alinhados ao objetivo do projeto. Deste modo o projeto RASEA foi capaz de
promover uma economia de 31% (trinta e um por cento) nos custos do desenvolvimento de
aplicagdes comerciais e a simplificagdo na administracao do controle de acesso dos sistemas
corporativos.

Palavras-chave: Controle de Acesso. Autoriza¢do. RBAC. Web Services. SOA.



ABSTRACT

Redundant access control to applications is an important issue for enterprises nowadays. Each
deployed system inside an organization has its own access control to grant right access for
information. The negative effects of this scenario is perceived by the end users, dealing with
too many passwords, and by the organization that needs to ensure control processes and
auditing, increasing the operational costs. Appropriate application architecture, specialized in
authentication and authorization, allows convergence in access control. This work aims to
providing a service-oriented solution to support unified access control to applications by
users, based on existing concepts and technologies to achieve interoperability in
heterogeneous software environments. The RASEA project was conceived as a solution to
enforce unified cross-platform access control for enterprise applications, embodying the
presented concepts. One of the main contributions, and noteworthy characteristic of RASEA,
is its simplicity in project design achieved through more than 30 (thirty) months of researchs
and implementations. Another important contribution of this work, and a key differentiation
compared to market solutions, is the 'agent' element from the project architecture, allowing
extensibility and integration of several technologies and platforms. This work is not intended
to be a replacement of existing technologies, but integrates with them. Therefore, a
comparison between RASEA and the existing solutions off-the-shelf is provided. To ensure
access control and platform independence, the proposed solution uses the concepts of RBAC
and SOA. The ideas shown in this work were validated with simulations and tests
strategically aligned with the goals of this project. Thus RASEA was able to promote 31%
(thirty one percent) savings on application development costs and simplifying the access
control administration for corporate systems.

Keywords: Access Control. Authorization. RBAC. Web Services. SOA.
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Capitulo 1 - Introducéao Contextualizagéo
1 INTRODUCAO

redundancia do controle de acesso as aplicagdes comerciais fazem parte da
realidade das organizagdes. Os efeitos negativos deste cendrio sdo percebidos
pelos usudrios dos sistemas e pela propria empresa, que mantém o controle
redundante, onerando os custos operacionais. Com uma arquitetura adequada, orientada ao
controle de acesso as aplicagdes, ¢ possivel garantir a unicidade do servico. Este capitulo
delimita o escopo do objeto de estudo, apresenta a motivagdo, o objetivo do trabalho e suas

contribuigoes.

1.1 CONTEXTUALIZACAO

O termo ‘aplicagdo comercial’ é utilizado para representar um software comercial adquirido
ou desenvolvido por uma organizagdo, o qual possui recursos consumidos por usudrios.
Presman (2002, p. 10) define aplicagdes comerciais como sistemas que manipulam e
modificam dados transacionais, consolidando informagdes que auxiliam na tomada de
decisdes gerenciais relevantes para o negocio da organizacdo. Sdo exemplos de aplicagdes
comerciais: sistemas de folha de pagamento, sistemas de compras, sistemas de vendas,
sistemas de tarifacdo, ERP, CRM, sistemas especificos para o negocio da empresa, dentre

outros.

Por manipular informag¢des empresariais, o acesso as aplicagdes comerciais geralmente ¢
restrito a usudrios autorizados, que possuem privilégios para executar determinadas operagdes
nos sistemas. O controle de acesso baseia-se em regras incorporadas ao sistema durante o
processo de desenvolvimento do software, utilizando padrdes e boas praticas (BUEGE;
LAYMAN; TAYLOR, 2003) para auxiliar na seguranca da aplicagdo. De acordo com Kern
(2004, p. 87), existem poucas publicacoes a respeito de seguranca de aplicagdes, se

comparadas a vasta literatura sobre seguranca de redes.

Sob a dtica deste trabalho, uma aplicacdo comercial pode ser logicamente subdividida em dois
blocos, conforme a Figura 1.1. Na primeira parte, ‘A’ representa as funcionalidades da

aplicacdo, composta por telas, regras de negocio, relatorios e integragdes com outros sistemas.
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O elemento ‘B’ simboliza a base de dados que armazena as informacdes associadas as regras
de negocio da aplicagdo. Na segunda parte, ‘C’ simboliza o controle de acesso, responsavel
por prevenir o acesso ndo autorizado ao sistema ou as suas partes, bem como estabelecer o
conjunto de operacdes que cada usudrio pode executar, de acordo com a NBR ISO/IEC 27001
(ABNT, 2006, p. 80). A base de dados (D) contém as informacdes suficientes e necessarias

para garantir o controle de acesso a aplicagao.

Controle
(s [

Acesso

Figura 1.1 — Divisdo logica da aplicacao

Nao faz parte do escopo deste trabalho tratar sobre seguranga de redes, este assunto ¢
vastamente abordado em outros trabalhos. Também ndo ¢ o foco aprofundar no tema gestao
de seguranca da informagao, abordado pela NBR ISO/IEC 27001 (ABNT, 2006). O escopo
deste trabalho delimita-se ao controle de acesso as aplicagcdes comerciais empregando
fundamentalmente os conceitos Role-Based Access Control (RBAC) e Service-Oriented
Architecture (SOA).

1.2 MOTIVACAO

Os autores Gaedke, Meinecke e Nussbaumer (2005, p. 1156) afirmam que diversas empresas
costumam projetar diferentes modulos de controle de acesso para cada sistema implementado,
gerando gastos desnecessarios decorrentes do retrabalho e da dificuldade em gerenciar as
politicas de seguranca. Supondo que uma empresa ficticia, que possua 20 (vinte) aplicagdes
comerciais no seu inventario, contrate 10 (dez) novos funcionarios. Qual seria o custo
estimado para registra-los nos sistemas da empresa? Qual seria o custo para controlar de
forma descentralizada o acesso as aplicagdes? No momento da demissdo, qual o custo
envolvido para revogar o acesso a cada sistema? Seja qual for o custo, notoriamente trata-se

um gasto desnecessario.
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A Figura 1.2 ilustra as aplicagdes ‘A’, ‘B’°, ‘C’, ‘D’ e ‘E’ de uma organizacdo em que cada
uma possui o seu proprio controle de acesso. Nota-se que cada modulo de seguranga mantém
uma base de dados replicada desnecessariamente. Este cendrio tem como vantagem a
autonomia do controle de acesso das aplicacdes. Por outro lado, as desvantagens, do ponto de
vista do controle de acesso, sdo: (i) redundancia desnecessaria do médulo de controle de
acesso e das respectivas bases de dados; (ii) possivel falta de padronizacao das bases de dados

e; (ii1) redundancia desnecessaria no gerenciamento.

"‘*ﬁ

—- >
N\

e -

b

‘—)- —
-] 1

b

Figura 1.2 — Descentraliza¢ao no controle de acesso

Uma possivel solug@o para este problema ¢ a unificacdo do controle de acesso. No modelo
apresentado na Figura 1.3, as aplicagdes ‘A’, ‘B’, ‘C’, ‘D’ e ‘E’ integram com um servigo
unificado (F), evitando a redundancia desnecessaria do mddulo de controle de acesso. Cada
aplicacdo possui um ponto de acesso unico (ALUR; CRUPI; MALKS, 2003, p. 164), que,
com base nas informagdes disponibilizadas pelo servigo (F), concede ou revoga o acesso ao
sistema. A utilizagdo de Web Services garante a interoperabilidade entre o servigo de controle

de acesso e as aplicagdes de forma independente de plataforma.

Figura 1.3 — Controle de acesso unificado

Dessa maneira, ¢ possivel manter uma base de dados unificada, responsavel pelo

armazenamento das informagdes referentes ao controle de acesso e as credenciais dos
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usudrios. A modelagem da base de dados deve seguir o RBAC: um padrao eficaz para garantir
o controle de acesso as aplicagdes comerciais (SANDHU; FERRAIOLO; KUHN, 2000, p. 1).
Com o intuito de facilitar a manipula¢do dos dados, o componente ‘F’ (Figura 1.3) deve
disponibilizar uma interface grafica, contendo telas para cadastro de recursos e gerenciamento

de permissodes.

1.3 OBJETIVO

Este trabalho tem como principal objetivo prover uma solucdo orientada a servigos que
suporte o controle de acesso unificado de usudrios as aplicagdes, fundamentando-se em
conceitos e tecnologias existentes para garantir a interoperabilidade em ambientes

heterogéneos.
Os objetivos especificos sdo os seguintes:

a) Implementar a solu¢do proposta e disponibiliza-la a comunidade por meio de uma

licenca open source;

b) Garantir que a arquitetura proposta beneficie aplicacdes em diferentes plataformas.

1.4 CONTRIBUICOES

Para auxiliar na resolucdo dos problemas decorrentes do controle de acesso descentralizado,
concebeu-se uma abordagem de arquitetura baseada em SOA. A valida¢do do modelo ocorreu
em laboratorio com a implementagdo do projeto-piloto AvanSEG. Posteriormente, o modelo
foi implantado em ambiente de produgao, ganhando o nome Security for Applications (S4A):
uma versdo estavel e evoluida do projeto-piloto. Os projetos AvanSEG e S4A foram
idealizados, gerenciados, projetados e codificados pelo autor deste trabalho e sua equipe nas
instalacdes da Avansys Tecnologia (http://www.avansys.com.br). Com o reuso do S4A em
regime de Fabrica de Software, notou-se uma reducdo de 31% (trinta e um porcento) nos

custos do desenvolvimento de aplicacdes comerciais.
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A partir da experiéncia adquirida nos projetos AvanSEG e S4A, que envolveram diversas
interacdes com clientes e refinamentos sucessivos da solucao, foram definidos os requisitos
essenciais para a constru¢cdo do projeto RASEA (http://www.rasea.org). Este nome ¢ um
acronimo do inglés cRoss-plAtform accesS control for Enterprise Applications, que pode ser
traduzido como: controle de acesso cross-plataforma para aplicagcdes comerciais. Regido por
licengas open source (GPL, 2007; LGPL, 2007), o RASEA esta disponivel publicamente no
SourceForge (http://sourceforge.net/projects/rasea/). Até onde se sabe, ndo existem outras

ferramentas open source que fagam exatamente o que esta sendo proposto neste trabalho.

BJrasea

Figura 1.4 — Logotipo do projeto RASEA

Um dos diferenciais do RASEA, fruto do processo continuo de interacdo com o usuario e
sucessivo refinamento, ¢ ser um produto que reune elementos essenciais para o controle de
acesso, combinando uma arquitetura flexivel e extensivel com simplicidade na concepgdo. A
simplicidade, além de facilitar o gerenciamento e desenvolvimento de aplicacdes, pode
melhorar o controle da seguranca, uma vez que possibilita uma facil visualizagdo do estado

global do sistema.

Nao faz parte do objetivo deste trabalho substituir tecnologias existentes, muito menos
reinventar algo ja consolidado. O cerne do que estd sendo proposto ¢ a integragdo de
tecnologias e a utilizacdo de boas praticas (GAMMA, 2000) para prover uma solucio
unificada para controle de acesso de aplicagcdes comerciais. Durante a implementacdo deste
trabalho, pode-se constatar a flexibilidade do modelo ao agregar novos conceitos, tecnologias

e paradigmas em prol do resultado final.

Este trabalho apresenta como grande contribuicao o relato das experiéncias adquiridas durante
o periodo de mais de 30 (trinta) meses de concepg¢do, implementagdo e validacao dos projetos
AvanSEG, S4A e RASEA, envolvendo laboratorios e ambientes de produgdo. Durante a
elaboracdo deste trabalho, diversas melhorias — sugeridas por 12 (doze) usudrios responsaveis
pela administragdo de acesso das organizagdes envolvidas — contribuiram para a evolugao da
solugdo. Como resultado da extensa experiéncia adquirida, este trabalho apresenta a
arquitetura do projeto RASEA, que, em contraste com as solucdes de mercado, almeja a

simplicidade no gerenciamento das permissdes e no controle de acesso.
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O projeto RASEA contribui para a consolidacdo do padrao RBAC em solugdes de controle de
acesso unificado a maultiplas aplicagdes. Este trabalho explora a integragdo do RBAC com
Web Services, possibilitando o controle de acesso de forma independente de plataforma.
Adicionalmente, o RASEA ¢ capaz de beneficiar: (i) empresas de desenvolvimento de
software e profissionais autonomos, com a redug@o de custos no desenvolvimento de sistemas
e; (i1) organizagdes cliente, com a unificagao da base de usuarios e do controle de acesso as

aplicagdes, promovendo simplicidade no gerenciamento de permissoes.

Outra grande contribui¢do deste trabalho, e diferencial em relacdo as solu¢des de mercado
para controle de acesso, ¢ o elemento ‘agente’ da arquitetura do projeto. O agente RASEA
possibilita a extensibilidade da arquitetura, beneficiando a integracdo com diversas
tecnologias e plataformas. Foi possivel observar que, gracas ao agente, ¢ possivel controlar o
acesso ndo somente de aplicacdes comerciais, mas de sistemas em geral que necessitam

restringir 0 ac€sSoO aos S€us recursos.

1.5 ESTRUTURA DO DOCUMENTO

Este documento esta dividido em cinco capitulos. Neste primeiro capitulo foram apresentadas
as motivagdes, os objetivos e as contribui¢des deste trabalho. O segundo capitulo apresenta o
referencial teérico indispensavel para o entendimento do projeto, abordando temas como
autenticagdo, autorizagdo, controle de acesso, RBAC, SOA e Web Services, bem como a
analise das ferramentas existentes. O terceiro capitulo trata das experiéncias adquiridas
durante a concepg¢do, implementac¢do e valida¢ao dos projetos envolvidos neste trabalho. No
quarto capitulo, sdo explanados os fundamentos do projeto RASEA. No quinto capitulo sao
apresentadas as consideracdes finais, analisando os resultados obtidos e propondo trabalhos

futuros.
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2 SERVICOS E CONTROLE DE ACESSO

problema gerado pela descentralizacdo no controle de acesso as aplicagdes
comerciais motivou esta pesquisa no sentido de unificar o controle e garantir a
independéncia de plataforma. Este capitulo trata dos padrdes, modelos, conceitos,
paradigmas, tecnologias e ferramentas relacionadas com a solugdo proposta, tais como:

autenticagdo, autorizacdo, controle de acesso, RBAC, SOA e Web Services.

2.1 AUTENTICACAO E AUTORIZACAO

E comum que pessoas ndo habituadas com o assunto confundam os termos ‘autentica¢io’ e
‘autorizacdo’. Resumidamente, a autenticacdo enfoca na identificagdo enquanto a autorizacao
define o que ¢é possivel fazer. Para controlar o acesso a um recurso, € preciso que haja a
identificacdo do individuo (autenticagdo) e a possibilidade de acessar o que se deseja

(autorizagao).

De acordo com Silva (2004, p. 66), “autenticacdo ¢ a capacidade de garantir que alguém, ou
alguma coisa, ¢ de fato quem diz ser, dentro de um contexto definido”. Existem diversas
técnicas e tecnologias que auxiliam neste processo, tais como: OpenlD
(http://www.openid.net), Certificado Digital e Single Sign-On (http://www.opensso.org)
(SSO). O enfoque deste trabalho estd no processo de autorizagdo e controle de acesso. Para o
processo de autenticagdo, entretanto, serdao utilizadas solugdes ja estabelecidas por terceiros e,

por este motivo, questdes relativas a autenticagdo nao serao detalhadas nesta revisao.

Garantir a confidencialidade da informacdo ¢ uma necessidade latente nas aplicagdes
comercias, por isso somente usudrios autorizados devem ter acesso ao sistema. Assegurar a
autorizacdo significa que ninguém poderd executar agdes sobre um recurso caso ndo tenha
permissao (JAAS, 2001). Segundo Barker (2008, p. 144) uma permissao ¢ composta por uma
acdo e um recurso, par ‘(A, R)’, sendo que ‘A’ representa a agdo e ‘R’ o recurso. Quando uma
permissdo ¢ concedida a um usuario, ou grupo de usudrios, tem-se uma autorizagdo. Alguns
autores, tais como Sandhu, Ferraiolo e Kuhn (2000), utilizam o termo ‘operagdes’ para

referenciar as ‘agdes’ € o termo ‘objeto’ para referenciar os ‘recursos’.
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A Figura 2.1 ilustra a funcionalidade do Microsoft Windows para concessdo de permissdes de
grupos de usudrios (papéis) de uma organizagdo. O item ‘A’ representa um recurso: uma pasta
ou um arquivo. Na solucdo apresentada neste trabalho, um recurso simboliza uma tela ou um
relatorio de uma aplicagcdo comercial, por exemplo. O elemento ‘B’ representa os grupos que
tém permissdo ao recurso ‘A’. As operagdes ou agdes que podem ser executadas em A sdo
ilustradas pelo item ‘C’. A associagdo entre a operacao ‘C’ e o recurso ‘A’, atribuida ao grupo

de usuarios ‘B’, representa uma autorizagdo ‘D’.

[ . Permissdes para license.txt ] @

Seguranga | (A) recurso

Mome do objeto: Crasea"workspacerasea-servericense bd

MNomes de grupo ou de usudrio:
'qa‘AcIministladores (zycnote\Administradores)
5%, Convidados (zycnote’\Convidados)

53, Todos

(B) papeis

[ Adicionar... ] ’ Bemaover ]

Pemissdes para Convidados I Permitir MNegar I

(" Cortrole tatal
Modificar

Ler & executar
Leitura
Gravar

|

¥
]

(D) autorizagap

(C) operagoes

Aprender sobre controle & pemissdes de acesso

[ QK ” Cancelar ][ Aplicar ]

Figura 2.1 — Controle de permissdes do Microsoft Windows

A defini¢ao de controle de acesso segundo a norma internacional ISO/IEC 10181-3 (ISO,
1996, p. 1, tradugdo nossa), que trata sobre framework para controle de acesso, ¢ a seguinte:
“o processo de determinar quais utiliza¢des dos recursos [...] s2o permitidas, [...] prevenindo o
acesso nao autorizado, é chamado de controle de acesso”. Com base neste conceito, este
trabalho considera que o controle de acesso de uma aplicagdo comercial abrange desde o
gerenciamento até o processo de verificagdo das permissdes. Para garantir o tratamento e o
controle efetivo das requisi¢cdes de acesso ao sistema, este trabalho considera que os usuarios

estejam devidamente autenticados ao executarem operagdes sobre os recursos das aplicagdes

(BARKER, 2008).

A regra para garantir o controle proposto neste trabalho segue a premissa de que tudo ¢
proibido, a menos que explicitamente permitido, conforme a norma ISO/IEC 17799 (ABNT,

2005, p. 66), ao invés da regra mais fraca onde tudo ¢ permitido, caso ndo esteja
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expressamente proibido. Desta forma, o usuario somente tera acesso ao recurso caso O
administrador de seguranca autorize-o explicitamente, assegurando a confidencialidade

necessaria das informagdes mantidas pelas aplicacdes comerciais.

Autorizagdes podem ser concedidas ou negadas aos usuarios. Esta caracteristica ¢ também
conhecida como autorizagdes positivas ou negativas (BERTINO, 2001, p. 42). Suponha um
usudrio participante do grupo ‘gerentes’ (positivamente autorizado ao recurso ‘X’) que,
simultaneamente, faz parte do grupo ‘hackers’ (negativamente autorizado ao recurso ‘X’).
Caso este usuario tente acessar ‘X’, a proibi¢ao prevalecera sobre a concessao € a requisi¢ao

sera recusada.

Os conceitos explanados até entdo foram: autenticagdo, autorizagdo, controle de acesso,
recursos, operagoes e permissdes. A arquitetura do projeto RASEA, proposta neste trabalho,
utiliza estas definicdes em conjunto com um modelo para controle de acesso de aplicagdes

comerciais, elucidado a seguir.

2.2 RBAC

A sigla RBAC, do inglés Role-Based Access Control, significa controle de acesso baseado em
papéis. Um papel representa um grupo de usuarios de uma organizacdo, que reine pessoas do
mesmo cargo, fungao, responsabilidade, atividade ou qualquer outro critério de categorizagao.
Para o RBAC, segundo Sandhu, Ferraiolo e Kuhn (2000, p. 1), este conceito possibilita
estabelecer permissdes baseadas em papéis funcionais da organizagdo, associando usuarios a
um ou mais papéis. A abordagem orientada a papéis ¢ o diferencial do modelo RBAC em
relagdo aos seus antecessores Mandatory Access Control (MAC) e Discretionary Access
Control (DAC).

Por mais de 30 anos, o conceito de papéis ¢ empregado em sistemas informatizados, contudo
apenas em meados da década de 1990 atingiu a maturidade (FERRAIOLO, 2001, p. 225). O
modelo RBAC ¢ considerado mais adequado que o MAC e DAC para utilizacdo em
ambientes empresariais (BEZNOSOV; DENG, 1999, p. 19). O MAC garante o controle de
acesso de acordo com rétulos de seguranga aplicados a cada usuario, enquanto o DAC baseia-

se na concessao de permissoes por usuario (SANDHU, 1996, p. 4). Os modelos MAC e DAC
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enfocam no usudrio e ndo no seu papel funcional, dificultando o gerenciamento das politicas
de seguranga. De acordo com Beznosov e Deng (1999, p. 19), o maior propdsito do RBAC ¢

facilitar a administracdo do controle de acesso aos sistemas em ambientes corporativos.

Por oferecer redu¢do de complexidade, contencdo de custos e diminui¢do de erros na
concessdo de permissdes, a demanda pelo RBAC aumentou, sendo utilizado em produtos
como: bancos de dados, sistemas operacionais e gerenciamento de sistemas. Devido a
diversidade de implementa¢des do RBAC, o National Institute of Standards and Technology
(NIST) consolidou as estratégias em um unico modelo (SANDHU; FERRAIOLO; KUHN,
2000, p. 2), dando origem ao padrao ANSI INCITS 359-2004 (ANSI, 2004). A arquitetura do
projeto RASEA tem como base o padrao ANSI INCITS 359-2004, doravante referenciado

apenas como RBAC.
OPERATION
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User—role assignment (UA) Permission—role assignment (PA)

0 Indicates many—to—many relationships

Figura 2.2 — Relacionamento RBAC
Fonte: Wang (2006, p. 2).
Nota: Adaptagdo do autor.

Na Figura 2.2, Wang (2006) apresenta um Diagrama de Entidade-relacionamento (DER)
ilustrando a associagdo entre as entidades do modelo RBAC, onde o item object simboliza um
recurso protegido do sistema (KERN, 2004, p. 91). A entidade operation representa as agoes
que podem ser executadas pelos usudrios autenticados. A¢des associadas a recursos resultam
em permissions. Os usuarios (users) desempenham papéis (roles), que por sua vez agrupam
usuarios. Esta associagdo ¢ representada pelo relacionamento user-role assignment. A
concessdo de permissdes aos roles, também conhecida como autorizac¢do, é definida pela

relagdo permission-role assignment.
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O padrao RBAC ¢ composto por componentes abordados pelo Modelo de Referéncia e pela
Especificacdo Funcional. O Modelo de Referéncia estabelece rigorosamente as entidades
RBAC (Figura 2.2) e seus relacionamentos, tais como: Users, roles, permissions, operations,
objects, user assignment e permission assignment. E também responsabilidade do Modelo de
Referéncia definir os termos e nomenclaturas utilizadas pela Especificacdo Funcional. A
Especificagao Funcional estabelece as funcionalidades do RBAC, por meio de interfaces bem
definidas, responsaveis por criar, excluir e manter os elementos do Modelo de Referéncia e
seus relacionamentos. Ou seja, a Especificacdo Funcional define as operagdes suportadas pelo

RBAC (ANSI, 2004).

O Modelo de Referéncia e a Especificacdo Funcional sdo definidos em trés segmentos,
conhecidos como componentes RBAC (FERRAIOLO, 2001, p. 228), que sdo: (i) Core
RBAC; (ii) Hierarchical RBAC; (iii) Constrained RBAC. Este trabalho se concentrara no
componente Core RBAC, por tratar com mais aprofundamento os elementos fundamentais do
controle de acesso. Serad apresentado o Hierarchical RBAC, que possibilita a hierarquia de
papéis, e o Constrained RBAC, que trata sobre o conflito de interesses no estabelecimento de

papéis.

(UA) (PA)
User Assign- Permission
ment /\Ajsignmcm

ROLES

PRMS

user_

sessions session_roles

Figura 2.3 — Modelo de Referéncia do Core RBAC
Fonte: ANSI (2004).

O componente Core RBAC fundamenta-se no conceito basico do RBAC, que, conforme
Ferraiolo (2001, p. 228), os usudrios sdo membros de papéis (ou grupos), as permissdes sao
concedidas aos papéis, e, conseqlientemente, os usuarios adquirem permissdes por serem
integrantes dos papéis. O Modelo de Referéncia do Core RBAC - ilustrado na Figura 2.3 —
estabelece que a relagdo entre as entidades ‘usudrios’ e ‘papéis’ necessita ser do tipo muitos
para muitos. Além disso, deve ser possivel associar usudrios aos papéis e vice-versa. Da
mesma forma, a relagdo entre papéis e permissdes deve ser do tipo muitos para muitos. Na

Figura 2.3, a entidade sessions e suas relagdes (User_sessions e session_roles) representam
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sessOoes de usuarios autenticados fazendo uso do sistema sob o controle de acesso. As

entidades ‘OPS’, ‘OBS’ e ‘PRMS’ representam os elementos operations, objects e

permissions, respectivamente.

Core RBAC
nome

AddUser

descricio
Cria um novo usudrio.

Deleteliser

Exclui um usudrio existente.

AddRole

Cria um novo papel.

DeleteRole

Exclui um papel existente.

AssignUser

Associa um usudrio a um papel.

DeassignUser

Desassocia um usuario a um papel.

administrativos

GrantPermission

Concede permissdo para um papel.

RevokePermission

Revoga permissdo para um papel.

CreateSession

Cria uma nova sessdo.

DeleteSession

Deleta uma sessdo existente.

AddActiveRole

Adiciona um papel a uma sessdo existente.

efungdes

DropActiveRole

Remove um papel de uma sessdo existente.

CheckAccess

apoio ao sistema

Indica se o usudrio da sess3o possui autorizagdo para
executar uma determinada operagdo em um recurso do
sistemna.

comando:

AssignedUsers

Lista os usudros associados a um papel.

AssignedRoles

Lista os papéis associados a um usuario.

RolePermissions

Lista as permisstes concedidas a uma papel.

UserPermisssions

Lista as permisstes concedidas a um usudrio.

SessionRoles

Lista os papéis associados a uma sessdo.

consulta

SessionPermissions

Lista todas as permisses associadas a uma sessdo.

RoleOperationsOnObject

Lista as operagdes que um papel pode executar em um
determinado recurso.

UserOperationsCOnObject

Lista as operagdes que um usuario pode executar em
um determinado recurso.

Figura 2.4 — Especificacdo Funcional do Core RBAC
Fonte: ANSI (2004, p. 11-17).

A Figura 2.4 representa as operacgdes suportadas pelo componente Core RBAC agrupadas em
trés categorias, conforme o padrao ANSI INCITS 359-2004 (ANSI, 2004, p. 11), que sdo: (i)
comandos administrativos, responsaveis pela criagdo ¢ manutengdo dos elementos RBAC e
suas relacoes; (i1) fungdes de apoio ao sistema, as quais manipulam informacgdes das sessdes
de usuarios e executam o controle de acesso ao sistema e; (iii) fungdes de consulta, que

recuperam informagdes referentes aos elementos RBAC e suas relagoes.

O Hierarchical RBAC acrescenta ao Core RBAC o conceito de hierarquia de papéis, onde um
papel pode herdar as autorizagdes de outro papel (SANDHU; FERRAIOLO; KUHN, 2000, p.
3). Supondo a existéncia de um papel denominado ‘Geréncia’, o qual possui determinados
privilégios que devem ser aplicados para todas as geréncias da organizacdo, basta que a
‘Geréncia de Recursos Humanos’ herde de ‘Geréncia’ para que todas as permissdes sejam
também atribuidas a ‘Geréncia de Recursos Humanos’. O componente Hierarchical RBAC

contribui com a relagao role hierarchy (Figura 2.5) para o Modelo de Referéncia e com quatro
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operagdes administrativas para a Especificacao Funcional, responsaveis pela manipulagao da
relagdo role hierarchy, que sao: (i) AddInheritance; (ii) Deletelnheritance; (iii) AddAscendant

e; (iv) AddDescendant (FERRAIOLO, 2001, p. 244; ANSI, 2004, p. 17-18).

(RH)
Role Hierarchy

(U4) : ; (PA)
User Assign- Permission
ment /_\Pfsignmcm

ROLES

PRMS

user_

sessions N session_roles

Figura 2.5 — Modelo de Referéncia do Hierarchical RBAC
Fonte: ANSI (2004, p. 6).

O componente Constrained RBAC acrescenta ao Hierarchical RBAC o tratamento de
conflitos de interesses no estabelecimento de papéis aos usuarios. Com o Constrained RBAC
¢ possivel estabelecer regras que impossibilitem que um usudrio seja simultaneamente
associado ao papel solicitante e aprovador de orcamentos, por exemplo. O Constrained
RBAC ¢ composto por dois elementos que contribuem com o Modelo de Referéncia (Figura
2.6), que sdo: (i) Static Separation of Duty Relations (SSD), aplicado as relagdes user
assignment (UA) e role hierarchy (RH) e; (ii) Dynamic Separation of Duty Relations (DSD),

aplicado a relag@o session_roles.

-------- -
Role Hierarchy

A (UA) (PA)
User Assign- Permission

ment Assignment

user._ sessionroles
sessions w

<
\\
.
\

Figura 2.6 — Modelo de Referéncia do Constrained RBAC
Fonte: ANSI (2004, p. 9-10).
Nota: Adaptagdo do autor.

O SSD ¢ aplicado diretamente nas operagdes administrativas AssignUser e DeassignUser da

Especificagdo Funcional do Core RBAC bem como nas quatro operagdes administrativas do
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Hierarchical RBAC. Em contrapartida, o DSD ¢ aplicado nas fungdes de apoio ao sistema
AddActiveRole ¢ DropActiveRole da Especificagdo Funcional do Core RBAC. O SSD em
conjunto com o DSD incorporam a Especificagdo Funcional do RBAC oito comandos

administrativos ¢ seis fungdes de consulta (FERRAIOLO, 2001; ANSI, 2004).

O termo ‘separation’ ¢ utilizado pelo SSD e DSD para representar a impossibilidade de
associar regras conflitantes a um determinado usuario. O SSD ¢ considerado estatico por ser
aplicado a relagdo entre usuarios e papéis, de forma independente da sessdo. O DSD tem o
carater dindmico por tratar os conflitos de interesse na sessdo do usudrio. Com o DSD, ¢
possivel estabelecer regras que possibilitem que um usuario seja ‘solicitante’ e ‘aprovador’
simultancamente. Porém, caso tenha atuado previamente como ‘solicitante’ em uma
determinada sessdo, o usuario ndo mais terd permissoes de ‘aprovador’ na mesma sessdo. Esta

caracteristica dinamica ¢ oriunda do DSD, em contraste ao carater estatico do SSD.

O padrao RBAC ndo menciona o controle de acesso a multiplos sistemas. A arquitetura do
projeto  RASEA utiliza o padrdo RBAC ANSI INCITS 359-2004 (ANSI, 2004),
acrescentando-se a entidade application com o proposito de controlar o acesso as diversas

aplicacdes comerciais simultaneamente.

2.3 SOA E WEB SERVICES

A sigla SOA significa Arquitetura Orientada a Servi¢os, do inglés Service-Oriented
Architecture. Existem muitas defini¢des para SOA, uma delas afirma que ndo se trata de uma
tecnologia, mas de uma arquitetura, uma estratégia (DAVIES; KRISHNA; SCHOROW,
2007, p. xxi). Os autores Papazoglou e Heuvel (2007, p. 390) abordam SOA como uma
filosofia de projeto, que possibilita a independéncia de qualquer tecnologia especifica.
Existem também pesquisas que tratam SOA como um paradigma que proporciona aumento da

flexibilidade no desenvolvimento de aplicacdes (JOSUTTIS, 2007, p. 11).

Uma premissa basica da SOA ¢ a disponibilizagdo de funcionalidades do software como
servigos reutilizaveis (PAPAZOGLOU; HEUVEL, 2007, p. 389). Sob este aspecto, surgem
trés elementos da arquitetura: (i) o provedor (Service provider), que é o responsavel pela

administragdo e implementagdo do servico; (ii) o consumidor (Service consumer ou Service
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client), que faz uso dos servigos para um determinado fim e; (iii) o registro do servigo (service
registry), que possibilita a publicagao e disponibiliza a descri¢do dos servigos (YU, 2008,
541).

Pode-se considerar que um servigo € a exposi¢do de determinadas funcionalidades de um
sistema (JONES, 2006, p. 9) com o intuito de serem reutilizadas pelos consumidores. No
contexto organizacional, servi¢os representam funcionalidades de negécio (do inglés business
functionality) expressas em linguagem livre de tecnologia, podendo ser implementados em
qualquer plataforma (JOSUTTIS, 2007, p. 2). Nota-se que a adogdo de SOA no contexto
organizacional estd intimamente relacionada aos processos de negdcio e alinhada as

estratégias empresariais (JONES, 2006, p. 3).

E importante ressaltar que SOA ndo implica em Web Services (WS). Os Web Services sio
uma das possibilidades de materializagdo dos conceitos da SOA. Tomando como base as
diversas definicdes para WS, confrontadas por Alonso (2004, p. 124-125), conclui-se que
Web Services sdo: aplicagdes acessiveis através da Web, que possuem interfaces basecadas em
padrdes abertos, as quais sdo definidas, descritas e descobertas utilizando artefatos XML,
suportando interagdes diretas com outras aplicacdes através de protocolos abertos. O projeto
RASEA, produto deste trabalho, utiliza a tecnologia Java para implementar Web Services,
objetivando a interoperabilidade com diversas tecnologias, linguagens de programagao,

plataformas e sistemas operacionais (DIRGAHAYU; QUARTEL; SINDEREN, 2008).

Figura 2.7 — Uso do XML-RPC

Fonte: XMLRPC (2009).

Nota: Adaptagdo do autor.
Os Web Services adotam o formato Extensible Markup Language (XML) para a comunicagio
entre aplicagdes, transmitidas através do protocolo Hypertext Transfer Protocol (HTTP),
dando origem ao Simple Object Access Protocol (SOAP) (W3C, 2007). O SOAP foi criado

em 1998, suprindo deficiéncias do seu antecessor XML-RPC (BOX, 2001), tais como: (i)
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defini¢do de tipos complexos, como: estruturas, listas e objetos; (ii) utilizagao do Unicode
Transformation Format (UTF) para representacdo das mensagens, ao invés do conjunto

limitado de caracteres suportado pelo protocolo XML-RPC.

O XML-RPC foi criado em resposta aos complexos protocolos proprietarios utilizados em
chamadas de procedimentos remotos (RPC, do inglés Remote Procedure Call). A Figura 2.7,
publicada no site oficial do XML-RPC (http://www.xmlrpc.com), ilustra a simplicidade na
comunicagdo utilizando o XML-RPC, onde o elemento ‘A’ representa os dados em uma
tecnologia especifica a serem transmitidos para o receptor. Os dados sdo submetidos ao
processo de transformagdo (B), convertendo-os no formato XML (C) e transmitindo-os via
HTTP (D). O receptor executa o procedimento contrario, convertendo a mensagem XML para

o formato especifico de sua tecnologia.

(A

service provider

service consumer P service 1
k 2 service 2

service 3

Figura 2.8 — Elementos basicos do Web Service

Conforme a Figura 2.8, um Web Service descreve os seus servigos (B) através da Web
Services Description Language (WSDL) no formato XML, que ¢é publicada ¢ administrada
pelo service provider (A). Sinteticamente, uma descrigdo WSDL envolve a declaragdo de uma
interface de servicos em formato aberto. Tal declaragdo tem o mesmo papel das Interface
Description Languages (IDL) usuais no contexto de sistemas distribuidos. A partir das
informacdes contidas no WSDL ¢ possivel gerar uma aplicacdo cliente (D) em qualquer
tecnologia que suporte o consumo de Web Services. Para possibilitar a descoberta de servigos,
foi criado o padrao Universal Description, Discovery, and Integration (UDDI) (C),

responsavel por listar e descrever os servigos disponiveis (ALONSO, 2004, p. 125).

O SOAP ¢ utilizado na troca de mensagens (requisi¢do e resposta) entre provedores e
consumidores de Web Services. De acordo com a especificagdo do protocolo SOAP (W3C,
2007), versdo 1.2, a estrutura da mensagem contempla dois elementos: 1) o cabegalho e; ii) o

corpo. A especificacdo estabelece o elemento ‘envelope’, composto pelo ‘cabegalho’ e o
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‘corpo’ da mensagem. Este trabalho utiliza o SOAP como protocolo para a troca de
mensagens entre o provedor e¢ os consumidores, tendo como principal vantagem a

independéncia de plataforma.

Uma das grandes motivagdes para a escolha de Web Services ¢ a utilizagdo de padroes abertos
(HULL; SU, 2005, p. 87), mantidos por 6rgdos internacionalmente conhecidos, tais como: o
World Wide Web Consortium (W3C) (http://www.w3.org) e a Organization for the
Advancement of Structured Information Standards (OASIS) (http://www.oasis-open.org). Os
principais padrdes, ja apresentados, sdo: XML, SOAP, WSDL e UDDI.

Com o intuito de padronizar a implementagdo de Web Services na linguagem Java, criou-se a
especificacdo JSR-101, intitulada Java APIs for XML based RPC (JAX-RPC). Com o
surgimento de melhorias no SOAP e no WSDL, bem como evolugdes na plataforma Java, o
JAX-RPC tornou-se defasado. O JAX-WS, acronimo de Java APl for XML-Based Web
Services, foi criado para suprir as deficiéncias do seu antecessor. Considerada uma evolugio
do JAX-RPC, a especificacdo do JAX-WS ¢ também conhecida como JSR-224. (BUTEK;
GALLARDO, 2006)

Container J2EE

Web Service
EndPoint

JAX-WS JAX-WS

Figura 2.9 — Uso do JAX-WS
Fonte: Sampaio (2006, p. 8).
Nota: Adaptagdo do autor.

Consumer

Na Figura 2.9, Sampaio (2006, p. 8) apresenta os elementos basicos envolvidos na
implementagao de Web Services em Java. O elemento Consumer representa um consumidor
de um servigo disponivel no Container J2EE. Basicamente, a fun¢do do contéiner ¢ hospedar
aplicacdes Java Enterprise Edition (J2EE ou JEE) como, por exemplo, um Web Service. A
figura original ilustra o uso do JAX-RPC, porém a imagem foi adaptada para o JAX-WS. O
elemento Web Service EndPoint representa um conjunto de funcionalidades providas pelo
Web Service (SAMPAIO, 2006, p.39). Em outras palavras, um EndPoint é um agrupamento

de servigos.
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O projeto RASEA faz uso do JAX-WS em detrimento do JAX-RPC por alguns motivos: (i)
aderéncia ao padrdo SOAP 1.2; (ii) suporte ao HTTP binding do WSDL 1.1 e¢; (iii) suporte as

novas funcionalidades da versdo 5 do Java (JSE, 2004).

2.4 FERRAMENTAS EXISTENTES

Existem diversas solu¢des que tratam sobre seguranca de aplicagdes. Muitas delas sdo
bibliotecas ou frameworks que subsidiam tarefas de autenticagdo e autorizag¢do, enquanto
outras oferecem servigos para controle de acesso. Este trabalho ndo tem como objetivo
substituir tecnologias existentes e sim integra-las, possibilitando o controle de acesso Cross-
plataforma as aplicagcdes comerciais de forma unificada. Para tanto, foi feito o levantamento

das ferramentas existentes, onde os seguintes aspectos foram analisados:

a) Autenticacdo — A ferramenta possui suporte a autenticagdo? Suporta integragdo com a
base de autenticagdo da organizagdo? Possibilita a integracdo com diferentes
estratégias de autenticagdo, e.g., Lightweight Directory Access Protocol (LDAP),
OpenlD, bancos de dados?

b) Autorizacdo — A solugdo auxilia ou executa o efetivo controle de acesso aos recursos
do sistema, possibilitando o gerenciamento de permissdes e autorizagdes das

aplicacdes?

¢) RBAC — Prové o gerenciamento do controle de acesso baseado em papéis? Esta

aderente ao padrao ANSI INCITS 359-2004: RBAC?

d) Padrdes abertos — Faz uso de padrdes abertos para comunicagdo, armazenamento e
parametrizacao? Utiliza padrdes abertos para integragdo com sistemas ja existentes da

organizagao?

e) Caddigo aberto / livre — A licenga da ferramenta esta de acordo com as defini¢des da
Free Software Foundation (http:/www.fsf.org) ou instituicdes similares? A
ferramenta ¢ gratuita? O codigo-fonte estd disponivel para a comunidade em

repositorios abertos? A documentacao € gratuita?
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Suporte — A ferramenta possui documentacao de referéncia, manual de instalacdo e

utilizacao? Libera atualizagdes constantes para evolugdo e correcdes da ferramenta?

Web — A solug@o contempla aplicagdes na plataforma Web? O acesso ao painel de
gerenciamento esta disponivel via Web? A interface de integragdo com outras

aplicagoes ¢ acessivel pela Web?

Mddulo de gerenciamento — Possui um modulo de gerenciamento com interface
grafica? Facilita o controle e o gerenciamento das permissdes e autorizagdes as
aplicacdes comerciais? Possui uma interface padronizada para integragdo com outras

aplicacdes?

Unificacdo — Garante o controle unificado de acesso as aplicagdes comerciais? Existe
um Unico ponto para gerenciamento do controle de acesso? A base de credenciais dos

usuarios € Unica para todas as aplicagdes?

Independéncia de plataforma — A solug@o possibilita a integragdo com aplica¢des
comerciais de forma independente de plataforma? A ferramenta pode ser instalada em

Sistemas Operacionais diversos?
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Figura 2.10 — Visdo geral da avaliagdo das ferramentas
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A Figura 2.10 apresenta o resultado da avaliagao de cada uma das ferramentas analisadas. O
critério de escolha das ferramentas foi o seguinte: ferramenta largamente utilizada no mercado

ou publicada em repositdrio open source. Segue o descritivo de cada uma das solugdes:

1) Seam Security — Ferramenta distribuida como parte integrante do JB0OSS Seam
Framework (http://www.seamframework.org), mantido pela multinacional Red Hat
(http://www.redhat.com), ¢ responsavel pelas tarefas de autenticagdo e autorizagao do
framework. O JBoss Seam Framework foi criado para integrar as diversas tecnologias
necessarias para o desenvolvimento de aplicagdes comerciais na plataforma Java,
facilitando e agilizando a constru¢do de aplicagdes complexas. O termo ‘seam’, que
pode ser traduzido como ‘costura’, faz uma alusdo ao esfor¢o necessario para integrar
frameworks existentes, tarefa indispensavel para o desenvolvimento de aplica¢des
comerciais em Java. Por isso o JB0ss Seam ¢é conhecido como um framework de

integragao.
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Figura 2.11 — Avaliagdo da ferramenta Seam Security

O JBoss Seam possui um moddulo de seguranga, o Seam Security, que prové tarefas de
autenticagdo e autorizagdo em conformidade com padrdes da plataforma Java (JAAS,
2001). A especificagdo do Seam Security (SEAM, 2009) esta dividida em duas
questdes: (1) autenticacdo e; (i1) autorizagdo. A autenticagdo baseia-se em repositorios
de usuarios (do inglés ldentity Store), sendo possivel, por meio de parametrizagdes,
optar por uma das estratégias de armazenamento disponiveis, tais como: LDAP,

OpenlD e bancos de dados. As tarefas de autenticacdo utilizam processadores de
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permissoes (do inglés Permission Resolver), sendo possivel escolher uma das diversas

estratégias pré-implementadas por meio de parametrizagoes.

O ponto forte do Seam Security ¢ a flexibilidade, pois, apesar de disponibilizar

recursos pré-implementados, ¢ possivel criar componentes personalizados. Porém, de

acordo com os critérios estabelecidos para a analise das ferramentas, o Seam Security

apresenta como ponto fraco o ndo atendimento aos itens: RBAC (C), Web (G),

Modulo de gerenciamento (H), Unificacdo (I) e Independéncia de plataforma (J),

apresentados na Figura 2.11.

Apesar de prover um gerenciamento do controle de acesso baseado em papéis, o Seam

Security nao atende ao item C, pois ndo esta em conformidade com o padrdo ANSI

INCITS 359-2004. O Seam Security pode ser utilizado por aplicagdes na plataforma

Web, entretanto, por se tratar de uma biblioteca de fungdes, ndo possui um painel de

gerenciamento disponivel via Web, atendendo parcialmente ao item G. Pelo mesmo

motivo, o item H (mo6dulo de gerenciamento) ndo pode ser avaliado.

Como o Seam Security deve ser implantado em cada aplicagdo, ¢ impossivel manter o

gerenciamento unificado do controle de acesso para todas as aplica¢des, conforme

ilustrado na Figura 2.12. Entretanto, ¢ possivel manter uma base tnica de credenciais

dos usudrios compartilhada por todas as aplicagdes, atendendo parcialmente ao item I

(Figura 2.12). A utilizagdo do Seam Security ¢é restrita a plataforma Java, ndo

atendendo ao critério J (Figura 2.11).
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Figura 2.12 — Redundancia no controle de acesso do Seam Security

2) MACA - Resultado da tese de doutorado de Motta (2004) na Universidade de Sao

Paulo (USP), o MACA estd armazenado no repositério de projetos de codigo aberto

SourceForge (http://www.sf.net). O objetivo do projeto MACA ¢ “prover os servigos
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de autenticagdo de usudrio e de autorizagdo de acesso para aplicagdes legadas ou em
desenvolvimento, independente de plataforma e de linguagem de programagdo”
(http://maca.sourceforge.net). Acronimo de Middleware de Autenticagdo e Controle de
Acesso, 0 MACA foi concebido para atender demandas especificas de controle de

acesso ao Sistema de Prontuario Eletronico de Pacientes Clinicos.

Na arquitetura MACA (Figura 2.13), o elemento ‘A’ representa o provedor unificado
de servicos de autorizacdo e controle de acesso, os quais sdo acessados pelas
aplicagdes ‘B’, fazendo uso do padrio aberto Common Object Request Broker
Architecture (CORBA). O item ‘C’ ilustra a base tnica de usudrios, responsavel por
armazenar as credenciais dos usudrios da organizacdo e prover servicos de
autenticagdo. O elemento ‘D’ representa os sistemas de infra-estrutura, que fazem uso
dos servicos de autenticagdo da base Unica. A arquitetura foi projetada para um

ambiente de intranet, conforme demonstrado pelo item ‘E’.
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Figura 2.13 — Arquitetura do projeto MACA
Fonte: Motta (2004, p. 101).

De acordo com a Figura 2.14, o projeto MACA atende parcialmente ao critério C por
ndo estar em conformidade com a nomenclatura estabelecida pela Especificagao
Funcional do RBAC no padrdo ANSI INCITS 359-2004. O MACA disponibiliza
documentagdes de referéncia no site do projeto (http://maca.sourceforge.net), porém a
ultima atualizacdo ocorreu em 2005, impactando negativamente no item F. O item G
foi parcialmente atendido, pois um dos painéis de gerenciamento nao suporta a

plataforma Web (MOTTA, 2004, p. 132-133).
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3) OES - O Oracle Entitlements Server (OES) é um produto da multinacional Oracle

(http://www.oracle.com) de Tecnologia da Informagao (TI). O OES ¢ originado do

produto AqualLogic Enterprise Security (ALES) da empresa BEA Systems

(http://www.bea.com). Porém, com aquisicdo da BEA em 2008, o nome do produto

mudou de ALES para OES. O principal objetivo do Oracle Entitlements Server ¢

oferecer servigos de autorizacdo para unificar e simplificar o gerenciamento das

politicas de acesso aos sistemas das organizagdes (ORAC

LE, 2008, p. 3).
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Figura 2.14 — Avaliagdo da ferramenta MACA

A Figura 2.15 ilustra a arquitetura do OES com seus principais elementos: (i) Policy

Administration Point (PAP) e; (ii) Policy Decision Point (PDP). O PAP (B) ¢

responsdvel pelo gerenciamento de papéis funcionais e politicas de acesso as

aplicacdes através de telas administrativas. O administrador de seguranca (A) utiliza o

PAP (B) para gerenciar o OES. O PDP (C e F) toma como base as informagdes

mantidas pelo PAP para controlar efetivamente o acesso dos usuarios as aplicagdes.
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Figura 2.15 — Arquitetura do OES

Fonte: Oracle (2008, p. 11).
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O OES oferece dois tipos de PDP (ORACLE, 2008, p. 8-9): (i) PDP embutido e; (i1)
PDP centralizado. O PDP embutido, representado pelo item F (Figura 2.15), ¢
implantado diretamente nos Servidores de Aplicagdo. Desta forma, todas as aplicagdes
instaladas no servidor G (Figura 2.15) terdo seu controle de acesso gerenciado pelo
OES. O OES oferece também o PDP centralizado (C), acessado diretamente pelas
aplicagoes (D e E) em diferentes tecnologias a partir de servigos expostos utilizando

padrdes abertos.

Com base nos critérios estabelecidos para a andlise das ferramentas, apesar de prover
um gerenciamento do controle de acesso baseado em papéis, o OES atende
parcialmente ao critério C (Figura 2.16) por nao estar em conformidade com a
nomenclatura estabelecida pela Especificagdo Funcional do RBAC no padrao ANSI
INCITS 359-2004. Por se tratar de um produto comercial e proprietario, o OES ndo
atende ao item E (Figura 2.16). O prego do OES ¢ de aproximadamente R$ 100.000,00
(cem mil reais), incluindo licenga de uso para quantidade ilimitada de usuérios com
suporte e atualiza¢do de versdes por um ano. O custo da ferramenta pode inviabilizar
sua implantacdo em organizagdes que dispdem de recurso orcamentdrio insuficiente

para este fim.
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Figura 2.16 — Avaliagdo da ferramenta OES

Este capitulo apresentou os conceitos fundamentais para a solu¢do proposta neste trabalho,
tratando sobre autorizacdo, controle de acesso, servigos € o padrao ANSI INCITS 359-2004:
RBAC. A proxima secdo abordard experiéncias adquiridas durante a concepgao,
implementagdo e validacdo dos projetos nos cendrios analisados, seguida pela secao de

apresentagao dos fundamentos e da arquitetura do projeto RASEA.
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3 EVOLUCAO DO PROJETO

s idéias apresentadas neste trabalho foram validadas com aplicagdes praticas antes
da concepcdo do projeto RASEA. Em principio, criou-se o projeto-piloto
AvanSEG, que atingiu maturidade de produgdo e passou a ser chamado S4A. O
RASEA surgiu como uma alternativa de codigo aberto gratuita, consolidando os conceitos em
laboratdrio e ambiente real. Este capitulo apresenta as principais contribuigdes deste trabalho,
descrevendo as experiéncias adquiridas. Por questdes de confidencialidade, foram associados

nomes ficticios as aplicagdes parceiras e as identidades das organizagdes.

3.1 CENARIO A — SISTEMAS INTERNOS

Em meados de 2007, a Avansys Tecnologia investiu na unificagdo da base de usuarios da
organizagdo. Até entdo, cada sistema possuia uma base propria com credenciais de usudrios,
dificultando o gerenciamento da politica de seguranca da empresa. Diversos estudos foram
feitos para identificar as informacdes relevantes para a organizagdo, descartando os dados
redundantes e desnecessarios. Apds a criacdo da base unificada surgiu outro problema: o

controle descentralizado de acesso as aplicagdes internas da empresa.

O projeto de unificagdo da base de usudrios envolveu diretamente 20 (vinte) sistemas criticos,
acessados por aproximadamente 450 (quatrocentos e cinqiienta) usudrios da organizagdo. Para
evitar a indisponibilidade dos servigos, o projeto foi cautelosamente planejado e executado no
cronograma de 18 (dezoito) meses. Paralelamente a execucdo do projeto, a equipe de
inovacdo da empresa — coordenada pelo autor deste trabalho — concebeu uma solugdo para
unificagdo do controle de acesso, tendo como premissa bésica: integrar com as aplicagdes
internas de forma independente de tecnologia. Surgiu, em meados de 2007, o projeto-piloto

AvanSEG.

O AvanSEG valeu-se da flexibilidade dos Web Services para alcangar a solu¢ao adequada. A
validagdao do modelo foi feita utilizando-se trés aplicacdes internas em diferentes tecnologias:
Active Server Pages (ASP), PHP Hypertext Preprocessor (PHP) e¢ Java. As aplicagdes

parceiras integravam diretamente com os servigos providos pelo ‘servidor’, exigindo que cada
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aplicacdo implementasse independentemente a logica de autorizagdo; este inconveniente foi
solucionado com o emprego dos agentes (s. 4.5 ) em produtos sucessores. Apesar de possuir
uma interface grafica pouco intuitiva, o propésito do projeto-piloto AvanSEG foi alcangado,
sendo implantado provisoriamente para fins de avaliacdo. Durante os testes, surgiram algumas
oportunidades de melhoria da solugdo, tais como: (i) implementar algoritmos mais eficientes

e; (1) possibilitar o escalonamento do servidor.

servidor servidor de
AvanSEG dominio
é \ base ié
JB°55 unicade M[crosofl
usuarios
Q’ =Y
ponto controle de sistema de ‘”- servidor de
e!etromco combustwel rotelro e-mail

Active

oDin=.-::tory \ E

PHP

Figura 3.1 — Arquitetura dos Sistemas Internos

Java Exchange

9 ASP

Com o intuito de dispor o cenario de avaliagdo do projeto-piloto, a Figura 3.1 apresenta os
componentes da arquitetura e suas relagdes. O elemento @ representa o servidor, que prové os
servigos de controle de acesso para as aplicagdes parceiras e integra com a base Unica de
usuarios @, armazenada no servidor Active Directory (AD). O servidor AvanSEG foi
construido na plataforma JEE, hospedado no servidor de aplicagdes JBoss AS. A aplicagao
parceira @, projetada em ASP, hospedada no servidor Internet Information Services (IIS),
acessa os servigos disponibilizados por @ para controle de acesso. O mesmo ocorre com as

aplicagdes ® e @, construidas nas tecnologias PHP e Java respectivamente.

Ainda na Figura 3.1, nota-se a existéncia de dois servigos de infra-estrutura (® e ®), ndo
caracterizados como aplicagdes parceiras. O servidor ® ¢é responsavel pelo acesso dos
usuarios a rede coorporativa, enquanto ® ¢é encarregado por gerenciar as mensagens
eletronicas da organizagdo. Ambos estdo integrados com a base unica de usuarios @. Apesar
de ndo fazer parte do escopo do projeto-piloto, os elementos ® e ® evidenciam a harmonia

das ferramentas de infra-estrutura com a solugdo proposta, gragas a utilizacdo da tecnologia
@.
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3.2 CENARIO B — PROJETO INSCRICAO ONLINE

Apos testes exaustivos e adequagdes no projeto-piloto AvanSEG, surgiu o Security for
Applications (S4A) como uma solugdo para ambiente de producdo. O projeto S4A foi
integrado com diversas aplicagdes fabricadas pela Avansys para seus clientes, sob a
coordenacdo do autor deste trabalho. Em principio, pretendia-se tornar o projeto S4A open
source, porém, devido as demandas internas, o plano foi suspenso. O S4A aplica os conceitos

apresentados neste trabalho e serviu como alicerce para criagdo do projeto RASEA.

Em 2008, a Avansys desenvolveu a aplicacdo comercial Inscrigdo Online para um de seus
clientes. O sistema Inscrigdo Online foi projetado para suportar 720 (setecentos e vinte)
usudrios com acesso simultdneo em horarios de pico pré-determinados, geograficamente
distribuidos por mais de 600 (seiscentas) unidades conectadas a Internet. Os acessos a
aplicagdo foram controlados pelo S4A. Os requisitos ndo-funcionais do sistema focaram em

dois aspectos: performance e disponibilidade.

O objetivo do sistema Inscrigdo Online € integrar o processo de matricula dos alunos,
conectando postos de inscri¢ao distribuidos em diversos municipios com informagdes online.
O sistema possui funcionalidades administrativas e gerenciais, que viabilizam o processo de
matricula. Durante o periodo de 60 (sessenta) dias, aproximadamente 1.000.000 (um milhao)
de alunos foram cadastrados no sistema, gerando picos de acesso durante o horario comercial.
Apesar de existir planos de contingéncia, a indisponibilidade ou lentiddo do sistema poderia
acarretar em re-planejamento do periodo de matricula, gerando impactos financeiros diretos

para a organizagao.

Apesar de utilizar apenas dois servidores, o sistema foi projetado para cluster com alta
escalabilidade, possibilitando a substituicdo de servidores sem interrupcdo do servigo.
Construido na linguagem Java, a aplicacdo Inscri¢do Online foi implantada em servidores
JBoss AS, com balanceamento de carga no servidor Apache. A organizagdo cliente possui
uma base de usuarios Active Directory, acessada pelo S4A para garantir a integragdo com a

base unica de usuarios da organizacao.

A Figura 3.2 destaca a interag@o entre o sistema Inscricdo Online e o S4A. O elemento ©

representa os usudrios da aplica¢do, que acessam o sistema através da intranet ou Internet. O
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item @ representa o servidor JBoss AS, que hospeda o projeto Inscrigdo Online. O controle
de acesso a aplicagdo parceira @ ¢é executado pelo agente S4A implantado na aplicagdo
Inscrigdo Online, que acessa o servidor (® ou ®) através do balanceador de carga Apache ®.
A base unificada de usuarios da organizagao ¢ ilustrada pelo elemento ®. Durante o processo
de matricula, foram utilizados dois servidores com balanceamento de carga. Nenhuma
configuracdo especial foi feita no S4A para suportar cluster, e sim no JBoss AS, conforme a
documentacao oficial da ferramenta (STANSBERRY; ZAMARRENO, 2009). Apesar de

utilizar apenas dois servidores, a solugdo suporta mais nos no cluster.

cluster base

servidor servidor unica de
S4A S4A usuarios

(T

i
|

({((

Active
o JBoss o JBoss Directory

balanceador BIergd0

o online

o Apathe 9 JBoss

Figura 3.2 — Arquitetura do projeto Inscricao Online

3.3 CENARIO C - FABRICA DE SOFTWARE

O portfolio da Avansys Tecnologia ¢ composto por uma variedade de servigos, dentre eles o
desenvolvimento de sistemas sob regime de Fabrica de Software. O estabelecimento dos
custos e prazos dos projetos ¢ feito com base na estimativa do tamanho funcional do sistema,
utilizando a técnica de Anélise de Pontos de Fung¢io (APF) (VAZQUEZ; SIMOES; ALBERT,
2003) do inglés Function Point Analysis (FPA). O método APF, mantido pelo International
Function Point Users Group (IFPUG) (http://www.ifpug.org), ¢ largamente utilizado no

mercado como métrica de software.

Para cada nova aplicagdo, fazia-se necessaria a constru¢do de um novo moédulo para controle

de acesso que, com base na estimativa da organizacdo, representa 190 PF (cento e noventa
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pontos de funcao). Supondo um sistema de 1.000 PF (mil pontos de fun¢do), o controle de
acesso representaria 19% (dezenove por cento) do custo de desenvolvimento. Empregando o
S4A como componente reutilizdvel (DAN; JOHNSON; CARRATO, 2008, p. 25), a
organizagdo economiza 190 PF (cento e noventa pontos de fun¢do) a cada aplicagdo
desenvolvida, com investimento minimo na integragdo do software. Por questdes de

confidencialidade, ndo serao apresentados o custo do PF nem a produtividade da organizagao.

Percentual de economia X tamanho do projeto (PF)
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Figura 3.3 — Economia na utilizagdo do S4A

A Figura 3.3 apresenta a economia obtida na Fabrica de Software com a utiliza¢ao do S4A. O
eixo horizontal representa o tamanho funcional da aplicagdo, variando entre 190 PF (cento e
noventa pontos de funcdo) e 5.000 PF (cinco mil pontos de fun¢do). O eixo vertical indica o
percentual de economia, considerando que a aplicagdo possua funcionalidades para controle
de acesso. Percebe-se que, quanto menor o tamanho do sistema maior sera a economia obtida.
Esta caracteristica ocorre devido ao custo constante das funcionalidades de controle de acesso
em relacdo as demais funcionalidades do projeto. De acordo com o historico da Avansys, os
sistemas construidos pela Fabrica de Software geralmente variam entre 600 PF (seiscentos
pontos de funcao) e 3.000 PF (trés mil pontos de fun¢do), gerando uma economia entre 6%

(seis por cento) e 31% (trinta e um por cento) nos custos do projeto.

Com base em decisdes estratégicas, a economia obtida pode servir para aumentar a
competitividade da organiza¢do, maximizar a lucratividade ou melhorar os indicadores de
satisfacdo do cliente e da equipe. Em um determinado projeto, o cliente solicitou um controle
de acesso simples para a aplicagdao, com apenas 65 PF (sessenta e cinco pontos de funcao).
Para atender este requisito, a Avansys precisaria abrir mdo do S4A. Em comum acordo, a

organizagdo disponibilizou o seu componente sem custo adicional para o cliente. Como
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resultado, houve o aumento da satisfagdo do cliente, que lucrou com 125 PF (cento e vinte e
cinco pontos de funcdo), e uma economia de 65 PF (sessenta e cinco pontos de fun¢do) no

desenvolvimento do sistema.

Todos os beneficios com a utilizagdo do S4A em regime de Fabrica de Software podem ser
obtidos com o projeto RASEA. O S4A estd sendo gradativamente substituido pelo RASEA
nos projetos da Fabrica de Software da Avansys Tecnologia, e, de acordo com o
planejamento, serd completamente substituido até o final de 2009. Além disso, o projeto
RASEA ¢ utilizado pela organizag@o para controlar o acesso as suas aplicagdes internas, que
suportam as atividades de backend da empresa. O projeto RASEA foi exaustivamente testado

e validado nos trés cendrios descritos neste capitulo.

3.4 CRONOLOGIA E EXPERIENCIAS ADQUIRIDAS

Nesta subse¢do serdo apresentadas cronologicamente as experiéncias adquiridas durante a
evolucdo deste trabalho, servindo como contribui¢do para o desenvolvimento de mddulos para
controle de acesso de aplicagdes comerciais. Durante o periodo de mais de 30 (trinta) meses
de pesquisas e implementacgdes, envolvendo organizagdes e empresas distintas, foi possivel
experimentar na pratica a jungdo dos conceitos RBAC e Web Services. Participaram
ativamente do processo, 12 (doze) usudrios responsaveis pela administracdo de acesso nas

organizagodes envolvidas.
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Figura 3.4 — Macro-cronograma dos projetos: AvanSEG, S4A e RASEA

O projeto-piloto AvanSEG surgiu em fevereiro de 2007 (Figura 3.4) para possibilitar o
controle de acesso unificado dos sistemas internos da organizacao. Nesta época, por questdes
estratégicas, a Fabrica de Software da Avansys havia sido desativada, possibilitando que o

setor de inovagdo concentrasse todo esfor¢o em atividades estruturantes para a sede da
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empresa. As atividades foram coordenadas pelo autor deste trabalho, o qual atuou também

como projetista e codificador.

O AvanSEG foi integralmente desenvolvido pela equipe de inovagao, sendo homologado com
sistemas em diferentes tecnologias (ASP, PHP e Java), utilizando Web Services para garantir a
integracao de forma independente da plataforma. A execucdo do projeto foi bem sucedida,

cumprindo o cronograma de 18 (dezoito) meses, finalizando em julho de 2008.

Em junho de 2008, a Fabrica de Software da Avansys foi reativada. Desde entdo, o autor deste
trabalho passou a ser responsavel ndo so6 pela equipe de inovagao, mas também pela geréncia
da Fabrica de Software. Com o aumento da demanda por aplicagdes comerciais para a Fabrica
de Software, surgiu a necessidade de garantir o controle de acesso dos sistemas fabricados,
motivando a concepg¢ao do projeto S4A a partir do processo de refatora¢do do codigo-fonte do
AvanSEG. As oportunidades de melhorias, identificadas no periodo de testes do AvanSEG,

foram contempladas no S4A.

Por questdes estratégicas, a Avansys Tecnologia decidiu que o novo sistema para controle de
acesso, 0 S4A, deveria ser publicado em um repositdrio internacional de projetos open source.
Para atender este requisito, a refatoracdo do S4A gerou impactos radicais no codigo-fonte,
envolvendo alteracdes de idioma (do portugués para o inglés) no nome de: variaveis,
arquivos, classes, pacotes, tabelas e banco de dados. Devido a grande quantidade de
atividades prioritarias demandadas pelos clientes para a Fabrica de Software, a publicacdo do

projeto foi suspensa.

Ap6s a implantacdo do S4A em ambiente de produgdo, durante os 5 (cinco) primeiros meses,
surgiram diversas sugestoes de melhorias apontadas pelos usuarios, as principais foram: (i)
simplificacdo da tela de concessdo de permissdes; (i1) ndo compartilhamento dos papéis e das
operacdes entre as aplicacdes e; (iii) possibilitar a parametrizagdo do servidor através de
arquivo de configuracdo. Além de sugerir melhorias, os usuarios fizeram questdo de ressaltar
o ponto forte do S4A: a simplicidade no controle e no gerenciamento das permissoes de

acesSo.

A Figura 3.5 ilustra o problema de compartilhamento dos papéis entre as aplicagdes. No
cenario @, o Sistema de Matricula compartilha os papéis com o Sistema de Almoxarifado,
que sdo: professor, gerente, aluno, faxineiro, diretor e despachante. Desta maneira o papel

‘professor’ serd disponibilizado no gerenciamento das permissdes do Sistema de
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Almoxarifado, quando deveria estar disponivel apenas no contexto do Sistema de Matricula.
No cenario @, sugerido pelos usuarios, os papéis estdo associados as aplicagdes, evitando que
os papé¢is de uma aplicacdo sejam disponibilizados para outra aplicacdo. A implementagao
desta funcionalidade no S4A foi avaliada tecnicamente como invidvel, devido ao grande

impacto na estrutura do projeto.
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Figura 3.5 — Problema de compartilhamento de papéis entre aplicacdes

Em setembro de 2008, o autor deste trabalho iniciou uma pesquisa aprofundada sobre o
padrao RBAC. Como o S4A encontrava-se implantado em ambiente de produgdo, decidiu-se
criar um projeto livre de interferéncias externas para suprir as principais caréncias detectadas
nos projetos anteriores (Figura 3.6), que sdo: (i) disponibilizacdo do projeto em repositorio
open source; (ii) aderéncia ao padrao internacional RBAC e; (iii) parametriza¢do do servidor
através de arquivo de configuracdo. Todos os servigos foram re-projetados para atender a
Especifica¢do Funcional e ao Modelo de Referéncia do RBAC (APENDICE C — Moédulo de
servicos do Servidor RASEA). Este novo projeto, denominado RASEA, possibilita o

isolamento de papéis entre aplicagdes, atendendo as solicitagdes dos usudrios.

Para possibilitar o suporte multi-idioma do mddulo administrativo, o servidor RASEA foi
projetado para adaptar-se a outros idiomas sem a necessidade de refatoragao do codigo-fonte.
Os conceitos utilizados foram o Internationalization e o Localization (SMITH-FERRIER,
2006), largamente conhecidos pelas abreviaturas [18N e L10N, respectivamente. O médulo
administrativo do RASEA conta atualmente com o arquivo de tradugdo para o portugués
(pt_ BR), mas pode ser traduzido para qualquer idioma suportado pela especificagdo JSR-

000314 (2009).

Uma forte caracteristica do projeto RASEA ¢ a simplicidade, facilitando o gerenciamento e o
controle de acesso as aplicagdes comerciais de forma intuitiva. O projeto foi fundado e
publicado no SourceForge (http://www.sf.net) em novembro de 2008 pelo autor deste

trabalho. O RASEA ¢ administrado pelo autor deste trabalho, que atua como principal
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executante das seguintes atividades: (i) arquitetura, (ii) projeto técnico; (iii) codificagao.
Desde o primeiro semestre de 2009, a Avansys Tecnologia investe em atividades para
evolucdo da ferramenta, gerenciadas pelo autor deste trabalho, que atua como responsavel e
lider da equipe. A equipe do projeto RASEA ¢ composta atualmente por 8 (oito)
colaboradores, que executam as tarefas delegadas pelo autor deste trabalho, inclusive

atividades referentes ao projeto de interface.

Controle de acesso unificado
Independéncia de plataforma
Escalonamento do servidor
Codigo-fonte escrito na lingua ing
Suporte a internacionalizagdo
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Figura 3.6 — Comparativo entre os projetos: AvanSEG, S4A e RASEA

Em janeiro de 2009, o RASEA foi implantado na Avansys Tecnologia simultaneamente em 4
(quatro) projetos da Fabrica de Software e 2 (dois) projetos de uso interno da empresa. Em
maio deste mesmo ano, o RASEA foi instituido como sistema padrao para controle de acesso
as aplicagdes da Fabrica de Software e aos sistemas internos da organiza¢do. Com base no
planejamento da empresa, o S4A serd completamente substituido em toda linha de produgao
da Fabrica de Software até novembro de 2009, envolvendo aproximadamente 5 (cinco)

projetos em fase de desenvolvimento e manutencao.

Em maio de 2009, ocorreu a migragao do S4A para o RASEA em 3 (trés) projetos da Fébrica
de Software da Avansys. Por manipular dados confidenciais e criticos para o negocio da
organizag¢do, este processo foi minuciosamente planejado, executado e validado em ambiente
de homologacdo. Como a arquitetura interna do RASEA, que estd em conformidade com o
Modelo Funcional do RBAC, contrasta com a estrutura interna do S4A, que ndo ¢ aderente ao

padrdo RBAC, foi necessario mapear criteriosamente as informacgdes, evitando a perda ou
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inconsisténcia dos dados no processo de migragdo (APENDICE F — Script de migragdo do
S4A para o RASEA).

Um dos grandes desafios na constru¢do do projeto RASEA foi possibilitar a escolha da base
de usudrios, e.g., LDAP, OpenlD, através de arquivo de configuragdo. Nos projetos
anteriores, a configuragdo ocorria de forma intrusiva, sendo necessaria a manipulacdo de
arquivos internos do sistema. Para simplificar a parametrizacdo do moddulo servidor, a
configuracdo do RASEA ocorre através do arquivo de parametrizagdo armazenado na pasta de
configuragdes do Servidor de Aplicagio (APENDICE A — Arquivo de configuragio do
servidor RASEA).

Recurso: Gerenciamento de sistemas
Grupos Excluir Inserir Visualizar Alterar

Equipe de Desenvolvimento }6 }6 }6 }6
Equipe de Sustentacio }& }& }s }&
Gerente de Projetos }6 }-6 }6 }S
Gerente de Sistemas W 4 1" 4 4
Administradores. L/’ -_/ L/, L/
Usuario Master 3‘6 }6 }6 }6

Figura 3.7 — Exemplo de apresentagdo das autorizagdes de forma matricial

A interface grafica do modulo administrativo do RASEA foi inicialmente projetada conforme
o APENDICE D — Antigo médulo administrativo do servidor RASEA. Entretanto, com base
nos relatos e sugestdoes dos usuarios, percebeu-se a necessidade de disponibilizar ferramentas
para tornar eficiente o gerenciamento das permissdes, que sdo: (i) disponibilizacao de
consultas com filtros e; (ii) exibicdo das autoriza¢des em forma matricial (Figura 3.7). O
processo de refatoragdo contou com o envolvimento dos usudrios nas atividades de
especificacio e validagdo do novo projeto de interface grafica (APENDICE E — Atual modulo
administrativo do servidor RASEA).

Durante o processo de desenvolvimento, os usuarios envolvidos elogiaram a evolucdo do
trabalho e evidenciaram a simplicidade proporcionada nas atividades de controle de acesso e
gerenciamento de permissdes. Todas as experiéncias adquiridas durante os 30 (trinta) meses
de estudo, implementagdo e validacdo, envolvendo diretamente 12 (doze) usuarios
responsdveis pela administracdo de acesso em diversas organizagdes, contribuiram para a

maturidade da arquitetura do projeto RASEA, explanada no capitulo a seguir.
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4 PROJETO RASEA

rojetado como uma solu¢do para controle de acesso unificado as aplicagdes
comerciais, 0 RASEA implementa os conceitos RBAC, SOA ¢ Web Services,
elucidados no capitulo 2, para garantir a maturidade da solugdo e a independéncia de
plataforma. O RASEA foi construido com base nas experiéncias adquiridas nos projetos
AvanSEG e S4A. Este capitulo apresenta a arquitetura da solugdo proposta bem como outros
aspectos de alto nivel do projeto técnico. Os detalhes de codificacdo ndo serdo abordados,
haja vista que o cédigo-fonte esta disponivel publicamente através do repositorio open source

(http://rasea.svn.sourceforge.net/viewvc/rasea/).

4.1 VISAO GERAL

A Arquitetura de Software auxilia na identificacdo dos componentes ¢ seus relacionamentos
de alto nivel (SHAW; GARLAN, 1994), facilitando o entendimento da solu¢do como um
todo. O projeto RASEA fundamenta sua arquitetura sobre dois elementos principais tratados
sob duas perspectivas para assegurar o controle de acesso Cross-plataforma as aplicagdes
comerciais, que sao, conforme a Figura 4.1, respectivamente: (i) servidor; (ii) agente; (iii)

independéncia de plataforma e; (iv) integragao.

Independéncia de plataforma

Integracdo

Figura 4.1 — Principais elementos e perspectivas da arquitetura do projeto RASEA

Os elementos da arquitetura atuam como um quebra-cabega, completando o modelo com o

encaixe de todas as pecas. A perspectiva ‘independéncia de plataforma’ agrega padrdes e



Capitulo 4 - Projeto RASEA  Visdo geral

tecnologias, possibilitando que aplicagdes comerciais em diferentes plataformas beneficiem-
se da solucao proposta. A perspectiva ‘integracdo’ promove a interacdo entre 0 RASEA, as
informagdes da organizacdo e as aplicagdes clientes. Enquanto o elemento ‘servidor’
preocupa-se com disponibilidade dos servigos, o ‘agente’ — consumidor dos servi¢os — aborda
aspectos especificos das plataformas das aplicagdes. Os elementos ‘servidor’ e ‘agente’
devem garantir a independéncia de plataforma e a integracdo, que serdo tratados em detalhes

mais adiante.

O RASEA ¢ uma evolugdo do céddigo-fonte e as experiéncias adquiridas nos projetos
AvanSEG e S4A (s. 3), acrescentando-os melhorias, tais como: (i) selecdo da base de usudrios
através de arquivo de configuracdo; (i1) codigo-fonte aberto e; (iii) conformidade com o
padrdo ANSI INCITS 359-2004: RBAC. Nenhuma caracteristica ou funcionalidade dos
projetos AvanSEG e S4A foi removida do RASEA, e sim melhoradas. Com base nos critérios
estabelecidos neste trabalho para avaliacdo das ferramentas (s. 2.4 ), o projeto RASEA atende

de forma completa a todos os requisitos, conforme ilustrado na Figura 4.2.
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Figura 4.2 — Avaliagdo do projeto RASEA

Objetivando a padronizagdo de vocabulério, segue a relacdo de todos os elementos envolvidos

na arquitetura do projeto RASEA e suas respectivas descrigoes:

a) Base de controle de acesso — Repositorio unificado que armazena dados estruturados
conforme o Modelo de Referéncia do padrao RBAC (Figura 2.3, p. 22), excetuando-se
a entidade usudrio. S3o exemplos de dados armazenados na base de controle de

acesso: papéis, objetos, operagdes € permissoes;

b) Credenciais de usuario — Dados que identificam os usuarios da organizagdo, tais

como: nome, senha, e-mail, etc;



d)
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h)

)

k)
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Base de usudrios — Repositorio unificado para armazenamento dos usuarios da
organizacdo. A base de usuarios ¢ composta por instdncias do elemento ‘user’ do

Modelo de Referéncia do padrao RBAC (Figura 2.3, p. 22);

Servidor — Um dos principais elementos da arquitetura, responsavel por unificar o
controle de acesso, manter a conexao com as bases de dados e prover funcionalidades

através do modulo administrativo ¢ do modulo de servigos;

Modulo administrativo — Interface grafica com o usuario que possibilita o
gerenciamento das permissdes e autorizagdes as aplicagdes, conforme a Especificagdo

Funcional do RBAC para operacdes de administrativas (Figura 2.4, p. 23);

Mddulo de servigos — Disponibiliza interfaces para integra¢ao de aplicagdes clientes

com os servigos de controle de acesso e gerenciamento;

Servigos de controle de acesso — Agrupamento de servigos (ou EndPoint) consumido
pelos agentes. Disponibilizam informagdes necessdrias para controle de acesso

conforme a Especificagdo Funcional do RBAC para operagdes de consulta (Figura 2.4,

p. 23);

Servigos de gerenciamento — Agrupamento de servigos (ou EndPoint) acessado por
consumidores que desejam gerenciar o servidor RASEA. Disponibiliza as mesmas

funcionalidades do modulo administrativo;

Agente — Um dos principais elementos da arquitetura, responsavel por interceptar e
analisar as requisi¢oes as aplicagdes, concedendo ou revogando o acesso com base nas
informagdes obtidas através do servigo de controle de acesso. Executa as operagdes de
apoio ao sistema, conforme com a Especificacdo Funcional do RBAC (Figura 2.4, p.

23);

Aplicacdo parceira — E toda aplicagdo conectada a um agente que utiliza o RASEA
como dispositivo para controle de acesso unificado. As aplicagdes parceiras podem,

adicionalmente, consumir os servicos de gerenciamento;

Aplicacdo autdnoma — E toda aplicagio que ndo estd conectada a um agente e,

conseqiientemente, ndo utiliza o RASEA como dispositivo para controle de acesso
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unificado. As aplicagdes autdbnomas podem consumir os servigos de gerenciamento,

caso necessitem integrar com o RASEA;

1) Container — Representa um Servidor de Aplicagdo ou Servidor Web que hospeda as

aplicagdes comerciais.

De acordo com Kruchten (1995), a arquitetura define os elementos do modelo, suas conexdes
e relacionamentos, conforme ilustrado na Figura 4.3. O elemento ‘A’ representa o servidor, o
qual disponibiliza um modulo administrativo (B) para que o administrador do acesso (C)
gerencie as permissdes aos sistemas. O servidor prové o mddulo de servicos (D), agrupado em
dois EndPoints: (i) controle de acesso e; (ii) gerenciamento. Os servigos para controle de
acesso respaldam os agentes com informagdes suficientes para executar as operagdes de apoio
ao sistema. Os agentes sdo conectados as aplicagdes parceiras (E e F). As aplicacdes que nao
utilizam os servigos para controle de acesso sdo chamadas de aplicagdes auténomas (G), que

podem acessar os servigos de gerenciamento caso desejem integrar com o RASEA.

base de controle de acesso base de usuarios -
[
modelo RBAC credencials de usudrio g
Q @ _—
4 4
container I I
1 1 o 2
O
servidor RASeA @ S
e £
modulo modulo de serwgos = 8
administrativo — & §
i ) controle de s O
I”rerf ! E -3
= o
= @G
o
pp—— | | e [
1 1
1 g 1
= 1
container |
I < ) 1 @ :
[ [ 1 ©
s T
administrador r aplicaggo r aplicagdo ll aplicacdo
0 de parceira parceira auténoma
dcesso

Figura 4.3 — Visdo geral da arquitetura do projeto RASEA

Na Figura 4.3, o servidor (A) mantém a base de dados (H), que contém informagdes
estruturadas conforme o Modelo de Referéncia do padrao RBAC, possibilitando o controle de
acesso as aplicacdoes comerciais. A base de dados (I) detém credenciais dos usudrios
existentes na organizagdo. O servidor (A) acessa a base de dados de usuarios (I) para executar
tarefas de autenticacdo. Almejando a flexibilidade da solucdo, o servidor (A) pode ser

parametrizado a partir de um arquivo de configuragao (J).
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Nos proximos tépicos, as perspectivas (independéncia de plataforma e integracdo) e os
principais elementos (servidor e agente) da arquitetura serdo abordados em detalhes. Serdo
considerados requisitos de performance, disponibilidade, concorréncia, distribuicdo e
tolerancia a falhas, assuntos imprescindiveis para a definicdo da arquitetura do software
(KRUCHTEN, 1995). Para tanto, faz-se necessario conhecer a estrutura dos dados mantidos

pelo RASEA, tratada a seguir.

4.2 MODELO DE DADOS

Os dados mantidos pelo RASEA foram modelados seguindo duas abordagens: (i) diagrama de
entidade-relacionamento e; (ii) diagrama de classes de dominio. O diagrama de entidade-
relacionamento ¢ traduzido em representacdo relacional dos dados persistentes, enquanto o
diagrama de classes de dominio utiliza a Unified Modeling Language (UML). De acordo com
Eden e Kazman (2003, p. 9), a UML ¢ comumente empregada como nota¢do de projeto
técnico. Os diagramas estdo de acordo com o padrao RBAC (FERRAIOLO, 2001, p. 232)
acrescendo-se a entidade ‘application’ para suportar o controle de acesso as aplicagdes

comerciais.

[1, 1]/ | OBECT  *| g+
<; &
PERMISSION »|/[1, 7] [, 11/ APPLICATION  +
[0, *] [1, 1]

[1, 1] [1,1]

&

OPERATION M
<
[1, 1] [0, *]

00, %]

0, ] It 11 e
L1 J

USER. * USER_ASSIGNMENT =

—07

[1,1] [0, *] [0, =]

6,1
PERMISSION_ASSIGNMENT »

Figura 4.4 — Diagrama de Entidade-relacionamento do RASEA

A Figura 4.4 apresenta o Diagrama de Entidade-relacionamento, onde ¢ possivel observar os
elementos do RBAC. A entidade object representa um recurso que esta sob geréncia do

controle de acesso. As operagdes (operation) sdo associadas aos recursos, dando origem a
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entidade permission. As permissdes podem ser associadas aos grupos de usuario, ilustradas
pela entidade permission_assignment. Os papéis funcionais sdo representados por role. Um
papel agrupa usudrios (user) a partir da associagdo user_assignment. Uma aplicagdo
(application) ¢ formada por recursos (object). Cada aplicagdao possui suas proprias operagdes
(operation) e papéis (role). Assim, é possivel que o papel ‘R’ da aplicagdo ‘A1’°, por exemplo,
seja composto por usuarios distintos do papel ‘R’ da aplicagdo ‘A2’. Ou seja, ‘R (Al) # R
(A2).

O Diagrama de Classes de Dominio (Figura 4.5) representa a visdo orientada a objetos (OO)
do padrao RBAC utilizando UML (RAY, 2004). Por se tratar de uma percepgao OO, algumas
entidades relacionais sofreram adaptacdes na sua nomenclatura, aproximando-se mais da
realidade das aplicacdes comerciais (GAEDKE; MEINECKE; NUSSBAUMER, 2005, p.
1156). A associagdo permission_assignment ¢ representada pela classe Authorization. A
entidade object ganhou um nome mais intuitivo: Resource, que pode ser traduzido como

‘recurso’. A associagdo user_assignment ¢ representada pela classe Member.

Resource Application
-id :Long -id : Long
- name : Siring 0. 1| -name : String
- description : String - description : String
0.7
1 1
| Permission |> ____________
1 1.7
Operation
0.7 -id:Long 0.7
Authorization = GEIS 8 Sl

- allowed : boolean
0.

L e
User Role
- username : String -id : Long

- displayName : String : - name : String

- email : String 0.7 0.."| - description : Siring
- password : String
- enabled : boolean

Figura 4.5 — Diagrama de Classes de Dominio do RASEA

4.3 INDEPENDENCIA DE PLATAFORMA E INTEGRACAO

Uma das premissas do RASEA ¢ garantir a interoperabilidade com aplicagdes parceiras em

diferentes plataformas. Para possibilitar a independéncia de tecnologia, optou-se por duas
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estratégias: (i) garantir a independéncia de plataforma; e (ii) empregar Web Services no canal
de comunicacgdo. De acordo com Li e Karp (2007, p. 9), os padrdes abertos, adotados pela
especificagdo Web Services, possibilitam o desacoplamento das aplicagdes, facilitando o

desenvolvimento de componentes independentes de tecnologias.

A Figura 4.6 destaca a utilizagdo de padrdes abertos na conexao entre o servidor (C) e os
agentes. O item ‘A’ representa aplicagdes parceiras acopladas aos agentes. Cada aplicagao
parceira possui sua respectiva base de dados (B), que armazena informagdes relativas ao
negocio da aplicagdo. Os dados de controle de acesso (D) e as credenciais dos usuérios (E)
sdo mantidos pelo servidor RASEA, abstraindo todos os detalhes técnicos para as aplicagdes
parceiras. As informacgdes das bases ‘D’ e ‘E’ sdo transferidas para os agentes exclusivamente

por meio de Web Services via SOAP, assegurando a independéncia de plataforma.

container banco de dados

—
servidorRASEA N o controle de acesso -

controle de acesso R r‘:_ __ =
e credenciais de usuario L ‘I
> banco de dados F_

> e dados do negdcio Ia

Figura 4.6 — Comunicacdo utilizando padrdes abertos

Na solugdo RASEA, os servicos foram agrupados em dois EndPoints (Figura 4.3): (i) controle
de acesso e; (ii) gerenciamento. O EndPoint de controle de acesso contém servigos
consumidos pelos agentes e prové informagdes para o efetivo controle de acesso. O consumo
do EndPoint de controle de acesso ocorre no processo de autenticagdo ¢ verificagdo de
autorizagdo. O EndPoint de gerenciamento retine os servigos de administracdo do servidor
RASEA, acessados por aplicagdes (parceiras ou autonomas) que necessitam modificar

informacgodes do servidor.

Considerando que todos os servicos devem ser autonomos (PAPAZOGLOU; HEUVEL,
2007, p. 390) e estar em conformidade com a Especificacdo Funcional do Core RBAC
(ANSI, 2004; FERRAIOLO, 2001, p. 242-243), segue a descri¢do dos servigos do EndPoint

de controle de acesso:
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a) assignedRoles (application, user): role[] — Retorna a listagem contendo todos os

papéis que o usuario possui em uma determinada aplicagao;

b) assignedUsers (application, role): user[] — Retorna a listagem contendo todos os

usuarios que possuem o papel em uma determinada aplicagdo;

c¢) roleOperationsOnObject (application, role, object): operation[] — Retorna todas as
operagdes que um papel pode executar sobre um determinado recurso (objeto) de uma

aplicagdo;

d) rolePermissions (application, role): permission[] — Retorna as permissoes

autorizadas ao papel em uma determinada aplicacdo. Uma permissdo é composta pelo

par ‘operacao X recurso’ (BARKER, 2008, p. 144);

e) userOperationsOnObject (application, user, object): operation[] — Retorna todas
as operagdes que um usudrio pode executar sobre um determinado recurso (objeto) de

uma aplicacdo. A verificagdo ¢é feita com base nos papéis associados ao usuario;

f) userPermissions (application, user): permission[] — Prové a listagem das permissoes
autorizadas ao usudrio em uma determinada aplicacdo. A verificag¢do ¢ feita com base

nos papéis associados ao usudrio;

g) authenticate (username, password): boolean — Executa o processo de autenticacdo

do usuario tomando como base o seu nome e senha. Este servico ndo ¢ exigido pelo

padrdo RBAC;

h) userDetail (username): user — Obtém as credenciais do usuario com base no seu

nome. Este servico ndo ¢ exigido pelo padrao RBAC.

Ao contrario do EndPoint de controle de acesso, o EndPoint de gerenciamento prové
operagdes de modificagdo de dados no servidor. Em concordancia ao padrdao RBAC, segue a

descri¢ao dos servigos de gerenciamento:
a) addUser (user) — Adiciona um novo usuario na base unificada de usuarios;
b) deleteUser (user) — Remove um usuario existente da base unificada de usuarios;

¢) assignUser (application, user, role) — Associa o usuario ao papel de uma aplicacao;
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d) deassignUser (application, user, role) — Desassocia o usuario ao papel de uma

aplicacdo;

e) changePassword (username, oldPassword, newPassword) — Efetua a modifica¢do

da senha do usuario. Este servigco ndo ¢ exigido pelo padrao RBAC;
f) addRole (application, role) — Adiciona um novo papel em uma aplicagio;

g) deleteRole (application, role) — Remove um papel existente de uma determinada

aplicagdo;

h) grantPermission (application, permission, role, allowed) — Concede permissao ao
papel para executar uma operacdo sob um determinado recurso da aplicagdo. Uma

autorizagao pode ser positiva ou negativa (BERTINO, 2001, p. 42);

i) revokePermission (application, permission, role) — Remove a permissao de um

papel a um recurso do sistema.

Todos os servigos foram adaptados para suportar o controle de acesso aos multiplos sistemas
da organizagdo, acrescentando-se o parametro ‘application’. Este assunto foi discutido nas
secdes “2.2 RBAC” (p. 20) e “4.2 Modelo de dados” (p. 50). As funcgdes de apoio ao sistema
(ANSI, 2004) nao estdo descritas nos servigos, pois sao implementadas nos agentes RASEA,
responsaveis pelo controle da sessdo do usuario. O mesmo ocorre com as fungdes de consulta
SessionRoles ¢ SessionPermissions (Figura 2.4), que exibem os papéis e as permissdes

associadas a sessdo do usudrio, respectivamente.

O RASEA nd3o pretende substituir tecnologias, arquiteturas, aplicagdes ou fontes de
informagdo existentes na organizagdo, ¢ sim possibilitar a integracdo utilizando padrdes
abertos. Os problemas de integragao (ANAYA; ORTIZ, 2005, p. 27) sdo analisados e tratados

sob trés pontos de vista: (1) aplicagdo; (ii) informacao e; (iii) tecnologia.

A interagdo com aplicagdes pode acontecer de duas formas: (i) comunicagdo com aplicagdes
parceiras ou; (ii) comunicagdo com aplicagdes autonomas. A Figura 4.7 destaca a integragao
com aplicagdes autonomas (B) por meio dos servigos de gerenciamento (A), possibilitando
que sistemas interajam ativamente com o servidor RASEA manipulando informagdes e

modificando seu comportamento (CUMMINS, 2002, p. 317).
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Figura 4.7 — Integragdo com o servigo de gerenciamento

Além da integracdo com seus servi¢os, 0 RASEA possibilita a conex@o com repositdrios de
credenciais de usuarios. Como exemplo, tem-se o LDAP, adotado por diversas organizagdes
com o propoésito de unificar o armazenamento e a autenticacdo dos usuarios. A Figura 4.8
ilustra a integracdo entre o servidor (A) e a base de usudrios (B). A estratégia de
armazenamento das credenciais, representada pelos itens ‘C’°, ‘D’ e ‘E’, ¢ definida no arquivo
de configuracao do servidor, detalhada na subse¢ao a seguir. Para garantir a extensibilidade da
solugdo, o RASEA permite que novas estratégias (F) sejam acopladas, atendendo as
necessidades especificas que possam ocorrer. Este processo sera detalhado na secdo 4.4 —
Servidor RASEA.
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Figura 4.8 — Integragdao com base de usuarios legada

E fundamental que todos os niveis de integragio (CUMMINS, 2002, p. 316) estabelegam
conexdes seguras pra garantir integridade, autenticidade e confidencialidades da informagao.
A integragdo entre as aplicagdes e os servicos RASEA empregam o HyperText Transfer
Protocol Secure (HTTPS), utilizado por institui¢des financeiras para efetuar transagdes via

Internet. A conexdo com a base de credenciais utiliza dutos criptografados, tal como o Secure
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LDAP (LDAPS). Nao faz parte do escopo desde trabalho detalhar protocolos e técnicas de

seguranga.

Integrar solucdes existentes ao invés de reinventd-las. Essa caracteristica estd evidenciada nos
agentes RASEA, que se beneficiam de diversas tecnologias para desempenhar o seu trabalho,
encaixando-as como pec¢as de um quebra-cabeca. Todos os detalhes sobre os agentes serdao

explicitados na se¢ao 4.5 — Agente RASEA.

4.4 SERVIDOR RASEA
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Figura 4.9 — Arquitetura do servidor RASEA

parametrizagdo

O servidor ¢ o ponto central da arquitetura RASEA, responsavel por: (i) implementar o
modelo RBAC; (ii) prover servigos por meio de Web Services; (iii) integrar com dados da
organizagdo e; (iv) disponibilizar uma interface grafica para gerenciamento do controle de
acesso. A Figura 4.9 destaca o servidor (A) interagindo com elementos essenciais para o seu
funcionamento. O item ‘B’ representa a interface para gerenciamento do controle de acesso as
aplicacdes parceiras registradas no RASEA. Os itens ‘C’ e ‘D’ representam o0s servicos

providos para aplicagdes parceiras ou autonomas.

Todas as informagdes fornecidas pelos servicos do RASEA tém sempre como fonte duas
bases de dados: (i) base de autorizagdo, que implementa o modelo RBAC e; (ii) base de
autenticagdo, que contém as credenciais dos usudrios. A base de autoriza¢dao ¢ mantida tinica e
exclusivamente pelo servidor RASEA, sendo possivel efetuar modificagdes nos dados através
do modulo administrativo ou via servigos de gerenciamento. A escolha da base de usuarios ¢

feita no arquivo de configuracdo do servidor.
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Figura 4.10 — Estratégia de armazenamento das credenciais de usuarios

A relagdo entre o servidor e a base de credenciais ¢ feita de forma homogénea independente
da solugdo especifica adotada. Isto permite a expansdo do sistema sem a necessidade de se
alterar o codigo do servidor. A interagdo com a base de credenciais dos usuarios implementa o
padrao de projeto Strategy (GAMMA, 2000, p. 292), onde o elemento decisor toma o arquivo
de configuragdo como fonte de parametros. Sempre que o servidor necessita acessar a base de
credenciais, uma chamada ¢ feita a fabrica de objetos de acesso a dados (DAO, do inglés Data
Access Object): o DAOFactory. Parametrizado com o arquivo de configuragdo do servidor
(APENDICE A — Arquivo de configuragio do servidor RASEA), a fabrica DAOFactory
decide qual das implementacdes da API padrdo deve-se utilizar. A Figura 4.10 ilustra os

elementos envolvidos na estratégia de sele¢ao da base de credenciais dos usudrios.

O servidor RASEA tem a estrutura interna dividida em camadas, delegando responsabilidades
aos seus elementos. Basicamente, o servidor estd modularizado em trés blocos: (i) camada de
apresentacdo; (ii) camada de negdcio e; (ii1) camada de acesso aos dados. A responsabilidade
da camada de apresentagdo ¢ possibilitar a interagdo entre os consumidores e as
funcionalidades do servidor, apresentando as informag¢des de forma adequada ao canal de
comunicagdo, tal como interface grafica ou servigos. A camada de negdcio ¢ o nucleo do
servidor, composto pelas operacdes do RBAC. A camada de acesso aos dados detém a logica

de persisténcia e manuten¢do das informagdes armazenadas nas bases de dados.

A Figura 4.11 apresenta a arquitetura em camadas do servidor RASEA, tendo como principal

elemento o seu nucleo (A), envolto pelas camadas de apresentacdo e acesso aos dados. Os
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elementos ‘B’ e ‘D’ fazem parte da camada de apresentacdo, que expdem as funcionalidades
do servidor para os consumidores ‘C’ ¢ ‘E’. A camada de acesso aos dados ¢ composta pelo
conjunto de DAO (F) que manipula a base de autorizagdo (G) e pelos DAO (H) que compdem

a estratégia de manipulacdo das credenciais do usuario (I).

camada de camada de camada de
consumidores apresentagao negocio acesso aos dados base de dados

acesso a base
de autorizagio

administrador I'I_'Iffdl-lln_
de 0 administrativo @
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de credenclals

1
aplicagbes ou
exclusivo

Figura 4.11 — Arquitetura em camadas do servidor RASEA

As operagdes providas pela interface grafica com os usuarios (GUI) devem ser restritas aos
administradores de acesso da organizacdo. Segue abaixo as funcionalidades do modulo

administrativo, disponiveis via GUI no servidor RASEA:

a) Cadastro de aplicacdes — Possibilita a inclusdo, alteragdo e exclusdo de aplicagdes

parceiras que serdo controladas pelo RASEA;

b) Cadastro de operacbes — Apds o cadastro de uma aplicagdo parceira, é preciso
informar quais as operacdes (ou acdes) fazem parte do seu controle de acesso. Esta
funcionalidade contempla a inclusdo, alteracdo e exclusdo das operagdes de uma

determinada aplicagdo parceira;

¢) Cadastro de recursos — Os usuarios executam operagdes sobre os recursos de uma
aplicacdo parceira. Esta funcionalidade prevé a inclusdo, alteracdo e exclusdao dos
recursos de uma aplicagcdo parceira, bem como a associagdo com as operagdes que

podem ser executadas sobre o recurso (ou permissdes);

d) Cadastro de usuarios — Possibilita a manipulagdo da base tnica de usuarios da
organizagdo, possibilitando a inclusdo, alteragdo e exclusdo de usuarios e suas

credenciais;
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e) Cadastro de papéis — Prové a inclusdo, alteracdo e exclusdo de papéis (ou grupos de

usudarios) de uma aplicagdo parceira, bem como a associacao dos usuarios aos papéis;

f) Concessdo de autorizacdo — Tendo efetuado o cadastro da aplicagdo parceira, suas
acdes, recursos, permissdes € papéis; ¢ possivel conceder ou revogar acesso ao
sistema. A concessdo da autorizacdo ¢ a associagdo de uma permissdo (recurso X

operagdo) a um papel;

g) Configuragbes — Exibe as parametrizagdes do servidor definidas no arquivo de

configura¢do. Também possibilita a sele¢do de idioma das telas do servidor RASEA.

Como resposta ao modelo descentralizado, a arquitetura proposta concentra todas as
funcionalidades e servigos necessarios em um unico elemento do modelo: o servidor RASEA.
Todas as aplicagdes parceiras dependem dos servigos para executar tarefas de controle de
acesso, portanto ¢ fundamental que o servidor possua: (i) alta disponibilidade; (ii)
performance e; (iii) escalabilidade. Enquanto a alta disponibilidade assegura o atendimento as
requisi¢oes dos agentes, a performance garante a execucao em tempo habil, evitando impactos
no negdécio da organizacdo (KERN, 2004, p. 90). A estrutura deve ser escalavel,

possibilitando o crescimento sem prejuizos a alta disponibilidade e performance da solugao.

cluster

container 1 container 2 container N
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Figura 4.12 — Balanceamento de carga

Para garantir a alta disponibilidade, performance e escalabilidade, o servidor RASEA suporta
o uso de cluster com balanceamento de carga, conforme ilustrado na Figura 4.12. O elemento
‘A’ representa aplicagdes parceiras acopladas aos agentes, que acessam os servigos do
RASEA. O balanceador de carga (B) intercepta as chamadas dos agentes e decide, com base

em uma heuristica, qual o servidor atendera as requisi¢des. Os elementos ‘C’, ‘D’ e ‘E’
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ilustram os servidores RASEA, responsaveis por tratar as requisicoes delegadas pelo
balanceador de carga. Cada servidor ¢ um nd que compde o cluster. A sessdo de cada no ¢é
replicada (F), garantindo o remanejamento de servidores sem interrup¢des no servigo. Nao ¢
necessaria nenhuma configuragdo especial no RASEA, e sim no container, tal como o suporte
do JBoss AS a cluster de aplicagbes (STANSBERRY; ZAMARRENO, 2009). O

balanceamento de carga foi exaustivamente testado no RASEA.

4.5 AGENTE RASEA

Toda aplicagdo parceira deve estar conectada a um agente. O agente RASEA atua como um
conversor do modelo independente de plataforma para a tecnologia especifica de cada
aplicacdo (IBM, 2009). Além disso, o agente executa efetivamente as tarefas de controle de
acesso as aplicacdes, prevenindo o acesso ndo autorizado ao sistema. Nesta se¢do serdo
abordadas as duas principais fungdes do agente RASEA: (i) especializar a tecnologia e; (ii)

controlar o acesso a aplicagdo parceira.

O agente RASEA ¢ uma das principais contribui¢des deste trabalho e o grande diferencial em
relacdo as demais solugdes de controle de acesso apresentadas na subsecdo 2.4 — Ferramentas
existentes. Os agentes simplificam o desenvolvimento de aplica¢des parceiras, que passam a
dispor de uma API de controle de acesso local e ndo precisam se preocupar com detalhes de
acesso ao servico Web. Além disto, os agentes ampliam a atuacdo do RASEA dentro das
aplicacdes parceiras, oferecendo suporte completo a interceptagdo das tentativas de acesso,

prevenindo que usuarios ndo autorizados acessem os recursos protegidos das aplicacdes.

Como elemento da arquitetura proposta, o agente agrega extensibilidade a solucao,
possibilitando que aplicagdes projetadas em qualquer tecnologia com suporte ao consumo de
Web Services integrem com o RASEA, garantindo o controle de acesso unificado de forma
independente de plataforma. A Figura 4.13 destaca a especializagdo do agente RASEA em
diferentes tecnologias. O item ‘A’ representa os servicos, providos pelo servidor, que sao
acessados pelos agentes. Os itens ‘B’, ‘C’ e ‘D’ representam especializagdes de agentes,
construidos em tecnologias especificas, tais como: Java, .NET e PHP. O item ‘E’ representa
agentes desenvolvidos em qualquer tecnologia que suporte o consumo de Web Services,

proporcionando flexibilidade a solucao.
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Figura 4.13 — Tipos de agente

Os agentes devem se especializar ao maximo, garantindo o encaixe perfeito com a tecnologia
da aplicacdo parceira. Como exemplo, pode-se citar a utilizagdo de Java na construgdo de
aplicagdes comerciais. Existem diversas ferramentas, paradigmas, frameworks, bibliotecas e
tecnologias que podem ser utilizadas na construgcdo de aplicacdes na plataforma Java, tais
como: (i) JavaServer Faces (JSF); (ii) Apache Struts; (iii) Google Web Toolkit (GWT); (iv)
Abstract Window Toolkit (AWT); dentre outras. E fundamental que exista um agente para

cada tecnologia especifica.

O agente ¢ responsavel por interceptar todas as requisi¢oes feitas as aplicagdes parceiras,
conforme estabelecido pelo padrdo de projeto Front Controller (ALUR; CRUPI; MALKS,
2003, p. 164). Todas as tentativas de acesso devem ser tratadas com base nas informagdes
providas pelo servidor RASEA. De acordo com Kern (2004, p. 90), vagarosidade nas decisdes
de acesso podem ser criticas para o negdcio da organizagdo, portanto ¢ fundamental
armazenar em cache todas as permissdes associadas ao usuario. Enquanto a Figura 4.14
representa o processo executado pelo agente para realizar a autenticagdo e o armazenamento
dos privilégios de acesso na sessdo, a Figura 4.15 descreve as etapas do controle de acesso,

executadas pelo agente RASEA, ao interceptar requisi¢des aos recursos da aplicagio parceira.
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O servidor RASEA ¢ também uma aplicacdo que requer o controle de acesso as suas
funcionalidades. Este requisito possui um carater recursivo (DAVISON; HINKLEY, 1997),
visto que o servidor acessa 0s seus proprios servicos para garantir o controle de acesso a si
mesmo, caracterizando-o como uma aplicagdo parceira. A Figura 4.16 ilustra o agente
acoplado ao servidor (B) acessando os servigos (D) por meio de uma conexao (C). Percebe-se

que a estrutura do servidor ¢ a mesma adotada pelas aplicagdes parceiras (A).

container

==

servidorrASEA

controle de acesso

container

1
I
1
!

(o o)
—0

r aplicagéo
parceira

Figura 4.16 — Agente do servidor RASEA consumindo os servicos de controle de acesso

O agente conectado ao servidor RASEA foi implementado na tecnologia Seam Security
(SEAM, 2009), visto que o servidor é compativel com o JBoss Seam Framework para
plataforma Java. O processo de interceptagcdo das requisi¢des a aplicagao esta de acordo com a
especificagdo  oficial da ferramenta (SEAM, 2009), materializada na classe
RaseaPermissionResolver, que implementa a API PermissionResolver responsavel por tratar
todas as requisicdes de acesso aos recursos da aplicacdo. O codigo-fonte do agente utilizado
pelo servidor RASEA esta disponivel publicamente no repositério open source do projeto
(http://rasea.svn.sourceforge.net/svnroot/rasea/agent/java/seam/) regido pela licenca LGPL

(2009), como uma das contribui¢des deste trabalho.

O agente na tecnologia Seam Security esta sendo utilizado na Fabrica de Software da Avansys
Tecnologia para integrar as aplicacdes produzidas com a solugdo unificada de controle de
acesso: 0 RASEA. Atualmente 6 (seis) aplicagdes comerciais construidas pela Fabrica de
Software da Avansys utilizam o agente em ambiente de produgdo. O agente Seam Security foi
inicialmente desenvolvido para a versdo 2.0.2 do JBoss Seam Framework, e foi
completamente reprojetado para atender aos requisitos de seguranga da especificagdo Seam

Security para as versoes do posteriores a 2.0.2, tais como: (i) implementagao do IdentityStore
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e; ii) criagdo do PermissionResolver. Atualmente o JBoss Seam Framework encontra-se
disponivel na versio 2.2.0. O APENDICE G — Configuragdo do agente Seam Security em
uma aplicacdo parceira — ilustra a configuracdo de uma aplica¢do que utiliza o agente Seam

Security.

Os clientes da Avansys Tecnologia, que adquiriram mais de uma aplicagdo comercial
construida pela Fabrica de Software, solicitaram que, ao acessar a aplicagdo, suas credenciais
ndo fossem solicitadas novamente, caso ja houvessem informado-as previamente. Como
exemplo, os usuarios citaram os servicos Web da empresa Google: ao acessar o servico Mail
(http://mail.google.com) informando as credenciais, ¢ possivel alternar entre os servigos
Calendar (http://calendar.google.com) e Docs (http://docs.google.com) sem necessidade de
informar os dados da conta novamente. Esta funcionalidade foi disponibilizada no agente

RASEA para Seam Security a partir da versao 0.1.0.RC4.

O agente Seam Security é parametrizado com base no arquivo de configuragdo que contém
informacdes a respeito do servidor RASEA. Desta forma, o agente devera ser re-
parametrizado sempre que ocorrerem mudangas na infra-estrutura do servidor, tais como: (i)
alteracdo de porta; (ii) mudanca de endereco; (iii) mudanga do protocolo. O detalhamento das

configuragdes esta descrito no APENDICE B — Arquivo de configuragdo do agente RASEA.

Existe no mercado uma grande variedade de tecnologias e linguagens de programagao. Deve-
se construir um agente para cada tecnologia que pretenda utilizar o RASEA. O projeto
RASEA esta aberto a colaboragdo da comunidade para a criacdo de novos agentes, seguindo o
modelo Bazaar proposto por Raymond (2001). Durante o desenvolvimento do projeto,
diversos codificadores e arquitetos contribuiram com sugestdes para a evolucao do projeto

open source RASEA, principalmente do elemento ‘agente’.

A premissa para todo agente ¢ atuar no ponto central, onde todas as requisi¢des aos recursos
das aplicagcdes sejam interceptadas. Para conseguir isto, existem solucdes simplorias e
solugdes arrojadas. Um exemplo de solugdo simples para agentes Web ¢é a insergdo da tag
<include> em todas as paginas, invocando um determinado procedimento que atua como o
controlador de acesso, buscando informa¢des no servidor RASEA. Esta ¢ uma solugdo
simples, porém pouco elegante. Como exemplo de solucdo robusta para a plataforma Java,

tem-se o Java Authentication and Authorization Service (JAAS), que atua diretamente no
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nucleo da maquina virtual, possibilitando o controle refinado das requisigdes feitas pelos

usudrios as aplicagoes.

A Fabrica de Software da Avansys utiliza o sistema de versionamento Subversion (SVN)
(http://subversion.tigris.org) para controlar a evolugdo dos artefatos gerados durante o ciclo de
desenvolvimento do software. Para controlar o acesso ao repositorio, a Avansys utiliza o
recurso authzfile do SVN, que possui a listagem das permissdes a todos os repositorios em um
unico arquivo, dificultando o gerenciamento do controle de acesso. Com isso, surgiu a idéia
de implementar gatilhos do SVN (COLLINS-SUSSMAN; FITZPATRICK; PILATO, 2007, p.
116), que atuariam como agentes RASEA.

Como o SVN nao ¢ caracterizado como uma aplicagdo comercial (s. 1.1 ), e por ndo fazer
parte do escopo deste trabalho, o agente ndo foi implementado. Contudo, foram feitos estudos
baseados no material oficial da ferramenta (COLLINS-SUSSMAN; FITZPATRICK;
PILATO, 2007), que indicam a possibilidade de concepgdo do agente SVN. A partir de entdo,
percebeu-se que a solugdo e a arquitetura propostas neste trabalho, gracas aos agentes, podem
beneficiar ndo somente aplicagdes comerciais, € sim sistemas em geral que necessitam

controlar o0 acesso aos seus recursos.
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5 CONSIDERACOES FINAIS

este capitulo, serdo apresentados os resultados obtidos a partir de analises
claboradas durante o desenvolvimento deste trabalho. As consideracdes finais
abrangem desde as ferramentas existentes, passando pela evolug¢ao do projeto, até
a especificacdo da arquitetura do projeto RASEA. Nao obstante, foram detectadas
oportunidades de melhoria da solucao proposta, motivando a sua evolucdo em trabalhos
futuros. Por fim, conclui-se que o projeto RASEA ¢ capaz de promover: (i) redugdo de custos
no desenvolvimento de aplicagdes comerciais e; (ii) simplificagdo na administragdo do

controle de acesso dos sistemas corporativos.

5.1 RESULTADOS OBTIDOS

Almejando o cumprimento do objetivo deste trabalho, os resultados obtidos foram avaliados
sob trés perspectivas: (i) analise da evolucdo do projeto; (ii) comparagdao das ferramentas
existentes no mercado e; (iii) constru¢io do projeto RASEA. A andlise da evolugdo do projeto
validou as propostas deste trabalho baseadas na extensa experiéncia acumulada, enquanto a
pesquisa comparativa das ferramentas existentes ponderou os pontos fortes e fracos de cada

tecnologia.

Os cendrios apresentados na evolugdo do projeto foram estrategicamente selecionados para
experimentar e validar o objetivo geral deste trabalho, que ¢ “prover uma solucdo orientada a
servicos que suporte o controle de acesso unificado de wusuarios as aplicagoes,
fundamentando-se em conceitos e tecnologias existentes para garantir a interoperabilidade em
ambientes heterogéneos” (s. 1.3 ). O Cenério A — Sistemas Internos (s. 3.1 ) — integrou
aplicagdes em diferentes plataformas, possibilitando o controle de acesso unificado as
aplicagoes, atestando o seguinte objetivo especifico: “garantir que a arquitetura proposta

beneficie aplicagdes em diferentes plataformas” (s. 1.3 ).

No Cenario B — Projeto Inscrigdo Online (s. 3.2 ) — evidenciou a abordagem orientada a
servigos atendendo aos requisitos de alta disponibilidade e performance em cenarios

geograficamente distribuidos. Demonstrando a viabilidade econdmica do projeto, o Cenario C
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— Fabrica de Software (s. 3.3 ) — apresentou nimeros importantes para tomada de decisoes
estratégicas, respaldados pela métrica de Analise de Pontos de Fun¢do. Houve uma economia
de até 31% (trinta e um por cento) no custo do desenvolvimento de aplicagdes comerciais em

regime de Fabrica de Software.

A analise das ferramentas existentes no mercado (s. 2.4 ), consolidadas na matriz comparativa
(Figura 2.10, p. 30), mostra que as ferramentas MACA e OES possibilitam a unificacao do
controle de acesso cross-plataforma de aplicacdes comerciais, no entanto ambas atendem
parcialmente os critérios estabelecidos. O projeto RASEA tem como objetivo suprir esta
demanda, tornando-se referéncia de mercado, atendendo a todos os requisitos estabelecidos,

conforme a Figura 5.1.
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Figura 5.1 — Comparativo entre as ferramentas existentes e 0 RASEA

O projeto RASEA foi concebido como contribuicdo pratica deste trabalho, conforme o
seguinte objetivo especifico: “implementar a solu¢do proposta e disponibiliza-la a
comunidade por meio de uma licenca open source” (p. 15). O RASEA ¢ dividido em dois
subprojetos: (i) servidor, regido pela licenca GPL e¢; (ii) agente, regido pela licenca LGPL. O
projeto estd em constante evolucdo e pode ser acompanhado pela rede social Twitter
(http://www .twitter.com) através da conta RaseaProject (http://twitter.rasea.org). Os detalhes
da elaboracdo e construgdo do RASEA podem ser acessados através do blog do projeto

(http://blog.rasea.org), disponivel publicamente para toda a comunidade. No decorrer deste
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trabalho, programadores auténomos ofereceram sugestdes e contribuigdes, bem como

algumas empresas demonstraram interesse na implantacao do RASEA em suas instalagdes.

Desde o primeiro semestre de 2009, a Avansys Tecnologia apdia o projeto RASEA,
dedicando esfor¢os na evolugcdo da ferramenta. De acordo com o planejamento da
organizagdo, seu produto S4A sera completamente substituido pelo RASEA em toda linha de
producédo da sua Fabrica de Software até o final de 2009. Além disso, a Avansys Tecnologia
adotou 0 RASEA como ferramenta padrao para controle de acesso as suas aplica¢des internas,

que suportam as atividades de backend da empresa.

Como principais contribui¢des deste trabalho, duas se destacam: (i) o design de uma solugéo
que concentra os elementos essenciais de controle de acesso baseado nas experiéncias
adquiridas durante a evolug¢do do projeto e; (ii) o elemento ‘agente’ da arquitetura proposta.
No decorrer do desenvolvimento dos projetos AvanSEG, S4A e o RASEA — idealizados,
gerenciados, projetados pelo autor deste trabalho e implementados por ele e sua equipe — a
solucdo adquiriu uma extensa experi€éncia gracas, principalmente, ao envolvimento de 12
(doze) administradores de acesso de organizacdes distintas. Ao final do processo com duragdo
superior a 30 (trinta) meses, os usuarios elogiaram a simplicidade provida pela solug¢do para
controle de acesso e gerenciamento das permissdes. O elemento ‘agente’ agregou
extensibilidade a solucdo, promovendo-se o grande diferencial em relacdo as solugdes de

mercado tomando com base o objetivo deste trabalho.

A simplicidade no design do RASEA tem sido uma decisdo de projeto que tem permitido ndo
apenas a atuagdo de profissionais ndo especialistas em seguranca na administracao de acesso a
aplicagdes, como também pode melhorar o controle na seguranca do sistema, dado que o
administrador ndo se perde em demasiados detalhes, concentrando-se nos elementos
essenciais do controle de acesso. Alcancar a simplicidade foi resultado de um longo processo
interativo de projeto, implementagdo e teste, garantindo que a solucdo implementada atenda

as principais necessidades do publico-alvo do RASEA.



Capitulo 5 - Consideracdes Finais Trabalhos futuros _

5.2 TRABALHOS FUTUROS

Durante o desenvolvimento deste trabalho foram identificadas diversas oportunidades de
melhoria e evolugdo do projeto ainda ndo implementadas, enumeradas a seguir: (i)
implementagdo do Hierarchical e Constrained RBAC; (ii) criagdo de agentes em diferentes
tecnologias; (iii) selecdo de outros métodos de autenticagdo e; (iv) utilizagdo dos padrdes

SAML e XACML para seguranca dos Web Services.

Conforme descrito no topico ‘RBAC’ (s. 2.2 ), o projeto concentra-se no Core RBAC (Figura
2.3). Sabendo-se da fundamental importancia dos componentes Hierarchical RBAC
(FERRAIOLO, 2001, p. 234) ¢ Constrained RBAC (FERRAIOLO, 2001, p. 238) para
aplicagdes comerciais, sugere-se o aprofundamento tedrico e a implantacdo formal destes
conceitos na solugdo RASEA. O Hierarchical RBAC define a hierarquia de papéis (Figura
2.5), enquanto o Constrained RBAC ¢ utilizado para resolver os conflitos de interesse dos
papéis de uma organiza¢do (FERRAIOLO, 2001, p. 238).

Para garantir a integracdo com aplicagdes parceiras em plataformas e tecnologias distintas, o
agente atua como um motor de especializagdo. Como contribui¢do pratica deste trabalho,
construiu-se 0 agente para a plataforma Java integrado com a ferramenta Seam Security. E
fundamental a criagdo de novos agentes em outras plataformas e tecnologias, tais como: .NET
e PHP. De acordo com o planejamento de colaboradores auténomos, funcionarios de um
orgao publico, um agente PHP estd em fase de construgdo e sera concluido até dezembro de

2009.

Este trabalho focou no processo de autorizagdo e controle de acesso de aplicagcdes comerciais
(s. 2.1 ), ndo aprofundando em técnicas e procedimentos de autenticagdo. Sugere-se a
elaboragdo e construcao de funcionalidades que suportem distintos métodos de autenticagao,
tais como: OpenlD e Certificado Digital. Durante os testes de integracdo do RASEA com
tecnologias de mercado, concebeu-se um agente responsavel por delegar tarefas de
autenticacdo para a ferramenta Java Open Single Sign-On (JOSSO) (http://www.josso.org),

que esta fase de estudo e testes.

Tal como o produto OES, uma melhoria consistira na utilizagao da Security Assertion Markup

Language (SAML) ¢ da eXtensible Access Control Markup Language (XACML) nos servigos
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expostos da ferramenta RASEA. Os padroes SAML e XACML, mantidos pela OASIS, sdo
largamente utilizados no mercado para seguranga de Web Services. A ferramenta RASEA esta
implantando gradativamente tais padrdes na defini¢do das politicas de acesso aos seus
servigos. A identificagdo, avaliagdo, implantagdo e acompanhamento de oportunidades de

melhoria sdo fundamentais para a evolugao continua do projeto.

Durante a concepgao do agente RASEA, notou-se a possibilidade de elaboracao de um cliente
para o sistema de controle de versdes SVN. Notou-se entdo que ¢ possivel integrar ndo
somente com aplicagdes comerciais, € sim com sistemas em geral que necessitem restringir o
acesso aos seus recursos ou as suas partes. Desta maneira, tornou-se evidente que o projeto
RASEA possibilita a criagdo de extensdes para diversas tecnologias, necessitando um estudo
aprofundado neste sentido para delimitagdo de possiveis integracdes e reuso da solugdo

proposta neste trabalho em novos cendrios.
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APENDICE A — Arquivo de configuracéo do servidor RASEA

O servidor RASEA deve ser configurado a partir do arquivo de configuracdo, que deve estar

disponivel no classpath do servidor de aplicagdo. No JBoss AS, este arquivo deve estar na

pasta <JBOSS_HOME>/server/default/conf/ com o nome rasea-server.properties. O arquivo

consiste em diversas entradas ‘atributos x valor’ separadas por quebras de linha. Os atributos

sdo separados pelo sinal ‘=" dos seus respectivos valores.

1. Configuragdes administrativas

Parametro

Descrigao

Valor padrao

admin.password (opcional)

Senha do usuario administrador.

rasea

admin.email (opcional)

E-mail do usuario administrador.

admin@rasea.org

Exemplo:
admin.password=secret

admin.email=my@domain.com

2. Configurac@es de e-mail

Parametro

Descrigao

Valor padrao

mail.host (opcional)

Nome ou IP do host SMTP para envio de
mensagens.

mail.tls (opcional)

Indica se a conexdo é segura ou ndo:
- true: conexdo segura;
- false: conexdo ndo segura;

false

mail.port (opcional)

Porta SMTP para envio de mensagens.

25 (ou 456, caso TLS
seja true)

mail.username (opcional)

Nome do usuario para autentica¢do no
servidor SMTP.

mail.password (opcional)

Senha do usudrio para autenticagdo no
servidor SMTP.

Exemplo:
admin.password=secret

admin.email=my@domain.com

store.type=default
strore.readonly=false

mail.host=smtp.gmail.com

mail.port=465
mail.tls=true
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mail.username=hello@gmail.com

mail.password=123456

3. Configuraces da base de usuérios

leitura:
- true: apenas leitura;
- false: leitura e escrita;

Parametro Descrigao Valor padrao
store.type (opcional) Selecdo da base Unica de usudrios: default

- default: conexdo com a base embutida;

- Idap: conexao LDAP;

- custom: base de usuarios customizada;
store.readonly (opcional) Indica se a base de usuarios é apenas para False

Exemplo:

admin.password=secret

admin.email=my@domain.com

store.type=default
strore.readonly=false

4. ConfiguracOes da base de usuarios customizada

Parametro

Descrigao

Valor padrao

custom.class

Indica a classe customizada que implementa a
interface UserDAO. A classe deve estar
disponivel no classpath do Servidor de
Aplicacao.

Exemplo:

admin.password=secret

admin.email=my@domain.com

store.type=custom
strore.readonly=false
mail.host=smtp.gmail.com
mail.port=465
mail.tls=true

mail.username=hello@gmail.com

mail.password=123456

custom.class=com.domain.MyCustomUserDAO
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5. Configuracges da base de usuérios LDAP

value (opcional)

attribute’ para determinar que o
usuario esta inativo.

Parametro Descrigao Valor padrao
Idap.server.protocol | Protocolo utilizado na conexao com o Idap
(opcional) servidor LDAP:
- Idap: conexdao sem seguranca;
- Idaps: conexao segura;
Idap.server.host Nome ou IP do host do servidor LDAP.
Idap.bind.dn Nome distinto do usuario do LDAP com
privilégios de leitura e escrita.
Idap.bind.password Senha do usudrio especificado no
atributo 'ldap.bind.dn".
Idap.user.search- Base de pesquisa dos usuarios na
context-dn estrutura do LDAP.
Idap.user.insert- Padrdo a ser utilizado como nome
pattern-dn distinto na insercao de novos usudrios
na base Idap.
Idap.user.name- Nome do atributo que identifica o nome | sSAMAccountName
attribute (opcional) (login) do usuario.
Idap.user.displayNam | Nome do atributo que identifica o nome | givenName
e-attribute (opcional) | de exibicdo do usuario.
Idap.user.mail- Nome do atributo que identifica o e-
attribute (opcional) mail principal do usuario. As
notificagdes do RASEA para o usudrio
utilizardo este e-mail, tal como entrega
da senha gerada automaticamente pelo
RASEA.
Idap.user.alternateMa | Nome do atributo que identifica o e-
il-attribute (opcional) | mail alternativo do usuario. Possui a
mesma funcdo do atributo
‘[dap.user.mail-attribute’, atuando
como contingéncia.
Idap.user.password- | Nome do atributo que identifica a userPassword
attribute (opcional) senha do usuario.
Idap.user.enabled- Nome do atributo que identifica se o userAccountControl
attribute (opcional) usudrio esta ativo ou ndo.
Idap.user.enabled- Valor do atributo ‘Idap.user.enabled- 544
value (opcional) attribute’ para determinar que o
usuario esta ativo.
Idap.user.disabled- Valor do atributo ‘Idap.user.enabled- 546

Idap.user.objectClass-
attribute (opcional)

Nome do atributo que identifica a
categoria do usuario.

objectClass

Idap.user.object-
classes (opcional)

Valor do atributo ‘Idap.user.objectClass-
attribute’ que determina as categorias
de um usudrio no LDAP.

top,person,organizationalPerson,u
ser
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Parametro

Descricao

Valor padrao

Idap.user.additional-
valued-attributes
(opcional)

Combinacao atributo=valor utilizado na
inser¢ao de novos usuarios na base
LDAP.

Idap.user.password-
charset (opcional)

Padrdo encoding para armazenamento
da senha do usuario, e.g., UTF-8, UTF-
16, UTF-32, etc.

Exemplo:
admin.password=secret

admin.email=my@domain.com

store.type=Idap
strore.readonly=false

mail.host=smtp.gmail.com

mail.port=465
mail.tls=true

mail.username=hello@gmail.com

mail.password=123456

Idap.server.protocol=Idaps
Idap.server.host=ldap.domain.com
Idap.bind.dn=cn=admin,cn=Users,dc=domain,dc=com
Idap.bind.password=surprise
Idap.user.search-context-dn=ou=Accounts,dc=domain,dc=com

Idap.user.insert-pattern-dn=cn={username},ou=Accounts,dc=domain,dc=com

Idap.user.name-attribute=sAMAccountName
Idap.user.displayName-attribute=sn,givenName
Idap.user.mail-attribute=userPrincipalName,mail
Idap.user.alternateMail-attribute=personalMail
Idap.user.password-attribute=unicodePwd
Idap.user.objectClass-attribute=objectClass
Idap.user.enabled-attribute=userAccountControl
Idap.user.enabled-value=544
Idap.user.disabled-value=546
Idap.user.object-classes=top,person,organizationalPerson,user

Idap.user.additional-valued-attributes=scriptPath=logon.vbs

Idap.user.password-charset=UTF-16LE
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APENDICE B - Arquivo de configuracio do agente RASEA

O agente RASEA para a tecnologia Seam Security deve ser configurado a partir do arquivo de

configuragdo, que deve estar disponivel no classpath do servidor de aplicagdo. No JBoss AS,

este arquivo deve estar na pasta <JBOSS_HOME>/server/default/conf/ com o nome rasea-

agent.properties. O arquivo consiste em diversas entradas ‘atributos x valor’ separadas por

quebras de linha. Os atributos sdo separados pelo sinal ‘=" dos seus respectivos valores.

Parametro Descrigao Valor padrao
protocol Protocolo utilizado na conexao com o http
(opcional) servidor RASEA:
- http: conexdo sem seguranga;
- https: conexao segura;
host Nome ou IP do host do servidor RASEA.
port Porta do servidor RASEA. 80 para o protocolo HTTP e
(opcional) 443 para o protocolo HTTPS
mock Indica se a o agente deve se conectar false

com o servidor ou deve simular as
informacdes geradas pelo servico. Ideal
para executar as aplicacGes parceiras
em ambiente de desenvolvimento sem
recursos de infra-estrutura:

- true: modo de simulacdo de dados;

- false: modo para ambiente de
homologacado e producao;
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APENDICE C - Mo6dulo de servicos do Servidor RASEA

Com o intuito de apresentar o médulo de servigos do servidor RASEA, seguem os WSDL dos

servigos de controle de acesso e gerenciamento.

1. WSDL de controle de acesso: AccessControl.wsdl

<definitions name="AccessControlService" targetNamespace="http://rasea.org/ws/AccessControl”
xmIns="http://schemas.xmlsoap.org/wsdl/" xmlns:nsl="http://rasea.org/types"”
xmIns:ns2="http://rasea.org/commons” xmlns:soap="http://schemas.xmlsoap.org/wsdl/soap/*
xmIns:tns="http://rasea.org/ws/AccessControl® xmlns:xsd="http://www.w3.0rg/2001/XMLSchema*>
<types>
<xs:schema targetNamespace="http://rasea.org/ws/AccessControl® version="1.0"
xmIns:nsl="http://rasea.org/types® xmlns:ns2="http://rasea.org/commons*
xmIns:tns="http://rasea.org/ws/AccessControl® xmlns:xs="http://www.w3.0rg/2001/XMLSchema*>
<xs:import namespace="http://rasea.org/types”/>
<xs:import namespace="http://rasea.org/commons”/>
<xs:element name="RaseaServiceException® nillable="true® type="ns2:raseaServiceFault"/>
<xs:element name="assignedRoles” type="tns:assignedRoles"/>
<xs:element name="assignedRolesResponse” type="tns:assignedRolesResponse”/>
<xs:element name="assignedUsers® type="tns:assignedUsers"/>
<xs:element name="assignedUsersResponse” type="tns:assignedUsersResponse”/>
<xs:element name="authenticate” type="tns:authenticate"/>
<xs:element name="authenticateResponse” type="tns:authenticateResponse”/>
<xs:element name="changePassword® type="tns:changePassword"/>
<xs:element name="changePasswordResponse” type="tns:changePasswordResponse®/>
<xs:element name="listRoles"” type="tns:listRoles"/>
<xs:element name="listRolesResponse” type="tns:listRolesResponse”/>
<xs:element name="listUsers" type="tns:listUsers"/>
<xs:element name="listUsersResponse® type="tns:listUsersResponse”/>
<xs:element name="raseaServiceHeader® nillable="true® type="ns2:raseaServiceHeader"/>
<xs:element name="requestConfirmationCode" type="tns:requestConfirmationCode"/>
<xs:element name="requestConfirmationCodeResponse”
type="tns:requestConfirmationCodeResponse*/>
<xs:element name="resetPassword" type="tns:resetPassword"/>
<xs:element name="resetPasswordResponse” type="tns:resetPasswordResponse”/>
<xs:element name="roleDetail” type="tns:roleDetail"/>
<xs:element name="roleDetailResponse” type="tns:roleDetailResponse”/>
<xs:element name="roleEnabled® type="tns:roleEnabled"/>
<xs:element name="roleEnabledResponse” type="tns:roleEnabledResponse®/>
<xs:element name="roleOperationsOnResource” type="tns:roleOperationsOnResource”/>
<xs:element name="roleOperationsOnResourceResponse”
type="tns:roleOperationsOnResourceResponse*/>
<xs:element name="rolePermissions” type="tns:rolePermissions"/>
<xs:element name="rolePermissionsResponse” type="tns:rolePermissionsResponse”/>
<xs:element name="unassignedRoles” type="tns:unassignedRoles"/>
<xs:element name="unassignedRolesResponse” type="tns:unassignedRolesResponse”/>
<xs:element name="userDetail” type="tns:userDetail*/>
<xs:element name="userDetailResponse” type="tns:userDetailResponse”/>
<xs:element name="userEnabled® type="tns:userEnabled"/>
<xs:element name="userEnabledResponse” type="tns:userEnabledResponse®/>
<xs:element name="userOperationsOnResource” type="tns:userOperationsOnResource”/>
<xs:element name="userOperationsOnResourceResponse”
type="tns:userOperationsOnResourceResponse®/>
<xs:element name="userPermissions” type="tns:userPermissions"/>
<xs:element name="userPermissionsResponse” type="tns:userPermissionsResponse”/>
<xs:complexType name="authenticate">
<xs:sequence>
<xs:element minOccurs="0" name="username” type="xs:string"/>
<xs:element minOccurs="0" name="password® type="xs:string"/>
</Xs:sequence>
</xs:complexType>
<xs:complexType name="authenticateResponse”>
<xs:sequence>
<xs:element name="authenticated® type="xs:boolean*/>
</Xs:sequence>
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</xs:complexType>
<xs:complexType name="rolePermissions”>
<xs:sequence>
<xs:element minOccurs="0" name="application” type="xs:string"/>
<xs:element minOccurs="0" name="role" type="xs:string"/>
</Xs:sequence>
</xs:complexType>
<xs:complexType name="rolePermissionsResponse”>
<xs:sequence>
<xs:element maxOccurs="unbounded® minOccurs="0
type="nsl:permission”/>
</Xs:sequence>
</xs:complexType>
<xs:complexType name="userEnabled">
<xs:sequence>
<xs:element minOccurs="0" name="username” type="xs:string"/>
</Xs:sequence>
</xs:complexType>
<xs:complexType name="userEnabledResponse”>
<xs:sequence>
<xs:element name="enabled® type="xs:boolean"/>
</Xs:sequence>
</xs:complexType>
<xs:complexType name="changePassword">
<xs:sequence>
<xs:element minOccurs="0" name="username” type="xs:string"/>
<xs:element minOccurs="0" name="password” type="xs:string"/>
</Xs:sequence>
</xs:complexType>
<xs:complexType name="changePasswordResponse"”>
<xs:sequence>
<xs:element name="changed® type="xs:boolean*/>
</Xs:sequence>
</xs:complexType>
<xs:complexType name="listUsers">
<Xs:sequence/>
</xs:complexType>
<xs:complexType name="listUsersResponse”>
<xs:sequence>
<xs:element maxOccurs="unbounded® minOccurs="0" name="users” type="nsl:user-"/>
</Xs:sequence>
</xs:complexType>
<xs:complexType name="listRoles">
<xs:sequence>
<xs:element minOccurs="0" name="application” type="xs:string"/>
</Xs:sequence>
</xs:complexType>
<xs:complexType name="listRolesResponse”>
<xs:sequence>
<xs:element maxOccurs="unbounded® minOccurs="0
</Xs:sequence>
</xs:complexType>
<xs:complexType name="userPermissions”>
<xs:sequence>
<xs:element minOccurs="0" name="application” type="xs:string"/>
<xs:element minOccurs="0" name="username” type="xs:string"/>
</Xs:sequence>
</xs:complexType>
<xs:complexType name="userPermissionsResponse”>
<xs:sequence>
<xs:element maxOccurs="unbounded® minOccurs="0" name="permissions”
type="nsl:permission”/>
</Xs:sequence>
</xs:complexType>
<xs:complexType name="assignedRoles">
<xs:sequence>
<xs:element minOccurs="0" name="application” type="xs:string"/>
<xs:element minOccurs="0" name="username” type="xs:string"/>
</Xs:sequence>
</xs:complexType>
<xs:complexType name="assignedRolesResponse"”>
<xs:sequence>
<xs:element maxOccurs="unbounded®” minOccurs="0" name="roles" type="nsl:role"/>
</Xs:sequence>
</xs:complexType>
<xs:complexType name="assignedUsers">
<xs:sequence>

name="permissions”

name="roles" type="nsl:role"/>
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<xs:element minOccurs="0" name="application” type="xs:string"/>
<xs:element minOccurs="0" name="role" type="xs:string"/>
</Xs:sequence>
</xs:complexType>
<xs:complexType name="assignedUsersResponse”>
<xs:sequence>
<xs:element maxOccurs="unbounded® minOccurs="0" name="users” type="nsl:user-"/>
</Xs:sequence>
</xs:complexType>
<xs:complexType name="requestConfirmationCode">
<xs:sequence>
<xs:element minOccurs="0" name="username” type="xs:string"/>
</Xs:sequence>
</xs:complexType>
<xs:complexType name="requestConfirmationCodeResponse”>
<Xs:sequence>
<xs:element name="requested” type="xs:boolean"/>
</Xs:sequence>
</xs:complexType>
<xs:complexType name="resetPassword">
<xs:sequence>
<xs:element minOccurs="0" name="username” type="xs:string"/>
<xs:element minOccurs="0" name="confirmationCode" type="xs:string"/>
</Xs:sequence>
</xs:complexType>
<xs:complexType name="resetPasswordResponse”>
<xs:sequence>
<xs:element name="reseted" type="xs:boolean*/>
</Xs:sequence>
</xs:complexType>
<xs:complexType name="roleDetail ">
<xs:sequence>
<xs:element minOccurs="0" name="application” type="xs:string"/>
<xs:element minOccurs="0" name="role" type="xs:string"/>
</Xs:sequence>
</xs:complexType>
<xs:complexType name="roleDetailResponse”>
<xs:sequence>
<xs:element minOccurs="0" name="role" type="nsl:role"/>
</Xs:sequence>
</xs:complexType>
<xs:complexType name="roleEnabled">
<xs:sequence>
<xs:element minOccurs="0" name="application” type="xs:string"/>
<xs:element minOccurs="0" name="role" type="xs:string"/>
</Xs:sequence>
</xs:complexType>
<xs:complexType name="roleEnabledResponse”>
<xs:sequence>
<xs:element name="enabled” type="xs:boolean*/>
</Xs:sequence>
</xs:complexType>
<xs:complexType name="roleOperationsOnResource”>
<xs:sequence>
<xs:element minOccurs="0" name="application” type="xs:string"/>
<xs:element minOccurs="0" name="role" type="xs:string"/>
<xs:element minOccurs="0" name="resource” type="xs:string"/>
</Xs:sequence>
</xs:complexType>
<xs:complexType name="roleOperationsOnResourceResponse”>
<xs:sequence>
<xs:element maxOccurs="unbounded® minOccurs="0" name="operations” type="nsl:operation®/>
</Xs:sequence>
</xs:complexType>
<xs:complexType name="unassignedRoles®>
<xs:sequence>
<xs:element minOccurs="0" name="application” type="xs:string"/>
<xs:element minOccurs="0" name="username” type="xs:string"/>
</Xs:sequence>
</xs:complexType>
<xs:complexType name="unassignedRolesResponse”>
<xs:sequence>
<xs:element maxOccurs="unbounded®” minOccurs="0" name="roles" type="nsl:user"/>
</Xs:sequence>
</xs:complexType>
<xs:complexType name="userDetail ">
<xs:sequence>
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<xs:element minOccurs="0" name="username” type="xs:string"/>
</Xs:sequence>
</xs:complexType>
<xs:complexType name="userDetailResponse”>
<xs:sequence>
<xs:element minOccurs="0" name="user® type="nsl:user-"/>
</Xs:sequence>
</xs:complexType>
<xs:complexType name="userOperationsOnResource"”>
<xs:sequence>

<xs:element minOccurs="0" name="application” type="xs:string"/>

<xs:element minOccurs="0" name="username” type="xs:string"/>
<xs:element minOccurs="0" name="resource” type="xs:string"/>
</Xs:sequence>

</xs:complexType>

<xs:complexType name="userOperationsOnResourceResponse”>
<xs:sequence>
<xs:element maxOccurs="unbounded®” minOccurs="0
</Xs:sequence>

</xs:complexType>

</xs:schema>

<xs:schema targetNamespace="http://rasea.org/commons” version="1.0"

xmIns:xs="http://www.w3.0rg/2001/XMLSchema* >
<xs:complexType name="raseaServiceFault">
<xs:sequence>
<xs:element name="errorCode"” type="Xxs:int"/>
<xs:element minOccurs="0" name="source” type="xs:string"/>

<xs:element minOccurs="0" name="additionallInfo® type="xs:anyType"/>

</Xs:sequence>

</xs:complexType>

<xs:complexType name="raseaServiceHeader">
<xs:sequence>
<xs:element minOccurs="0" name="username” type="xs:string"/>
<xs:element minOccurs="0" name="password"” type="xs:string"/>
</Xs:sequence>

</xs:complexType>

</xs:schema>

<xs:schema targetNamespace="http://rasea.org/types” version="1.0"

xmIns:xs="http://www._w3.0rg/2001/XMLSchema* >

<xs:complexType name="permission-”>

<Xs:sequence>
<xs:element minOccurs="0" name="resource” type="xs:string"/>
<xs:element minOccurs="0" name="operation® type="xs:string"/>
</Xs:sequence>

</xs:complexType>

<xs:complexType name="user">

<xs:sequence>
<xs:element minOccurs="0" name="username” type="xs:string"/>

<xs:element minOccurs="0" name="displayName" type="xs:string"/>

<xs:element minOccurs="0" name="email” type="xs:string"/>

<xs:element minOccurs="0" name="alternateEmail” type="xs:string"/>

</Xs:sequence>
</xs:complexType>
<xs:complexType name="role">
<Xs:sequence>
<xs:element minOccurs="0" name="name® type="xs:string"/>

<xs:element minOccurs="0" name="description” type="xs:string"/>

</Xs:sequence>
</xs:complexType>
<xs:complexType name="operation”>
<xs:sequence>
<xs:element minOccurs="0" name="name" type="xs:string"/>
</Xs:sequence>
</xs:complexType>
</xs:schema>
</types>
<message name="AccessControl_roleEnabledResponse”>

<part element="tns:roleEnabledResponse” name="roleEnabledResponse”></part>

</message>
<message name="AccessControl_roleOperationsOnResource”>

<part element="tns:roleOperationsOnResource” name="roleOperationsOnResource”></part>
<part element="tns:raseaServiceHeader" name="raseaServiceHeader"></part>

</message>
<message name="RaseaServiceException®>

<part element="tns:RaseaServiceException® name="RaseaServiceException”></part>

</message>
<message name="AccessControl_userEnabled">

name="operations” type="nsl:operation"/>
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<part element="tns:userEnabled® name="userEnabled"></part>

<part element="tns:raseaServiceHeader" name="raseaServiceHeader"></part>
</message>

<message name="AccessControl_listRoles">

<part element="tns:listRoles" name="listRoles"></part>

<part element="tns:raseaServiceHeader" name="raseaServiceHeader"></part>
</message>

<message name="AccessControl_userPermissions”>

<part element="tns:userPermissions”™ name="userPermissions”></part>

<part element="tns:raseaServiceHeader" name="raseaServiceHeader"></part>
</message>

<message name="AccessControl_userEnabledResponse”>

<part element="tns:userEnabledResponse” name="userEnabledResponse”></part>
</message>

<message name="AccessControl_assignedRolesResponse*>

<part element="tns:assignedRolesResponse” name="assignedRolesResponse”></part>
</message>

<message name="AccessControl_roleEnabled">

<part element="tns:roleEnabled® name="roleEnabled"></part>

<part element="tns:raseaServiceHeader" name="raseaServiceHeader"></part>
</message>

<message name="AccessControl_assignedUsers®">

<part element="tns:assignedUsers® name="assignedUsers”></part>

<part element="tns:raseaServiceHeader" name="raseaServiceHeader"></part>
</message>

<message name="AccessControl_changePassword®>

<part element="tns:changePassword® name="changePassword®></part>

<part element="tns:raseaServiceHeader" name="raseaServiceHeader"></part>
</message>

<message name="AccessControl_userDetailResponse”>

<part element="tns:userDetailResponse” name="userDetailResponse”></part>
</message>

<message name="AccessControl_unassignedRoles">

<part element="tns:unassignedRoles” name="unassignedRoles”></part>

<part element="tns:raseaServiceHeader" name="raseaServiceHeader"></part>
</message>

<message name="AccessControl_assignedUsersResponse”>

<part element="tns:assignedUsersResponse” name="assignedUsersResponse”></part>
</message>

<message name="AccessControl_assignedRoles">

<part element="tns:assignedRoles” name="assignedRoles"></part>

<part element="tns:raseaServiceHeader" name="raseaServiceHeader"></part>
</message>

<message name="AccessControl_roleDetail ">

<part element="tns:roleDetail® name="roleDetail "></part>

<part element="tns:raseaServiceHeader" name="raseaServiceHeader"></part>
</message>

<message name="AccessControl_rolePermissions”>

<part element="tns:rolePermissions® name="rolePermissions”></part>

<part element="tns:raseaServiceHeader" name="raseaServiceHeader"></part>
</message>

<message name="AccessControl_roleOperationsOnResourceResponse”>

<part element="tns:roleOperationsOnResourceResponse*
name="roleOperationsOnResourceResponse " ></part>

</message>

<message name="AccessControl_userOperationsOnResourceResponse”>

<part element="tns:userOperationsOnResourceResponse*
name="userOperationsOnResourceResponse "></part>

</message>

<message name="AccessControl_unassignedRolesResponse”>

<part element="tns:unassignedRolesResponse” name="unassignedRolesResponse”></part>
</message>

<message name="AccessControl_resetPasswordResponse”>

<part element="tns:resetPasswordResponse” name="resetPasswordResponse”></part>
</message>

<message name="AccessControl_userPermissionsResponse”>

<part element="tns:userPermissionsResponse” name="userPermissionsResponse”></part>
</message>

<message name="AccessControl_resetPassword">

<part element="tns:resetPassword® name="resetPassword"></part>
</message>

<message name="AccessControl_authenticate">

<part element="tns:authenticate®” name="authenticate”></part>

</message>

<message name="AccessControl_listUsersResponse”>

<part element="tns:listUsersResponse” name="listUsersResponse”></part>
</message>
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<message name="AccessControl_listUsers">
<part element="tns:listUsers" name="listUsers"></part>
<part element="tns:raseaServiceHeader" name="raseaServiceHeader"></part>
</message>
<message name="AccessControl_changePasswordResponse”>
<part element="tns:changePasswordResponse” name="changePasswordResponse”></part>
</message>
<message name="AccessControl_authenticateResponse”>
<part element="tns:authenticateResponse” name="authenticateResponse”></part>
</message>
<message name="AccessControl_userDetail ">
<part element="tns:userDetail” name="userDetail "></part>
<part element="tns:raseaServiceHeader" name="raseaServiceHeader"></part>
</message>
<message name="AccessControl_listRolesResponse”>
<part element="tns:listRolesResponse® name="listRolesResponse"></part>
</message>
<message name="AccessControl_roleDetailResponse”>
<part element="tns:roleDetailResponse” name="roleDetailResponse”></part>
</message>
<message name="AccessControl_userOperationsOnResource”>
<part element="tns:userOperationsOnResource” name="userOperationsOnResource"></part>
<part element="tns:raseaServiceHeader" name="raseaServiceHeader"></part>
</message>
<message name="AccessControl_rolePermissionsResponse”>
<part element="tns:rolePermissionsResponse” name="rolePermissionsResponse”></part>
</message>
<message name="AccessControl_requestConfirmationCode">
<part element="tns:requestConfirmationCode” name="requestConfirmationCode"></part>
</message>
<message name="AccessControl_requestConfirmationCodeResponse”>
<part element="tns:requestConfirmationCodeResponse”
name="requestConfirmationCodeResponse"></part>
</message>
<portType name="AccessControl*">
<operation name="assignedRoles® parameterOrder="assignedRoles raseaServiceHeader">
<input message="tns:AccessControl_assignedRoles"></input>
<output message="tns:AccessControl_assignedRolesResponse”></output>
<fault message="tns:RaseaServiceException® name="RaseaServiceException”></fault>
</operation>
<operation name="assignedUsers" parameterOrder="assignedUsers raseaServiceHeader">
<input message="tns:AccessControl_assignedUsers"></input>
<output message="tns:AccessControl_assignedUsersResponse”></output>
<fault message="tns:RaseaServiceException® name="RaseaServiceException”></fault>
</operation>
<operation name="authenticate" parameterOrder="authenticate">
<input message="tns:AccessControl_authenticate"></input>
<output message="tns:AccessControl_authenticateResponse"></output>
<fault message="tns:RaseaServiceException® name="RaseaServiceException”></fault>
</operation>
<operation name="changePassword®" parameterOrder="changePassword raseaServiceHeader">
<input message="tns:AccessControl_changePassword®"></input>
<output message="tns:AccessControl_changePasswordResponse”></output>
<fault message="tns:RaseaServiceException® name="RaseaServiceException”></fault>
</operation>
<operation name="listRoles” parameterOrder="listRoles raseaServiceHeader">
<input message="tns:AccessControl_listRoles"></input>
<output message="tns:AccessControl_listRolesResponse”></output>
<fault message="tns:RaseaServiceException® name="RaseaServiceException”"></fault>
</operation>
<operation name="listUsers” parameterOrder="listUsers raseaServiceHeader">
<input message="tns:AccessControl_listUsers"></input>
<output message="tns:AccessControl_listUsersResponse”></output>
<fault message="tns:RaseaServiceException® name="RaseaServiceException”></fault>
</operation>
<operation name="requestConfirmationCode” parameterOrder="requestConfirmationCode">
<input message="tns:AccessControl_requestConfirmationCode"></input>
<output message="tns:AccessControl_requestConfirmationCodeResponse”></output>
<fault message="tns:RaseaServiceException® name="RaseaServiceException”></fault>
</operation>
<operation name="resetPassword” parameterOrder="resetPassword">
<input message="tns:AccessControl_resetPassword"></input>
<output message="tns:AccessControl_resetPasswordResponse”></output>
<fault message="tns:RaseaServiceException® name="RaseaServiceException”></fault>
</operation>
<operation name="roleDetail” parameterOrder="roleDetail raseaServiceHeader">
<input message="tns:AccessControl_roleDetail "></input>
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<output message="tns:AccessControl_roleDetailResponse”></output>
<fault message="tns:RaseaServiceException® name="RaseaServiceException”"></fault>
</operation>
<operation name="roleEnabled® parameterOrder="roleEnabled raseaServiceHeader">
<input message="tns:AccessControl_roleEnabled"></input>
<output message="tns:AccessControl_roleEnabledResponse"></output>
<fault message="tns:RaseaServiceException® name="RaseaServiceException”></fault>
</operation>
<operation name="roleOperationsOnResource” parameterOrder="roleOperationsOnResource
raseaServiceHeader ">
<input message="tns:AccessControl_roleOperationsOnResource”></input>
<output message="tns:AccessControl_roleOperationsOnResourceResponse"></output>
<fault message="tns:RaseaServiceException® name="RaseaServiceException”></fault>
</operation>
<operation name="rolePermissions” parameterOrder="rolePermissions raseaServiceHeader">
<input message="tns:AccessControl_rolePermissions®></input>
<output message="tns:AccessControl_rolePermissionsResponse”></output>
<fault message="tns:RaseaServiceException® name="RaseaServiceException”></fault>
</operation>
<operation name="unassignedRoles” parameterOrder="unassignedRoles raseaServiceHeader">
<input message="tns:AccessControl_unassignedRoles"></input>
<output message="tns:AccessControl_unassignedRolesResponse”></output>
<fault message="tns:RaseaServiceException® name="RaseaServiceException”></fault>
</operation>
<operation name="userDetail” parameterOrder="userDetail raseaServiceHeader">
<input message="tns:AccessControl_userDetail"></input>
<output message="tns:AccessControl_userDetailResponse”></output>
<fault message="tns:RaseaServiceException® name="RaseaServiceException”></fault>
</operation>
<operation name="userEnabled® parameterOrder="userEnabled raseaServiceHeader">
<input message="tns:AccessControl_userEnabled"></input>
<output message="tns:AccessControl_userEnabledResponse"></output>
<fault message="tns:RaseaServiceException® name="RaseaServiceException”></fault>
</operation>
<operation name="userOperationsOnResource®” parameterOrder="userOperationsOnResource
raseaServiceHeader ">
<input message="tns:AccessControl_userOperationsOnResource”></input>
<output message="tns:AccessControl_userOperationsOnResourceResponse"></output>
<fault message="tns:RaseaServiceException® name="RaseaServiceException”></fault>
</operation>
<operation name="userPermissions” parameterOrder="userPermissions raseaServiceHeader">
<input message="tns:AccessControl_userPermissions"></input>
<output message="tns:AccessControl_userPermissionsResponse”></output>
<fault message="tns:RaseaServiceException® name="RaseaServiceException”></fault>
</operation>
</portType>
<binding name="AccessControlBinding® type="tns:AccessControl ">
<soap:binding style="document® transport="http://schemas.xmlsoap.org/soap/http*/>
<operation name="assignedRoles">
<soap:operation soapAction=""/>
<input>
<soap:body parts="assignedRoles® use="literal"/>
<soap:header message="tns:AccessControl_assignedRoles” part="raseaServiceHeader"
use="literal "></soap:header>
</input>
<output>
<soap:body use="literal*/>
</output>
<fault name="RaseaServiceException”>
<soap:fault name="RaseaServiceException® use="literal"/>
</fault>
</operation>
<operation name="assignedUsers"”>
<soap:operation soapAction=""/>
<input>
<soap:body parts="assignedUsers® use="literal"/>
<soap:header message="tns:AccessControl_assignedUsers” part="raseaServiceHeader"
use="literal "></soap:header>
</input>
<output>
<soap:body use="literal"/>
</output>
<fault name="RaseaServiceException®>
<soap:fault name="RaseaServiceException® use="literal"/>
</fault>
</operation>
<operation name="authenticate®>
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<soap:operation soapAction=""/>
<input>
<soap:body use="literal*"/>
</input>
<output>
<soap:body use="literal"/>
</output>
<fault name="RaseaServiceException">
<soap:fault name="RaseaServiceException® use="literal"/>
</fault>
</operation>
<operation name="changePassword">
<soap:operation soapAction=""/>
<input>
<soap:body parts="changePassword® use="literal"/>
<soap:header message="tns:AccessControl_changePassword® part="raseaServiceHeader"
use="literal "></soap:header>
</input>
<output>
<soap:body use="literal*/>
</output>
<fault name="RaseaServiceException®>
<soap:fault name="RaseaServiceException® use="literal"/>
</fault>
</operation>
<operation name="listRoles">
<soap:operation soapAction=""/>
<input>
<soap:body parts="listRoles"” use="literal"/>
<soap:header message="tns:AccessControl_listRoles" part="raseaServiceHeader"
use="literal "></soap:header>
</input>
<output>
<soap:body use="literal"/>
</output>
<fault name="RaseaServiceException®>
<soap:fault name="RaseaServiceException® use="literal"/>
</fault>
</operation>
<operation name="listUsers">
<soap:operation soapAction=""/>
<input>
<soap:body parts="listUsers” use="literal"/>
<soap:header message="tns:AccessControl_listUsers® part="raseaServiceHeader"
use="literal "></soap:header>
</input>
<output>
<soap:body use="literal*/>
</output>
<fault name="RaseaServiceException”>
<soap:fault name="RaseaServiceException® use="literal"/>
</fault>
</operation>
<operation name="requestConfirmationCode">
<soap:operation soapAction=""/>
<input>
<soap:body use="literal*/>
</input>
<output>
<soap:body use="literal"/>
</output>
<fault name="RaseaServiceException”>
<soap:fault name="RaseaServiceException® use="literal"/>
</fault>
</operation>
<operation name="resetPassword®">
<soap:operation soapAction=""/>
<input>
<soap:body use="literal*/>
</input>
<output>
<soap:body use="literal"/>
</output>
<fault name="RaseaServiceException®>
<soap:fault name="RaseaServiceException® use="literal"/>
</fault>
</operation>
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<operation name="roleDetail ">
<soap:operation soapAction=""/>
<input>
<soap:body parts="roleDetail” use="literal"/>
<soap:header message="tns:AccessControl_roleDetail” part="raseaServiceHeader"
use="literal "></soap:header>
</input>
<output>
<soap:body use="literal"/>
</output>
<fault name="RaseaServiceException®>
<soap:fault name="RaseaServiceException® use="literal"/>
</fault>
</operation>
<operation name="roleEnabled">
<soap:operation soapAction=""/>
<input>
<soap:body parts="roleEnabled® use="literal"/>
<soap:header message="tns:AccessControl_roleEnabled" part="raseaServiceHeader"
use="literal "></soap:header>
</input>
<output>
<soap:body use="literal*/>
</output>
<fault name="RaseaServiceException”>
<soap:fault name="RaseaServiceException® use="literal"/>
</fault>
</operation>
<operation name="roleOperationsOnResource">
<soap:operation soapAction=""/>
<input>
<soap:body parts="roleOperationsOnResource® use="literal*"/>
<soap:header message="tns:AccessControl_roleOperationsOnResource”
part="raseaServiceHeader" use="literal"></soap:header>
</input>
<output>
<soap:body use="literal*/>
</output>
<fault name="RaseaServiceException®>
<soap:fault name="RaseaServiceException® use="literal"/>
</fault>
</operation>
<operation name="rolePermissions”>
<soap:operation soapAction=""/>
<input>
<soap:body parts="rolePermissions” use="literal"/>
<soap:header message="tns:AccessControl_rolePermissions® part="raseaServiceHeader"
use="literal "></soap:header>
</input>
<output>
<soap:body use="literal"/>
</output>
<fault name="RaseaServiceException®>
<soap:fault name="RaseaServiceException® use="literal"/>
</fault>
</operation>
<operation name="unassignedRoles®>
<soap:operation soapAction=""/>
<input>
<soap:body parts="unassignedRoles” use="literal"/>
<soap:header message="tns:AccessControl_unassignedRoles” part="raseaServiceHeader
use="literal "></soap:header>
</input>
<output>
<soap:body use="literal*/>
</output>
<fault name="RaseaServiceException”>
<soap:fault name="RaseaServiceException® use="literal"/>
</fault>
</operation>
<operation name="userDetail ">
<soap:operation soapAction=""/>
<input>
<soap:body parts="userDetail” use="literal"/>
<soap:header message="tns:AccessControl_userDetail® part="raseaServiceHeader"
use="literal "></soap:header>
</input>
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<output>
<soap:body use="literal"/>
</output>
<fault name="RaseaServiceException">
<soap:fault name="RaseaServiceException® use="literal"/>
</fault>
</operation>
<operation name="userEnabled">
<soap:operation soapAction=""/>
<input>
<soap:body parts="userEnabled® use="literal*/>
<soap:header message="tns:AccessControl_userEnabled® part="raseaServiceHeader"
use="literal "></soap:header>
</input>
<output>
<soap:body use="literal*/>
</output>
<fault name="RaseaServiceException®>
<soap:fault name="RaseaServiceException® use="literal"/>
</fault>
</operation>
<operation name="userOperationsOnResource">
<soap:operation soapAction=""/>
<input>
<soap:body parts="userOperationsOnResource” use="literal"/>
<soap:header message="tns:AccessControl_userOperationsOnResource”
part="raseaServiceHeader® use="literal"></soap:header>
</input>
<output>
<soap:body use="literal"/>
</output>
<fault name="RaseaServiceException®>
<soap:fault name="RaseaServiceException® use="literal"/>
</fault>
</operation>
<operation name="userPermissions”>
<soap:operation soapAction=""/>
<input>
<soap:body parts="userPermissions” use="literal"/>
<soap:header message="tns:AccessControl_userPermissions® part="raseaServiceHeader"
use="literal "></soap:header>
</input>
<output>
<soap:body use="literal*/>
</output>
<fault name="RaseaServiceException”>
<soap:fault name="RaseaServiceException® use="literal"/>
</fault>
</operation>
</binding>
<service name="AccessControlService">
<port binding="tns:AccessControlBinding" name="AccessControlPort">
<soap:address location="http://zycnote:8080/rasea/services/AccessControl*/>
</port>
</service>
</definitions>
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2. WSDL de gerenciamento: Management.wsdl

<definitions name="ManagementService" targetNamespace="http://rasea.org/ws/Management”
xmlns="http://schemas.xmlsoap.org/wsdl/" xmlns:nsl="http://rasea.org/types"”
xmIns:ns2="http://rasea.org/commons” xmlns:soap="http://schemas.xmlsoap.org/wsdl/soap/*
xmIns:tns="http://rasea.org/ws/Management® xmlns:xsd="http://www.w3.0rg/2001/XMLSchema*>
<types>
<xs:schema targetNamespace="http://rasea.org/commons” version="1.0"
xmIns:xs="http://www.w3.0rg/2001/XMLSchema* >

<xs:complexType name="raseaServiceHeader">
<Xs:sequence>
<xs:element minOccurs="0" name="username” type="xs:string"/>
<xs:element minOccurs="0" name="password” type="xs:string"/>
</Xs:sequence>
</xs:complexType>
<xs:complexType name="raseaServiceFault">
<xs:sequence>
<xs:element name="errorCode” type="xs:int"/>
<xs:element minOccurs="0" name="source” type="xs:string"/>
<xs:element minOccurs="0" name="additionallInfo" type="xs:anyType"/>
</Xs:sequence>
</xs:complexType>

</Xxs:schema>

<xs:schema targetNamespace="http://rasea.org/ws/Management” version="1.0"

xmIns:nsl="http://rasea.org/types® xmlns:ns2="http://rasea.org/commons”
xmIns:tns="http://rasea.org/ws/Management” xmlns:xs="http://www.w3.0rg/2001/XMLSchema*>

<xs:import namespace="http://rasea.org/types”/>
<xs:import namespace="http://rasea.org/commons”/>

<xs:element
<xs:element
<xs:element
<xs:element
<xs:element
<xs:element
<xs:element
<xs:element
<xs:element
<xs:element
<xs:element
<xs:element
<xs:element
<xs:element
<xs:element
<xs:element
<xs:element
<xs:element
<xs:element
<xs:element
<xs:element
<xs:element
<xs:element
<xs:element
<xs:element
<xs:element

name="RaseaServiceException® nillable="true” type="ns2:raseaServiceFault"/>
name="addRole" type="tns:addRole"/>

name="addRoleResponse” type="tns:addRoleResponse”/>

name="addUser" type="tns:addUser"/>

name="addUserResponse” type="tns:addUserResponse”/>

name="assignUser" type="tns:assignUser"/>

name="assignUserResponse” type="tns:assignUserResponse”/>
name="deassignUser" type="tns:deassignUser-"/>
name="deassignUserResponse” type="tns:deassignUserResponse”/>
name="deleteRole" type="tns:deleteRole"/>

name="deleteRoleResponse” type="tns:deleteRoleResponse”/>
name="deleteUser” type="tns:deleteUser"/>

name="deleteUserResponse” type="tns:deleteUserResponse”/>
name="disableRole” type="tns:disableRole"/>
name="disableRoleResponse® type="tns:disableRoleResponse~/>
name="disableUser" type="tns:disableUser"/>
name="disableUserResponse” type="tns:disableUserResponse"/>
name="enableRole" type="tns:enableRole"/>

name="enableRoleResponse” type="tns:enableRoleResponse”/>
name="enableUser"™ type="tns:enableUser"/>

name="enableUserResponse®” type="tns:enableUserResponse”/>
name="grantPermission” type="tns:grantPermission”/>
name="grantPermissionResponse” type="tns:grantPermissionResponse”/>
name="raseaServiceHeader® nillable="true® type="ns2:raseaServiceHeader"/>
name="revokePermission® type="tns:revokePermission"/>
name="revokePermissionResponse” type="tns:revokePermissionResponse”/>

<xs:complexType name="addUser ">
<xs:sequence>
<xs:element minOccurs="0" name="user" type="nsl:user"/>
<xs:element minOccurs="0" name="password"” type="xs:string"/>
</Xs:sequence>
</xs:complexType>
<xs:complexType name="addUserResponse”>
<xs:sequence/>
</xs:complexType>
<xs:complexType name="addRole">
<xs:sequence>
<xs:element minOccurs="0" name="application” type="xs:string"/>
<xs:element minOccurs="0" name="role" type="nsl:role"/>
</Xs:sequence>
</xs:complexType>
<xs:complexType name="addRoleResponse"”>
<Xs:sequence/>
</xs:complexType>
<xs:complexType name="deleteUser">
<Xs:sequence>
<xs:element minOccurs="0" name="username” type="xs:string"/>
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</Xs:sequence>

</xs:complexType>

<xs:complexType name="deleteUserResponse”>
<Xs:sequence/>

</xs:complexType>

<xs:complexType name="enableUser">
<xs:sequence>
<xs:element minOccurs="0
</Xs:sequence>

</xs:complexType>

<xs:complexType name="enableUserResponse”>

<Xs:sequence/>

</xs:complexType>

<xs:complexType name="disableUser">

<xs:sequence>
<xs:element minOccurs="0" name="username” type="xs:string"/>
</Xs:sequence>

</xs:complexType>

<xs:complexType name="disableUserResponse”>

<Xs:sequence/>

</xs:complexType>

<xs:complexType name="deleteRole">

<xs:sequence>
<xs:element minOccurs="0" name="application” type="xs:string"/>
<xs:element minOccurs="0" name="role" type="xs:string"/>
</Xs:sequence>

</xs:complexType>

<xs:complexType name="deleteRoleResponse”>

<Xs:sequence/>

</xs:complexType>

<xs:complexType name="grantPermission”>

<xs:sequence>
<xs:element minOccurs="0" name="application” type="xs:string"/>
<xs:element minOccurs="0" name="permission” type="nsl:permission”/>
<xs:element minOccurs="0" name="role" type="xs:string"/>
<xs:element name="allowed" type="xs:boolean"/>

</Xs:sequence>

</xs:complexType>

<xs:complexType name="grantPermissionResponse”>

<xs:sequence/>

</xs:complexType>

<xs:complexType name="revokePermission">

<xs:sequence>
<xs:element minOccurs="0" name="application” type="xs:string"/>
<xs:element minOccurs="0" name="permission® type="nsl:permission”/>
<xs:element minOccurs="0" name="role" type="xs:string"/>
</Xs:sequence>

</xs:complexType>

<xs:complexType name="revokePermissionResponse”>

<Xs:sequence/>

</xs:complexType>

<xs:complexType name="assignUser">

<xs:sequence>
<xs:element minOccurs="0" name="application” type="xs:string"/>
<xs:element minOccurs="0" name="username® type="xs:string"/>
<xs:element minOccurs="0" name="role" type="xs:string"/>
</Xs:sequence>

</xs:complexType>

<xs:complexType name="assignUserResponse”>

<Xs:sequence/>

</xs:complexType>

<xs:complexType name="deassignUser">

<xs:sequence>
<xs:element minOccurs="0" name="application” type="xs:string"/>
<xs:element minOccurs="0" name="username” type="xs:string"/>
<xs:element minOccurs="0" name="role" type="xs:string"/>
</Xs:sequence>

</xs:complexType>

<xs:complexType name="deassignUserResponse”>

<xs:sequence/>

</xs:complexType>

<xs:complexType name="disableRole">

<xs:sequence>
<xs:element minOccurs="0" name="application” type="xs:string"/>
<xs:element minOccurs="0" name="role" type="xs:string"/>
</Xs:sequence>

</xs:complexType>

name="username” type="xs:string"/>
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<xs:complexType name="disableRoleResponse”>
<Xs:sequence/>
</xs:complexType>
<xs:complexType name="enableRole">
<xs:sequence>
<xs:element minOccurs="0" name="application” type="xs:string"/>
<xs:element minOccurs="0" name="role" type="xs:string"/>
</Xs:sequence>
</xs:complexType>
<xs:complexType name="enableRoleResponse”>
<Xs:sequence/>
</xs:complexType>
</xs:schema>
<xs:schema targetNamespace="http://rasea.org/types” version="1.0"
xmIns:xs="http://www.w3.0rg/2001/XMLSchema* >
<xs:complexType name="user">
<xs:sequence>
<xs:element minOccurs="0" name="username” type="xs:string"/>
<xs:element minOccurs="0" name="displayName" type="xs:string"/>
<xs:element minOccurs="0" name="email” type="xs:string"/>
<xs:element minOccurs="0" name="alternateEmail” type="xs:string"/>
</Xs:sequence>
</xs:complexType>
<xs:complexType name="role">
<xs:sequence>
<xs:element minOccurs="0" name="name" type="xs:string"/>
<xs:element minOccurs="0" name="description” type="xs:string"/>
</Xs:sequence>
</xs:complexType>
<xs:complexType name="permission”>
<xs:sequence>
<xs:element minOccurs="0" name="resource” type="xs:string"/>
<xs:element minOccurs="0" name="operation” type="xs:string"/>
</Xs:sequence>
</xs:complexType>
</xs:schema>
</types>
<message name="Management_disableUserResponse”>
<part element="tns:disableUserResponse” name="disableUserResponse”></part>
</message>
<message name="Management_deassignUserResponse”>
<part element="tns:deassignUserResponse” name="deassignUserResponse"></part>
</message>
<message name="RaseaServiceException®>
<part element="tns:RaseaServiceException® name="RaseaServiceException"></part>
</message>
<message name="Management_addRole">
<part element="tns:addRole" name="addRole"></part>
<part element="tns:raseaServiceHeader" name="raseaServiceHeader"></part>
</message>
<message name="Management_enableUser ">
<part element="tns:enableUser® name="enableUser"></part>
<part element="tns:raseaServiceHeader" name="raseaServiceHeader"></part>
</message>
<message name="Management_addUserResponse"”>
<part element="tns:addUserResponse” name="addUserResponse”></part>
</message>
<message name="Management_disableUser">
<part element="tns:disableUser” name="disableUser"></part>
<part element="tns:raseaServiceHeader" name="raseaServiceHeader"></part>
</message>
<message name="Management_grantPermission”>
<part element="tns:grantPermission” name="grantPermission”></part>
<part element="tns:raseaServiceHeader" name="raseaServiceHeader"></part>
</message>
<message name="Management_deleteUserResponse”>
<part element="tns:deleteUserResponse” name="deleteUserResponse”></part>
</message>
<message name="Management_grantPermissionResponse”>
<part element="tns:grantPermissionResponse” name="grantPermissionResponse”></part>
</message>
<message name="Management_enableRoleResponse”>
<part element="tns:enableRoleResponse” name="enableRoleResponse”></part>
</message>
<message name="Management_deleteRole">
<part element="tns:deleteRole” name="deleteRole"></part>
<part element="tns:raseaServiceHeader" name="raseaServiceHeader"></part>
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</message>
<message name="Management_revokePermissionResponse”>
<part element="tns:revokePermissionResponse® name="revokePermissionResponse"></part>
</message>
<message name="Management_revokePermission®>
<part element="tns:revokePermission® name="revokePermission"></part>
<part element="tns:raseaServiceHeader" name="raseaServiceHeader"></part>
</message>
<message name="Management_enableUserResponse”>
<part element="tns:enableUserResponse” name="enableUserResponse”></part>
</message>
<message name="Management_deleteUser ">
<part element="tns:deleteUser" name="deleteUser"></part>
<part element="tns:raseaServiceHeader" name="raseaServiceHeader"></part>
</message>
<message name="Management_addUser ">
<part element="tns:addUser" name="addUser"></part>
<part element="tns:raseaServiceHeader" name="raseaServiceHeader"></part>
</message>
<message name="Management_disableRoleResponse”>
<part element="tns:disableRoleResponse” name="disableRoleResponse”></part>
</message>
<message name="Management_deassignUser ">
<part element="tns:deassignUser® name="deassignUser"></part>
<part element="tns:raseaServiceHeader" name="raseaServiceHeader"></part>
</message>
<message name="Management_assignUserResponse”>
<part element="tns:assignUserResponse” name="assignUserResponse”></part>
</message>
<message name="Management_addRoleResponse”>
<part element="tns:addRoleResponse” name="addRoleResponse”></part>
</message>
<message name="Management_enableRole">
<part element="tns:enableRole” name="enableRole"></part>
<part element="tns:raseaServiceHeader" name="raseaServiceHeader"></part>
</message>
<message name="Management_deleteRoleResponse”>
<part element="tns:deleteRoleResponse” name="deleteRoleResponse”></part>
</message>
<message name="Management_disableRole">
<part element="tns:disableRole® name="disableRole"></part>
<part element="tns:raseaServiceHeader" name="raseaServiceHeader"></part>
</message>
<message name="Management_assignuUser ">
<part element="tns:assignUser® name="assignUser"></part>
<part element="tns:raseaServiceHeader" name="raseaServiceHeader"></part>
</message>
<portType name="Management~>
<operation name="addRole" parameterOrder="addRole raseaServiceHeader">
<input message="tns:Management_addRole"></input>
<output message="tns:Management_addRoleResponse”></output>
<fault message="tns:RaseaServiceException® name="RaseaServiceException”></fault>
</operation>
<operation name="addUser® parameterOrder="addUser raseaServiceHeader">
<input message="tns:Management_addUser"></input>
<output message="tns:Management_addUserResponse”></output>
<fault message="tns:RaseaServiceException® name="RaseaServiceException”></fault>
</operation>
<operation name="assignUser" parameterOrder="assignUser raseaServiceHeader">
<input message="tns:Management_assignUser"></input>
<output message="tns:Management_assignUserResponse”></output>
<fault message="tns:RaseaServiceException® name="RaseaServiceException®></fault>
</operation>
<operation name="deassignUser® parameterOrder="deassignUser raseaServiceHeader">
<input message="tns:Management_deassignUser"></input>
<output message="tns:Management_deassignUserResponse”></output>
<fault message="tns:RaseaServiceException" name="RaseaServiceException"></fault>
</operation>
<operation name="deleteRole"” parameterOrder="deleteRole raseaServiceHeader">
<input message="tns:Management_deleteRole"></input>
<output message="tns:Management_deleteRoleResponse”></output>
<fault message="tns:RaseaServiceException® name="RaseaServiceException”></fault>
</operation>
<operation name="deleteUser" parameterOrder="deleteUser raseaServiceHeader">
<input message="tns:Management_deleteUser"></input>
<output message="tns:Management_deleteUserResponse”></output>
<fault message="tns:RaseaServiceException® name="RaseaServiceException”></fault>
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</operation>
<operation name="disableRole” parameterOrder="disableRole raseaServiceHeader">
<input message="tns:Management_disableRole"></input>
<output message="tns:Management_disableRoleResponse”></output>
<fault message="tns:RaseaServiceException® name="RaseaServiceException”></fault>
</operation>
<operation name="disableUser®" parameterOrder="disableUser raseaServiceHeader">
<input message="tns:Management_disableUser"></input>
<output message="tns:Management_disableUserResponse”></output>
<fault message="tns:RaseaServiceException® name="RaseaServiceException”></fault>
</operation>
<operation name="enableRole" parameterOrder="enableRole raseaServiceHeader">
<input message="tns:Management_enableRole"></input>
<output message="tns:Management_enableRoleResponse”></output>
<fault message="tns:RaseaServiceException® name="RaseaServiceException”></fault>
</operation>
<operation name="enableUser" parameterOrder="enableUser raseaServiceHeader">
<input message="tns:Management_enableUser"></input>
<output message="tns:Management_enableUserResponse”></output>
<fault message="tns:RaseaServiceException® name="RaseaServiceException”></fault>
</operation>
<operation name="grantPermission” parameterOrder="grantPermission raseaServiceHeader">
<input message="tns:Management_grantPermission”></input>
<output message="tns:Management_grantPermissionResponse"></output>
<fault message="tns:RaseaServiceException® name="RaseaServiceException”></fault>
</operation>
<operation name="revokePermission® parameterOrder="revokePermission raseaServiceHeader">
<input message="tns:Management_revokePermission®></input>
<output message="tns:Management_revokePermissionResponse”></output>
<fault message="tns:RaseaServiceException® name="RaseaServiceException”></fault>
</operation>
</portType>
<binding name="ManagementBinding" type="tns:Management">
<soap:binding style="document® transport="http://schemas.xmlsoap.org/soap/http*/>
<operation name="addRole">
<soap:operation soapAction=""/>
<input>
<soap:body parts="addRole" use="literal"/>
<soap:header message="tns:Management_addRole" part="raseaServiceHeader"
use="literal "></soap:header>
</input>
<output>
<soap:body use="literal"/>
</output>
<fault name="RaseaServiceException">
<soap:fault name="RaseaServiceException® use="literal"/>
</fault>
</operation>
<operation name="addUser ">
<soap:operation soapAction=""/>
<input>
<soap:body parts="addUser" use="literal"/>
<soap:header message="tns:Management_addUser" part="raseaServiceHeader"
use="literal "></soap:header>
</input>
<output>
<soap:body use="literal*/>
</output>
<fault name="RaseaServiceException”>
<soap:fault name="RaseaServiceException® use="literal"/>
</fault>
</operation>
<operation name="assignUser">
<soap:operation soapAction=""/>
<input>
<soap:body parts="assignUser” use="literal"/>
<soap:header message="tns:Management_assignUser" part="raseaServiceHeader"
use="literal "></soap:header>
</input>
<output>
<soap:body use="literal"/>
</output>
<fault name="RaseaServiceException®>
<soap:fault name="RaseaServiceException® use="literal"/>
</fault>
</operation>
<operation name="deassignUser">
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<soap:operation soapAction=""/>
<input>
<soap:body parts="deassignUser® use="literal"/>
<soap:header message="tns:Management_deassignUser® part="raseaServiceHeader"
use="literal "></soap:header>
</input>
<output>
<soap:body use="literal*/>
</output>
<fault name="RaseaServiceException®>
<soap:fault name="RaseaServiceException® use="literal"/>
</fault>
</operation>
<operation name="deleteRole">
<soap:operation soapAction=""/>
<input>
<soap:body parts="deleteRole"” use="literal"/>
<soap:header message="tns:Management_deleteRole" part="raseaServiceHeader"
use="literal "></soap:header>
</input>
<output>
<soap:body use="literal"/>
</output>
<fault name="RaseaServiceException">
<soap:fault name="RaseaServiceException® use="literal"/>
</fault>
</operation>
<operation name="deleteUser">
<soap:operation soapAction=""/>
<input>
<soap:body parts="deleteUser” use="literal"/>
<soap:header message="tns:Management_deleteUser" part="raseaServiceHeader"
use="literal "></soap:header>
</input>
<output>
<soap:body use="literal*/>
</output>
<fault name="RaseaServiceException”>
<soap:fault name="RaseaServiceException® use="literal"/>
</fault>
</operation>
<operation name="disableRole">
<soap:operation soapAction=""/>
<input>
<soap:body parts="disableRole® use="literal"/>
<soap:header message="tns:Management_disableRole" part="raseaServiceHeader"
use="literal "></soap:header>
</input>
<output>
<soap:body use="literal*/>
</output>
<fault name="RaseaServiceException®>
<soap:fault name="RaseaServiceException® use="literal"/>
</fault>
</operation>
<operation name="disableUser">
<soap:operation soapAction=""/>
<input>
<soap:body parts="disableUser" use="literal"/>
<soap:header message="tns:Management_disableUser® part="raseaServiceHeader"
use="literal "></soap:header>
</input>
<output>
<soap:body use="literal"/>
</output>
<fault name="RaseaServiceException”>
<soap:fault name="RaseaServiceException® use="literal"/>
</fault>
</operation>
<operation name="enableRole">
<soap:operation soapAction=""/>
<input>
<soap:body parts="enableRole" use="literal"/>
<soap:header message="tns:Management_enableRole" part="raseaServiceHeader"
use="literal "></soap:header>
</input>
<output>
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<soap:body use="literal"/>
</output>
<fault name="RaseaServiceException®>
<soap:fault name="RaseaServiceException® use="literal"/>
</fault>
</operation>
<operation name="enableUser">
<soap:operation soapAction=""/>
<input>
<soap:body parts="enableUser® use="literal"/>
<soap:header message="tns:Management_enableUser® part="raseaServiceHeader"
use="literal "></soap:header>
</input>
<output>
<soap:body use="literal*"/>
</output>
<fault name="RaseaServiceException”>
<soap:fault name="RaseaServiceException® use="literal"/>
</fault>
</operation>
<operation name="grantPermission”>
<soap:operation soapAction=""/>
<input>
<soap:body parts="grantPermission” use="literal"/>
<soap:header message="tns:Management_grantPermission” part="raseaServiceHeader"
use="literal "></soap:header>
</input>
<output>
<soap:body use="literal*/>
</output>
<fault name="RaseaServiceException®>
<soap:fault name="RaseaServiceException® use="literal"/>
</fault>
</operation>
<operation name="revokePermission®>
<soap:operation soapAction=""/>
<input>
<soap:body parts="revokePermission” use="literal"/>
<soap:header message="tns:Management_revokePermission® part="raseaServiceHeader"
use="literal "></soap:header>
</input>
<output>
<soap:body use="literal"/>
</output>
<fault name="RaseaServiceException">
<soap:fault name="RaseaServiceException® use="literal"/>
</fault>
</operation>
</binding>
<service name="ManagementService">
<port binding="tns:ManagementBinding" name="ManagementPort">
<soap:address location="http://zycnote:8080/rasea’/services/Management”/>
</port>
</service>
</definitions>
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APENDICE D - Antigo médulo administrativo do servidor RASEA

Com o intuito de apresentar o antigo modulo administrativo do RASEA, seguem as imagens

da interface grafica da aplicacdo implantada na Avansys Tecnologia. Em julho de 2009, a

interface grafica do modulo administrativo foi completamente reformulada (APENDICE E —
Atual médulo administrativo do servidor RASEA).

cRoss-plAtform accesS control for Enterprise Applications

Login™ | cleverson.sacramento
Senha®

[¥] Lembrar-me

Powered by Seam

Imagem 1 — Tela de autenticag@o do sistema modulo administrativo do RASEA.
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Imagem 2 — Gerenciamento dos papéis de um determinado sistema. Neste caso, a aplicagdo

v.0.1.0.CRE

em uso ¢ o sistema para controle de custos dos projetos da Avansys.
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raseqd
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Imagem 3 — Listagem de todos os usuarios da empresa, mostrando a integragdo do RASEA
com a base unificada de usudrios da organizacao.
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Imagem 4 — Gerenciamento das operacdes possiveis de serem executadas no sistema de
custos.
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Imagem 5 — Gerenciamento dos recursos do sistema de custos e associagdo das possiveis
operagoes ao recurso (permissoes).
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Imagem 6 — Concessdo de permissdo a um determinado papel do sistema de custos,
autorizando que uma operac¢ao seja executada sob um recurso do sistema por um determinado

papel.
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APENDICE E - Atual médulo administrativo do servidor RASEA

O RASEA ¢ utilizado na Avansys Tecnologia para controlar o acesso das aplicagdes internas
da organizagdo e na linha de producdo da sua Fabrica de Software. A interface grafica do
RASEA foi completamente reformulada (APENDICE D — Antigo médulo administrativo do
servidor RASEA) para atender as solicitagdes dos usuarios, almejando a facilitacdo e

simplificacdo no gerenciamento de permissoes.

rased

hatess Busca padrio

e i =

Grupos

Nome Descrigio

ﬁ | Administradores. Administradores do sistema | Autorizacio
&?"‘ Financeiro .Semr Financeiro [
&7"‘ | Gerentes. .Geremes de Projetos | Autorizacdo

i1

Imagem 1 — Foram incluidos filtros nas listagens para facilitar a busca, conforme solicitagdes
dos usuarios.

rasead

Sistema em uso: Custo :I ‘Usuério: cleverson.sacramento  Sair

Edicdo (id: cleverson.sacramento)

Login cleverson.sacramento

Nome * ‘Cleuarson Sacramento |

E-mail |deverson.sacramento@avansys.com.br |

E-mail pessoal }devarson.sacramenm@gmmlmm |

Ativo ™

Grupos Financeiro Administradores.
Gerentes E&

(= ||z |[=

[Salvar ][ Exdur )[Cvaltar.)

Imagem 2 — Cada listagem antecede a tela de cadastro ou alteracao de registros.
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Alterar

Excluir

Inserir

#
&
2| mprimic
2
&

Visualizar

Imagem 3 — Listagem de todas as ag¢des associadas ao sistema interno da Avansys para
gerenciamento de custos de projetos.

Descrigio

custoMatrix Geréncia de Custo

despesaHome Cadastro de Despesa

despesaCuery Consutta de Despesa

distribuicaol atrix Distribuicio de Percentual por Més.

distribuicacProfissionalMatrix Distribuicdio de Percentual por Profissional

distribuicaoProjetolatric Distribuicio de Percentual por Prajeto

profissionalHome Cadastro de Profigsional

I

profissionalQuery Consutta de Profissional

Imagem 4 — Listagem de todos os recursos do sistema de custos.
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.- Edigio fid 19) |

Nome ™ |distribuicaoMatrix |

Descricdo ™

|
|Distribuicio de Percentual por Més |
Alterar
Excluir
Imprimir

Inserir |
Visualizar

Imagem 5 — Alteracdo dos dados de um recurso e associagdo das possiveis operacdes, também
conhecida como permissoes.

rased

| Concessdo de permissio

Recurso: Distribuigdo de Percentual por Més

Grupos Alterar Imprimir Visualizar |
Administradores o | w W
Financeiro x x *
Gerentes (T4 x W |
Voltar

Imagem 6 — Concessdo das permissdes de um determinado recurso para os papéis do sistema.
O layout desta funcionalidade foi completamente reprojetado para atender as solicitagdes dos
usuarios, almejando a facilitagdo e simplificacdo no gerenciamento de permissdes.
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Grupo: Financeiro

Recursos Excluir Imprimir Inserir Visualizar

Geréncia de Custo

<<

Cadastro de Despesa

Consulta de Despesa

Distribuicio de Percentual por Més

Distribuicio de Percentual por
Profigsional

XX

Distribuigio de Percentual por Projeto

Cadastro de Profissional

Consulta de Profissional

¥ AX XX

X X

Cadastro de Programa

Consutta de Programa

Cadastro de Projeto W v x 1"4

Consulta de Projeto *

x
H A AHAHAH KX S

Imagem 7 — Mesma funcionalidade da tela anterior, entretanto esta tela possibilita o
gerenciamento das permissdes concedidas sob a perspectiva de um determinado papel, neste
caso o papel ‘financeiro’.

Nome Descrigio
#° | integsETPS Integra SETPS
&7 Controle de Acessa Controle de Acesso Cross-plataforma para Aplicagies Comerciais
&7 Rotai Sistems de Roteiro de Boy
& | sae Gestio de Contratos
& siaT Sistema do SIAT
&7 SESC Alino Sistema Escola-Oniine
J"’ siesc-aluno siesc-aluno
ﬁ sisec-gestaotopa Gestio Topa
= : [[ale [ b2 = o )

Imagem 8 — Listagem dos sistemas cadastrados na Avansys que possuem o seu controle de
acesso gerenciado pelo RASEA.
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APENDICE F — Script de migracdo do S4A para o RASEA

Segue o script utilizado para a migragdo dos dados do S4A para a estrutura do RASEA,
seguindo o Modelo de Referéncia do RBAC.

CREATE PROCEDURE MIGRACAO_S4A RASEA (ID_SISTEMA NUMBER) AS
VAR
SEQ_APPLICATION NUMBER;
BEGIN
SELECT SEG.HIBERNATE_SEQUENCE.NEXTVAL
INTO SEQ_APPLICATION
FROM DUAL;

INSERT INTO SEG.R_APPLICATION (1D, NAME, DESCRIPTION)
SELECT SEQ_APPLICATION, SIGLA, NOME

FROM SEG.SISTEMA
WHERE ID = ID_SISTEMA;

INSERT INTO SEG.R_RESOURCE (1D, DESCRIPTION, NAME, APPLICATION_ID)

SELECT SEG.HIBERNATE_SEQUENCE.NEXTVAL, NOME, URI, SEQ_APPLICATION
FROM SEG.TELA

WHERE SISTEMA_ID = ID_SISTEMA;

INSERT INTO SEG.R_OPERATION (ID, NAME, APPLICATION_ID)
SELECT SEG.HIBERNATE_SEQUENCE.NEXTVAL, NOME, SEQ_APPLICATION
FROM SEG.ACAO
WHERE ID IN (SELECT ACAO_ID FROM SEG.FUNCIONALIDADE WHERE TELA_ID IN (SELECT ID FROM
SEG.TELA WHERE SISTEMA_ID = ID_SISTEMA));

INSERT INTO SEG.R_PERMISSION (OPERATION_ID, RESOURCE_ID)
SELECT O.I1D, R.ID

FROM SEG.FUNCIONALIDADE F, SEG.ACAO A, SEG.TELA T, SEG.R_RESOURCE R, SEG.R_OPERATION O
WHERE F.ACAO_ID = A.ID

AND F.TELA_ID = T.ID

AND T.URI = R.NAME

AND A.NOME = O.NAME

AND T.SISTEMA_ID = ID_SISTEMA

AND R.APPLICATION_ID = SEQ_APPLICATION
0 =

AND O.APPLICATION_ID SEQ_APPLICATION;
INSERT INTO SEG.R_USER (USERNAME, ALTERNATE_EMAIL, DISPLAYNAME, EMAIL, ENABLED, PASSWORD)
SELECT A.ID, A.EMAIL, A_NOME, A.EMAIL, 1, SENHA
FROM SEG.ATOR A, SEG.USUARIO U
WHERE A.ID = U.ID

AND A_ID NOT IN (SELECT USERNAME FROM SEG.R_USER);

INSERT INTO SEG.R_ROLE (ID, DESCRIPTION, ENABLED, NAME, APPLICATION_ID)
SELECT SEG.HIBERNATE_SEQUENCE_NEXTVAL, NOME, 1, ID, SEQ APPLICATION
FROM SEG.ATOR
WHERE 1D IN (SELECT ID
FROM SEG.GRUPO G
WHERE ID IN (SELECT ATOR_ID
FROM SEG.PERMISSAO
WHERE TELA_ID IN (SELECT ID
FROM SEG.TELA
WHERE SISTEMA_ID = ID_SISTEMA)));

INSERT INTO SEG.R_USER_ASSIGNMENT (USERNAME, ROLE_ID)
SELECT M.USUARIO_ID ,R.ID

FROM SEG.MEMBRO M, SEG.R_ROLE R
WHERE M.GRUPO_ID = R.NAME

AND R.APPLICATION_ID = SEQ_APPLICATION;

INSERT INTO SEG.R_PERMISSION_ASSIGNMENT (ALLOWED, ROLE_ID, OPERATION_ID, RESOURCE_ID)
SELECT PERMITIR, RO.ID, O.ID, RE.ID
FROM SEG.PERMISSAO P,
SEG.ACAO A, SEG.TELA T, SEG.GRUPO G,
SEG.R_OPERATION O, SEG.R_RESOURCE RE, SEG.R_ROLE RO
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WHERE P_ACAO_ID = A.ID
AND P.ATOR_ID = G.ID
AND P.TELA_ID = T.ID

AND A.NOME = O.NAME

AND T.URI = RE.NAME

AND G.ID = RO.NAME

AND T.SISTEMA_ID = ID_SISTEMA

AND RO.APPLICATION_ID = SEQ_APPLICATION
AND RE.APPLICATION_ID = SEQ_APPLICATION
AND O.APPLICATION_ID = SEQ_APPLICATION;

INSERT INTO SEG.R_ROLE (ID, DESCRIPTION, ENABLED, NAME, APPLICATION_ID)
SELECT SEG.HIBERNATE_SEQUENCE_NEXTVAL, "S4A_"|]ATOR_ID, 1, "S4A_"||ATOR_ID,
SEQ_APPLICATION

FROM (SELECT DISTINCT ATOR_ID

FROM SEG.PERMISSAO
WHERE ATOR_ID NOT IN (SELECT ID FROM SEG.GRUPO)

AND TELA_ID IN (SELECT ID

FROM SEG.TELA
WHERE SISTEMA_ID = ID_SISTEMA));

INSERT INTO SEG.R_USER_ASSIGNMENT (USERNAME, ROLE_ID)
SELECT DISTINCT "S4A_"]|P.ATOR_ID, RO.ID
FROM SEG.PERMISSAO P, SEG.R_ROLE RO
WHERE RO.NAME = "S4A_*||P.ATOR_ID
AND P.ATOR_ID NOT IN (SELECT ID FROM SEG.GRUPO)
AND P.TELA_ID IN (SELECT ID
FROM SEG.TELA
WHERE SISTEMA_ID = ID_SISTEMA)
AND RO_APPLICATION_ID = SEQ APPLICATION;

INSERT INTO SEG.R_PERMISSION_ASSIGNMENT (ALLOWED, ROLE_ID, OPERATION_ID, RESOURCE_ID)
SELECT PERMITIR, RO.ID, O.1D, RE.ID
FROM SEG.PERMISSAO P,
SEG.ACAO A, SEG.TELA T, SEG.GRUPO G,
SEG.R_OPERATION O, SEG.R _RESOURCE RE, SEG.R_ROLE RO
WHERE P.ACAO_ID = A.ID
AND P.ATOR_ID = G.ID(+)
AND G.ID IS NULL
AND P.TELA_ID = T.ID
AND A.NOME = O.NAME
AND T.URI = RE.NAME
AND *S4A_"]|P.ATOR_ID = RO_NAME
AND T.SISTEMA_ID = ID_SISTEMA
AND RO_APPLICATION_ID = SEQ APPLICATION
AND RE_APPLICATION_ID = SEQ APPLICATION
AND O.APPLICATION_ID = SEQ_APPLICATION;
END;
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APENDICE G - Configurac&o do agente Seam Security em uma aplicacdo
parceira

Segue a configura¢do do JBoss Seam Framework (components.xml) para o Sistema de Custos
da Avansys Tecnologia, utilizando o agente para a tecnologia Seam Security. O Sistema de
Custos faz referéncia a biblioteca rasea-seam-agent.jar, que ¢ ativada a partir da

configuracdo do arquivo components.xml. Destaque para a simplicidade na configuragao.

<?xml version="1.0" encoding="UTF-8"?>
<components xmlns="http://jboss.com/products/seam/components” (...)

xmlns:rasea="http://rasea.org/agent/seam"

xmIns:xsi="http://www.w3.0rg/2001/XMLSchema-instance"
xsi:schemalLocation="(...)">

<I-- Configuracbes do Seam sem relagdo com o agente RASEA -->

<core:init debug="false" jndi-pattern="custo/#{name}/local" />

<core:manager concurrent-request-timeout=""20000" conversation-timeout="120000"
conversation-id-parameter="cid" />

<international:locale-selector cookie-enabled="true" />

<web:context-filter url-pattern="/services/*" />

<mail:mail-session session-jndi-name="java:/Mail" />

<document:document-store use-extensions="true" />

<persistence:managed-persistence-context name="entityManager"' auto-create=""true"
persistence-unit-jndi-name="java:/custoEntityManagerFactory" />

<event type="org.jboss.seam.security.notLoggedIn'>
<action execute="#{redirect.captureCurrentView}" />
</event>

<event type="org.jboss.seam.security.loginSuccessful'>

<action execute="#{redirect.returnToCapturedView}" />
</event>
<I-- Configuracdes do agente Seam Security com suporte ao SSO -->
<rasea:partner-application app-name="‘custo’ />
<rasea:single-sign-on-identity />

</components>



