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RESUMO

A demanda pelo envio, consulta e recepcao de isfpdes, tais como texto, imagens, audio
ou video, vem crescendo de forma exponencial e canmincipio a Internet ndo foi
concebida para atender a esta demanda, probleraas ata vulnerabilidade, instabilidade,
escalabilidade e incompatibilidades s&o cada vedg ewadentes. E inegavel o seu sucesso,
mas a Internet ja apresenta sinais de decadémpuaisso € necessario realizar mudancas em
sua arquitetura, e as redes experimentais surgero goportante solucéo para a simulagao
de novas propostas. Neste contexto, foi propostinoeito de Redes Definidas por Software,
e em particular o protocolo OpenFlow, onde os saftw sdo responsaveis por ditar o
comportamento da rede. Quando associadas as pquErdentais, as ferramentas de gestao
de redes sdo importantes de forma possibilitar viséo detalhada de uma rede, permitindo
assim a sua otimizagdo. Contudo, diferentes femgasepodem ser utilizadas, como
ferramentas responsaveis pela constru¢do da topplagnitoracdo, simulacdo e analise. No
entanto, no geral essas ferramentas ndo sao iatékgis. Como solugdo a esse problema, é
proposta a utilizacdo da Framework NSDL concebgta proporcionar a interoperabilidade
entre ferramentas heterogéneas, permitindo assmmanicacdo entre diferentes ferramentas
de gestdo de redes. Ainda assim, o principal objetieste trabalho é a extensédo da
ferramenta gréfica de autoria de redes chamadaaVNatwork Description, inicialmente
proposta para a autoria de cenarios de rede toadisi e sem fio, de forma a dar também
suporte a autoria de cenarios de Redes DefinidaSgitware. Como principal resultado, foi
concebida a ferramenta grafica Visual Network Dpson — VND (versdo SDN). Além da
autoria de cenarios OpenFlow, o VND (versdo SDN)o&m permite a geracdo automatica
do descricbes NSDL e de scripts que viabilizam a gaosterior integracdo com outras
ferramentas de simulacdo que suportem OpenFlowioDea a ilustrar a autoria utilizando
VND (versdo SDN) e execucédo de cenarios OpenFlovent realizados quatro estudos de
caso. Uma das principais vantagens dessa ferramal@ian sua simplicidade, € a sua
flexibilidade na customizacéo de objetos e paréameajue podem ser manipulados durante a
criacdo de cenérios de redes.

Palavras-chave: Redes Definidas por Software. OpenFlow. Framewo&DN Visual
Network Description.



ABSTRACT

The demand for sending, querying and receivingrinédion, e.g. text, images, audio or
video, is growing exponentially and since Intermets not designed to meet this demand,
issues such as vulnerability, instability, scai@piind incompatibilities are more evident as
well. The success of Internet is undeniable, howesame of its limitations are being
unveiled, thus it is important to reconsider itshélecture and main protocols. For this reason,
experimental networks arise as a solution for thrukation of new proposals. In this context,
the concept of Software Defined Networks was comazki and in particular the OpenFlow
protocol, where software is responsible for steprine behavior of the network. When
applied to experimental networks, network manageénteols are also useful since they
provide a detailed view of a network, thus allowitggoptimization. Therefore, different tools
can be applied, such as tools responsible for imgilthe topology, monitoring, simulation
and analysis. Nevertheless, these tools in getexhlinteroperability. As a solution to this
problem, the utilization of the NSDL Framework isroposed for providing the
interoperability among heterogeneous tools, allgwthus the communication between
different network management tools. Neverthelesstain goal of this work is the extension
of the graphical authoring tool so-called VisualsbDaption Network, originally proposed for
the authoring of traditional and wireless netwodersarios, in order to also support the
authoring of software defined networks scenariasaAnain result, the graphical tool Visual
Network Description - VND (SDN version) was conaav Besides the authoring of
OpenFlow scenarios, the VND (SDN version) alsovedlahe automatic generation of NSDL
descriptions and scripts in order to enable thgisequent integration with other OpenFlow
compliant tools. To illustrate the authoring wittN® and execution of OpenFlow scenarios,
four case studies were conducted. One of the mduardages of this tool, besides its
simplicity, is its flexibility for the customizatio of objects and parameters that can be
manipulated during the creation of network scersario

Keywords: Software Defined Networks. OpenFlow. NSDL Framewoyksual Network
Description.
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1 INTRODUCAO

A demanda pelo envio, consulta e recepcao de i@fpdes (tais como textos,
imagens, audio ou video) em redes e comunicacodadies vem crescendo de forma
exponencial e como a principio a Internet ndo foncebida para atender a esta
demanda, problemas acerca da vulnerabilidade, biidtde, escalabilidade e
incompatibilidades sédo cada vez mais evidentesialmente criada para atender a uma
pequena demanda, a Internet é atualmente utilzadaentenas de milh6es de pessoas

e a sua arquitetura ja apresenta indicios de s

No cenério atual, a maior parte das novas ideiaodainidade de pesquisa em
redes de computadores, incluindo a propria Interméio € testada, levando a
necessidade de simular novas solucdes para qeals® tma medida mais precisa de
suas implementacdes em situacdes reais. Nesstmréamportante a concep¢ao das
ferramentas de autoria e gestdo de redes e tambéates definidas por software ou

simplesment&DN (Software Defined Networking)

As ferramentas de autoria e gestdo de redes saotanges, pois permitem um
melhor conhecimento do funcionamento de uma rederddtes ferramentas existentes
podem ser utilizadas para essa finalidade, taisocterramentas de monitorizagéo,
criacdo de topologias, simulacdo e analise de re@eslesenvolvimento de uma
ferramenta para a gestdo de redes exige difereatepeténcias e conhecimentos, tais
como as redes de computadores e 0s seus compoadrt@®logias, a usabilidade e a
sua programacédo. Ja as redes definidas por sofséaréundamentais no contexto das
redes experimentais, pois permitem a separacatado ge dados do plano de controle.
Em vez de concentrar as operacdes no hardwaretmieoda rede pode ser realizado
através de recursos de software presente em umsdisp chamado controlador, que
por sua vez, € independente aos protocolos impkaten por fabricantes de

equipamentos

1.1 PROBLEMATICA

Para o desenvolvimento deste trabalho, foram cermids as seguintes

problematicas: a) Falta de interoperabilidade em$réerramentas de gerenciamento de
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redes heterogéneas, onde cada ferramenta posgitean@s e caracteristicas peculiares
e nao interagem entre si; b) Complexidade na cordgfio e gerenciamento de redes
OpenFlow, pois ainda sdo necesséarias muitas ghapas configuracado dessas redes, se
comparada as redes tradicionais e; ¢) Complexidadgprendizagem acerca das redes
definidas por software devido a necessidade derdoreim redes de computadores e

linguagens de programacéao e caracteristicas pexsifia redes definidas por software.

1.2 MOTIVACAO

A implementacdo de planos de controles indepenslemi@s protocolos
implementados por fabricantes de equipamentos lplissn a definicdo de uma
importante solugdo para as redes definidas powardt o protocolo OpenFlow
(MCKEOWN et al., 2008). O OpenFlow consiste em untgrolo de comunicacao que
implementa conceitos de redes definidas por soffwabstraindo os recursos de
hardware de cada dispositivo intermediario, sejares e comutadores ou
encaminhadores.

As propostas das redes definidas por software erdimcolo OpenFlow sdo
importantes para o desenvolvimento de novas sddugddtadas para redes de
computadores e aprimoramento das solucdes ja etastaNo entanto, duas principais
limitagOes sao identificadas neste estudo:

* As ferramentas OpenFlow (emuladores e controlajlaeistentes sao
diversificadas, heterogéneas, a maioria em codigot@ com diferentes
numeros de funcionalidades. A variedade de ferrtaseexistentes
valida a relevancia da solucédo proposta e o irdere& comunidade
cientifica, além de contribuir para a pesquisatedesde novas solucgdes,
€

* A criacdo e configuracdo de experimentos OpenFlougee do
experimentador um conhecimento diversificado, camaalhar com
linguagens de programacdo, compreender o funciamamelos

protocolos de redes e conhecer sistedras e Linux

De forma a proporcionar a interoperabilidade easgderramentas de gestao e
simulacédo de redes, foi propost&ramework Network Scenario Description Language
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(NSDL - descrita originalmente em inglés) (MARQUEB12). O principal objetivo da
Framework NSDL é fornecer uma abordagem de integracdo deanfentas
heterogéneas de redes, a fim de otimizar tarefggedciamento. Esta abordagem se
baseia em uma representacdo comum entre estasdetes, intitulada também de
linguagem NSDL. NSDL é uma linguagem baseada em XXMNIL, 2013) que fornece

a descricdo de uma topologia de rede, as propesda@® seus componentes e
informacgBes que podem ser Uteis para essas fertasnénFigura 1 ilustra a estrutura
daFrameworkNSDL.

Figura 1 - Estrutura em camadas da Framework NSDL

Camada de Interface
Grafica do Usuario

‘ Interface grafica 1 ‘ ‘ Interface grafica 2 ‘ - ‘ Interface grafica N

[ —

Redes Cenarios

API API API

| H H Camada de
‘ Simulador 1 H SimuladorZ‘ ‘ Simulador N‘ Implementacio
de Redes

Como ilustrado na na Figura 1, a camada supeZiam@da de Interface Gréfica
do Usuéarig, como o proprio nome indica, é responsavel pegkracdo com o usuario e
inclui todas as interfaces graficas do usuario (GHbkta camada também inclui a
caracterizacdo dos objetos de rede, monitorameatstrucdo da topologia, definigcao
de agendamento de eventos e também a apresentagsio redultados da
analise/simulacédo. A camada intermediatimguagem de Descricdo de Cenarios de
Rede — NSDLé representada pela linguagem NSDL que é aplipada descrever
componentes da rede e outras informacdes espsci#cderramentas utilizadas. Esta
camada é responsavel por fornecer a interoperabidiéntre as diferentes ferramentas
gue apoiam o desenvolvimento de redes. A UltimaadanCamada de Implementacéo
de Red@srefere-se as bibliotecas e/ou aplicacfes respeisspela execucdo de testes e
validacdo dos cenarios de rede descritos, tais eaf@rramentas de simulacdo de rede.

Dessa forma, dada a viabilidade da aplicacabrdeneworkNSDL no contexto
deste trabalho, e visando a diminuicdo da curvamglendizagem de determinadas
tecnologias e, em particular, do OpenFlow, € reculéeel a utilizacdo de uma

ferramenta grafica para a autoria de cenarios desrgue seja compativel com a
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linguagem NSDL. Essa ferramenta devera ser capae ddaptar as caracteristicas dos
experimentos OpenFlow e proporcionar um ambienkids@ eficaz para otimizar o
gerenciamento de redes, minimizando principalmentecessidade de conhecimento
sobre varias linguagens de programacao. O supdirigisagem NSDL devera ser dado
a fim de garantir a interoperabilidade dessa feerden com as demais ferramentas

OpenFlow.

Portanto, nesta dissertacdo de mestrado sédo aa®@sems principais aspectos
do desenvolvimento da ferramenta de autoria grafisaial Network Description —
VND (versdo SDN Ferramenta que dispensa o usuario da exigéonc@hecimento
sobre diferentes aspectos de configuracdo e crideda®des OpenFlow, incluindo o
dominio de linguagens de programacao. O VND (ve&ah) permite a configuracéo
realistica de redes tradicionais e OpenFlow de dommn beneficiar o usuario no
aprendizado das redes definidas por software, bédangera descricdes NSDlseripts
de forma automatica para garantir a interoperaakdcom ferramentas OpenFlow.

1.3 OBJETIVOS

O principal objetivo deste trabalho é a extensadedamentaVisual Network
Description - VND(Azevedo, 2010), inicialmente proposta para areutte cenarios de
redes tradicionais e sem fio, de forma a dar separtutoria de cenarios de redes
definidas por software. A partir da extensao\@D, sdo considerados também os

seguintes objetivos:

» Concepcdo da ferramenta grafigéssual Network Description — VND
(versao SDN)

e Autoria de cenarios de redes OpenFlow;

» Geracgdo automatica do codigo NSDL e€;

* Geracgao automatica deriptsOpenFlow.

Como forma de alcancar os objetivos, inicialmewnieréalizado um estado da
arte aprofundado dos varios tépicos que enquadreste rntrabalho, em seguida a
extensdo da linguagem NSDL para a descricdo des r@penFlow e realizagdo de
estudos de casos para validagéo do trabalho realigdizando ferramentas OpenFlow.
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As principais contribui¢cdes deste trabalho saoutidas na proxima secao.

1.4 PRINCIPAIS CONTRIBUICOES

A principal contribuicdo deste trabalho passa p#dsenvolvimento de uma
ferramenta YND — versdo SDNyom suporte a um ambiente grafico para autoria de
redes OpenFlow. Esta ferramenta podera ser integaadferramentas OpenFlow ja
desenvolvidas e em desenvolvimento, para que agiasyossam ter uma visdo mais
abrangente e complementar sobre 0s cenarios efmsar@bmo resultado, 0os usuarios
terdo uma diminuicdo no tempo de aprendizagem daolegia adotada sobre os
aspectos que envolvem o funcionamento das redesF@pe o que podera otimizar o

desenvolvimento de novas solugdes e aprimorauafatnte existentes.
Portanto, dentre as demais contribui¢cdes destalt@bpodem ser citadas:

* Proposta e implementacdo de uma ferramenta bassadama
interface grafica para a autoria de cenarios SDMND (verséo
SDN) e;

* Realizagdo de estudos de casos através da desddcgéenarios de
rede OpenFlow e validacéo ®¥®D (versdo SDN).

A proxima secdo apresenta a organizacao destatdishe.

1.5 ORGANIZACAO DA DISSERTACAO

Além deste Capitulo introdutério, onde foram apmésm#as as problematicas,
motivagdes, objetivos e principais contribuicbestaelissertacdo estd organizada em
mais 6 (seis) capitulos, conforme apresentadoglarse

e Capitulo 2 (Abordagem Conceitual): onde sdo intzaths o0s
aspectos teoricos e conceituais utilizados ao lahalissertacéo,
além da identificacdo e estudo dos principais thalsarelacionados
existentes na literatura;

» Capitulo 3 (OpenFlow): sdo apresentados conceiteracteristicas
do protocolo OpenFlow;
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» Capitulo 4 FrameworkNSDL): onde é realizada a apresentagéo da
Framework NSDL

* Capitulo 5 (Autoria de cenarios): sao apresentamgrincipais
resultados deste trabalho, relacionados a extedsdderramenta
Visual Network Description (VNDpara o suporte a autoria de
experimentos OpenFlow;

» Capitulo 6 (Estudos de casos): sdo apresentadossaistudos de
casos como forma de validar as principais funcidades
desenvolvidas para o VND (versdo SDN) e algumasclasdes
acerca destes estudos;

» Capitulo 7 (Conclusdes e perspectivas): reservadooaclusdes e

perspectivas futuras.

A seguir é apresentado um capitulo que faz umaafuedtacdo tedrica acerca

deste trabalho, apontando também alguns trabadfesonados.
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2 FUNDAMENTACAO TEORICA E TRABALHOS RELACIONADOS

Sé&o realizadas neste capitulo discussbes acerdandamentacao teorica e
trabalhos relacionados, Partes | e Il, respectiviene partir de estudos realizados em

literaturas.

2.1 FUNDAMENTACAO TEORICA

Nesta Parte | sdo apresentados os principais assgque fazem referéncia ao
desenvolvimento deste trabalho. Dentre os pringigapicos abordados estdo a
introducdo as redes de computadores, redes defip@tasoftware e redes virtualizadas,
e uma breve introducdo ao protocolo OpenFlow. Tamb&o apresentados aspectos
relacionados a autoria e simulacédo de redes, catagiee para algumas ferramentas

responsaveis pela simulacdo e emulagéo de redes.

2.1.1 Redes de Computadores

As redes de computadores surgiram a partir da sidege da troca de
informacgdes (e partilha de recursos, etc.), onpesgivel ter acesso a um dado que esta
em uma localizagcdo geograficamente distante (TORRIX®1). Forouzan (2006)
definiu redes de computadores como um conjunto idpositivos conectados por
ligacdes, normalmente denominados de ndés. Esseodé per um computador,
impressora ou outro dispositivo capaz de enviaeoaber dados gerados em outros nés
da rede.

Redes de computadores e infraestrutura de tecmola informacao
representam uns dos principais segmentos da tegaale informacéo e uns dos que
mais crescem, tanto em investimentos quanto emssideele de méao-de-obra
qualificada. O desenvolvimento de solucdes na dee@des de computadores continua
crescendo de forma vertiginosa. Alguns exemplossalacbes recentes podem ser
citadas, como a Computacdo em Nuvem, Computacderehe Realidade Aumentada.
Seguindo as tendéncias de evolugdo, novas tend@aaiém podem ser citadas, como

a Computacédo Ubiqua e a Robdtica.



22

Todos os dias, milhares de pesquisadores e engest@bcuram formas de
manter o ser humano informado e conectado, residtam uma tendéncia em comum:
conectividade. A préxima sec¢do introduzira uma irtgode solucdo que pode ser base
para as tendéncias anteriormente citadas e quenmte ira proporcionar o

aparecimento de novas solucdes em tecnologia dariatao.

2.1.2 Redes Definidas por Software

As Redes Definidas por Software (ou originalmemteirgglésSoftware Defined
Networking — SDINpossibilitam atribuir as decisGes logicas a uspasitivo de rede
definido por software denominadmtrolador  ROTHENBERG et al., 2011). Apoiada
no conceito Open Source as SDNs permitem que pesquisadores em tecnslagia
usuarios interessados em propor novas alternaolagbes possam aperfeicoar e
colaborar com o aprimoramento e desenvolvimentaad@s tecnologias. Os usuarios
poderdo definir fluxos de dados e o caminho qulixofira percorrer utilizando um
software, que € independente do hardware. Com &s0SDNs proporcionam um
grande avanco, pois as solu¢des resultantes diétasstardo vinculadas ao hardware e

as solucdes de determinados fabricantes.

Em SDN, a inteligéncia da rede fica concentradauemlocal que permite ter
uma visao geral da sua topologia. Em contrasteaoonedes atualmente existentes, ndo
ha necessidade de replicacdo das informacfes asntibs protocolos de
encaminhamento, pois todas as informacdes estar@emtradas em apenas um lugar.
Esses protocolos de encaminhamento também imp@eitaddes, pois ndo é possivel
tomar decisdes que ndo estejam previstas nelesSBM, o encaminhamento de
pacotes € realizado a partir de protocolos queresidem em hardwares especificos.
Isso acarreta na separacdo do plano de controlsistesnas pré-configurados e rompe

com os limites impostos por equipamentos propittar

2.1.3 Redes Virtualizadas

As redes virtualizadas representam redes sobrepastana infraestrutura de
rede fisica, onde o0s enlaces logicos entre o0s elexmede comutacdo ou
encaminhamento da rede virtualizada representam abstracdo das possiveis
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conexdes entre 0s nos de comutacdo ou encamintaoeenéde fisica (FERNANDES
et al., 2010). A virtualizagéo de redes permiteéipanar a capacidade dos componentes
de uma rede fisica. Essa ideia de compartilhameatoecursos fisicos, porém, foi
estendido no ambito de ndés individuais para os dem@mentos de uma rede de
computadores, dando origem ao paradigma de viagdbd de redes (CHOWDHURY;
BOUTABA, 2010). Dentre as vantagens da virtualipag@ redes, esta no fato das
aplicacbes poderem ser carregadas em maquinagividistintas, garantindo que uma

nao interfira diretamente na execucao de outra.

Atuando em conjunto, &edes Definidas por SoftwaeeasRedes Virtualizadas
sao fundamentais no contexto das redes experimemtpermitem aos provedores de
servicos e conteudo baseados na Internet a opademimida concentracdo na operacao
do servico, ao invés da operacao dos recursosrde/duge. Em linhas gerais, servidores
presentes em nds poderdo funcionar como encamirds|dmu comutadores para
diversos protocolos controlados por software. Swluqgue contrasta com 0 cenario
atual, onde os equipamentos sdo responsaveis gaaretodo o plano de controle a
partir de protocolos implementados em seu sistggeaacional, impedindo as tomadas

de decisbes que ndo estejam previstas nessesqiostoc

Algumas das ferramentas mais importantes que parmatvirtualizacao de redes
sao: Xen (BARHAM et al., 2003) e VMWare (VMWARE, 28).

2.1.4 OpenFlow

O OpenFlow é um protocolo desenvolvido @pensource proposto pela
Universidade de Stanford em conjunto com a Unidexd# da California, em Berkeley
para atender a demanda de novas propostas deeturpst e protocolos de rede. A
plataforma OpenFlow permite a criagdo de redeseshke ttm paralelo com a rede de
producao, utilizando equipamentos de rede comerMCKEOWN et al., 2008). Por
ser um padrao aberto e programavel, o OpenFlowpdri® a inovagcao, permitindo o
desenvolvimento de novos mecanismos de controleseuateste em ambientes reais
(FERNANDES et al., 2010). Dada a énfase necessaagresentacdo do Protocolo
OpenFlow no contexto deste trabalho, este protog@presentado em mais detalhes no

Capitulo Il1.
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Na préxima secao sao discutidas algumas ferramenrisigentes para a autoria e

simulag&o de redes.

2.1.5 Autoria e Simulagéao de Redes

S&o discutidos a seguir 0s principais aspectoguelvem a autoria e simulacao

de redes.

2.1.5.1Autoria de Cenérios de Redes

A autoria e simulacédo de redes sdo importantes gparacdo de novas redes,
pois através do estudo, planejamento e execucd® ped possivel prever o
comportamento das redes antes de sua implemergacambientes reais. Através dela,
€ possivel especificar aspectos importantes sobtm@onamento de uma rede, tais

como.

a) Topologia: através da qual é possivel verificasteugura fisica da rede;
b) Parametros de rede: demonstram as caracteristicasle, como: largura
de bandajjtter, filas de pacotes, etc;

c) Eventos: descrevem o inicio e término de servifms &plicacdes;

d) Tipos de trafego: utilizados na transmissao de slattre os nés, como:
VolIP, telnet, CBR, etc;

e) NOs: definem os dispositivos de comunicagéo respais pela origem e
destino dos pacotes, comutagdo e encaminhamenpaatges, etc. Tais
como: computadores, comutadores e encaminhadores, e

f) Ligacdes: relacionados aos canais de comunicag¢é®@nvarios nés em

uma rede.

Em particular, as ferramentas de autoria de cemad® rede possibilitam
visualizar a conectividade dos dispositivos e ac@ de comunicacdes existentes entre
eles, possibilitando também a visualizacdo da tmpal da rede. No geral, uma
ferramenta de autoria de cenarios de redes deveraplar as seguintes caracteristicas
(PORTNOI, 2007): flexibilidade, facilidade no apde&zado e implementacdo de novos

recursos e documentacdo que permita a adaptag@iestdo uso de somente uma
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linguagem de programacdo ou configuracdo, e nawalas. Dentre as diversas

ferramentas de autoria de redes, podem ser deatacad

e Cisco Packet Tracer (CISCO, 2013): permite desenbaéarios de
rede através de representacOes graficas dos eeimentos da rede
(computadores, encaminhadores, comutadbngs, etc), e o;

* NetSim (TETCOS, 2011): ferramenta muito popular m®io
académico pelo seu uso em disciplinas de rededoefgte de ser
uma aplicagdmpensource com suporte a modelacdo de diversas
tecnologias e especial destaque para a funciodalida captura de
pacotes. Baseia-se em codificacdo C/C++/Java e iteerma

modificacdo da configuracdo da interface gréfitagrada;

2.1.5.2 Linguagens para a descricdo de redes

As linguagens para a descri¢cao de redes permigsaicdo de componentes da
topologia de uma rede (cenario de rede), assim amescricdo dos protocolos e do
trafego que podera ser analisado sobre essa tagoRg outro lado, essas linguagens
podem ser um instrumento importante para permititexoperabilidade entre diferentes
ferramentas para a analise e gestdo de redes.t&ffd®m sdo importantes, pois
possibilitam uma visdo ampla e detalhada de todestautura de uma rede de
computadores.

A maioria das ferramentas de gestdo de redesautilima linguagem para
descrever as redes que suportam. O uso de tah{jegu pode ser transparente para o0s
usuarios dessas ferramentas se existirem ferrasngrdéicas que facilitem a criagéo,
edicdo e execucdo de comandos sobre os objetesldeContudo, nem sempre isso €
possivel e, nessa situacao, os usuarios tém decand linguagem de forma a poderem

descrever toda a rede ou a poderem adicionar tar atjum dos seus objetos.

2.1.5.3 Simulacdo/Emulacéo de Redes

Os processos de simulacdo e emulacdo correspondedoisa tipos de
instrumentos distintos com finalidades também miisé. Enquanto o simulador permite
determinar o comportamento do sistema estudadcaseecessidade de implementa-lo
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em ambiente real, o0 emulador tenta imitar esse otarpento, com o intuito de ser o

mais fiel possivel ao objeto ou processo que estdssemulado (LI et al., 2008).

Juntas, simulacdo e emulacdo podem contribuir nastegdo de redes
experimentais, mesmo antes de serem implementBdaas redes servem como base
para pesquisas e analises prévias do comportargaatteria caso o sistema estudado
fosse implementado em um ambiente real. Com iss@ossivel, por exemplo,

determinar a sua viabilidade e/ou otimizar o seupartamento.

Em redes de computadores, a simulacdo € bastaihteumia vez que o
comportamento de uma rede pode ser modelado atlavé&lculo de interacdes entre
diferentes dispositivos que compdem uma rede, coomautadores, encaminhadores,
ligacBes e trafego. J& o emulador, permite o phamefto de uma rede com o objetivo
de avaliar o seu desempenho como se estivesse eegldado em um ambiente real.

Existem diversas ferramentas responsaveis peldajime emulacdo de redes e
a escolha de uma delas vai de acordo com os alqtiertinentes a proposta do cenario
de rede e o tipo de analise e resultados que sé@@npgidos. Algumas dessas
ferramentas sdo: OPNET, NS2, OMNet++, JiST e o $imP

O OPNET (OPNET, 2013) é um software que possui uma boerfaue
grafica que permite o estudo de redes de compwsdos dispositivos que a
compdem, protocolos e aplicacgoes.

e O Network Simulator ZNS2) (NS2, 2013) € um dos simuladores de redes
mais populares. Sucessor do Network Simulator, @ M$1 sido bastante
utilizado em pesquisas para fins académicos.

e O OMNeT++ (OMNeT++, 2013) ndo é um simulador de rede propeiate
dito, no entanto, tém sido bastante utilizado enbiames de rede, pois
pOSSuUi recursos que permitem a sua utilizacaogss fim.

e O JiST (Jist, 2013) é uma ferramenta de simulacdo em davaempo de

simulacdo que permite a implementacao de simulagéesede em Java. As

simulagées em JiST sdo compostas por elementosdds,rcom eventos de
simulacé@o invocados através de métodos. A fim @ewar a aplicacdo em
tempo de simulacédo, o JiST utiliza uma classe dicggue descreve o byte

code da aplicacao.



27

O SimPy (Simpy, 2013) é uma ferramenta de simulagdo enmoRyfue
funcionam através de eventos discretos orientadpsoeessos. O SimPy
fornece instrugcbes para a sincronizagdo de proges®o simulagdo e

comandos para o monitoramento de dados relatigoadacéo.
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3 TRABALHOS RELACIONADOS

Nesta Parte Il sdo abordados os trabalhos exasteat literatura relacionados a
autoria de cenarios de redes, as linguagens veltpdea a descricdo de redes e aos

projetos OpenFlow.

3.1 AUTORIA DE CENARIOS DE REDES

Como visto anteriormente, existem diversas ferraaseque sao responsaveis
pela autoria de cenarios de redes, a exemplo dm Gacket Tracer (CISCO, 2013) e
NetSim (TETCOS, 2011). Entretanto, sdo poucas asnentas para a autoria de
cenarios de redes OpenFlow. Nesta secdo apresenthras ferramentas baseadas em
ambientes de interface grafica para a autoria desr®penFlow. No momento estas sao
as Unicas ferramentas para a autoria de redes @pegbe possuem interface gréafica e
por isso a escolha delas. O critério pela escathieamentas com interfaces graficas
foi motivada pela fato da solucdo deste trabalhmbtam possuir ambiente com interface

grafica.

a)  MiniEdit

O MiniEdit (MINIEDIT APP, 2013), ilustrado na Figar2, é uma aplicacédo
desenvolvida em Python baseada em interface grpfica oMininet E um simples
editor que permite a inclusdo de estacdes de babalcomutadores OpenFlow no
cenario, e conecta-los para posterior utilizacadimonet. O codigo-fonte do MiniEdit

esta disponivel para que usuarios interessadoampagserfeicoa-lo.
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Figura 2 - Representacéo grafica do MiniEdit
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b) Topology Generator for NS-3

O NS-3(NS3, 2013) é um simulador de redes baseado emosvespecialmente
desenvolvido para pesquisa e uso educacional. Caumgimento do OpenFlow, o ns-3
passou também a dar suporte a simulacdo de andidateedes com a utilizacdo de
comutadores OpenFlow e controladores. A Figurau8trih a ferramentdopology
Generator (TOPOLOGY GENERATOR, 2013), desenvolvida para o3ngara
proporcionar a criacdo de cenarios de redes deafoshpida e facil, através de um

ambiente de interface grafica simples.

Figura 3 - Topology Generator — autoria de cengrés o ns-3
2 @ Generator

File Edit Generate Help
e g e=am @ [ S Application
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E importante destacar que as 2 (duas) ferrameritagidés anteriormente
possuem caracteristicas que diferem da ferrameopo$ta neste trabalho. @niEdit,
até o momento, é uma ferramenta compativel comronkl, mas através dele ndo é
possivel realizar configuracbes para controlad@eenFlow. Por exemplo, ndo é
possivel configurar fluxos para um controlador ‘¥ ‘Y’'. Da mesma forma, o
Topology Generatotambém é limitado em relacdo a este tipo de cordigio. Em
resumo, as duas ferramentas exigem do usuario ohecwonento mais aprofundado do
controlador OpenFlow para a descricdo mais completam cenario. MiniEdit e o

Topology Generatopossuem as seguintes caracteristicas:

* Possuem Interface Grafica;

* Permitem a reutilizacdo de cenarios;

* Permitem a criacdo e configuracao de topologiaspt®xas;

* Permitem a visualizacdo do ambiente de rede pareriagao,
configuracéo e solucdo de problemas;

* Suportam o protocolo OpenFlow;

* Na&o suportam outra ferramentas OpenFlow;

» Permitem a geragdo automaticasdepts

* Necessitam ser instaladas e;

 Executam em ambiente local.

A seguir sdo apresentadas algumas linguagens asltpdra a descricdo de
redes.

3.2 LINGUAGENS PARA DESCRICAO DE REDES

As linguagens para a descricdo de redes permitées@icao dos componentes
da topologia de uma rede (cenario de rede), assno @ descricdo dos protocolos e do
trafego que podera ser analisado sobre essa tagoRg outro lado, essas linguagens
podem ser um instrumento importante para permitteaoperabilidade entre diferentes
ferramenta para a analise e gestdo de redes. & gartevisdo da literatura, foram

encontradas algumas linguagens que foram proppatasa descricdo de redes, dentre
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elas estdo aletwork Description Languag®&letwork and Graph Markup Language e

Infrastructure and Network Description Language.

a) Network Description Language (NDL)

A Network Description Languag@iAM et al., 2007) foi desenvolvida
na Universidade de Amsterdam para a descri¢cao des.réNDL fornece uma
semantica comum para uma aplicacao, para a regi@a® prestador de servicos.
Ela pode ser utilizada para criar graficos de rezlgse dominios e identifica
elementos basicos de uma rede, como dispositimtexfaces e links. O NDL
também modela os dominios de redes existentes, difarentes niveis de
administracdo e politicas. O NDL é util na resotugi® muitos problemas no
gue se refere a operacdo de redes hibridas, petmidi criacdo de mapas de

rede e algoritmos para descobertas de caminho.

b) Network and Graph Markup Language (NaGML)

O Network and Graph Markup Languad8RADLEY, 2004) é uma
linguagem desenvolvida para a descricdo de redes pgumite a leitura,
validacdo, visualizacdo e escrita de redes grafiéasNaGML utiliza da
linguagem XML para a representacdo da topologiaudea rede e as
propriedades dos seus nos e foi concebido pararapoivasta e diversificada
comunidade de pessoas que usam redes e grafi@spéos propdsitos e em
uma variedade de contextos. O NaGML foi desenvolydra exibir, animar e

analisar dados de incidentes.

¢) Infrastructure and Network Description Language(INDL)

A Infrastructure and Network Description Langua@sDL) (GHIJSEN,
2012) tem o objetivo de fornecer descri¢coes indepetes de infraestruturas de
computacédo. Estas descri¢des incluem os recursiosdie toda a infraestrutura
de rede. A INDL também fornece o vocabulario neésspara descrever a
virtualizagdo de recursos e os servicos ofereg@dogsses recursos. Além disso,
a linguagem pode ser facilmente estendida pararelesc federacbes de

diferentes infraestruturas de computacao, tipoea@ipos de equipamentos
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opticos e também o0s aspectos comportamentais desos¢ como, por exemplo,

0 consumo de energia.
A Tabela 1 apresenta uma comparacao entre as ¢jagsaitadas.

Tabela 1 - Comparacao entre as ferramentas patdagdesde redes

\'[»] 8 NaGML INDL
RDF (Resource RDF (Resource
Schema para descrigao Description XML Description
Framework Schema) Framework Schema)
Suporte a redes em grande Sim Sim Sim
escala
Possibilidade de (.iescrlgao para Sim Sim Sim
novas tecnologias de redes
Suporte ao OpenFlow Nao Nao Nao
Representac¢ao de redes em N3o Sim N3o
larga escala
Grau de compreensao Dificil Dificil Dificil

Valem a pena serem citadas outras linguagens quzta possuem a proposta
de descricao de redes, como: Network Mark-up Laggwaorking Group (NML-WG),
(NML-WG, 2013), GEYSERS (ESCALONA, 2011) e NOVI (M) 2013).

Na préoxima secao sdo apresentados alguns projetrs-®w.

3.3 PROJETOS OPENFLOW

Nesta secdo sdo apresentados alguns dos pringyrajetos que estao

colaborando para a evolugéo do protocolo OpenFlow.

a)  GENI

O projetoGlobal Environment for Network Inovation (GEN&m sido
a principal iniciativa norte americana no ambito Ideernet do Futuro. Ele
abrange as mais variadas tecnologias para diferentgos de transmissao,
como: sem fio, éptico e elétrico. O objetivo do GEMN proposta de um grande
laboratorio em larga escala para experimentacfesedes de computadores,
onde o maior proposito é validar novas possibiksgagara Internet do Futuro.

Para GENI, os principais conceitos relacionadogpermentacdo em Internet
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do Futuro e que fazem parte do projeto de suatatqra sdo (GENI SYSTEM
OVERVIEW, 2008):

Programabilidade: para que seja possivel implementar softwares nos

nos do GENI para controle de fluxo;

Virtualizacéo e formas alternativa de compartilhameto de recursos:
qgualquer que seja a implementacdo de maquina vtise um né GENI, sera
permitido que multiplos pesquisadores simultaneameompartiihem a mesma
infraestrutura. Cada experimento terd a sua dig@osima fatia isolada, com

recursos fim-a-fim alocados dentro da infraestrudorGENI;

Federacdo o GENI devera ser composto por infraestrutura@gpnes e
por outras de apoio, operadas por organizacoegipsc@o projeto, criando o
conceito de uma federacdo de recursos e nds, guasdo de um pesquisador,

comportar-se-a como se fosse uma unica infraesrutu

Experimentos baseados em fatiasCada experimento no GENI sera
realizado sobre uma plataforma composta de um gctjue recursos
reservados em diversas localizacdes, chamada ddatimale recursos. Dentro
dessa fatia o pesquisador poderd remotamente di@saebervar, configurar,

“depurar”, operar e gerenciar seus experimentes@sos disponiveis.

b)  OFELIA

O projeto OpenFlow in Europe Linking Infrastructures and
Applications (OFELIAXFP7 OFELIA, 2013) é financiado pela Unido Eurapéi
e visa a implementacdo de uma grande plataforma testes téstbed para
trafego OpenFlow em varios locais (ou “ilhas”) nar&pa (KOPSEL, 2011),
incluindo Bélgica, Alemanha, Espanha, Suica e Rdimido. O OFELIA
possibilita que pesquisadores criem um Unico andiexperimental para testes

e gque também permite o controle da rede de foregar e dinamica.

O OFELIA permitira o teste de novos algoritmos dd¢eamento,
tunelamento, protocolos e planos de controle. Atieso, novas aplicagbes
poderdo ser colocadas no controlador OpenFlow dquera momento na
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infraestrutura. Também permitird serem investigamass estruturas e formatos

de enderecamento e modelos de encaminhamentos.

c)  FIBRE

Fruto da cooperacdo entre pesquisadores brasileiresiropeus, o
projeto FIBRE (FIBRE, 2013) pretende implementar validar uma
infraestrutura compartilhada entre institutos e versidades brasileiras e
europeias. O FIBRE visa a construgcédo de uma repieriexental em larga escala

com concepcdes voltadas a Internet do futuro caasiao OpenFlow.

O projeto FIBRE possui caracteristicas peculiaees@mparado aos
outros projetos atualmente existentes. Diferentéengm que acontece em outros
projetos, o FIBRE possui um menor niumero de fedeatambém comumente
chamada de ilhas - que podem representar uma strivaga de rede privada
submetidas a determinadas caracteristicas téamimanbém politicas), contudo,
a sua abrangéncia é intercontinental. O fato dangler paises em continentes

diferentes exige que o FIBRE utilize das mais diasrtecnologias multicamada.

d)  ROUTEFLOW

O RouteFlow é um projeto em cédigo aberto desermmlpelo Centro
de Pesquisa e Desenvolvimento em TelecomunicaC&ep] situado no Brasil
(ROTHENBERG et al., 2011). O RouteFlow fornece merwirtualizado de
roteamento IP sobre hardware com o OpenFlow hadbiitEle € composto por
um controlador OpenFlow, um servidor RouteFlow pefelente e um ambiente
de rede virtual que produz a conectividade de umf@dstrutura fisica com
servicos de roteamento (Por exemplo, Quagga). @JauQUAGGA, 2013) é
um pacote de servi¢cos voltados para roteamentpa@tauimplementacdes para
OSPFv2, OSPFv3, RIPv1 e RIPv2, RIPng, BGP-4 paatajurmas Unix, em
particular FreeBSD, Linux, Solaris e NetBSD. A Fm@u4 ilustra o

funcionamento do RouteFlow.
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Figura 4 - Exemplo de funcionamento do RouteFlow

RouteFlow Server

Controller

Topologia Virtual

Switches
programaveis

Rede legada

Na topologia virtual, cada maquina virtual exeautasoftware responsavel pelo
encaminhamento, a exemplo do Quagga, anteriormn@tado. Além de realizar o
gerenciamento das rotas, o controlador tambénreealigerenciamento das maquinas
virtuais e apesar do controle estar fisicamentéraérado, o gerenciamento da rede é
logicamente distribuido. Com isso, ndo é necesse@mhuma alteragdo nos protocolos

de encaminhamento atualmente existentes.

3.4 CONSIDERACOES FINAIS

Neste capitulo foi realizada uma abordagem ted@isaprincipais aspectos que
envolvem o desenvolvimento deste trabalho, comadast para as redes definidas por
software, redes virtualizadas e o protocolo OpemFldbambém foram apresentadas
algumas ferramentas mais utilizadas e alguns dosipais orientados ao protocolo
OpenFlow.
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Para melhor fundamentar o desenvolvimento desbaltra, foram levantados
aspectos relacionados a autoria e simulagédo ds,redm a apresentacdo de algumas
ferramentas e comparacfes entre elas. Apoiadoed®s definidas por software, no
protocolo OpenFlow e nos aspectos que o0s envolesmassuntos abordados neste
capitulo foram fundamentais para contextualizaae sdiporte a proposta de trabalho

realizada nesta dissertacéao.

Como sequéncia a este trabalho, é apresentadoias&gyotocolo OpenFlow.
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4 OPENFLOW

4.1 INTRODUCAO

A Internet foi criada ha aproximadamente 30 anodsatcom o objetivo de
atender um publico restrito (cientistas e pesqoiss). Hoje ela é utilizada por
centenas de milhdes de pessoas, porém ndo houvemarevolucdo com relacdo a sua
estrutura basica. E inegavel o sucesso da Interoegntanto, ela apresenta limitacdes
que tornam necessarias a realizacdo de mudancasamrrquitetura. Prova disso sao
algumas solugbes pontuais, tais como Network Address Translatior(NAT)
(EGEVANG, 1994, IP SEC(KENT, 1998),filtros de spam(KIM, 2008), Classless
Internet Domain Routin¢gCIDR) (FULLER et al., 1993), dentre outros.

Os defensores do IP argumentam que o protocolo fuagionando de forma
satisfatoria e que embora uma mudanca na Integjeenecessaria, ela devera partir de
uma evolucdo do préprio protocolo IP e ndo de umta tuptura com ele. Ja os que
concordam por uma Internet reinventada e recalaulimdzero, defendem a abordagem
“clean-state”, que consiste em reelaborar a Intesem 0s seus limites de arquitetura
atual (FELDMANN, 2007).

Independentemente do método adotado, a Internkttai@ pode ser concebida
através de testes em redes experimentais. No ceat@al, a maior parte das novas
ideias da comunidade de pesquisa de rede ndocaélag$tvando a crengca comumente
mantida de que a infraestrutura da Internet “assifi ou enrijeceu (PAUL et al., 2011).
Como as redes experimentais permitem a simulac&owis solugdes para a Internet e
apesar de muitas vezes nao permitirem a medida erasituacdes reais, a hecessidade
dessas redes é ndo somente inegavel, como tambgéoermte, dado o niumero cada vez

maior de aplicacOes para a Internet.

Neste contexto, foram concebidas as redes definmas softwares e a
virtualizacdo de redes. Atuando em conjunto, ansBasfundamentais no contexto das
redes experimentais e permitem aos provedores rd&ae e conteudo baseados na
Internet a oportunidade da concentracdo na opeEdervico, ao invés da operacdo
dos recursos de hardware. Em linhas gerais, seeddpresentes em nds poderéao

funcionar como encaminhadores ou comutadores peeasds protocolos controlados
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por software. Solugcdo que contrasta com o cendwial,aonde os equipamentos sao
responsaveis por realizar todo o plano de conaglertir de protocolos implementados
em seu sistema operacional, impedindo tomadas asdds que ndo estejam previstas

nesses protocolos.

A partir da necessidade de romper essa restrigdefieir planos de controles
independentes aos protocolos implementados poicéaibes de equipamentos, surge a
tecnologia OpenFlow, proposta por (MCKEOWN et 2008). O OpenFlow consiste
em um protocolo de comunicacdo que implementa doscde redes definidas por
software, abstraindo os recursos de hardware de diggositivo intermediario, sejam

eles comutadores ou encaminhadores.

O OpenFlow é um protocolo desenvolvido em openspuproposto pela
Universidade de Stanford em conjunto com a Unida da Califérnia, em Berkeley
para atender a demanda de novas propostas deeturpst e protocolos de rede. A
plataforma OpenFlow permite a criacdo de redesesie tem paralelo com a rede de
producao, utilizando equipamentos de rede comer(MCKEOWN et al., 2008). Por
ser um padrao aberto e programavel, o OpenFlowpdri® a inovagao, permitindo o
desenvolvimento de novos mecanismos de controleseuateste em ambientes reais
(FERNANDES et al., 2010).

Este capitulo foi dividido em duas partes: ParteClontextualizacdo e Parte Il —
Ferramentas OpenFlow. Na Parte | é apresentadootocpto OpenFlow, seus
componentes e aspectos de funcionamento, e na Paxte principais ferramentas

OpenFlow, incluindo controladores e comutadores.
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5 CONTEXTUALIZACAO
5.1 CONCEITOS BASICOS

O OpenFlow, no momento, é um protocolo de impleagiu para redes
definidas por software (SDNs) amplamente utilizaéta comunidade cientifica, e foi
proposto na Universidade de Standford com a cdodgidor da Universidade da
California em Berkeley (MCKEOWN et al., 2008). Oofmcolo OpenFlow surgiu de
forma a atender a demanda para a validacdo da gteople novas arquiteturas e
protocolos sobre equipamentos comerciais de redenbém viabilizar a correcdo das
deficiéncias das redes atualmente existentes. @FKDpe define um protocolo padréo
para determinar as acdes de entrega de pacotes derdispositivos de rede como, por
exemplo, comutadores, encaminhadores e pontosedeasem fio (MCKEOWN et al.,
2008). As regras e acOes executadas em hardwaie st a responsabilidade de um
elemento externo, assim chamado Controlador, quie Eer implementado num
servidor comum (SHERWOOD et al., 2010).

O OpenFlow fornece um padrdao na manipulacdo daslatlde fluxos e,
consequentemente, permite as tomadas decisdeéfeigos com base no fluxos e em
seus comportamentos. Neste aspecto, o controladerser estendido a fim de executar
tarefas complementares ou adicionais, tais comalemssées de acesso a rede e

encaminhamento.

Portanto, uma rede baseada em OpenFlow consistegaipamentos de rede
habilitados e submetidos a um controlador defim@do software. Este controlador
centraliza todas as tarefas de controle e é regpehgela tomada de decisdes acerca da
adicdo e remocao de entradas na tabela de flugas;atdo com o objetivo desejado. A
arquitetura OpenFlow define um modelo de rede msleomutadores OpenFlow séo
totalmente programaveis, como se fossem computadéle também possibilita que as
instrucdes de encaminhamento possam ser baseaddkix@® e ndo somente em
terminais IP. Basicamente, o OpenFlow é constitpimatrés partes: tabelas de fluxos —
para a associagdo entre acdo a ser executadaag@orél entrada na tabela de fluxos;
canal seguro ogecure channel para a garantia de troca segura de informagiies e

comutador e controlador e; protocolo OpenFlow — jaxte da definicho de um



40

protocolo inteiramente abertoA Figura ilustra o tratamento de um pacote em um

comutador OpenFlow.

Figura 5 - Digrama de tratamento de um pacote enutador OpenFlow

Entrada do 4
pacote N

—— Existe
R oo correspondéncia
correspondéncia na p

—) Executa instrugtes
tabela de fluxos ‘%’ 5

Néo existe
correspondéncia
* Envia ao controlador

* Rejeita o pacote
* Envia para uma préxima tabela

Enviar para tabela ‘X'? -Si_m,

l Nio

Executa uma agdo para
encaminhamento do pacote

As caracteristicas inerentes ao OpenFlow possitnlitque pesquisadores
reprogramem os dispositivos OpenFlow de forma i interfira nas configuracdes
dos demais equipamentos de uma rede. Tendo o aigiperacional implantado em
plataformas abertas, a introducdo de novas funiiaakes torna-se questdo de
instalagcdo de pequenos programas escritos por @genuiser programar, seja um

fabricante ou um programador.

Dentre alguns diferenciais do OpenFlow, podem sestatados: diferentes
fluxos sdo encaminhados por vias distintas, ambiel® desenvolvimento aberto,
flexibilidade na definicdo dos fluxos, agregacadrdéego e sobreposi¢cdo do protocolo
IP. Por ainda estar em fase de padronizagdo, atsuzacao limita-se a experimentos
em equipamentos do tipo PC (Personal Computer)@hitd/Linux e um namero ainda

limitado de roteadores e comutadores comerciaguliggis no mercado.

5.2 COMPONENTES

Antes de entender o funcionamento do OpenFlow @ritapte conhecer os seus

componentes. Basicamente, uma rede OpenFlow c®rsistequipamentos de rede
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habilitados para que o estado das tabelas de flusssa ser administrado com base nas
decisbes de um controlador definido em software. ¢dmutador OpenFlow possui
uma ou mais tabelas de fluxos e tabelas de grugrasgoencaminhamento de pacotes e
um canal responsavel por realizar a comunicacédo @orontrolador. O comutador
realiza comunicacdo com o controlador e o contoslgérencia o comutador atravées do
protocolo OpenFlow.
De forma resumida, os principais componentes dered&OpenFlow sao:

e Comutadores com o OpenFlow habilitado;

» Controlador(es);

* Um banco de dados que possui um aspecto completopdéogia da

rede.

Figura 6 - Principais componentes de um comutagen®low

Especificagdo OpenFlow

e

Controlador

\oW
v £oc0\0 ope®
S 3 PO 50
o
® = | CanalSeguro
L
> C
g Q| emmemncnnnn.
o© Tabela
de fluxos

|

A Figura 6 ilustra os componentes de uma rede QpenfA sua estrutura tem

como base as especificagcdes OpenFlow versdo DRIB, (2013).

5.3 FUNCIONAMENTO

Quando um pacote chega a um dispositivo com o OpenRabilitado, os
cabecalhos do pacote sdo comparados as regrastiadas das tabelas de fluxos. Os
controladores logo séao atualizados e o pacote tadtraconforme as decisbes

correspondentes. Caso ndo haja nenhuma correspism@é®tre o pacote e as entradas
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da tabela de fluxos, o pacote é inteiramente emdadb ao controlador. Como pode
ser visto na Figura 7, o tratamento de fluxos éiza#o de acordo com as
funcionalidades de trés campoRegras, “ Acoes e “Estatisticat O campo Regras

€ responsavel por checar os campos dos cabecalkgsadotes e classifica-los como
parte de um fluxo. O camp@\des € responsavel por definir qual o tratamento era
pacotes e o campoEstatisticas faz o registro dos pacotes para a contagem da
guantidade e tamanho dos pacotes que serao resepa cada fluxo. Ele também faz

0 registro dos tempos de transmissdes dos pacate@s@ntrole da tabela de fluxos.

Figura 7 - Tratamento de fluxos em uma tabelawde8

| |

I
| nport |1____ REGRAS
I I

I
VETH |
e ! ettt .
: ETH : : Encaminha pacotes para as portas :
: dst : : Encaminha pacotes para o :
[ ETH ! ACOES = _ -: controlador !
1 type |1 | | Descarta pacotes |
| : : Encaminha pacotes para o pipeline :
: VLAN || | | do comutador I
| id | | |
| | L e e |
| IP !
| | Wl 1
! e ESTATISTICAS - - ~1| Pacote + contador de bytes | |
| IP I e e 4

I
1lodst |
AT
! | protocol |
! [Tcp/uDP)| |
: src :
| |TCP/UDP| |
| dst :
I
: Others :
| |

A Figura 8 ilustra um exemplo do funcionamento dotgcolo OpenFlow. No
Fluxo No. 01, os pacotes que chegam ao comutagomDdD (Data Path Identifier),
identificador Unico do comutadaXo. 0000000000000005, sao tratados da seguinte
forma: os pacotes que entram neste comutador peta fp com prioridade igual a
32768, devem sair pela porta 3 com a insercédo @eTag devlan ID igual a 20. Ja no
Fluxo No. 02, os pacotes que chegam ao comutadan dPID No.
0000000000000005, séo tratados da seguinte formgpagcotes que entram neste
comutador com prioridade 32768 e na Vlan 20, dewain pela porta 1 com a

desmarcacao da Vlan 20.
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Figura 8 - Exemplo de uma Tabela de Fluxos

Fluxo #01

switch1l = 0000000000000005

flowlmsg = of.ofp_flow_mod()

flowlmsg.cookie = 0

flowlmsg.priority = 32768

flowlmsg.match.in_port = 1

# ACTIONS---------m oo

flowlvlan_id = of.ofp_action_vlan_vid (vlan_vid 9P
flowlout = of.ofp_action_output (port = 3)
flowlmsg.actions = [flowlvlan_id, flowlout]

Fluxo #02

switch3 = 0000000000000005

flow3msg = of.ofp_flow_mod()
flow3msg.cookie = 0

flow3msg.priority = 32768
flow3msg.match.dl_vlan = 20

# ACTIONS--------mmmm oo
flow3stripvlan = of.ofp_action_strip_vlan ()
flow3out = of.ofp_action_output (port = 1)
flow3msg.actions = [flow3stripvian, flow3out]

Para processar os pacotes no OpenFlow, a formanfiguracdo mais simples &
forcar os pacotes de um determinado fluxo passkr gentrolador e para iSso o
controlador ndo precisa adicionar novas entraddiixies no dispositivo OpenFlow. A
vantagem neste tipo de configuracéo é a flexikdam detrimento ao desempenho.
De forma alternativa, apenas o cabecalho podens@d® ao controlador, mantendo o

pacote armazenado no buffer do hardware.

Cada entrada de fluxo na tabela de fluxos do caout@m uma agéo associada
a ela. As principais acdes sao: encaminhar os @ac® um determinado fluxo para
uma determinada porta (ou portas), encapsulansriéir pacotes para um controlador
utilizando um canal seguro e o descarte de paat#edeterminados fluxos. Cada
entrada na tabela de fluxo, por sua vez, posssidagnpos: uma regra que define e
classifica o fluxo, a acdo que define como os maEcdevem ser processados e geracao

de estatisticas para ajudar na remocao de flustisas.
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6 FERRAMENTAS OPENFLOW

Na Parte Il deste capitulo sdo abordadas algumadedamentas OpenFlow,
tais como: Mininet, Nox, Pox, Floodlight, BeaconyuR Flowvisor, Open vSwitch,
Resonance, RouteFlow e OpenWrt. As caracteristitisisntas dessas ferramentas
exigem um tempo de aprendizagem natural acercaalguegr ferramenta ou tecnologia
e a experiéncia com mais de uma delas, em muisms ceequer o conhecimento acerca
de duas ou mais linguagens de programacao. Aagiz de apenas um ambiente no
processo de autoria do cenario de rede interopecéaeas ferramentas citadas abaixo,

oportuna, sobretudo, o desenvolvimento deste trabal

6.1 FERRAMENTAS OPENFLOW

Com base em estudos realizados em literaturasg@@sentadas a seguir as
ferramentas OpenFlow que possuem maior relevantia esuérios e pesquisadores em

todo o mundo.

6.1.1 Mininet

O Mininet (LANTZ et al., 2010) € um emulador de eedesenvolvido em
Python e permite a criagdo de redes experimenidisass, com possibilidade de
comunicacdo com um ambiente real. No Mininet é ipekslefinir e configurar nds,
como: comutadores, controladores e estacfes dalltcalNo entanto, o Mininet ndo
oferece uma interface grafica para ilustrar a eg@culo cendrio executado, portanto, o
usuario pode definir um cenario de rede atravéscdptsou através de comandos pré-

definidos emitidos em um terminal linux, por exempl
$ sudo mn --topo tree,3 --switch ovsk --controllemote

Este comando cria uma topologia de arvore com pdifiade 3, define um
comutador OpenFlow e um controlador remoto. A fodeariacdo de cenarios de redes
através descripts serq apresentado nos capitulos posteriores. Augkemo Mininet
também sera realizada através de linhas de comAnglartir de sua execucao, também
€ possivel a utilizacdo combinada de outras femgasede gestdo de redes (por

exemplo, Wireshark) para verificar o comportamela@enario executado.
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~ Figura 9 - Imagem de um terminal linux execdtaa Mininet

* Starting 3 switches
8l 82 83
*+#% Btarting CLI:

mininet> pingall

#**+ ping: testing ping reachability
h4 => h5 hé

h5 -> hd hé

hé -> h4 h5

#»#% Rasults: 0% dropped (0/6 lost)

mininet> pingall
*++ Ping: testing ping reachability

*»+ Regults: 0% dropped (0/6 lost)
mininet> [

A Figura 9 ilustra um terminal linux com o Mininetn execucédo. O Mininet
permite que desenvolvedores e pesquisadores cei@es virtuais, através da execucao
de um nucleo (kernel) real, encaminhador e cdédigoaplicacdo em uma estacao
(nativa, maquina virtual ou em nuvem). Os cenati®@sede criados pelo Mininet sdo
escalaveis e possibilita a realizacdo de testesmelagbes antes mesmo de sua

implementacdo em meios fisicos.

6.1.2 Nox

Desenvolvido pela Nicira Networks, o Nox (GUDE &t 2008) foi o primeiro
controlador OpenFlow a ser desenvolvido. Ele fdrezyjue a comunidade em 2008 e
desde entdo tém sido bastante explorado pelosipadqtes em redes SDN. O Nox foi
desenvolvido na linguagem de programagdo C++ e répativel com recentes
distribui¢cdes linux, em particular: o Ubuntu 116102.04, Debian e RHEL 6.

O Nox inclui componentes para: descoberta de tgelaprendizagem por
comutacdo (original em inglédearning switch e comutagcdo em larga escala. O
proposito do Nox é prover uma interface de progg@made alto-nivel em que

aplicacdes de gerenciamento da rede possam sérucdas.

6.1.3 Pox

O controlador OpenFlow Pox (POX, 2013) foi desewidnl em Python e é

considerado o precursor do Nox. O Pox permite upidoad desenvolvimento e
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prototipagem. O Pox inclui alguns recursos, conmnmmonentes de amostra para a
selecdo de caminho, descoberta de topologia, entres; é compativel com Linux,
Mac OS e Windows; suporta as mesmas interfacesicagafe ferramentas de
visualizacdo compativel com o Nox; e possui melpenformance se comparado ao

Nox.

6.1.4 Beacon

O controlador Beacon (BEACON, 2013) também é untrotador baseado na
linguagem de programacao Java que suporta operbgdeadas em eventos e baseadas

em multiplos processos (threads).

O Beacon fornece uma estrutura para controlar gigpas de rede utilizando o
protocolo OpenFlow e um conjunto de aplicacGes fgueecem funcionalidades de

plano de controle comumente necessarios em umaDeeie-low.

6.1.5 Floodlight

O Floodlight (FLOODLIGHT, 2013) é um controlador &y-low desenvolvido
na linguagem de programacéo Java que comecoudesenvolvido por pesquisadores
da Universidade de Stanford e da Universidade dkeBxy. O Floodlight foi entregue a
comunidade de desenvolvedores de codigo abertog@nkeiros de redes SDN e a
empresaBig Switch Networkgpara evolucbes e estad disponivel aos usuarios que

queiram utiliza-lo.

Licenciado pela Apache, o Floodlight pode ser zddio tanto em comutadores
virtuais quanto em comutadores fisicos, desde gueomutadores sejam compativeis

com o protocolo OpenFlow.

6.1.6 Ryu

O Ryu (RYU, 2013) é um sistema operacional de tekeado em Python e
suporta varios protocolos para gerenciamento gslittvo de rede, como o OpenFlow,
Netconf, OF-config, etc. O Ryu suporta as versépsnBlow 1.0, 1.2, 1.3 e varias

extensdes Nicira. Ele também funciona cOpenStacksistema operacional baseado
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na nuvem que controla o armazenamento, computagécuesos de rede em um centro
de dados Também possui cédigo fonte aberto e tem umadgrasomunidade de

desenvolvedores. O Ryu tem como objetivo ser utarss operacional para SDN e tem
diversas vantagens, incluindo a integracdo €ymenStackPor ser implementado em

Python, seu desempenho é relativamente mais lenjoe alguns outros controladores.

6.1.7 Flowvisor

O Flowvisor (SHERWOOD et al., 2009) € uma propattavirtualizacdo da
camada de rede que utiliza o OpenFlow para abst@dedardware. O Flowvisor fica
localizado entre o plano de controle e o plano ddod, atuando como um proxy
transparente entre comutadores e controladoresHiyen

6.1.8 Open vSwitch

O Open vSwitch (OPEN VSWITCH, 2013) é um softwaue gepresenta um
comutador virtual e logicamente reside em um hypervou dominio de gerenciamento
(Exemplo: Dom0O no Xen (BARHAM et al., 2003)). O @peSwitch permite a
conectividade entre maquinas virtuais e interfadescas. Ele possibilita a

implementacdo Ethernet com Vlans, RSPAN e configiega basicas de ACL.

O Open vSwitch difere das abordagens tradicionas nmedida em que
proporciona uma interface refinada de controle mweaminhamento de pacotes, que
pode ser utilizado, dentre outras coisas, paraaapQualidade de Servico (Qo0S),
tunelamento, e regras de filtragem. Ele também rsupama interface remota que
permite a migracdo de estados de configuracdo,ondtiit para a gestdo de politicas
para maquinas virtuais. Além disso, o Open vSwitcksui encaminhamento flexivel,
baseado em tabelas que pode ser usado para diddiorma logica o plano de
encaminhamento. O Open vSwitch € compativel coma#ra dos ambientes de
virtualizagao baseados em Linux, incluindo Xen, Semwver, KVM e QEMU.
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6.1.9 Resonance

O Resonance (NAYAK et al., 2009) é um sistema dedeito para proteger
redes corporativas através de controles dinamiassadalos em informacdes em nivel de
fluxo e em tempo real. O Resonance utiliza de cadures programaveis para
manipular as camadas inferiores.

Ele fornece mecanismos para a implementacao diécpelde seguranca de rede
diretamente em dispositivos e comutadores, deixgmlaca responsabilidade para

estacoes de trabalho ou camadas de rede superiores.

6.1.10 RouteFlow

O RouteFlow (ROTHENBERG et al., 201& mantido pelo CPgD e fornece
servigo virtualizado de roteamento IP sobre hardveam o OpenFlow habilitado. O
RouteFlow, cujo nome € o mesmo o do projeto ondpréposto, foi discutido em mais

detalhes na secéo 11.3.3.

6.1.11 OpenWRT

O OpenWrt (OPENWRT, 2013 um firmware para sistemas embarcados
normalmente utilizado em encaminhadores sem fiQpE@nWRT possui cédigo fonte
aberto e o usuario tem liberdade de realizar palgagdes de acordo com as suas
necessidades. O OpenFlow pode ser adicionado aoVIRE através da geracdo de
umafirmware especifica para versdes e fabricantes de encadurdsgasem fio. Apesar
de estar desatualizado, o site do OpenWrt traz extensa relacdo de encaminhadores

sem fio que sdo compativeis cfilfmwaresOpenWRT.

6.1.12 Consideracoes finais

Devido as suas caracteristicas, o protocolo Opanplade ser um importante
propulsor para o novo conceito de Internet e emudas redes existentes. O OpenFlow
encaixa-se perfeitamente com as redes SDN e coisiemxdiversas comunidades que
trabalham com ele, aumentam-se as chances de sfissus novas formas de pensar

acerca do futuro da Internet e das redes em gdedmo ainda imaturo em alguns
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aspectos, principalmente no desenvolvimento deefw®jde grande escala, com o
OpenFlow, os caminhos para os fluxos de dados @odeer mais facilmente

determinados com base em politicas: de segurargandenharia de trafego, de
controle de acesso até de energia elétrica, depdoddo ambiente e natureza da
organizacdo. O OpenFlow permite criar uma reddnb@iate programavel, baseado no
controle de rede logicamente centralizado e defmiom novo elemento na rede, o
controlador. Com o OpenFlow € possivel a execugaexgperimentos nas redes que
utilizamos todos os dias (MCKEOWN et al., 2008).

No ambito da criacdo de novas topologias em andsene testes € interessante
examinar o funcionamento e desempenho do OpenFlow nequinas virtuais
distribuidas e em méquinas reais distintas. O nmowdelo para a evolu¢gdo ou novos
conceitos de redes necessitam ser testadas ema ghmahl, com trafegos reais e em
ambientes de testes controlados. E nestes casgserd-low juntamente com as redes
experimentais e com o auxilio da virtualizacaorespntam-se como uns dos principais
recursos para a pesquisa e desenvolvimento deste cmnceito de Internet. A
heterogeneidade das novas tecnologias exigem oscqrge permitam a discussao de
novas ideias, que visem construir solucdes intelege e adaptativas, e o OpenFlow

encaixa-se perfeitamente nessas novas exigéncias.

De forma a permitir a interoperabilidade entre r@ifiées ferramentas de autoria

e gestao de redes OpenFlow, € apresentada a aégameworkNSDL.
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7 FRAMEWORK NSDL
7.1 INTRODUCAO

Este capitulo apresenta Bramework NSDL proposta inicialmente na
Universidade da Madeira em Portugal (MARQUES, 20¢ZRQUES; SAMPAIO,
2010) com o objetivo de integrar diferentes fermatag de gestdo, simulacao, autoria e
analise de redes. Ao longo deste capitulo séo exqsefos 0s principais aspectos da

Framework NSDle uma proposta de atualizacdo para autoria de f2penFlow.

7.2 CONCEITOS BASICOS

O principal objetivo doFramework NSDLé fornecer uma abordagem de
integracéo de ferramentas de redes heterogénfiasda que essas ferramentas possam
ser utilizadas de forma complementar, otimizandonass tarefas de gerenciamento.
Esta abordagem se baseia em uma representacdo centuenestas ferramentas,
intitulado de Network Scenario Description Language (NSDO NSDL é uma
linguagem baseada em XML que fornece a descricdont® topologia de rede, as
propriedades de seus componentes e informacOesfasee que podem ser Uteis para
essas ferramentas, tais como: localizagdo, simulag@guranca, gerenciamento de

dispositivos entre outros.

Segundo Marques (2013), os principios adotados palasenvolvimento da
linguagem NSDL, foram:

» Simplicidade o que significa que a descricdo do NSDL tem cpressnples
e transparente. A sua manipulacédo ndo deve seaspealizada através de
ferramentas de gestao de redes, mas também paoiogsaifiavés de simples
editores de texto;

» Multiplos niveis de abstracdqara especificacdes de simples descricdes um
cenario de rede e, se necessario, para uma desdetdlhada dos objetos
gue compdem o cenario de rede e seus respectikdragaos; e

» Extensibilidade: para possibilitar a adicdo de novos objetos e seus

parametros em futuras descricoes.
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Na préxima secao sao apresentadas as caracterdiestrutura daramework
NSDL.

7.3 ESTRUTURA DAFRAMEWORK NSDL

Como ja introduzido no Capitulo 1,Faamework NSDLé composta por trés
camadas: &amada de Interface Grafica do UsuéreLinguagem de Descricdo de
Cenérios de Rede — NSp& aCamada de Implementacédo de Redes

Em particular, as Camadds Interface Grafica do Usuariede Implementacéo
de Redesagrupam um conjunto de ferramentas de gestdoddés e acordo com as
suas funcionalidades, respectivamente, relacionaass aspectos de modelagem,
visualizacdo e monitoracdo de redes, e aos aspeeosimulacdo, validacdo e
implementacéo/virtualizacdo de redes. Ja a camatEmediaria l(inguagem de
Descricdo de Cenarios de Rede — NyBLresponsavel pelos aspectos de integracgéo,
proporcionando a interoperabilidade horizontal gica entre as diferentes ferramentas

compativeis com Rramework

A interoperabilidade horizontal é proporcionadareras ferramentas cujas
funcionalidades se encontram na mesma camada. tipstede interoperabilidade
permite a realizacdo de uma mesma operacao ou femidonalidades complementares
utilizando ferramentas distintas. Ja a interopéidamle vertical envolve a utilizacéo de
ferramentas com diferentes objetivos, permitindcawamalise da rede em um novo
contexto. Havendo uma descricdo de um cenarioake éepossivel avaliar a rede em
um novo cenario de rede acrescentando ou retirahalonacdes pertinentes as diversas

ferramentas.

E importante observar que as camadas superiorder®ies estdo relacionadas
com as ferramentas de gerenciamento de redes reégst€éou que ainda serao

desenvolvidas), sobretudo, orientado ao domingirdalacéo de redes.

A linguagem NSDL é apresentada na proxima secao.
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7.4 LINGUAGEM NSDL

A estrutura da linguagem NSDL fornece caractedstienportantes, uma vez
que apresenta uma descricdo separada dos commlenteexemplo, a topologia de
rede) a partir da descricdo do comportamento dfesedies cenarios de rede (por
exemplo, o contexto orientado com base em caratite|$ de dominios ou de
ferramentas). Esta separagdo representa um avarg@ gestdo dos cenarios de rede
uma vez que (i) diferentes perspectivas podem escrilas com 0 mesmo cenario de
rede e (ii) a descricdo da rede pode ser reutdizbehtro de diferentes ferramentas de
gestdo de redes. Este recurso fornece resultadoplemmentares e analises para a
otimizacgdo das tarefas de gerenciamento de rede.

O principal objetivo de NSDL é proporcionar umaardescricdo dos objetos de
redes e seus parametros e também uma descric&aramscendrios de redes em todo o
ciclo de vida da rede. Assim, a estrutura e osnpetr®s definidos pelo NSDL também
devem ser representativos o suficiente para descriépos de rede e permitir a
incorporacéo em suas definicdes de dados parardptieos objetos e novas definicbes
de redes. Como uma linguagem baseada em XML, o N&Dibém utiliza da
representatividade e a flexibilidade desta metalggm. De fato, o XML fornece uma
definicdo mais clara e possui um conjunto de feeratas disponiveis (XML, 2013).
Além disso, o XML assegura a validade dos prinsiN&DL.: simplicidade, abstracdo e

extensibilidade.

A linguagem NSDL é composta de um vocabulario e aamjunto de regras
capazes de suportar a descricdo de redes cabeadasf®, e as informacdes sobre o
contexto (ou dominio), onde essas redes sao ingolastou avaliadas (MARQUES,
2012).

7

Uma representacdo NSDL € composta por dois elesebésicos (como
representado na Figura 10)etworke Senarios(descritos originalmente em inglés). O
elementoNetworkcompreende a descricdo de uma topologia de resifidando os
seus objetos e os seus parametros. O elemest@Bospode conter varias descri¢coes,
com referéncias a um uso especifico de uma fertam@num contexto de utilizacédo
(dominio), para uma respectiva rede.
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Figura 10 - Estrutura da linguagem NSDL
(originalmente em inglés)

Network

Templates

node (1..n)

link (0..n)

domain (0..n)

Views

Scenarios
Visualization

OpenFlow

(others...)

O elementoNetwork € composto de outros trés sub elemeniamplates
Objectse Views O elementdbjectsrepresenta o principal componente do NSDL, uma
vez que contém a descricdo da topologia da redesews componentes. Este elemento
é constituido ponode links edomain Dentro do elementoode(que permite descrever
um né como uma estacao de trabalho ou um comujaglastem outros trés objetos:
interfaces protocolse applications Esses seis ultimos elementos sdo representativos
suficiente para representar objetos de uma redantbém importante notar que a
linguagem NSDL pode ser estendida de modo a deganevos objetos ou dominios de

rede.

Os elementoFemplatese Viewssao importantes, mas ndo sdo obrigatdrios. O
elementoTemplates® importante para simplificar a descricdo de olsjetemelhantes,
permitindo a criacdo de um objeto modelo e fazesddias referéncias a ele na secéo de
objetos, herdando todas as suas propriedades ni@rmigViewsé um mecanismo para
agrupar objetos de rede e pode ser utilizado pamseder um comportamento ou
caracterizagdo de um segmento de rede.

No elemento &enariosséo introduzidos outros trés elementdsualization
Simulation e OpenFlow O elementoVisualization fornece informacdes adicionais
(especificas a uma ferramenta) para enriquecer strig@o da rede, como o

posicionamento de objetos no ambiente. Os parasagoessarios para implementar
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uma simulacao de rede utilizando uma ferramentndelacdo genérica ou especifica é
definida no element&imulation Por fim, o element®@penFlowfornece informacdes
sobre as configuracbes acerca do protocolo OpenFloemo controladores,

comutadores OpenFlow e tabelas de fluxos.

A definicdo de perfil base € introduzida na proxseaao.

7.5 PERFIL BASE

De forma a proporcionar uma maior organizacao iag&o e instanciacao dos
objetos utilizados em uma determinada tecnologidarninio de redes, o conceito de
perfil foi proposto. O perfil para uma determinaelenologia ou ferramenta promove,
sobretudo, a extensibilidade e a reutilizagdomguikhgem NSDL.

Segue a sequir o perfil base do NSDL.

Figura 11 - Perfil base do NSDL

Perfil NSDL
/~ Objetos de Rede N
Genéricos
iets e | evomet (RGN (v (nie]
- csmachanne! (ESEGINN (A0DV (DSOV]
\ | osk |
Objetos
wiki . (NSEARTA|
Sem-fio Objetos
iy
Objetos | EnnancedNodeB | SpecturCrannel
e %
Cenérios
{ Cenarios Base | Visualizagdo h Simulagéo H Seguranga M Requisitos H Virtualizagdo H ] ‘
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A partir do perfil base, é apresentado a segpimoposta de perfil NSDL para o

protocolo OpenFlow.

7.6 PERFIL NSDL: OPENFLOW

De forma a permitir a descricdo de cenarios OpemF linguagem NSDL
também teve de ser estendida, atraves da criacam gerfil NSDL OpenFlow (Figura
12).

Figura 12 - Perfil NSDL OpenFlow

Perfil NSDL OpenFlow

Genéricos

Objetos
TCP/IP

Objetos =
Sem-fio L roleadonoemslio| _

Abaixo é apresentado o perfil NSDL em XML com aapedcOes necessarias para o
protocolo OpenFlow. De forma a ilustrar o perfillSOpenFlow, considere: a Figura
13 representa a especificacdo das ligacdes (dbjk}pa Figural4 representa a
especificacdo para um computador; a FigureefpBesenta a especificagdo para um
comutador OpenFlow; a Figural6 representa a esgagb para um controlador
OpenFlow; a Figura 17 representa a especificac@oymaa tabela de fluxos com base
no documento de especificacdes OpenFlow; a Fidiradresenta a especificacao para
configuracéo de filas; e a Figura 19 representpaaficacdo para configuragdes de
QoS.



Figura 13 - Especificacfes de um link para o NSDL

1. <link id="ethernet_1">

2. <bandwidth/>

<delay/>

<loss/>

<maxqueue/>

<htb/>

<connection destination="switchOpenflow_2"
source="computer_1"/>
8. </link>

No O~ ®

Figura 14 - Especificacdo de um computador par&DIN
1. <computer id="computer_1">
2. <computerlPAddress/>
3 <mask/>
4. <computerMacAddress/>
5
6.

<notes/>
</computer>

Figura 15 - Especificacdo de um comutador Openipiana o NSDL
1. <switchOpenflow id="switchOpenflow_1">
2. <switchMacAddress/>
3. <notes/>
4. </switchOpenflow>

Figura 16 - Especificacdo de um controlador Opesmfgara o NSDL

1. <controllerOpenflow id="controllerOpenflow_1">
2. <controllerIPAddress/>

3 <controllerPort/>

4 <specialController/>

5. <openflowController/>

6. </controllerOpenflow>
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Figura 17 - Especificacdo de tabelas de fluxos paN&DL

1.(..)

2. <openflow>
3. <flowTablel id=tontrollerOpenflow_1">

4, <flowName/>

5. <priority/>

6. <macSwitch/>

7. <macSource/>

8. <macDestination/>
9. <ingressPort/>

10. <vlaniD/>

11. <vlanPriority/>

12. <ethtype/>

13. <tos/>

14. <ipSource/>
15. <ipDestination/>

16. <sourcePort/>

17. <destinationPort/>
18. <setIPSource/>

19. <setIPDestination/>

20. <setMACSource/>

21. <setMACDestination/>
22. <setSourcePort/>

23. <setDestinationPort />
24. <setVlanID/>

25. <setOutput/>

26. <setVlanPriority/>

27. <setStripVlan/>

28. <setEnqueue/>

29. <notes/>

30. </flowTablel>

31. </openflow>

32.(...)
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Figura 18 - Especificacdo de configuracdo de filas o0 NSDL
1.(...)
2. <openflow>
3. <queueConfiguration0 idedntrollerOpenflow_1">
4. <queuelnterface/>
5. <scenarioMaxRate/>
6. <scenarioMinRate/>
7
8
9

<gqueueName/>
<linkMaxRate/>
<linkMinRate/>

10. </queueConfiguration0>

11. </openflow>

12. (...)

Figura 19- Especificacdo de configuracéo de Qo& p&NSDL
1.(...)

2. <openflow>

3. <qosTableO id€bntrollerOpenflow_1">
<gosName/>

<sourcelP/>

<destinationIP/>

<ethType/>

<protocol/>

<queue/>

10. </qosTableO>

11. </openflow>

12.(..)

©o0oNOOK

Como pode ser visto através das Figuras acimstratwa do NSDL permite a
especificacdo completa e estruturada de uma redeFDyw.

7.7 CONSIDERACOES FINAIS

A utilizacdo de uma Unica descrigdo em diversos emos do ciclo de vida de
uma rede pode ser vantajosa. Se 0S usuarios réseimgpor uma rede estiverem
familiarizados com o NSDL, eles podem facilmentmpreender o estado atual da rede

e otimizar a sua gestao. Novas capacidades deagegtambém podem ser alcancadas
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ja que os desenvolvedores de uma ferramenta de s@&decapazes de adicionar
capacidades de importacdo e exportacdo para o NS@®bando possivel a
interoperabilidade com outras ferramentas de gektdedes.

Uma das ferramentas que atualmente sdo compativei® NSDL € justamente
a ferramenta VND (versdo SDN), que permite a aaitde redes OpenFlow e que sera

apresentada no capitulo a seguir.
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8 AUTORIA DE CENARIOS DE REDES OPENFLOW: ABORDAGEM VND

Neste capitulo sdo apresentados os principaistadssl da contribuicdo desta
dissertacdo de mestrado, relacionados a extensaterdamentaVisual Network
Description (VND)(AZEVEDO, 2010) para o suporte a autoria de expenios
OpenFlow. VND foi inicialmente proposta na Univeesle da Madeira (Portugal)
como uma interface grafica para a autoria rapidaatérios de rede para posterior
simulacdo e implementacdo. A extensdo proposta riesbalho foi denominada de

Visual Network Description — VND (versdo SDN)

Este capitulo esta dividido em trés partes: RaftBrojeto, que traz as principais
informacgdes acerca do desenvolvimento do VND (weIiSBN); Parte Il — Interface
Grafica, que apresenta a interface grafica do ViXids@o SDN); e Parte Il — Geracao
Automatica de Scripts, que apresenta como se dédaegso de geracdo de arquivos
NSDL e scripts para ferramentas OpenFlow. Por fim, sdo apresastalgumas

conclusdes acerca das contribui¢cdes apresentadiaisgaodeste capitulo.

8.1 PROJETO

Para que o0s sistemas tenham sucesso, € necessads MesmMos proporcionem
uma experiéncia de uso adequada. Para tanto, étanfmentender o equilibrio entre o
conjunto de metas de usabilidade e metas de erperi€om o usuario, a fim de
oferecer compatibilidade nas aplicacbes de taisasnedo sistema, adequando

caracteristicas que tenham impacto positivo nause(PREECE, 2005).

A engenharia de requisitos € fundamental aceraefiaicdo do que deveré ser
a experiéncia dos usuarios do sistema, uma veg gegponsavel por entender desejos e
necessidades dos clientes, além de verificar alidiatbe, especificar, negociar e validar
solugbes (PRESSMAN, 2002). Diante desse contexéstada-se a elicitacdo de
requisitos, fase crucial do processo, ja que éenmssnento que tem o conhecimento do

gue deve ser entregue ao cliente.

A seguir sdo apresentados os requisitos funciamaifo funcionais do VND
(versdao SDN). Para a identificacdo desses regsisitmam realizadas pesquisas em
outras ferramentas de simulagdo que possuem adstictes similares ao VND (verséo
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SDN) e principalmente a ferramenta a qual o VNDg&e SDN) foi estendido, o VND
proposto pofAZEVEDO, 2010).

8.2 REQUISITOS FUNCIONAIS E NAO FUNCIONAIS

Os requisitos de software representam descricogesselvicos que devem ser
fornecidos pelo sistema e as suas restricbes opeass (SOMMERVILLE, 2007). Em
(PFLEEGER, 2004) o requisito de um sistema € descdmo uma caracteristica do
sistema ou a descricdo de algo que o sistema & clpeealizar para atingir 0s seus
objetivos, e em (ROBERTSON ; ROBERTSON, 2006) aefiequisito como algo que

0 produto tem de fazer ou uma qualidade que el@garapresentar.

Com base nessas definicbes, pode-se dizer queqassites de um sistema
incluem as especificagdes dos servigcos que o saastem de oferecer, restricbes de
operacdo e até restricbes inerentes ao seu prodessiesenvolvimento. Dentre o0s
diferentes tipos de requisitos dentro da engenldgigoftware, os requisitos de um
sistema normalmente s&o caracterizados como fuaisiomu n&o funcionais
(SOMMERVILLE, 2007).

a) Requisitos Funcionais

Os requisitos funcionais tratam dos servicos qeestema deve prover,
descrevendo o que o sistema deve fazer, podendwedes ainda, como o
sistema deve reagir a entradas especificas, bero oajque o sistema nao deve
fazer (SOMMERVILLE, 2007).

O sistema devera permitir que o0 cenario constrpiggsa ser salvo para

posterior utilizag&o;

* O sistema devera permitir a criacdo de cenariav@drde uma simples acao
dearrastar e soltartambém conhecido como recursodilag-and-drop;

e Quando um usuério selecionar um objeto ele devddstaque através de
um realce na area de desenho;

 Os objetos (por exemplo, comutadores, controladeresomputadores)

devem ser configuraveis;
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e Em cada objeto criado, os campli® e Name devem ser preenchidos
automaticamente. O mesmo vale para outros campobjdis especificos
para que se reduza o tempo de configuracdo dosiaergor parte dos
USUuarios;

e O usuério pode adicionar, remover e mover 0s objdbocenario;

* O usuério pode refazer ou desfazer uma acao;

* O usuério pode aumentar ou diminuir o nivel dealigacao £oon);

 Os objetos devem ser representados graficameraeéatrde icones e
devidamente nomeados;

* Os objetos de links deverao ajustar-se automatictm®nforme os objetos
que a compde sao movidos;

* ApOs a conexdo entre os objetos através de lirdggrd aparecer qual a
porta/interface do objeto o link esta associado;

« A area de configuracdo de cenario do sistema dessup dimensao
suficiente para suportar a criagdo de cendrios lExog;

» Cada vez que um usuario seleciona um objeto radesibjetos, o icone do
objeto deve ser mostrado como forma de facilitantendimento do que vai
ser inserido no ambiente de construcdo de cergrio,

» Deve ser possivel a exportacdo steipts para ferramentas OpenFlow e
arquivos NSDL;

» Um cenario salvo para posterior utilizacdo devex¢éensao .xml.

b) Requisitos ndo Funcionais

Os requisitos nao funcionais descrevem restricObsesos servicos ou
funcbes oferecidas pelo sistema, tendo origem eesssidades dos usuarios,
em restricbes politicas organizacionais, em résscde orgcamento, em
necessidades de interoperabilidade com outros aeswou hardwares ou em
fatores externos como regulamentos e legislaco@MEERVILLE, 2007).
Abaixo séo apresentados os requisitos nao funaawV/ND (versa®DN):

» O sistema deve ser compativel com as seguinteafqiatas através da
utilizagdo de um ambiente WEB: Linux, Windows e Mac
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O sistema deve ser facil de aprender de modo quesudrio possa

rapidamente comecar a fazer algum trabalho comsmmie

* A representacdo da lista de objetos deve ser deitlorma organizada e
facil de utilizar;

» O sistema deve ter alta disponibilidade. Nao mep@s99% em cada més
do ano;

* Deve ser capaz de processar ao menos 100 (cenmicégs simultaneas;

» Todas as variaveis de entrada terdo valores palesses valores serdo
usados sempre que dados de entrada estiverendtalarninvalidos;

* Deve possuir rapido tempo de resposta. O tempoedsco doscripts
nao deve ultrapassar cinco segundos;

e O codigo deve ser devidamente comentado com o gitopde facilitar

possiveis manutencdes.

Como forma de validar os seus requisitos, inciatmenVND (versédo SDN) foi
divulgado através de um prototipo na Web, prinangadte por dois motivos: para obter
retorno dos usuarios e validar a proposta acerciesenvolvimento da ferramenta. Este
prototipo estava inicialmente orientado apenasracge descriptspara o Mininet. Para
este prototipo foram estabelecidas as seguintescast avaliagdo dos usuérios em
relacdo a usabilidade do software, a quantidaderdes encontrados e tempo de
resposta da ferramenta. O retorno dos usuarios itpermdentificar, sobretudo,
equivocos em nivel de programacdo, que acarretavarems no funcionamento do
VND (versdo SDN) em sistemas operacioridisux. Além disso, osscripts criados
pelos usuarios sdo mantidos no servidor Web ondBld (versdo SDN) € mantido e
isso colaborou para também identificar erros sospts gerados, antecipando, em

alguns casos, possiveis retornos dos usuarios.

Apébs o lancamento do protétipo, novos recursosridraplementados, como a
geracao de arquivos NSDLseripts para controladores OpenFlow, e foi percebido que
a quantidade de usuarios que acessavam a ferramenentada a medida que 0s novos
recursos foram implementados. Da mesma forma, atigade de retornos também
aumentava e mesmo sendo subjetiva, os retornosigi@gios foram importantes no

processo de desenvolvimento da ferramenta.
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N&o foram elaborados questionarios, mas 0s usuanemram e-mails com
elogios e sugestbes. Apos os e-mails foi possiaidlar a proposta do VND (versao
SDN) e com isso determinar 0S seus requisitos dmags e n&o funcionais,

apresentados logo abaixo.

Na préxima secdo a arquitetura proposta para aeimgitacdo do VND (versao

SDN) é apresentada.

8.3 ARQUITETURA

Para o desenvolvimento do VND (versao SDN) foi adata arquitetura MVC —
Modelo-Visualizacao-Controle oModel-view-controlller(GAMMA et al., 1994). As
principais vantagens da utilizagcdo de MVC sao:

* Separacao entre os dados (modelo) e a visualifkEgauw);

* Permite que alteracdes feitas na visualizacao fegdana a manipulacdo dos
dados, que também podem ser reorganizados sear a@teisualizacao;

» Torna a aplicacéo escalavel,

A Figura 20 ilustra a arquitetura MVC e as resp@stitecnologias utilizadas na

implementacédo do VND (versdo SDN).

Figura 20 - Arquitetura Model-View-Controller
Lado Servidor

Servidor Web
HTML HTML
g (—) (—)

Camadas

Visualizagdo HTML css ’:(‘T
AN

Controle
AN
Modelo SCRIPTS|

—

HTML
JavaScript
Flex
PHP
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As trés camadas Modelo (em inglé®del) Visualizacdo (em inglé¥iew) e
Controle (em inglé<ontroller) sdo, respectivamente, responsaveis por: repregenta
das informagfes persistentes no sistema e as gresgdcios que governam 0 acesso
e atualizacdes de dados; acesso dos dados atawesdélo e especifica como os dados
devem ser representados. Quando o modelo é aliexadsfio € quem fica responsavel
por manter a consisténcia na sua apresentacaogziras interacbes com a visao em
acoes a serem realizadas pelo modelo. Com basg¢enaci@o do usuario e os resultados
das acbes do modelo, o controlador responde aci@®e uma visdo adequada. No
VND (versdo SDN), o modelo MVC esta estrutura cona Figura 21.

Figura 21 - Estrutura do Modelo MVC no VND (versZidbN)

Visualizagao Controle Modelo
(
about.as
clear.as
about.mxml exportNSDL.as
N instances.mxml exportScriptController.as
a line.mxml exportScriptMininet.as
Vv main.mxml load.as
— . mouseDown.as
e menu.mxml —» Createscript_controller.phg, objectDragDrop.as
g objects.mxml < createscript_mininet.php<« print.as
a <«— | Popups.mxmi result.as
d preview.mxml save.as
o sdn.mxml setObject.as
specialConfig.mxml setfree.as
r . . setVisualization.as
simulation.mxml treesClick as
preview.mxml undoRedoSave.as
sdn.mxml user.as
specialConfig.mxml views.as
zoom.as
\

A estrutura como os arquivos estdo disponibilizatgasta do projeto VND
(versdo SDN) é discutida proxima secéo.

8.4 ESTRUTURA DA INFORMACAO

A seguir sdo apresentados 2 (dois) quadros: O pargaadro (Quadro 1)
presenta a estrutura do VND (versdo SDN) em anmbmtdesenvolvimento e o
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segundo quadro (Quadro 2) apresenta outras esisutnportantes para o funcionando
do VND (versédo SDN).

O primeiro quadro (Quadro 1) apresenta 3 (trétd@liios principais: alerts,
actionScripts e o diretério raiz. Em alerts estd@muivos responsaveis por apresentar
mensagens popups durante a execucdo do VND (SBrErem actionScripts estéo
uma série de arquivos responsaveis por diversgddsn comoabout(responsavel por
apresentar informacdes)lear (responsavel por limpar cenariosgxportNSDL
(responsavel pela exportacdo de arquivos NSBxpprtScriptControllerresponsavel
por executar instrucdes para exportacaosdepts para controladores OpenFlow),
exportScriptMininet(responsavel por executar instrucbes para ex@mrtae scripts
para o Mininet), load (responsavel por carregar cenarios anteriormeateos,
mouseDown,objectDragDrop, treesClick, user, views e setObjgesponsavel por
eventos relacionados ao objeto escolhido pelo imgudprint (responsavel pela
impressao de cenariogesult, setTreee setVisualization(responsavel por iniciar o
VND (versdo SDN)save(responsavel por salvar cenariag)doRedoSavgesponsavel
por avancar ou retroceder uma acao executada pe#rio) ezoom(responsavel pelo

zoom).

Quadro 1 - Estrutura para desenvolvido do VND

Estrutura para desenvolvimento

 alerts

L alert.as

I messages.as

" actionScripts

L1 about.as

LI clear.as
L exportNSDL.as

LI exportScriptController.as
I exportScriptMininet.as

Ll load.as
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- mouseDown.as

I objectDragDrop.as
I print.as

! result.as

- save.as

LI setObject.as

LI setTree.as
LI setVisualization.as

L treesClick.as
L1 undoRedoSave.as

L user.as
LI views.as

I zoom.as

L about.mxml

L instances.mxmi

= line.mxml

L main.mxml|

. menu.mxml

L objects.mxml

L popups.mxml

L preview.mxml

L sdn.mxml

L specialConfig.mxml
L simulation.mxml

L preview.mxml

L sdn.mxml

L specialConfig.mxml

E na raiz temos outros arquivos importantes e respeis pela programacao do
VND (versdao SDN), como:about (permite configurar informacdes do sistema),

instanceqresponsavel por instancias de objettisg (responsavel por configuracédo de
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links), main (arquivo principal do sistemajnenu(responsavel por configuracao do
menu do sistema)pbjects (responsavel pelas configuracbes dos objetpspups

(responséavel pelas configuracbes de popupsyyiew (responsavel por apresentar
imagem dos objetos selecionados pelo usuasdp (responsavel por algumas
configuracbes relativas as SDNs) specialConfig (responsavel por algumas

configuracdes especiais).

Ha também os arquivageatescript_controller.php ereatescript_mininet.php,
gue sao responsaveis, respectivamente, por: gemdedripts para controladores
OpenFlow e geracao deriptspara o emulador Mininet.

JA no Quadro 2 sdo apresentadas outras estrutomasrtantes para o
funcionamento do VND (SDN version), conuss (onde estdo presentes as folhas de
estilos),history (onde estédo presentes arquivos com histéricoilizagéio do sistema),
images (onde contém os arquivos de imagem do sistes@ipts (onde estardo os
arquivos descriptscriados pelos usuériogeload(onde contém arquivos para um preé-
carregamento do sistema), o arquimdex.html(arquivo html principal) e o arquivo
inputXml.xml(onde contém informacgdes sobre os objetos darsagte

Quadro 2 - Arquivos acessiveis pelos usuarios

Outras estruturas importantes do sistema

* CSS

“| main.css

" history

“. history.css
history.js

' images

& coomputer.png
& controllerOpenFlow.png
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% ethernet.png
% fiber.png
B switchOpenFlow.png

preload

L customPreloader.as
% welcome.png

L welcomeScreen.as

scripts

L index.html
= inputXml.xml

Uma vez os cenarios de rede criados e configuradfesramenta VND (verséo
SDN) pode exporta-los para a linguagem NSDL, vieaadinteroperabilidade com
outras ferramentas compativeis com essa linguagenentdo € possivel a geracao
automética descripts para ferramentas OpenFlow para a execucao de igueos

diretamente nessas ferramentas.

Sa8o0 apresentadas na proxima secao as linguagengrramdéntas de

implementacgé&o utilizadas no desenvolvimento do \(M&sédo SDN).

8.5 LINGUAGENS E FERRAMENTAS DE IMPLEMENTACAO

A ferramenta VND (versdo SDN) foi desenvolvidaimtihdo as linguagens de
programacao Adobe Flex (FLEX, 2013), PHP (PHP, 2018/a Script (JAVASCRIPT,
2013) e XML (W3C, 2013). O Flex € uma aplicacdocddigo fonte aberto para o
desenvolvimento de aplicacbes Web; o PHP (HypeRexprocessor) € uma linguagem
de script, software livre, muito utilizada para o desenvolento de aplicacbes Web; o

Java Script € uma linguagem de programacdo tamleseatla enscripts que €&
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executada ao lado do usuario que utiliza do sedigonibilizado por um sistema; e o
XML é uma linguagem que auxilia na integracao, roperabilidade e publicacdo de
dados na Web.

No VND (versdao SDN), o Flex € o responsavel dine¢ta interacdo com o
usuario; o PHP e o Java Script sdo responsaveisgomgar a biblioteca de objetos,
geracdo decriptse o tratamento (abrir, salvar) de arquivos; e oLé@responsavel na
leitura e gravacéo de arquivos. A leitura dos oigjefue iniciardo junto ao VND (verséo
SDN), bem como a lista de configuracfes disponipaisa cada objeto e exportacéo

para o NSDL séo realizadas através do XML.

A préxima parte, a Parte Il, apresenta a interfgééica do VND (versédo SDN).
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9 INTERFACE GRAFICA

A seguir é apresentada a interface gréafica do \(Wdbsdo SDN), com destaque

para as principais telas e seus detalhes de coaf@o.

9.1 INTERFACE GRAFICA

A Figura 22 ilustra a interface grafica do VND &vp SDN). A seguir sdo
discutidas as principais caracteristicas e fundidades introduzidas nessa interface
grafica.

Figura 22 - Representacao grafica do VND (versaN)SD

[Computer Porta - s4-eth (1)

Visual Network Description - (SDH-compliant version)

A interface do VND (versdo SDN) foi concebida coma combinacao de cores
suaves de forma a proporcionar um ambiente leveas &em definidas para que seu
uso seja de facil entendimento. Possui também wtensga area para a criacao de
cenarios de rede e as configuracdes dos objetosaqupdem o cenario Sao acessiveis

através de um simples duplo clique.
Através do menu, 0 usuario tém disponiveis osistggIrecursos:

« Criar novos cenarios;
e Abrir um cenério;
e Salvar um cenario;

» Exportar cenéarios para NSDL;
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* Exportar arquivos dscriptspara o Mininet;

» Exportar arquivos dscriptspara controladores OpenFlow;

» Exportar arquivos dscriptsreferentes a Qualidade de Servico;
e Imprimir um cenario;

* Retroceder;

* Avancar;
* Zoom in;
 Zoom out;

* Apagar um cendrio;

» Ter informacgOes sobre novidades, e;

* Acesso a videos com demonstracbes sobre a utiizdodVND
(versao SDN).

s

Na Figura 23 € possivel visualizar a biblioteca algetos disponiveis e é
possivel perceber que a cada objeto selecionadsuiposia imagem ilustrativa que €

apresentada logo abaixo.

Figura 23 - Navegacédo da biblioteca

Library | Metwork

Uma vez os objetos sédo selecionados da bibliotea@lizados no cenério de
redes em construcéo, uma lista dos objetos utdg@dconstruida. A Figura 2dustra a

lista dos objetos que ja foram inseridos no cen&gsa lista é Util para que o usuario
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saiba quais sdo os objetos que irdo compor 0 ardNSDL.

Figura 24 - Lista de objetos inseridos no cenario

Library Network

As Figuras 25, 26, 27, 28, 29, 30 e 31 ilustrarnadiguracdes disponiveis para
0s objetos no VND (versdo SDN). Esses objetos s@mnputador, comutador
OpenFlow, controlador OpenFlow, tabela de fluxosakglade de Servico (Qo0S), filas e

links.

Para umcomputador sdo possiveis as seguintes configuracdes (Figbra 2
name (para definicio de nomepctive (para habilitar/desabilitar)Computer 1P
Address (para definicdo do endereco IRpmputer Mask (para definicdo da mascara
de subrede)Computer MAC Address (para definicdo do endereco MAC)netes
(para comentarios). Por questbes de controle, opcaid € bloqueado para

configuragoes.
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Figura 25 - Ambiente de configuracdo de um compartamb

VND (versédo SDN)
x

Configuration
computer_1

computer_1
computer_1

active true -

Computer Mask L4
Computer MAC Addres: 00:00:00:00:00:01
notes
Apply Changes
Position = 128 ¥o102

Para um comutador OpenFlow séo possiveis as seguanhfiguracdes (Figura

26): name (para definicdo de nomegctive (para habilitar/desabilitarBwitch MAC
Address (para definicdo de endereco MACh@&tes(para comentarios). Por questdes de

controle, o campo id € bloqueado para configuractes
Figura 26 - Ambiente de configuracdo de um comutado

OpenFlow no VND (versdao SDN)
x

Configuration
switchOpenflow_3 - 00:00:00:00:00:03
switchOpenflow_3

name switchOpenflow_3

active true -

00:00:00:00:00:02

Switch MAC Address

notes

Apply Changes

Position = 108 ¥

Para umcontrolador OpenFlow s&o possiveis as seguintes configuracdes

(Figura 27): name (para definicho de nomekctive (para habilitar/desabilitar);



75

Controller IP Address (para definicdo do endereco IP do controlad@qntroller
Port (para definicAo da porta légica do controladd®pecial Controller (para
definicdo/ou ndo de um controlador especiaDpenFlow Controller (para definicdo
do controlador OpenFlow). Por questdes de contoleampo id € bloqueado para
configuragoes.

Figura 27 - Ambiente de configuracdo de um condmia

OpenFlow no VND
(versdao SDN)

Configuration | Quality of Service Queus Configuration

controllerOpenflow 5 - 192.168.1.20

Openflow Controller | floodlight |

| Apply Settings | | Create Flow Table |

Position * 214 ¥ 49

Para a configuracdo dtabela de fluxos estdo disponiveis as seguintes
configuracdes (Figura 28Flow Name (para definicio de nomePriority (para
definicdo de prioridadesgwich MAC Address (para definicdo de endereco MAC de
um comutador); Source MAC (para definicho de endereco MAC de origem);
Destination MAC (para definicdo de endereco MAC de destihagress Port (para
definicdo de uma porta de entrada no comutadtaylD (para definicdo de um Vlan
ID); Vlan Priority (para definicdo de prioridades para Vlagkjhernet Type (para
definicdo do ethernet type do pacote OpenFlow palylapés uma Vlan tagfOS
(Type of Service — para definicdo do tipo de s@yiSource IP (para definicdo de
endereco IP de origemDestination IP (para definicdo de endereco IP de destino);
Source TCP/UDP Port (para definicdo de porta logica de origemPDestination
TCP/UDP Port (para definicdo de porta logica de destino). Osmale campos de
configuracdes sao similares aos anteriormente meados. Com excecao dos campos
referentes as acdes que dizem respeito ao tratardestpacotes de entrada, ou seja, a

acao que sera dada ao pacote que entrar no comutado
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Figura 28 - Ambiente de configuracdo de um condmia
OpenFlow no VND (versdo SDN) para configuracdoatelas

de fluxo
x

Configuration Quality of Service Queus Configuration

—- Flow Table —

Source IP | x|

Destination IF | |

Sousce TCP/UDE Port =]

7

Para a configuracdo d@oS no controlador OpenFlow € possivel definir as
caracteristicas dos seguintes parameffogura 29) QoS Name (para definicdo de
nome); Source IP (para definicdo de endereco IP de origeDgstination IP (para
definicdo de endereco IP de destineihernet Type (para definicdo do ethernet type
do pacote OpenFlow payload apos uma Vian t&yptocol (para definicdo de
protocolo IPv4 ou IPv6) ueue (para definicdo da fila). As demais configuracdes
estardo sendo disponibilizadas de acordo com asciispcbes dos controladores ao

gual o VND (SDN version) estiver sendo adaptado.

Figura 29 - Ambiente de configuracdo de um cont@ia
OpenFlow no VND (versdo SDN) para configuracoe®d8
X

Configuration Quality of Service Gueue Configuration

— Qos Table —

Destination IF

Ethernet Type 0x0800

Protocol

Switch {Disabled)

Service {Disabled)

Enqueue Fort (Disabled)

Priority {Disabled)

Ingress Port (Disabled) L
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Para a configuracdo di@as no controlador é possivel definir os seguintes
parametros (Figura 30Bwitch Interface (para escolha das interfaces do comutador
que fardo parte da fila a ser configurad&ienario Max Rate (necessario para
definicdo de largura de banda maxima do cendicgnario Min Rate(necessario para
definicdo de largura de banda minima do cenétimk Max Rate (para definicdo de
largura de banda maxima do link em fila especifeca)nk Min Rate (para definicdo
de largura de banda minima do link em fila espegjfi

Figura 30 - Ambiente de configuracdo de um contdaiaDpenFlow no
VND (versédo SDN) para configuracao de filas

x

Configuration Quality of Service Queue Configuration

— Queue Configuration -—

Switch Interface v add |

Switch Interfaces added:
Scenaric Max Rate{Mbs)

Scenario Min Rate{Mbs)

Link Max Rate{Mbs)
Link Min Rate{Mbs)

| Apply settings |

Para configuragédo daks os seguintes parametros podem ser definjéigsira
31): name (para definicdo de nomeyource (identificagdo do objeto de origem);
destination (identificacdo do objeto de destindype (para definicdo de link simplex
ou duplex);Bandwidth (para definicdo de largura de bandaglay (para definicdo de
atraso);Loss (para definicao de perdadytax Queue Size(para definicdo do tamanho
maximo da fila) eHierarchical Token Bucket (para ativar ou ndo o Token Bucket

Hierarchical). Por questfes de controle o cardpbbloqueado para configuracoes.
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Figura 31 - Ambiente de configuracdo de um linRviND
(versdo SDN)

x

Configuration

source | computer_1
destinstion | switchOpenfiow_2
type

BandwidthiMBis) |

Delay{ms)
Loss(%)
hax Queus Size{Puts)

Hierarchical Tok=n Budket | False v

| Apply Settings |

A seguir, na Parte lll, sdo apresentados os parcgspectos da geracéo de

arquivos NSDL e scripts para o Mininet e controteddOpenFlow.
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10 GERACAO DE SCRIPTS

A seguir sdo apresentados o0s aspectos de configurpara a geracao
automatica de arquivos NSDL, scripts para o emuladdininet e scripts para

controladores OpenFlow.

10.1 GERACAO AUTOMATICA DE NSDL

A Figura 32 ilustra os principais passos para agger de arquivos NSDL. A sua
geracgdo inicia a partir dariacdo do Cenario com Insercdo do N®seste passo se faz
necessdéria a configuracdo destes nos. Apds esse, pasusuario deve solicitar a
Geracéao do Script NSDpara finalmente obter un@opia do Arquivo de Script

Figura 32 - Estrutura do Script para NSDL

Computadores
7 4 /
//
Criacdo do Cendriocom | | Configuracdodos b Switches
Inser¢a@o dos Nés Nés N OpenFlow
N N
N Controladores
OpenFlow

[Geragéo do Script NSDLJ

l

Cépia do Arquivo de
Script para o Usuario

A geracdo automética de arquivos NSDL através d® \(iersdo SDN) pode
ser realizada logo apos a criacdo e configuracaaeoarios. Para tanto, basta clicar no

menuFile, Exporte em seguid&xport to NSDL Fileconforme ilustrado na Figura 33.
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. Figura 33 - Geracéo de arquivos NSDL

| New TEEYESS X
ine...

Hebwork

b | Export to NSDL File... B
Export to Mininet Script File...
Export to Controller Openflow Script File...
Export to QoS Script File...

(1)

o
etha(

I
Visual Network Description - (SDN version) Last Update: 10/12/13

O contetdo de um arquivo NSDL gerado pode ser {agfo a seguir, na Figura
34. Atraves de sua descricdo, é possivel percepsanca dos seguintes objetos: duas
estacoes de trabalhocomputer_ 1 e computer_ 3 um comutador OpenFlow
(switchOpenFlow_R e duas conexdes Ethernethernet 4e ethernet_ Além da
presenca dos objetos, também é possivel percebezxigtem algumas configuracgdes,
como: definicdo de endereco MAC no comutador; eegdenento IP e endereco MAC
nas estacdes de trabalho e a distribuicdo de comaemée os dispositivos de rede atraves
das conexdes Ethernet (exemplo: o cadtbernet 5conecta ocomputer 3 ao
switchOpenFlow_R Por fim, no campovisualizations € possivel perceber as
localiza¢Bex ey dos objetos no ambiente de configuracdo de cenddd/ND (verséo
SDN).
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Figura 34 - Trecho de uma descricdo NSDL para urarge criado no/ND
<?xml version="1.0"?=

- <nsdl=
- <network:>
<templates/=
- <objects=
- zlink id="ethernet_5"=
<delay/=
<loss/ =
<maxqueue/=
<connection destination="computer_3" source="switchOpenflow_2"/>
<flinkz
- <link id="ethernet_4":
<delay/=
=loss/ =
<maxqueus/>
<connection destinatiocn="switchOpenflow_2" source="computer_1"/>
<flink=
- <computer id="computer_1">
<computerlPAddress=>10.0.0.1</computerlPAddress>
<mask>=255.0.0.0=/mask>
<computerMacAddress=00:00:00:00:00:01 </computerMacAddress>
<notes/ >
<fcomputer=
- <switchOpenflow id="switchOpenflow_32">
<switchMacAddress=00:00:00:00:00:02 </switchMacAddress
<notes/ =
</switchOpenflow>
- <computer id="computer_3">
<computerlPAddress>10.0.0.3 </computerlPAddress =
=mask=255.0.0.0</maskz
<computerMacAddress>=00:00:00:00:00:03 < /computerMacAddress=
<notes/ =
<fcomputer=
</objects=
“views/ >
=/network >

- =scenarios=>
- <visualizations>
- <visualization id="wis01"=
- <description=
- «<object id="computer_1">
<x.position>=152</x.position=
<y.position>46</y.position>
<z.position=0</z.position>
<color/ =
</object>
- =object id="switchOpenflow_32"=
<x.position=>221«</x.position>
<y.position=>124</y.position=
<z.position=0</z.position>
<color/=
</object>
- <object id="computer_3"=>
<x.position=>348 < /x.position>
<y.position=>274</y.position>
<z.position=0</z.position>
<color/=
</object>
< /description=
< fvisualizationz
= /visualizations=
<simulations/ =
<openflow/>
=/scenarios
< /nsdlz=
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10.2 GERACAO DE SCRIPTS MININET

A geracao decriptspara o Mininet é uma tarefa muito simples na fater do
VND. Como ilustrado na Figura 35, ap0s a criacaeelmario, basta o usuario escolher

0 menuFile, Exporte em seguid&xport toMininet Script File

Figura 35 - Geragéo de scriets Bara 0 Mininet
I Fie i

|| nNew QAR
Open from local machine... Hetwark
save on local machine...
Export | Export to NSDL File...
Print Network Scenario... Export to Mininet Script File... ef‘

Export to Controller Openflow Script File... contrallerOpenflo,_4 -127.0.0.1
Export to QoS Script File...

Ethdinputer_2 - 10.0.0.2

tha(2)
72 - 00:00:00-00:00:03

o~

computer_1-10.0.0.1

Visual Network Description - (SDN version) Last Update: 10112113

Para a geracdo deriptspara o Mininet, foi necessario construir uma esteu
“templaté de uma funcdo em Python. Essa funcdo € alimendgdacordo com o
cenario que o usuario cria e exporta no VND (SDi$iea). A seguir € apresentado um

exemplo dessa funcdo com alguns comentarios.

# -- Executa o Python --
#!/usr/bin/python

# -- Comentarios --

Script criado pelo VND - Visual Network Description

# -- Carrega modulos responsaveis por executar mileet --

from mininet.net import Mininet

from mininet.node import Controller, RemoteCon#ollOVSKernelSwitch
from mininet.cli import CLI

from mininet.log import setLogLevel
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from mininet.link import Link, TCLink
# -- Define uma funcéo chamada ‘topology’ --
def topology():

# -- Comentarios --
“Criando a rede..."

# -- Declara uma variavel ‘net’ --
net = Mininet(controller=Controller, link=TCLlkqp

switch=0VSKernelSwitch)

# -- Comentarios --
print "*** Criando ndés..."

# -- Definindo os hosts e seus atributos --
h1l = net.addHost( 'h1’, mac="'00:00:00:00:00ip%'10.0.0.1/8")
h2 = net.addHost( 'h2’, mac="'00:00:00:00:00i92'10.0.0.2/8")

# -- Definindo o comutador e seus atributos --
s3 = net.addSwitch( 's3', mac="'00:00:00:00:89:0

# -- Definindo o controlador e seus atributos --
c4 = net.addController( 'c4, controller=Ren@ueatroller,
defaultlP="127.0.0.1", port=6633)

# -- Imprime informacéo na tela --
print "*** Criando links..."

# -- Adiciona o link entre os objetos. A primeiralana (ex: s3) refere-se ao
objeto de origem; a segunda coluna (ex: h2) refa®-ao objeto de destino; a terceira
coluna (ex: 2) refere-se a interface do objeto dégem; a quarta coluna (ex: bw=10)
refere-se a largura de banda do link; a quinta cola (ex: delay="5ms’) refere-se ao
delay do link; a sexta coluna (ex: max_queue_siz88Q) refere-se ao tamanho
maximo da fila no link; a sétima coluna (ex: loss81 em porcentagem) refere-se a
quantidade de perdas aceitaveis no link; e a ultic@una (ex: use_htb=True) refere-
se a utilizacdo ou ndo de Token Bucket hierarquieo

net.addLink(s3, h2, 2, 0, bw=10, delay="5ms'axngueue_size=1000,
loss=10, use_htb=True)

net.addLink(s3, h1, 1, 0)

# -- Imprime informacéo na tela --
print "*** Iniciando a rede"

# -- Constréi o cenério --
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net.build()

# -- Vincula o comutador s3 ao controlador c4 --
s3.start( [c4] )

# -- Inicia o controlador c4 --
c4.start()

# -- Imprime informacéo na tela --
print "*** Executando CLI"

# -- Execucédo das instrugdes na CLI --
CLI( net)

# -- Imprime informacao na tela --
print "*** Parando a rede"

# -- Interrompe a construcao do cenario --
net.stop()

# -- Responséavel por chamar a funcao topology() --

if _name___ =='_ main__"
setLogLevel( 'info")
topology()

10.3 GERACAO DE SCRIPTS PARA CONTROLADORES OPENFLOW

A geracdo descripts para controladores OpenFlow também é possivehgrac
definicdo de outrotéemplaté de cddigo pré-definido em Python e que é alimgmide
acordo com o cenario criado pelo usuario. A sesfiorapresentados 2 (dois) trechos de

scripts a) um para o controlad®ox; b) e outro para o controladBloodlight.

a) Script — Controlador Pox
# -- Executa o Python --
#!/usr/bin/python

# -- Comentarios --
#Script criado pelo VND - Visual Network Descriptio

# -- Carrega moédulos/bibliotecas responsaveis paaatar o controlador POX
from pox.core import core



from pox.lib.addresses import IPAddr
from pox.lib.addresses import EthAddr
import pox.openflow.libopenflow_01 as of
log = core.getLogger()

# flowO:

# -- Definicdo de DPID --

switchO = 0000000000000005

# -- Carrega médulo em flowOmsg --

flowOmsg = of.ofp_flow_mod()

# -- Definicdo de cookie --

flowOmsg.cookie = 0

# -- Definicdo de prioridade --
flowOmsg.priority = 32768

# -- Definicdo de porta de entrada --
flowOmsg.match.in_port =1

# ACTIONS---------m oo

# -- Definicdo de Vlan ID --

flowOvlan_id = of.ofp_action_vlan_vid (vlan_vid 9}
# -- Definicdo de porta de saida --

flowOout = of.ofp_action_output (port = 3)

# -- Carrega as acoOes previamente definidas --
flowOmsg.actions = [flowOvlan_id, flowOout]

(..

# -- Funcéo para instalagao dos fluxos --

def install_flows():
log.info(" *** Instalando fluxos estaticog**")
# Instalando fluxos nos comutadores
core.openflow.sendToDPID(switchO, flowOmsg)

()

log.info(" *** Fluxos estaticos instalados:**)

# -- Funcao para iniciar script --
def launch ():
log.info("*** Iniciando... ***")
core.callDelayed (15, install_flows)
log.info("*** Esperando a conexdo dos comutagar&*")

b) Script — Controlador Floodlight

# -- Importacéo de bibliotecas --
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import httplib
import json

# -- Classe para instalagéo dos fluxos --
class StaticFlowPusher(object):

def __init__ (self, server):
self.server = server

def get(self, data):
ret = self.rest_call({}, 'GET")
return json.loads(ret[2])

def set(self, data):
ret = self.rest_call(data, 'POST")
return ret[0] == 200

def remove(self, objtype, data):
ret = self.rest_call(data, 'DELETE’)
return ret[0] == 200

def rest_call(self, data, action):
path = '/wm/staticflowentrypusher/json’
headers = {
‘Content-type': ‘application/json’,
'‘Accept’: ‘application/json’,
}
body = json.dumps(data)
conn = httplib. HTTPConnection(self.seng&980)
conn.request(action, path, body, headers)
response = conn.getresponse()
ret = (response.status, response.reasspynse.read())
print ret
conn.close()
return ret

# -- Definicdo de endereco do controlador --
pusher = StaticFlowPusher('192.168.1.66')

# -- Definicdo de um fluxo --

flowl = {
# -- DPID do comutador --
'switch':"00:00:00:00:00:00:00:03",
# -- Nome do fluxo --
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"name":"flow-1",

# -- Cookie --
"cookie":"0",
# -- Prioridade --

"priority":"32768",

# -- Interface de entrada no comutador --
"ingress-port":"1",

# -- Ativar/ou ndo um fluxo --

"active":"true",

# -- AcOes executadas em relagdo aos fluxos deaelatr--
"actions":"set-vlan-id=10,output=3"

}
(..)

# -- Inicia um fluxo --
pusher.set(flowl)

()
10.4 CONSIDERACOES FINAIS

Neste capitulo foram abordados os principais aspettbre a implementacao do
VND (versdo SDN), os seus requisitos funcionaisie-fancionais, a sua arquitetura,
interface grafica e seus principais componentes suganizacdo estrutural e
informacgdes importantes acerca da geragédo aut@ardgiarquivos NSDL scriptspara

ferramentas OpenFlow, comdvininet e Controladores

A geracdo automatica de arquivos NSDL através dd VNersdo SDN)
possibilita a interoperabilidade com ferramentassideulacdo ou gestdo de redes que
sejam capazes de interpretar a linguagem NSDL. mslgprojetos ja foram
desenvolvidos no ambito d&ramework NSDL, a exemplo do Visual Network
Simulator — VNS (PLACIDO, 2010), NSDL perfil NS-MARQUES, 2010) e a
Virtualizagdo Automatica de Cenarios de Rede (ARBIJ2011). O VND (versdo
SDN), por sua vez, dispensa o0 usuario da exigé&iaonhecimento sobre diversas
linguagens de programacao para a configuracaordeios OpenFlow, e uma vez que
esta ferramenta oferece um ambiente de configunaggomo as redes tradicionais, 0
VND (versdo SDN) também é considerado como um artdige aprendizado para os

usuarios sem experiéncia em SDN.
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Para atender as expectativas dos usuarios, o VBIBdw SDN) tem passado por
continuas atualizacbes de forma a melhorar a &pmai dos usuarios e a sua
usabilidade. Alguns dos grandes desafios do VNDséee SDN) é acompanhar as
evolucdes que as ferramentas OpenFlow vém passapdiporcionar suporte a outras

ferramentas OpenFlow citadas ao longo deste trapalém das atualmente suportadas.

Como forma de elucidar as caracteristicas do VN&s@o SDN) que foram
apresentadas ao longo deste capitulo, o proximibut@apraz alguns estudos de casos
apresentando, sobretudo, o funcionamento do VNDs&§ee SDN) e as etapas

necessarias para a autoria de cenarios de redesOpe



89
11 ESTUDO DE CASO
11.1 INTRODUCAO

Neste capitulo sdo apresentados alguns estud@sdg gue permitem ilustrar o
funcionamento do VND (versdo SDN) na autoria deades OpenFlow e sua
respectiva geragcdo automaticasgeiptse também de descricdes NSDL. Para facilitar o
entendimento sobre o funcionamento do VND (versBdl)Se as caracteristicas do
protocolo OpenFlow, o nivel de dificuldade dos cEsaapresentados neste capitulo foi
acrescido de forma gradativa. Como forma de exp@ogencialidades do VND (versao
SDN) e também do protocolo OpenFlow, os cenariothémn foram constituidos de
forma que atendessem a diferentes aspectos, tais. gimples configuracdo de fluxos
para 0 encaminhamento de pacotes; segmentacdo dia awavés de Vlans;
diferenciacédo de fluxos através de Qualidade deig@e(QoS); e configuracdo de rede

sem fio.

A demonstracao de estudos de casos com implemestdediferentes aspectos
acerca do protocolo OpenFlow é relevante para magdo da proposta do VND
(versdo SDN). Entende-se nesse trabalho que esaantlhor alternativa para
demonstrar as suas potencialidades e justificadaavés do éxito nas suas
implementacfes. Os estudos de casos permitirdeéatida utilizacdo de diferentes
controladores OpenFlow, sobretudo, perceber qusuario ndo tera que conhecer as
linguagens de programacado desses controladorete Beggtido, caso o usuéario desejar
trabalhar com mais de uma ferramenta OpenFlow uimdb controladores e
emuladores), ele ndo tera que constituir/configaraenario de rede nessas diferentes
ferramentas. Uma vez constituido o cenario no VM&sao SDN), o usuario podera
escolher qual ferramenta deseja trabalhar, pemoitconcentrar seus esforgcos apenas

no protocolo OpenFlow e ndo nas linguagens de gnogcéo dessas ferramentas.

Desta forma, nas préoximas secOes sdo apresentadt® estudos de casos

ilustrando algumas das caracteristicas principai®penFlow.
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11.2 CENARIO NO. 01 — INICIANDO NA UTILIZACAO DO VID (VERSAO SDN)

O cenario No. 01 tém o objetivo de ilustrar o inicle utilizagdo do VND
(versdo SDN) e apresentar algumas caracteristicascaa do funcionamento do
protocolo OpenFlow. Neste cenario, 0 VND (versadNgP utilizado para a criagdo do
cenario e para a geracao sl#ipt a ser executado no Mininet. Através dos fluxos de
pacotes gerados pelo Mininet sera possivel visaradilgumas informagdes contidas nos

cabecalhos desses pacotes e verificar a preserratdoolo OpenFlow na rede.

Como é possivel verificar na Figura 36, o cenario OIL € composto por dois
comutadores OpenflonOpen vSwitcy um controladoOpenflow Eloodlight) e duas
estacdes de trabalhloasts.

Figura 36 - Topologia do cenario No. 01 criado i¢D/(SDN version)
g

controllerOpegfow 92.168.1.20

[s4-8th2:(2) - s3-eth2:(

switchOpenflovg’3 - 00:00:00:00:00:03 mantchyCipenion: 4 - IO ACORE

computer_2

computer_1

Computer Port0 - sd-eth1:(1)

Computer Port:0 - 53-eth1:(1}

A criacdo da topologia no VND (versdo SDN) é unmaftamuito simples. Basta
0 usuario escolher e arrastar os dispositivos pam@mbiente de configuracdo de
cenarios e conecta-los através dos meios fisia®$} disponiveis. Apos a criacdo da
topologia, o usuério deve configurar os dispos#tivde acordo com as suas
necessidades. De acordo com a topologia do ceNéri®1, o usuario pode seguir 0s

seguintes passos para a sua configuracao:

1) Inserir os dispositivos de rede no cenario (ndelévante a ordem ao qual o0s

dispositivos séo inseridos);

2) Conecta-los através dos cabos disponiveis;
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3) Enderecar o computador e o controlador (para dsteolutambém se faz

necesséria a definicdo do software responsavelcpalmole da rede);

4) Para a configuracdo de dispositivos de rede, lopstao usuario selecione e

clique duas vezes sobre o dispositivo que deseaj@gooar.

Para maiores detalhes da configuracdo de cadaootifetcenario, o usuario

devera fazer referéncia as Figuras 25, 26, 2722830 e 31 do Capitulo V.

Para a validacéo do cenario No. OEcdpt a seguir foi gerado automaticamente

através do VND (versdo SDN) para ser executado inonist.

#!/usr/bin/python

from mininet.net import Mininet

from mininet.node import Controller, RemoteConollOVSKernelSwitch
from mininet.cli import CLI

from mininet.log import setLogLevel

from mininet.link import Link, TCLink

def topology():

"Criando a rede."

net = Mininet( controller=Controller, link=TCLink,
switch=0VSKernelSwitch )

print "*** Criando 0os nés"

h1l = net.addHost( 'h1’, mac='00:00:00:00:00:0%"1i.0.0.10/8")

h2 = net.addHost( 'h2', mac="00:00:00:00:00:02"1i(.0.0.20/8" )

s3 = net.addSwitch( 's3', mac='00:00:00:00:00:03")

s4 = net.addSwitch( 's4', mac='00:00:00:00:00:04")

c5 = net.addController( 'c5', controller=RemoteCaolier,
defaultlP="192.168.1.20", port=6633)

print "*** Criando os links entre os nos"
net.addLink(s3, s4, 2, 2)
net.addLink(s4, h2,1, 0)
net.addLink(s3, h1, 1, 0)

print "*** Iniciando a rede"
net.build()
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s3.start( [c5])
s4.start( [c5] )
c5.start()

print "*** Executando CLI"
CLI( net)

print "*** Parando a rede"

net.stop()

if _name__ =='_ main__"
setLogLevel( 'info")
topology()

Apéds a execucdo dsrript no Mininet, as estacdes de trabalho ainda ndor@ode
se comunicar, pois 0os comutadorsewi{che$ ndo saberdo o que fazer com 0s pacotes
que receberem. Por isso, em um ambiente OpenFlosefaecessaria a presenca de um
controlador para ditar o comportamento do comutathorrelacdo aos pacotes que o

mesmo receber.

Para o cenario No. 01, seré utilizado o control&doodlight (FLOODLIGHT,
2013) atraves da execucdo do comanaea’ -jar target/floodlight.jar’. Este comando
deve ser inserido em um terminal linux e instrucamutadorOpenFlowa atualizar a
sua tabela CAM Gontent Addressable Mem@ry também chamada de tabela de
enderecos MAC ou tabela de comutacao - a medidguenos pacotes trafegam por ele,

possibilitando a comunicacao entre as estacOasioi!o.
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Figura 37 - Fluxo de Pacotes

No. |Time | Source ‘ Destination Protocol ¥ ‘ Length| Info
2301 27.798086000 192.168.1.20 192.168.1.10 OFP 153 Packet Out (CS
2303 27.798279800 192.168.1.20 192.168.1.10 OFP 153 Packet Out (CS
2307 27.799653000 192.168.1.20 192.168.1.10 OFP 153 Packet Out (CS
2309 27.799851000 192.168.1.20 192.168.1.10 OFP 153 Packet Out (CS
1

2312 27.800322000 192.168.1.10 192.168.1.20 OFP 147 Packet

1298 12.836115600 86:48:68:4f:f5:fb Broadcast OFP+0x8942 161 Packet Out (CS

6a:01:21:b8:6b:99 OFP+0x8942 161 Packet
b Frame 2296: 76 bytes on wire (688 bits), 76 bytes captured (688 bits) on interface @
= Linux cooked capture
Packet type: Sent by us (4)
Link-layer address type: 1
Link-layer address length: 6
Source: CadmusCo_42:59:e6 (08:00:27:42:59:e6)
Protocol: IP (0xB800)
b Internet Protocol Version 4, Src: 192.168.1.10 (192.168.1.10), Dst: 192.168.1.20 (192.168.1.20)
b Transmission Control Protocol, Src Port: 33624 (33624), Dst Port: 6633 (6633), Seq: 128, Ack: 304,
= OpenFlow Protocol
= Header
Version: 0x01
Type: Echo Request (SM) (2)
Length: 8
Transaction ID: @

Broadcast Out (Cs

Utilizando a ferramenta Wireshark (WIRESHARK, 20E3jpossivel verificar a
presenca do protocolo OFP (Protocolo OpenFlow)coasunicacdes realizadas entre o
comutador OpenFlow e o Controlador. O Wiresharknéamalisador de protocolos que
permite a captura de pacotes em tempo real, ad&Rjuilustra alguns desses pacotes.
Nesse cenario, o Mininet permite a emulagdo de astacdo de trabalho em uma
maquina virtual com endereco IP 192.168.1.10 eezxwwao do controlador em outra

maquina virtual com endereco IP 192.168.1.20.

O desenvolvimento deste estudo de caso mostroass®$ necessarios para sua
configuracdo no VND (versdo SDN), além de algumafrinacbes acerca do
funcionamento do protocolo OpenFlow. Para a crialiioama cenario de redes com o
protocolo OpenFlow o usuario pode utilizar o VNI2rsdo SDN), posteriormente ele
pode dispor da geragcdo automaticasdeptsdo VND para que o cenario criado possa
ser executado no emulador Mininet. Apds a sua €&ecuatravés de um teste de
conectividade entre as estacbfes, foi possivel perca presenca do protocolo
OpenFlow na rede. A medida que as estacdes se mawam, 0s comutadores
trocavam informacGes com o controlador para obtenédonmacdes em prol do devido
tratamento dos pacotes que recebiam. Neste cepacmntrolador atuou apenas como
um simples dispositivo de camada 2, atualizandoaatabela de comutacdo a medida

gue os pacotes trafegavam na rede.

A descricdo NSDL deste cenario No. 01 € apresemtadinexo A.
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11.3 CENARIO NO. 02 —- SEGMENTACAO EM VLANS

O cenario No. 02 visa ilustrar como pode ser radhza configuracdo de redes
virtuais locais (Vlans) em uma rede OpenFlow. Apoisia deste cenario € segmentar a
rede através de Vlans, onde as estacosgputer_le computer_3estardo em uma Vian
ID 10 e as estacGesomputer_2e computer_4em uma Vlan ID 20. Como ndo h&
configuracdo de encaminhamento entre Vlans, nderbasomunicacdo entre estacdes
de trabalho de Vlans distintas. O cenario No. 0@mposto por quatro estacbes de
trabalho, um controlador e dois comutadores Openffigura 38).

Figura 38 - Topologia com separacdo de Vlans cradovés do VND (versao
SDN)

bf
i
i
i controllerCpenflo -127.0.041 i

Bf_¢-10.0.0.4

-0:0:00:00:00:06

switchOpenflow %H’@J %I‘IIU:IZI 0: Db hEHL%HJw_s -

ath1

et il

computer_3 - 10.0.0.3
computer_2 - 10.0.0.2

Para a configuracdo de Vlans é importante criagléastde fluxos noontrolador
para determinar o que sera feito com 0s pacotesmjuarem e sairem por determinadas
portas de comunicacdo mmmutador OpenFlow. A Figura 39 ilustra a janela de

configuracdo responsavel por criar as tabelasustedl nocontrolador.
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Figura 39 - Criacdo de tabelas de fluxos

" About

lity of Service

controllerOpenflow_7 - 127.0.0.1

a

Apos a configuracdo da topologia do cenario No. taghbém é possivel a
geracdo automatica deript através do VND (versdo SDN) a ser executado nongin
Segue abaixo:

#!/usr/bin/python

from mininet.net import Mininet

from mininet.node import Controller, RemoteCon#ollOVSKernelSwitch
from mininet.cli import CLI

from mininet.log import setLogLevel

from mininet.link import Link, TCLink

def topology():

"Criando a rede."

net = Mininet( controller=Controller, link=TChk,
switch=0VSKernelSwitch )

print "*** Criando nos"

h1l = net.addHost( 'h1’, mac='00:00:00:00:00i9%'10.0.0.10/8")

h2 = net.addHost( 'h2’, mac="'00:00:00:00:00i92'10.0.0.20/8")

h3 = net.addHost( 'h3', mac="'00:00:00:00:00i93'10.0.0.30/8")

h4 = net.addHost( 'h4’, mac='00:00:00:00:00ip4'10.0.0.40/8")

s5 = net.addSwitch( 's5', mac="'00:00:00:00:8):0

s6 = net.addSwitch( 's6', mac="'00:00:00:00:69:0

c7 = net.addController( 'c7', controller=Ren@ueatroller,
defaultiP="127.0.0.1", port=6633)
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print "*** Criando Links"
net.addLink(s5, s6, 3, 3)
net.addLink(s6, h4, 2, 0)
net.addLink(s6, h3, 1, 0)
net.addLink(s5, h1, 2, 0)
net.addLink(h2, s5, 0, 1)

print "*** Iniciando a rede."
net.build()

s6.start( [c7])

s5.start( [c7])

c7.start()

print "*** Executando CLI"
CLI( net)

print "*** Parando a rede"

net.stop()

if _name___ =='_main__"
setLogLevel( 'info")
topology()

Uma vez criado o cenario ou ambiente de simuldgdta, apenas gerar seript
para o controlador de preferéncia do usuario euwtado. O trecho decripta seguir foi
gerado para o controlador Pox (POX, 2013).

#!/usr/bin/python
#Script criado pelo VND - Visual Network Descriptigversdo SDN)

from pox.core import core

from pox.lib.addresses import IPAddr
from pox.lib.addresses import EthAddr
import pox.openflow.libopenflow_01 as of

log = core.getLogger()

O fluxo flowO instrui ao controlador a definir os pacotes queaentpela porta 2
do comutador com ID ‘0000000000000005’, a seremcadrs com Vlan No. 10 ao
sairem pela porta 3.

# flowO:
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switchO = 0000000000000005

flowOmsg = of.ofp_flow_mod()

flowOmsg.cookie = 0

flowOmsg.priority = 32768

flowOmsg.match.in_port = 2

# ACTIONS---------m oo

flowOvlan_id = of.ofp_action_vlan_vid (vlan_vid 9}
flowOout = of.ofp_action_output (port = 3)
flowOmsg.actions = [flowOvlan_id, flowOout]

O fluxo flowl instrui ao controlador a definir os pacotes queaentpela porta 1
do comutador com ID ‘0000000000000005’, a seremcathiyrs com Vlan No. 20 ao
sairem pela porta 3.

# flowl:

switch1l = 0000000000000005

flowlmsg = of.ofp_flow_mod()

flowlmsg.cookie = 0

flowlmsg.priority = 32768

flowlmsg.match.in_port =1

# ACTIONS---------m oo

flowlvlan_id = of.ofp_action_vlan_vid (vlan_vid 9P
flowlout = of.ofp_action_output (port = 3)
flowlmsg.actions = [flowlvlan_id, flowlout]

# flow7:

A funcéoinstall_flows() € responsavel pela aplicacdo dos fluxos previanent
configurados.

def install_flows():
log.info(" *** Instalando fluxos estaticos***")
# Instalando fluxos nos comutadores
core.openflow.sendToDPID(switchO, flowOmsg)
core.openflow.sendToDPID(switchl, flowlmsg)

log.info(" *** Fluxos estaticos instalados:**)

A funcéolaunch()é responsavel por chamar a funcéo install_flows.
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def launch():
log.info("*** Iniciando... ***")
core.callDelayed (15, install_flows)
log.info("*** Esperando pela conexéo aos comotag.. ***")

No script acima so estao descritos dois fluxos que defineipacotes nas Vlans
10 e 20 em apenas uma interface para cada Vlaa.rassmascript esta descrito em
sua integra no ANEXO E.

Apoés a execucdo doscripts e realizacdo do teste de conectividade entre as
estacoes de trabalho, é possivel visualizar oszalits dos pacotes em trafego através
do Wireshark. A Figura 40 ilustra parte do cabegaé um pacote onde evidencia que,
de fato, as configuracdes realizadas foram atrdsuédm éxito.

Figura 40 - Visualizacao das regras referentedass\aplicadas

N [ gt

711 12,100815008 P
12 32,1814

Hp

0, CFI: ©, ID: 10
1 e Priority: Best Effort (default) (@)
B meam m oo = CFI: Canonical (0)

. 0600 oee6 1010 = ID: 10
Type: ARP (0x0806)

E importante ressaltar que apesar das estacOesldghb estarem na mesma
sub-rede, como o controlador as separa por Vlastas &6 poderdo comunicar-se se
estiverem na mesma Vlan.Agura 40traz parte do fluxo de pacotes no momento em
que a estagdcomputer_Jealizou comunicacdo com a estac@mputer_1E possivel
perceber em um dos trafegos a presenca do prot86@dq com o quadro marcado
(frame taggepina Vian 10.

A Tabela 2 ilustra alguns comandos parl@odlight que podem ser Uteis em
alguns casos.
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Tabela 2 - Alguns comandos Uteis no Floodlight
Apagar um fluxo

curl -X DELETE -d {"name":"flow-1"}'
http://<192.168.1.20>:8080/wm/staticflowentrypusgjsen

Listar todos os fluxos

curl http://192.168.1.20:8080/wm/staticflowentrypaslist/00:00:00:00:00:00:00:03/json

Apagar todos os fluxos

curl http://192.168.1.66:8080/wm/staticflowentryphagclear/00:00:00:00:00:00:00:03/json

Este estudo de caso demonstrou que para segragas,fbor exemplo, através
de Vlans, € necessario criar tabelas de fluxosontralador para que este dite as regras
acerca dos pacotes que trafegam na redeript gerado para o controlador, no caso o
Pox, traz uma informacao importante: para cadaoflle entrada, existe uma agao a ser
realizada. Em cada fluxo criado existe uma defmick interface de saida e/ou

definicdo de atribuicdo de Vlan ID na tabela dedki

A geracéo descripts por parte do VND (versdo SDN) demanda atencdo do
usuario, pois € importante a escolha do controladocampoOpenFlow Controller
para que seja geradosoript correto para o controlador em questéo. Por oatto,lo
VND (versdo SDN) foi desenvolvido para criar tabelde fluxos com base nas
especificacdes OpenFlow, portanto, caso o usuénbat nocbes sobre controles de
fluxos baseados no protocolo OpenFlow, ele ndodiéiculdades em gerascriptspara

o controlador que deseja trabalhar.

A descricdo NSDL deste cenario No. 02 € apresemtaddNEXO B.

11.4 CENARIO NO. 03 — IMPLEMENTACAO DE QUALIDADE DBERVICO

A proposta deste cenario € atribuir diferentesrpldales para os fluxos entre
clientes e servidor. Com isso, também mostrar cérpossivel utilizar o VND (verséo

SDN) para implementacédo @alidade de Servigo (Qo&ym o protocolo OpenFlow.

O cenério No. 03 é composto por trés estacOesathallro, um controlador e
dois comutadores OpenFlow.dlentele ocliente2terdo prioridades iguaisl®0e1,
respectivamente (quanto maior o nimero de priogdawiior sera a prioridade do
pacote em relacdo aos demais). Neste cenério, vpbdazer uma analogia a um
sistema de IPTV — Internet Protocol Television, gdétde transmissdo de conteudos

televisivos distribuidos via Internet, onde usugarmossuem qualidade de imagem
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diretamente proporcional ao pacote de servicos aprratam das operadoras de

telecomunicacdes.

Figura 41 - Cenério de rede com QoS criado atrdeésND (versdo SDN)
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eth3{3

Clientz1

Para a criacdo deste cenario no VND (versdo SDNjn ala inclusdo dos
dispositivos de rede no ambiente de configuracaceh@rios, também é necessario
realizar algumas configuragdes no controlador. €esgario que sejam criadas filas e
sejam definidas as configuracdes dessas filas ooef@ objetivo do cenario. Nos
trechos descriptsabaixo € possivel perceber que foi criada umagfilaom prioridade
igual a 100 e outra filayl com prioridade 1. Ambas possuem largura de banda
disponivel de 5000000 kbps ou 5Mbps.

Figura 42 - Configuracdo de QoS no VND (versdo SDN)

File Edin Options About

Configuration | Guality of Service | Gueus Configuration

controllerOpenflow_6 - 127.0.0.1

Switch MAG Address. | -

Para a configuracdo de QoS no VND (versdo SDNysuario devera selecionar
o controlador OpenFlow, criar as filas e atribusr regras necessarias para as filas

criadas. Esses passos devem ser realizados noss iQeality of Servicee Queue
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Configuration (em portugués, respectivamen@jalidade de Servico e Configuracéo
de Filas.

Apos a criacao do cenario da Figura 41 no VND @@ISDN), o seguintscript

para o Mininet podera ser gerado automaticamente:

#!/usr/bin/python

Script criado pelo VND - Visual Network Descripti¢rersdo SDN)

from mininet.net import Mininet

from mininet.node import Controller, RemoteConollOVSKernelSwitch
from mininet.cli import CLI

from mininet.log import setLogLevel

from mininet.link import Link, TCLink

def topology():

"Criando a rede.”

net = Mininet( controller=Controller, link=TChk,
switch=0VSKernelSwitch )

print "*** Criando nés"
clientel = net.addHost( 'clientl’, mac='00:0000:00:01', ip='172.16.0.2/16'

cliente2 = net.addHost( 'client2’, mac='00:0000:00:02', ip='172.16.0.3/16'

server = net.addHost( 'server’, mac="00:00@0MO0O3', ip='172.16.0.1/16")

s4 = net.addSwitch( 's4', mac="00:00:00:00:40:0

s5 = net.addSwitch( 's5', mac="00:00:00:00:8):0

c6 = net.addController( 'c6', controller=Ren@atroller,
defaultiP="127.0.0.1", port=6633)

print "*** Criando links"
net.addLink(s4, s5, 2, 1)
net.addLink(s5, clientl, 2, 0)
net.addLink(s5, client2, 3, 0)
net.addLink(server, s4, 0, 1)

print "*** Iniciando a rede"
net.build()

s4.start( [c6] )

s5.start( [c6] )

c6.start()
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print "*** Executando CLI"
CLI( net)

print "*** Parando a rede"

net.stop()

if _name___ ==' main__"
setLogLevel( 'info")
topology()

O trecho descript abaixo ilustra as configuracdes de filas e Qosidias no
cenario.

ovs-vsctl -- set Port s4-ethl gos=@newqos \

-- set Port s4-eth2 gos=@newqos \

-- set Port s5-eth2 gos=@newqos \

-- set Port s5-ethl gos=@newqos \

-- set Port s5-eth3 gos=@newqos \

-- --id=@newqos create QoS type=linux-htb otherfigpmax-rate=1000000000

gqueues=0=@q0,1=@q1 \

-- --id=@q0 create Queue other-config:max-rate=B000\

-- --id=@q1 create Queue other-config:max-rate=5000

Por fim, também € necessario executar o trechsalpt a seguir gerado
também pelo VND. Como forma de mostrar a adaptiuk do VND (versdao SDN) a
diversas ferramentas OpenFlow, o trecho steipt a seguir foi gerado para o
controlador~loodlight

Jqospath2.py --add --name Qosl -S 172.16.0.2 -P.16/0.1 --json {"eth-

type™:"0x0800","priority":"100","protocol":"6","quae":"0"}' -¢ 127.0.0.1 -p
8080

Jqospath2.py --add --name Qos2 -S 172.16.0.3 -R.16/0.1 --json '{"eth-
type":"0x0800","priority":"1","protocol":"6","queu&"1"}' -c 127.0.0.1 -p 8080

A partir da realizacéo de testes de comunicac@zadas de forma simultanea
dos clientes para o servidor, é possivel obsetvavés das Figuras 43 e 44 que existe
uma grande diferenga no tempo de resposta dosgsaenviados. O envio simultaneo
dos pacotes ocorreu a partir do envio do quartatpae prolongou-se durante 10
segundos. Além do aumento do tempo de respostadiroo cliente2em relacédo ao

clientel em cada pacote enviado durante o periodo de sinsiftade, é possivel
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observar também que o tempo médio de respostaadoses originados ndiente2foi

de 102.741ms, enquantaientelteve tempo médio de resposta igual a 2.760ms.

Flgura 43 - Teste de comunlcagao reallzada paeavmlsr cliente 1
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O script a seguir ira estabelecer a comunicacédo entretagdes de trabalho e

ird criar a seguinte tabela de configuracao:
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QoS applied to switch 00:00:00:00:00:00:00:05 farwst 1Mbps
00:00:00:00:00:00:00:05: in:3 out:1
Adding Queueing Rule
{
“ip-src™;: “172.16.0.3",
“protocol”: “6”,
“name”; “g1.00:00:00:00:00:00:00:05",
“ip-dst™: “172.16.0.1",
“sw”: “00:00:00:00:00:00:00:05",
“priority™: “1”,
“‘queue’™ “17,
“‘enqueue-port™.” “1”,
“eth-type”:” “0x0800”
}

Connection Successful

QoS applied to switch 00:00:00:00:00:00:00:04 farwst 1Mbps
00:00:00:00:00:00:00:04: in:2 out:1
Adding Queueing Rule
{
“ip-src™: “172.16.0.3",
“protocol”: “6”,
“name”; “g1.00:00:00:00:00:00:00:04",
“ip-dst™: “172.16.0.1",
“sw”: “00:00:00:00:00:00:00:04",
“priority™: “1”,
“‘gqueue’™ “17,
“‘enqueue-port™” “1”,
“eth-type”:” “0x0800”
}

Connection Successful

QoS applied to switch 00:00:00:00:00:00:00:05 farwst 5Mbps
00:00:00:00:00:00:00:05: in:2 out:1
Adding Queueing Rule
{
“ip-src™: “172.16.0.2",
“protocol”: “6”,
“name”; “q0.00:00:00:00:00:00:00:05",
“ip-dst™: “172.16.0.1",
“sw”: “00:00:00:00:00:00:00:05",
“priority”: “100”,
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“‘queue”: “0”,

“‘enqueue-port™:” “1”,

“eth-type”:” “0x0800”
}

Connection Successful

QoS applied to switch 00:00:00:00:00:00:00:04 forwit 5Mbps
00:00:00:00:00:00:00:04: in:2 out:1
Adding Queueing Rule
{
“ip-src™: “172.16.0.2",
“protocol”: “6”,
“name”; “q0.00:00:00:00:00:00:00:04",
“ip-dst™: “172.16.0.1",
“sw”: “00:00:00:00:00:00:00:04",
“priority”: “100”,
“‘queue’ “07,
“‘enqueue-port™:” “1”,
“eth-type™:” “0x0800”
}

Connection Successful

O desenvolvimento deste estudo de caso mostronsaffassos importantes para
as configuracdes d@oSem ambientes OpenFlow. Antes de aplicar regra@ate é
fundamental a criagao de filas para os fluxos sasefilas devem conter informagdes
das interfaces fisicas dos comutadores que ird@aoas caminhos dos fluxos, além de
também ser necessario determinar qual a largubadda de cada fila. Apesar dos
scriptsreferentes aQoSestarem ilustrados de forma separadas, acima,® (Vrsao
SDN) cria apenas umscript contendo as informacoes de filaQeSpara o controlador
gue o usuario deseja trabalhar.

A descricdo NSDL deste cenario No. 03 € apresemtaddNEXO C.

11.5 CENARIO NO. 04 — AMBIENTE DE REDE SEM FIO

Este cenério demonstra a utilizacdo do OpenFlowentenario de rede sem

fio. A proposta deste cenario € criar fluxos quemE@m a comunicacdo entre uma
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estacao de trabalho conectada ao comutador poreimaabeado e uma outra estacao

de trabalho que esta conectada ao mesmo comutaaésade um meio sem fio.

O cenario No. 04 tem uma proposta um pouco diferglats anteriormente
apresentadas, onde o Mininet foi utilizado na sap@ib de estacOes de trabalho e o
Open vSwitcHoi responsével pela simulacdo de comutad@msnFlow Neste cenario,
sao utilizados estacdes de trabalho reais e ummamicador sem fio com @penWRT
instalado e esse funcionard como um comutador @penA versdo ddirmware do

OpenWRTinclui o protocolcOpenFlow

Antes de abordar o cenario propriamente dito, éoitapte realizar algumas
observacdes sobre a instalacdo @penWRTe as dificuldades encontradas neste
processo. O encaminhador sem fio utilizado nestaraefoi um TPLINK-WR1043ND
v1ll, contudo, existem diversos encaminhadores dergdis fabricantes que também
suportam oOpenWRTe o protocolo OpenFlow. O site apresentado em [QPET,
2013) possui uma relagcédo desses encaminhadores.

Para isso, € necessaria a instalacdo adequadayddese retirar dirmware
padrdo do encaminhador e instalaitOpenWRT Contudo, caso seja utilizada uma
firmware errada ou um encaminhador que ndo supOpanWRT existem grandes
possibilidades de ocorrer um problema chamadadodek®. O “brick” € um erro que
afeta a estrutura logica do sistema e inviabilizz@sso ao ambiente de configuracéo do
encaminhador. Existem outras possibilidades derecam ‘brick” no encaminhador e
caso 0O usuario queira pesquisar/utiizar o OpenFlatvavés do OpenWRT
provavelmente esse problema ocorrera. Na implemp@ntdeste cenario o problema
ocorreu e a Figura 45 ilustra parte do processessacio para corrigir o problema e

recuperar o acesso ao encaminhador.
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Figura 45 - Realizando “unbrick” no encaminhador
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O “unbricK, nome dado ao método de recuperacdo do encanunhaale ser
realizado através de uma conexao serial feita emraminhador e computador. Neste
caso, o encaminhador foi conectado araspberry pi(pequeno computador que possui
todo o conjunto de hardware integrado em uma Umipaquena placa) e 0 acesso ao

raspbeery pfoi realizado através da rede ethernet.

Uma vez recuperado o acessdQpenWRTioi instalado com a versédo 1.3 do
protocolo OpenFlow, desenvolvida pelo Centro deqiiea e Desenvolvimento em
Telecomunicacbes (CPgD) (OPENWRT, 2013). No entaaitoda existem poucas
ferramentas OpenFlow, mais precisamente contrasdajue suportam o OpenFlow
1.3. Os controladoreéBox e Floodlight, utilizados nos cenérios anteriores, por exemplo,
ainda néo suportam. Por isso, é necessario utilizefirmware com o OpenFlow 1.0

habilitado.

Uma vez que o OpenWRT e OpenFlow estdao devidamenterretamente
instalados, o cenario pode ser constituido. O aeiNgr. 04 (Figura 46) € constituido de
2 (duas) estacfes de trabalho, um comutador Op&n&lo controlador Pox sendo
executado em umaspberry pi Neste cenério, a configuracdo de fluxos perméira
comunicacdo da estacdo 4, que utilizara o meio fsermpara comunicacdo, com a

estacao 3, que esta conectado ao comutador Opeanfbves de um cabo UTP.
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Figura 46 - Cenéario #04 criado através do VND @erSDN)
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Para a criagcdo do cenario No. 04 no VND (versadN)Sasta incluir os
dispositivos de rede no ambiente de configuracacedérios e conecta-los através das
suas respectivas ligacdes. A diferenca deste cepara os demais apresentados é a
presenca de um dispositivo sem fio. Para a comgdicantre o dispositivo sem fio e
uma estacdo de trabalho, é necessario orientananicacao para a estagao de trabalho

através de uma simples acacadgestar e soltarutilizando o mouse.

A geracao decript para o controlador neste cenério inclui a impaitide se
definir a interface de entrada e saida dos fluxgsad endereco MAC de origem sera o
responsavel por permitir o encaminhamento dos fluxa tabela de fluxos. No VND
(versdao SDN), o usuario tera que criar as tabeddkigos nos campos apropriados para
a posterior geragao daript

O script gerado pelo VND (versdo SDN) para o controladox Est4 descrito

abaixo.

#!/usr/bin/python

Script criado pelo VND - Visual Network Descripti¢rersdo SDN)
from pox.core import core

from pox.lib.addresses import IPAddr

from pox.lib.addresses import EthAddr

import pox.openflow.libopenflow_01 as of
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log = core.getLogger()

O fluxo flow0 é responsavel por encaminhar o trafego de pacatesmrar pela
porta 1 com endereco MAC de origem 2C:76:8A:BB:B7:@ sair pela porta 5. O

endereco MAC de origem corresponde ao endereco NeA€stacdoomputer_3

# flowO:

switchO = 0000000000000001

flowOmsg = of.ofp_flow_mod()

flowOmsg.cookie = 0

flowOmsg.priority = 32768

flowOmsg.match.in_port = 1
flowOmsg.match.dl_src=EthAddr("2C:76:8A:BB:47:9D")
# ACTIONS---------m oo

flowOout = of.ofp_action_output (port = 5)
flowOmsg.actions = [flowOout]

O fluxo flowl representa o caminho inverso percorrido pelo tcafdg fluxo
flow0. Ele é responsavel por encaminhar o trafego de @acpte entrar pela porta 5 e
tiver MAC de origem D8:D3:85:3E:30:65, a sair pelarta 1. O endereco MAC de
origem corresponde a estagéo de trabedimputer_4

# flowl:

switchl = 0000000000000001

flowlmsg = of.ofp_flow_mod()

flowlmsg.cookie = 0

flowlmsg.priority = 32768

flowlmsg.match.in_port =5
flowlmsg.match.dl_src=EthAddr("D8:D3:85:3E:30:65")
# ACTIONS-------mmmmmmmm oo

flowlout = of.ofp_action_output (port = 1)
flowlmsg.actions = [flowlout]

def install_flows():
log.info(" *** Instalando fluxos estaticos***")
# Instalando fluxos nos comutadores
core.openflow.sendToDPID(switchO, flowOmsg)
core.openflow.sendToDPID(switchl, flowlmsg)
log.info(" *** Fluxos estaticos instalados:**)

def launch ():
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log.info("*** Iniciando... ***")
core.callDelayed (15, install_flows)
log.info("*** Esperando pela conexdo aos comotag.. ***")

A seguir é apresentado suript que representa em parte como o cenario No. 04

seria executado no Mininet.

#!/usr/bin/python

Script criado pelo VND - Visual Network Descripti¢versdo SDN)

from mininet.net import Mininet

from mininet.node import Controller, RemoteCon#ollOVSKernelSwitch
from mininet.cli import CLI

from mininet.log import setLogLevel

from mininet.link import Link, TCLink

def topology():
"Criando a rede.”
net = Mininet( controller=RemoteController, Kl CLink,

switch=0VSKernelSwitch )

print "*** Criando ngs"

cl = net.addController( 'c1’, controller=Ren@aatroller, ip='192.168.1.100',
port=6633)

s2 = net.addSwitch( 's2', mac="00:00:00:00:2D:0

h3 = net.addHost( 'h3’, mac="2C:76:8A:BB:47;9p~'10.0.0.3/8")

h4 = net.addHost( 'h4’, mac='D8:D3:85:3E:30:%5"10.0.0.4/8")

print "*** Criando links"
net.addLink(h3, s2, 0, 1)

print "*** Iniciando a rede"
net.build()

s2.start( [c1])

cl.start()

print "*** Executando CLI"
CLI( net)

print "*** Parando a rede"
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net.stop()

if _name___ =='_ main__"
setLogLevel( 'info")
topology()

Como é possivel perceber, ndo ha nenhuma repae&ente conexdo para a
estacdo de trabalh@omputer 4 Infelizmente, o Mininet ainda nao permite a
experimentacdo de cenarios sem fio e por este maste enlace ndo pode ser
implementado. O que o Mininet faz, na verdade,rénjie a configuracéo de largura de
banda, atrasos e perdas em links, mas ndo a pioksglbi real de experimentacdo de

cenarios sem fio.

Diante do exposto neste cenario conclui-se quebdéamé possivel fazer
implementacées de redes OpenFlow para ambientediceb certo que podem haver
dificuldades nessas implementacdes, principalmsaite equipamento nao vier com o
OpenFlow habilitado de forma nativa, mas isso sddeswia a flexibilidade e
adaptabilidade que existe no protocolo OpenFlownakide contas, foi possivel instalar
o OpenFlow em um equipamento proprietario e utilzarecursos de hardware deste

equipamento para a implementacdo de uma rede QuenFl

Por fim, também conclui-se que através do VND q&er SDN) é possivel
construir cenarios de redes sem fio e a tendéncgue® novos recursos sejam

implementados de forma a representar diversaestitauras de rede.

A descricdo NSDL deste cenario No. 04 é apresemtad®NEXO D.

11.6 CONSIDERACOES FINAIS

Diante dos estudos de casos expostos neste cag@tpassivel, primeiramente,
observar algumas das caracteristicas e forma d@geofimmento do protocolo OpenFlow.
Por seguinte, o éxito na configuracdo dos cen®jmenFlow pelo VND (versdo SDN)
demonstra que essa ferramenta esta apta a prapercéo autoria de cenarios

OpenFlow.

Os estudos de caso mostraram a diversidadesergsts gerados. Da mesma

forma, a heterogeneidade das ferramentas OpenFtme pazer do processo de
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compreensao um processo arduo. Sendo baseado wseifieapdo da tecnologia
OpenFlow (MCKEOWN, 2008), o VND (versao SDN) sinfigk 0 processo de autoria
e testes de cenarios OpenFlow, otimizando o séuaécvida.

A geracdo automatica dscripts para os cenarios realizados neste trabalho
poupou esforcos a nivel de programacédo. A formaoca® scripts gerados séo
organizados também facilita o posterior entendimesbbre a linguagem de
programacao com a qualsaript foi gerado. As execugOes dessespts entretanto,
sao realizadas de acordo com as especificacoesrrdanenta OpenFlow com a qual o
usuario deseja trabalhar. Conforme citado antegatey o0 VND (versdao SDN) foi
submetido a apreciagdo dos usuarios e atravésedesratornos, foi possivel validar a
proposta deste trabalho.

A selecao dos estudos de casos ilustrados nedtelodpi baseada de forma a
proporcionar a autoria de cenarios em diferentpeciss de configuracdo de redes.
Aspectos que envolvem a segmentacdao da uma imtragat de rede, implementacgéo

em qualidade de servico e redes cabeadas e sem fio.

O préximo capitulo encerra todo o ciclo de inforGes; apresentadas neste

trabalho através de conclusdes e perspectivasafutur



113

12 CONCLUSOES E PERSPECTIVAS FUTURAS

12.1 CONCLUSOES

A variedade de contribuicdes orientadas ao desenwehto de experimentos
OpenFlow demonstram o interesse e os esfor¢cosrdaridade cientifica na pesquisa e
evolucdo em SDN. No entanto, a configuracdo doargms OpenFlow muitas vezes
exige a utilizacdo de linguagens de programacéaesa& configuracao é realizada através
de interfaces baseadas em texto. Por essas razdtlizacdo desse paradigma ainda é
limitada dada a baixa produtividade oferecida palobientes de autoria existentes.

Dessa forma, é importante a utilizagdo de umarfeamnga com interface grafica
que permita otimizar o ciclo de vida desses expartos (especificacdo, validacédo e
implementacéo). A adocdo de uma ferramenta corivisoal Network Description -
VND (versdo SDNpermite facilitar a criacdo dos cenarios OpenFétkaveés de uma
interface de simples utilizacdo e configuracdo. RDV(versdo SDN) também é uma
ferramenta interoperavel com ferramentas de gedtdcedes (por exemplo, autoria,
simulacao, etc.) que suportam a linguagem NSDLtavés da geracdo automatica de
scripts para as diversas ferramentas existentes. Na Tabeda apresentada uma
comparacao entre as ferramentas para a autoriadés OpenFlow apresentadas em
Trabalhos Relacionados e o VND (versédo SDN).

Tabela 3 - Comparacao entre as ferramentas panaeade redes OpenFlow

s Topolo -
MiniEdit — VND (versdo SDN)
Generator
Interface Grafica Possui Possui Possui
Reutilizacdo de cenarios Permite Permite Permite
Redes escalaveis Permite Permite Permite
Visualizagdo do ambiente de
rede para a criagdo, . . .
'p ~ a¢ o Permite Permite Permite
configurac¢ao e solugdo de
problemas
Suporte ao OpenFlow Sim Sim Sim
S
uporte a outras ferramentas N30 N30 Sim
OpenFlow
Gerag¢ao automatica de scripts Sim Sim Sim
Necessita de instalagao Sim Sim Nao
Ambiente Local Local Web

Como é possivel observar, o0 VND (versdao SDN) posgldas as caracteristicas

do MiniEdit e do Topology Generatordiferenciando, porém, em algumas delas. O
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VND (versdo SDN) nédo necessita de instalacdo, astasivel para qualquer usuario
através da Internet em ambiente Web e diferentemaniMiniEdit e do Topology

Generator suporta outras ferramentas OpenFlow.

Durante o desenvolvimento do VND (versdo SDN), niamto, foi necessario a
compreensao do modelo de funcionamento de redesF@pee também a utilizacao de
algumas ferramentas Openflow existentes. E natgual durante a proposta e o
amadurecimento de uma tecnologia, as diferenteanfientas existentes que suportem
essa tecnologia sofram constantes mudancas ezagims. Por essa razao, as diversas
atualizacdes que as ferramentas OpenFlow passamiasmwezes alteram
completamente a sua forma de funcionamento e mspbica na dificuldade da gestao
dessas ferramentas por partes dos usuarios, assimo 0o desenvolvimento de
ferramentas como o VND (versdo SDN). Apesar dasrdas comunidades existentes
na web com o propdsito de ajudar os usuarios eselado duavidas, as constantes
atualizacdes fazem com que as paginas web fiqueatuwddizadas e em vez de ajudar,

acabam por complicar o entendimento sobre as &idBlse OpenFlow.

Por outro lado, vale a pena destacar, 0 nivel aepeténcia exigido de um
profissional ao trabalhar com SDNs. Naturalmentepfigsionais em redes de
computadores sem conhecimento em desenvolvimergoftieare vao ter dificuldades
em trabalhar com o OpenFlow, bem como desenvoleedate software sem
conhecimento em redes de computadores. Um engentheisoftware, por exemplo,
pode realizar todo o trabalho de programacdo dmdardpida e eficiente, contudo,
certamente estara perdido sobre o comportamentardeontrolador na rede e tera

dificuldades para escalona-lo.

Apesar da identificacdo desses problemas, o dodomeé® especificacoes
OpenFlow OpenFlow Specificatign(ONF, 2013) permite o esclarecimento de muitos
aspectos no desenvolvimento de novas solugbes @penBado que o protocolo
OpenFlow estd em constante de aperfeicoamentosaespajue o VND (versdo SDN)
possa ser continuamente aprimorado para estaragdapt uma maior quantidade de

ferramentas OpenFlow e também para abranger unta mantidade de usuarios.

Vale a pena ressaltar que durante o desenvolvingmtgdND (versdo SDN),
houveram muitas oportunidades de trocas de exp@&g&sobre o projeto. A partir do

contato com 0s responsaveis pela pagina web dandade de desenvolvimento da
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ferramenta Mininet (MININET, 2013), foi motivado imteresse pela publicacdo e
divulgacdo da ferramenta VND (versdo SDN) neste. €tomo resultado, houveram
diferentes sugestbes de melhorias no processo idedarde cenarios OpenFlow
utilizando o VND (versdo SDN).

Na Figura 47 a area pintada representa os paisefizguam acessos ao VND
(versdo SDN) e pode-se perceber que é considesdatdncdo dada acerca das redes
SDN pela comunidade internacional.

Figura 47 - Utilizacdo do VND (versédo SDN) pelo dan

!

Como forma de retorno dos usuarios para validago fdncionalidades do
VND (versado SDN), a ferramenta foi divulgada em ooidades internacionais e desde
entdo diversos usuarios tém utilizado e colabonga@ o aprimoramento do VND
(versdo SDN). A Figura 47 foi extraida @oogle Analytics- servico gratuito da
Google que permite a exibicdo de estatisticassi@ayi

A partir do acesso constatado e também dos contatdzados através de
mensagens eletrbnicas, podemos verificar o grantigesse e utilizacdo do VND
(versdo SDN) para estudos sobre o OpenFlow. Desg#ios iniciantes a usuarios que
ja possuem experiéncias com o protocolo OpenFlaweetém dado relatos positivos
acerca da sua usabilidade e aplicabilidade. O Vidsfo SDN) também foi citado
como uma ferramenta para o desenvolvimento de iexpetos OpenFlow no livro
intitulado de“SDN and OpenFlow for beginners with hands on lalol&) autorVivek
Tiwari (TIWARI, 2013).
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A partir dos esfor¢cos de disseminagcédo no site dauoalade para o Mininet e
dos contatos obtidos, assim como através das pgbbs cientificas realizadas,
podemos afirmar que houve éxito no desenvolvimeontd/ND (versdo SDN), e isso
ajuda a justificar os recursos e esforcos que fonaplementados para esta ferramenta.
O VND (versdo SDN) mostrou ser uma ferramenta ad &daptacdo, flexivel na
criagdo de cenérios OpenFlow, e na geracdo devasjUNSDL e scripts para
ferramentas OpenFlow.

Diferentemente das outras ferramentas de autoriioreadas ao longo deste
trabalho, o VND (versao SDN) permite suporte aasiferramentas OpenFlow, o que
inclui emulador e controladores. Através de um dinégnbiente o usuario pode
constituir um cenario OpenFlow e através da geragimmatica de descricbes NSDL e
scripts ele pode realizar a integragdo com as ferrame®enFlow que deseja
trabalhar. E importante destacar, contudo, que ® \(hersdo SDN) esta adaptado as
ferramentas OpenFlow conforme elas sao hoje el@gamlguma mudancga na estrutura
de programacdo dessas ferramentas, pode impacigeragdo doscripts gerados e
exigir uma atualizacdo no VND (versdo SDN) parangmanhar esse processo de

mudancgas.

12.2 PERSPECTIVAS FUTURAS

Como perspectivas futuras para continuacdo do Ihabapresentado nesta

dissertacéo, é possivel propor:

v' Desenvolvimento de cenarios OpenFlow mais compleams o VND
(versado SDN);

v" Implementacao de novos recursos no VND (versao Si2Njprma que
seja compativel com o maior nimero possivel darfeentas OpenFlow,
exemplo:desenvolvimento de novos médulos para outros daxlvoes
OpenFlow, além do Pox e do Floodlight

v" Validacdo de cenarios OpenFlow criados pelo VNDs@e SDN) com
outras ferramentas de simulagcdo/emulacdo de Rexesyplo: ns3, que

ja foi apresentada ao longo deste trabalho.
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ANEXO A — Arquivo em NSDL (CENARIO NO. 01)

<nsdl>
<network>
<templates/>
<objects>
<link id="ethernet_10">
<bandwidth>undefined</bandwidth>
<delay/>
<loss/>
<maxqueue/>
<htb>undefined</htb>
<connection source="switchOpenflow_4"
destination="controllerOpenflow_5"/>
</link>
<link id="ethernet_9">
<bandwidth>undefined</bandwidth>
<delay/>
<loss/>
<maxqueue/>
<htb>undefined</htb>
<connection source="switchOpenflow_3"
destination="controllerOpenflow_5"/>
</link>
<link id="ethernet_8">
<bandwidth>undefined</bandwidth>
<delay/>
<loss/>
<maxqueue/>
<htb>undefined</htb>

<connection source="switchOpenflow_3" desion="switchOpenflow_4"/>

</link>

<link id="ethernet_7">
<bandwidth>undefined</bandwidth>
<delay/>
<loss/>
<maxqueue/>
<htb>undefined</htb>

<connection source="computer_2" destinatiewitchOpenflow_4"/>

</link>

<link id="ethernet_6">
<bandwidth>undefined</bandwidth>
<delay/>
<loss/>
<maxqueue/>
<htb>undefined</htb>

<connection source="computer_1" destinatiewitchOpenflow_3"/>

</link>
<computer id="computer_1">
<computerlPAddress>10.0.0.10</computeriRAsst>

123
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<mask>255.0.0.0</mask>
<computerMacAddress>00:00:00:00:00:01</coteyacAddress>
<notes/>

</computer>

<computer id="computer_2">
<computerlPAddress>10.0.0.20</computeriRAsst
<mask>255.0.0.0</mask>
<computerMacAddress>00:00:00:00:00:02</coteyacAddress>
<notes/>

</computer>

<switchOpenflow id="switchOpenflow_3">
<switchMacAddress>00:00:00:00:00:03</swMetAddress>
<notes/>

</switchOpenflow>

<switchOpenflow id="switchOpenflow_4">
<switchMacAddress>00:00:00:00:00:04</swMelcAddress>
<notes/>

</switchOpenflow>

<controllerOpenflow id="controllerOpenflow 5"
<controllerlPAddress>192.168.1.20</conedPAddress>
<controllerPort>6633</controllerPort>

</controllerOpenflow>

</objects>

<views/>

</network>
<scenarios>

<visualizations>
<visualization id="vis01">
<description>

<object id="computer_1">
<X.position>258</x.position>
<y.position>394</y.position>
<z.position>0</z.position>
<color/>

</object>

<object id="computer_2">
<Xx.position>584</x.position>
<y.position>411</y.position>
<z.position>0</z.position>
<color/>

</object>

<object id="switchOpenflow_3">
<x.position>304</x.position>
<y.position>264</y.position>
<z.position>0</z.position>
<color/>

</object>

<object id="switchOpenflow_4">
<X.position>612</x.position>
<y.position>266</y.position>
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<z.position>0</z.position>
<color/>
</object>
<object id="controllerOpenflow_5">
<x.position>500</x.position>
<y.position>174</y.position>
<z.position>0</z.position>
<color/>
</object>
</description>
</visualization>
</visualizations>
<simulations/>
<openflow/>
</scenarios>
</nsdl>
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ANEXO B- Arquivo em NSDL (CENARIO NO. 02)

<nsdIl>
<network>
<templates/>
<objects>
<link id="ethernet_14">
<bandwidth>undefined</bandwidth>
<delay/>
<loss/>
<maxqueue/>
<htb>undefined</htb>
<connection source="switchOpenflow_6"
destination="controllerOpenflow_7"/>
</link>
<link id="ethernet_13">
<bandwidth>undefined</bandwidth>
<delay/>
<loss/>
<maxqueue/>
<htb>undefined</htb>
<connection source="switchOpenflow_5"
destination="controllerOpenflow_7"/>
</link>
<link id="ethernet_12">
<bandwidth>undefined</bandwidth>
<delay/>
<loss/>
<maxqueue/>
<htb>undefined</htb>
<connection source="switchOpenflow_5" deasion="switchOpenflow_6"/>
</link>
<link id="ethernet_11">
<bandwidth>undefined</bandwidth>
<delay/>
<loss/>
<maxqueue/>
<htb>undefined</htb>
<connection source="switchOpenflow_6" destion="computer_4"/>
</link>
<link id="ethernet_10">
<bandwidth>undefined</bandwidth>
<delay/>
<loss/>
<maxqueue/>
<htb>undefined</htb>
<connection source="switchOpenflow_6" desion="computer_3"/>
</link>
<link id="ethernet_9">



<bandwidth>undefined</bandwidth>
<delay/>

<loss/>

<maxqueue/>

<htb>undefined</htb>

<connection source="switchOpenflow_5" desion="computer_1"/>

</link>

<link id="ethernet_8">
<bandwidth>undefined</bandwidth>
<delay/>
<loss/>
<maxqueue/>
<htb>undefined</htb>
<connection source="computer_2" destinatiewitchOpenflow_5"/>

</link>

<computer id="computer_1">
<computerlPAddress>10.0.0.10</computeriRAsst>
<mask>255.0.0.0</mask>
<computerMacAddress>00:00:00:00:00:01</cateqMacAddress>
<notes/>

</computer>

<computer id="computer_2">
<computerlPAddress>10.0.0.20</computeriRAsst>
<mask>255.0.0.0</mask>
<computerMacAddress>00:00:00:00:00:02</cateqMacAddress>
<notes/>

</computer>

<computer id="computer_3">
<computerlPAddress>10.0.0.30</computeriRAsst>
<mask>255.0.0.0</mask>
<computerMacAddress>00:00:00:00:00:03</cateqMacAddress>
<notes/>

</computer>

<computer id="computer_4">
<computerlPAddress>10.0.0.40</computeriRAsst>
<mask>255.0.0.0</mask>
<computerMacAddress>00:00:00:00:00:04</cateqMacAddress>
<notes/>

</computer>

<switchOpenflow id="switchOpenflow_5">
<switchMacAddress>00:00:00:00:00:05</swMelcAddress>
<notes/>

</switchOpenflow>

<switchOpenflow id="switchOpenflow_6">
<switchMacAddress>00:00:00:00:00:06</swMelcAddress>
<notes/>

</switchOpenflow>

<controllerOpenflow id="controllerOpenflow "
<controllerlPAddress>127.0.0.1</controlddress>
<controllerPort>6633</controllerPort>
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</controllerOpenflow>
</objects>
<views/>
</network>
<scenarios>
<visualizations>
<visualization id="vis01">
<description>
<object id="computer_1">
<X.position>99</x.position>
<y.position>36</y.position>
<z.position>0</z.position>
<color/>
</object>
<object id="computer_2">
<X.position>97</x.position>
<y.position>216</y.position>
<z.position>0</z.position>
<color/>
</object>
<object id="computer_3">
<X.position>644</x.position>
<y.position>211</y.position>
<z.position>0</z.position>
<color/>
</object>
<object id="computer_4">
<X.position>669</x.position>
<y.position>40</y.position>
<z.position>0</z.position>
<color/>
</object>
<object id="switchOpenflow_5">
<X.position>197</x.position>
<y.position>124</y.position>
<z.position>0</z.position>
<color/>
</object>
<object id="switchOpenflow_6">
<X.position>440</x.position>
<y.position>118</y.position>
<z.position>0</z.position>
<color/>
</object>
<object id="controllerOpenflow_7">
<X.position>349</x.position>
<y.position>19</y.position>
<z.position>0</z.position>
<color/>
</object>
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</description>
</visualization>
</visualizations>
<simulations/>
<openflow>
<flowTablel id="controllerOpenflow_7">
<flowName>flowO</flowName>
<priority>32768</priority>
<macSwitch>00:00:00:00:00:05</macSwitch>
<macSource/>
<macDestination/>
<ingressPort>2</ingressPort>
<vlanID/>
<vlanPriority/>
<ethtype/>
<tos/>
<ipSource/>
<ipDestination/>
<sourcePort/>
<destinationPort/>
<setlPSource/>
<setlPDestination/>
<setMACSource/>
<setMACDestination/>
<setSourcePort/>
<setDestinationPort/>
<setVlanID>10</setVlanID>
<setOutput>3</setOutput>
<setVLANPriority/>
<setStripVlan/>
<setEnqueue/>
<notes/>
</flowTablel>
<flowTable2 id="controllerOpenflow_7">
<flowName>flowl</flowName>
<priority>32768</priority>
<macSwitch>00:00:00:00:00:05</macSwitch>
<macSource/>
<macDestination/>
<ingressPort>1</ingressPort>
<vlanID/>
<vlanPriority/>
<ethtype/>
<tos/>
<ipSource/>
<ipDestination/>
<sourcePort/>
<destinationPort/>
<setlPSource/>
<setlPDestination/>
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<setMACSource/>
<setMACDestination/>
<setSourcePort/>
<setDestinationPort/>
<setVlanID>20</setVlanID>
<setOutput>3</setOutput>
<setVLANPriority/>
<setStripVlan/>
<setEnqueue/>
<notes/>

</flowTable2>

<flowTable3 id="controllerOpenflow_7">
<flowName>flow2</flowName>
<priority>32768</priority>
<macSwitch>00:00:00:00:00:05</macSwitch>
<macSource/>
<macDestination/>
<ingressPort/>
<vlanlD>10</vlanI|D>
<vlanPriority/>
<ethtype/>
<tos/>
<ipSource/>
<ipDestination/>
<sourcePort/>
<destinationPort/>
<setlPSource/>
<setlPDestination/>
<setMACSource/>
<setMACDestination/>
<setSourcePort/>
<setDestinationPort/>
<setVlanID/>
<setOutput>2</setOutput>
<setVLANPriority/>
<setStripVlan>yes</setStripVlan>
<setEnqueue/>
<notes/>

</flowTable3>

<flowTable4 id="controllerOpenflow_7">
<flowName>flow3</flowName>
<priority>32768</priority>
<macSwitch>00:00:00:00:00:05</macSwitch>
<macSource/>
<macDestination/>
<ingressPort/>
<vlanlD>20</vlanI|D>
<vlanPriority/>
<ethtype/>
<tos/>
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<ipSource/>

<ipDestination/>

<sourcePort/>

<destinationPort/>
<setlPSource/>
<setlPDestination/>
<setMACSource/>
<setMACDestination/>
<setSourcePort/>
<setDestinationPort/>
<setVlanID/>
<setOutput>1</setOutput>
<setVLANPriority/>
<setStripVlan>yes</setStripVlan>
<setEnqueue/>

<notes/>

</flowTable4>

<flowTable5 id="controllerOpenflow_7">
<flowName>flow4</flowName>
<priority>32768</priority>
<macSwitch>00:00:00:00:00:06</macSwitch>
<macSource/>
<macDestination/>
<ingressPort>1</ingressPort>
<vlanID/>

<vlanPriority/>

<ethtype/>

<tos/>

<ipSource/>

<ipDestination/>

<sourcePort/>

<destinationPort/>
<setlPSource/>
<setlPDestination/>
<setMACSource/>
<setMACDestination/>
<setSourcePort/>
<setDestinationPort/>
<setVlanID>10</setVlanID>
<setOutput>3</setOutput>
<setVLANPriority/>
<setStripVlan/>

<setEnqueue/>

<notes/>

</flowTable5>

<flowTable6 id="controllerOpenflow_7">
<flowName>flow5</flowName>
<priority>32768</priority>
<macSwitch>00:00:00:00:00:06</macSwitch>
<macSource/>
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<macDestination/>
<ingressPort>2</ingressPort>
<vlanID/>
<vlanPriority/>
<ethtype/>
<tos/>
<ipSource/>
<ipDestination/>
<sourcePort/>
<destinationPort/>
<setlPSource/>
<setlPDestination/>
<setMACSource/>
<setMACDestination/>
<setSourcePort/>
<setDestinationPort/>
<setVlanID>20</setVlanID>
<setOutput>3</setOutput>
<setVLANPriority/>
<setStripVlan/>
<setEnqueue/>
<notes/>

</flowTable6>

<flowTable7 id="controllerOpenflow_7">
<flowName>flow6</flowName>
<priority>32768</priority>
<macSwitch>00:00:00:00:00:06</macSwitch>
<macSource/>
<macDestination/>
<ingressPort/>
<vlanlD>10</vlanI|D>
<vlanPriority/>
<ethtype/>
<tos/>
<ipSource/>
<ipDestination/>
<sourcePort/>
<destinationPort/>
<setlPSource/>
<setlPDestination/>
<setMACSource/>
<setMACDestination/>
<setSourcePort/>
<setDestinationPort/>
<setVlanID/>
<setOutput>1</setOutput>
<setVLANPriority/>
<setStripVlan>yes</setStripVlan>
<setEnqueue/>
<notes/>
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</flowTable7>

<flowTable8 id="controllerOpenflow_7">
<flowName>flow7</flowName>
<priority>32768</priority>
<macSwitch>00:00:00:00:00:06</macSwitch>
<macSource/>
<macDestination/>
<ingressPort/>
<vlanliD>20</vlanI|D>
<vlanPriority/>
<ethtype/>
<tos/>
<ipSource/>
<ipDestination/>
<sourcePort/>
<destinationPort/>
<setlPSource/>
<setlPDestination/>
<setMACSource/>
<setMACDestination/>
<setSourcePort/>
<setDestinationPort/>
<setVlanID/>
<setOutput>2</setOutput>
<setVLANPriority/>
<setStripVlan>yes</setStripVlan>
<setEnqueue/>
<notes/>

</flowTable8>

</openflow>
</scenarios>
</nsdl>
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ANEXO C — Arquivo em NSDL (CENARIO NO. 03)

<nsdI>
<network>
<templates/>
<objects>
<link id="ethernet_10">
<bandwidth/>
<delay/>
<loss/>
<maxqueue/>
<htb/>
<connection source="switchOpenflow_4"
destination="controllerOpenflow_5"/>
</link>
<link id="ethernet_9">
<bandwidth/>
<delay/>
<loss/>
<maxqueue/>
<htb/>
<connection source="switchOpenflow_3"
destination="controllerOpenflow_5"/>
</link>
<link id="ethernet_8">
<bandwidth/>
<delay/>
<loss/>
<maxqueue/>
<htb/>
<connection source="switchOpenflow_3" desion="switchOpenflow_4"/>
</link>
<link id="ethernet_7">
<bandwidth/>
<delay/>
<loss/>
<maxqueue/>
<htb/>
<connection source="computer_2" destinatiewitchOpenflow_4"/>
</link>
<link id="ethernet_6">
<bandwidth/>
<delay/>
<loss/>
<maxqueue/>
<htb/>
<connection source="computer_1" destinatiewitchOpenflow_3"/>
</link>
<computer id="computer_1">
<computerlPAddress>10.0.0.10</computeriRAsst>
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<mask>255.0.0.0</mask>
<computerMacAddress>00:00:00:00:00:01</coteyacAddress>
<notes/>

</computer>

<computer id="computer_2">
<computerlPAddress>10.0.0.20</computeriRAsst
<mask>255.0.0.0</mask>
<computerMacAddress>00:00:00:00:00:02</coteyacAddress>
<notes/>

</computer>

<switchOpenflow id="switchOpenflow_3">
<switchMacAddress>00:00:00:00:00:03</swMetAddress>
<notes/>

</switchOpenflow>

<switchOpenflow id="switchOpenflow_4">
<switchMacAddress>00:00:00:00:00:04</swMelcAddress>
<notes/>

</switchOpenflow>

<controllerOpenflow id="controllerOpenflow 5"
<controllerlPAddress>192.168.1.20</conedPAddress>
<controllerPort>6633</controllerPort>

</controllerOpenflow>

</objects>

<views/>

</network>
<scenarios>

<visualizations>
<visualization id="vis01">
<description>

<object id="computer_1">
<X.position>258</x.position>
<y.position>394</y.position>
<z.position>0</z.position>
<color/>

</object>

<object id="computer_2">
<Xx.position>584</x.position>
<y.position>411</y.position>
<z.position>0</z.position>
<color/>

</object>

<object id="switchOpenflow_3">
<x.position>304</x.position>
<y.position>264</y.position>
<z.position>0</z.position>
<color/>

</object>

<object id="switchOpenflow_4">
<X.position>612</x.position>
<y.position>266</y.position>
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<z.position>0</z.position>
<color/>
</object>
<object id="controllerOpenflow_5">
<x.position>500</x.position>
<y.position>174</y.position>
<z.position>0</z.position>
<color/>
</object>
</description>
</visualization>
</visualizations>
<simulations/>
<openflow>
<qgosTableO id="controllerOpenflow_5">
<gosName>Qosl</qgosName>
<sourcelP/>
<destinationIP/>
<ethType>0x0800</ethType>
<protocol>6</protocol>
<queue>0</queue>
</qosTable0>
<gosTablel id="controllerOpenflow_5">
<gosName>Qos2</qosName>
<sourcelP/>
<destinationIP/>
<ethType>0x0800</ethType>
<protocol>6</protocol>
<queue>l</queue>
</qosTablel>
<queueConfiguration0 id="controllerOpenflow>5
<goslnterface>s3-ethl</qosinterface>
<goslnterface>s3-eth2</qoslinterface>
<goslnterface>s4-ethl</qosinterface>
<goslnterface>s4-eth2</qoslinterface>
<scenarioMaxRate>1000000000</scenarioMaxRat
<scenarioMinRate/>
<gqueueName>Queue 0</queueName>
<linkmaxRate>5000000</linkmaxRate>
<linkminRate/>
</queueConfiguration0>
<queueConfigurationl id="controllerOpenflow>5
<goslnterface>s3-eth1l</qosinterface>
<goslnterface>s3-eth2</qoslinterface>
<goslnterface>s4-eth1l</qosinterface>
<goslnterface>s4-eth2</qoslinterface>
<scenarioMaxRate>1000000000</scenarioMaxRat
<scenarioMinRate/>
<queueName>Queue 1</queueName>
<linkmaxRate>1000000</linkmaxRate>



<linkminRate/>
</queueConfiguration1>
</openflow>
</scenarios>
</nsdI>
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ANEXO D — Arquivo em NSDL (CENARIO NO. 04)

<nsdl>
<network>
<templates/>
<objects>
<link id="ethernet_7">
<delay/>
<loss/>
<maxqueue/>
<connection source="wirelessRouter_2" desibn="controllerOpenflow_1"/>
</link>
<link id="wireless_6">
<delay/>
<loss/>
<maxqueue/>
<connection source="wirelessRouter_2" desibn="computer_4"/>
</link>
<link id="ethernet_5">
<delay/>
<loss/>
<maxqueue/>
<connection source="computer_3" destinatiairelessRouter_2"/>
</link>
<controllerOpenflow id="controllerOpenflow X"
<controllerlPAddress>192.168.1.100</cothérdP Address>
<controllerPort>6633</controllerPort>
<specialController>none</specialController>
<openflowController>pox</openflowControker
</controllerOpenflow>
<wirelessRouter id="wirelessRouter_2">
<switchMacAddress>00:00:00:00:00:02</swMelcAddress>
<notes/>
</wirelessRouter>
<computer id="computer_3">
<computerlPAddress>10.0.0.3</computer|P Adsl»
<mask>255.0.0.0</mask>
<computerMacAddress>2C:76:8A:BB:47:9D</cat@pMacAddress>
<notes/>
</computer>
<computer id="computer_4">
<computerlPAddress>10.0.0.4</computer|P Adsl
<mask>255.0.0.0</mask>
<computerMacAddress> D8:D3:85:3E:30:65</paterMacAddress>
<notes/>
</computer>
</objects>
<views/>
</network>
<scenarios>
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<visualizations>
<visualization id="vis01">
<description>
<object id="controllerOpenflow_1">
<X.position>295</x.position>
<y.position>39</y.position>
<z.position>0</z.position>
<color/>
</object>
<object id="wirelessRouter_2">
<X.position>316</x.position>
<y.position>179</y.position>
<z.position>0</z.position>
<color/>
</object>
<object id="computer_3">
<X.position>229</x.position>
<y.position>336</y.position>
<z.position>0</z.position>
<color/>
</object>
<object id="computer_4">
<X.position>663</x.position>
<y.position>232</y.position>
<z.position>0</z.position>
<color/>
</object>
</description>
</visualization>
</visualizations>
<simulations/>
<openflow>
<flowTablel id="controllerOpenflow_1">
<flowName>flowO</flowName>
<priority>32768</priority>
<macSwitch>00:00:00:00:00:02</macSwitch>
<macSource>2C:76:8A:BB:47:9D</macSource>
<macDestination/>
<ingressPort>1</ingressPort>
<vlanID/>
<vlanPriority/>
<ethtype/>
<tos/>
<ipSource/>
<ipDestination/>
<sourcePort/>
<destinationPort/>
<setlPSource/>
<setlPDestination/>
<setMACSource/>
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<setMACDestination/>
<setSourcePort/>
<setDestinationPort/>
<setVlanID/>
<setOutput>5</setOutput>
<setVLANPriority/>
<setStripVlan/>
<setEnqueue/>
<notes/>

</flowTablel>

<flowTable2 id="controllerOpenflow_1">
<flowName>flow2</flowName>
<priority>32768</priority>
<macSwitch>00:00:00:00:00:02</macSwitch>
<macSource>D8:D3:85:3E:30:65</macSource>
<macDestination/>
<ingressPort>5</ingressPort>
<vlanID/>
<vlanPriority/>
<ethtype/>
<tos/>
<ipSource/>
<ipDestination/>
<sourcePort/>
<destinationPort/>
<setlPSource/>
<setlPDestination/>
<setMACSource/>
<setMACDestination/>
<setSourcePort/>
<setDestinationPort/>
<setVlanID/>
<setOutput>1</setOutput>
<setVLANPriority/>
<setStripVlan/>
<setEnqueue/>
<notes/>

</flowTable2>

</openflow>
</scenarios>
</nsdl>
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ANEXO E — Script para o Controlador POX (CENARIO NO. 02)

#!/usr/bin/python
#Script criado pelo VND - Visual Network Descriptiversdo SDN)

from pox.core import core

from pox.lib.addresses import IPAddr
from pox.lib.addresses import EthAddr
import pox.openflow.libopenflow_01 as of

log = core.getLogger()

O flowO instrui ao controlador a definir os pacotge entram pela porta 2 do
comutador com ID ‘0000000000000005’, a serem marc@dm Vlan tag 10 ao sairem
pela porta 3.

# flowO:

switchO = 0000000000000005

flowOmsg = of.ofp_flow_mod()

flowOmsg.cookie = 0

flowOmsg.priority = 32768

flowOmsg.match.in_port = 2

# ACTIONS---------m oo

flowOvlan_id = of.ofp_action_vlan_vid (vlan_vid 9}
flowOout = of.ofp_action_output (port = 3)
flowOmsg.actions = [flowOvlan_id, flowOout]

O flowl instrui ao controlador a definir os pacotgge entram pela porta 1 do
comutador com ID ‘0000000000000005’, a serem marc@dm Vlan tag 20 ao sairem
pela porta 3.

# flowl:

switch1l = 0000000000000005

flowlmsg = of.ofp_flow_mod()

flowlmsg.cookie = 0

flowlmsg.priority = 32768

flowlmsg.match.in_port =1

# ACTIONS---------m oo

flowlvlan_id = of.ofp_action_vlan_vid (vlan_vid 9P
flowlout = of.ofp_action_output (port = 3)
flowlmsg.actions = [flowlvlan_id, flowlout]
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O flow2 instrui ao controlador a definir os pacoteg entram com Vlan ID 10
no comutador com ID ‘0000000000000005’, a saireta perta 2 com a retirada da
Vlan tag 10.

# flow2:

switch2 = 0000000000000005

flow2msg = of.ofp_flow_mod()
flow2msg.cookie = 0

flow2msg.priority = 32768
flow2msg.match.dl_vlan = 10

# ACTIONS-----------mmm oo
flow2stripvlan = of.ofp_action_strip_vlan ()
flow2out = of.ofp_action_output (port = 2)
flow2msg.actions = [flow2stripvlan, flow2out]

O flow3 instrui ao controlador a definir os pacogeg entram com Vlan ID 20
no comutador com ID ‘0000000000000005’, a saireha perta 1 com a retirada da
Vlan tag 10.

# flow3:

switch3 = 0000000000000005

flow3msg = of.ofp_flow_mod()
flow3msg.cookie = 0

flow3msg.priority = 32768
flow3msg.match.dl_vlan = 20

# ACTIONS-----------mmmmmm oo
flow3stripvlan = of.ofp_action_strip_vlan ()
flow3out = of.ofp_action_output (port = 1)
flow3msg.actions = [flow3stripvlan, flow3out]

O flow4 instrui ao controlador a definir os pacotge entram pela porta 1 do
comutador com ID ‘0000000000000006’, a serem marc@dm Vlan tag 10 ao sairem
pela porta 3.

# flow4:

switch4 = 0000000000000006

flowdmsg = of.ofp_flow_mod()

flowdmsg.cookie = 0

flowdmsg.priority = 32768

flowdmsg.match.in_port =1

# ACTIONS---------m oo

flow4vlan_id = of.ofp_action_vlan_vid (vlan_vid 9}
flow4out = of.ofp_action_output (port = 3)
flowdmsg.actions = [flow4vlan_id, flow4out]
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O flow5 instrui ao controlador a definir os pacotgge entram pela porta 2 do
comutador com ID ‘0000000000000006’, a serem marc@dm Vlan tag 20 ao sairem
pela porta 3.

# flow5:

switch5 = 0000000000000006

flowSmsg = of.ofp_flow_mod()

flowSmsg.cookie = 0

flowbmsg.priority = 32768

flowSmsg.match.in_port = 2

# ACTIONS---------m oo

flow5vlan_id = of.ofp_action_vlan_vid (vlan_vid 9P
flow5out = of.ofp_action_output (port = 3)
flowbmsg.actions = [flow5vlan_id, flow5out]

O flow6 instrui ao controlador a definir os pacoteg entram com Vlan ID 10
no comutador com ID ‘0000000000000006’, a saireta perta 1 com a retirada da
Vlan tag 10.

# flow6:

Switch6 = 0000000000000006

flowémsg = of.ofp_flow_mod()
flowémsg.cookie = 0

flowbmsg.priority = 32768
flowémsg.match.dl_vlan = 10

# ACTIONS-------mmmmmmmm oo
flow6stripvlan = of.ofp_action_strip_vlan ()
flow6out = of.ofp_action_output (port = 1)
flowémsg.actions = [flow6stripvlan, flow6out]

O flow7 instrui ao controlador a definir os pacoteg entram com Vlan ID 20
no comutador com ID ‘0000000000000006’, a saireha perta 2 com a retirada da
Vlan tag 10.

# flow7:

switch7 = 0000000000000006

flow7msg = of.ofp_flow_mod()
flow7msg.cookie = 0

flow7msg.priority = 32768
flow7msg.match.dl_vlan = 20

# ACTIONS-------mmmmmmmm oo
flow7stripvlan = of.ofp_action_strip_vlan ()
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flow7out = of.ofp_action_output (port = 2)
flow7msg.actions = [flow7stripvlan, flow7out]

A funcéoinstall_flows() € responsavel pela aplicacdo dos fluxos previanent
configurados.

def install_flows():

log.info(" *** Instalando fluxos estaticos***")

# Instalando fluxos nos switches
core.openflow.sendToDPID(switchO, flowOmsg)
core.openflow.sendToDPID(switchl, flowlmsg)
core.openflow.sendToDPID(switch2, flow2msg)
core.openflow.sendToDPID(switch3, flow3msg)
core.openflow.sendToDPID(switch4, flow4msg)
core.openflow.sendToDPID(switch5, flowbmsg)
core.openflow.sendToDPID(switch6, flowémsg)
core.openflow.sendToDPID(switch7, flow7msg)
log.info(" *** Fluxos estaticos instalados:**)

A funcéolaunch()é responsavel por chamar a funcéo install_flows.

def launch():
log.info("*** Iniciando... ***")
core.callDelayed (15, install_flows)
log.info("*** Esperando pela conexdo aos comotad.. ***")



