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RESUMO

Uma Rede para Experimentacadestbedl € uma estrutura desenvolvida com o objetivo
principal de apoiar a experimentacdo de novos potis, servicos e aplicacbes de redes,
principalmente no contexto da Internet do Fututla. germite que um experimentador possa
configurar, instanciar, executar, coletar e samrmedicdes de experimentos distribuidos
(realizados entre “ilhas” — instancias fisicastdstbed com o gerenciamento da operacdo
sendo realizado por um Arcabouco de Controle e tdmagdo Control and Monitoring
Framework - CMF. A rede para experimentacdo do projeto FIBREenario de
desenvolvimento abordado nesta dissertacdo, adrsgitumtestbedcom mudaltiplos CMFs
(OFELIA — OpenFlow in Europe — Linking Infrastructure and Apations, OMF — Orbit
Management Framework ProtoGENI) integrados a fim de propiciar um ocotp mais
abrangente de funcionalidades e servigcos para eriexgntador. Esta dissertacao propde uma
estratégia para o armazenamento transparente de dadnedicéo oriundos de experimentos
distribuidos realizados sob a geréncia da RedeBpgrarimentacdo do Projeto FIBRE. Para
tal, foram analisadas trés aplicacdes de sistemasmazenamento distribuidos, levando em
consideracdo as questdes técnicas para o armazéepnanaasparente e a federacdo. A partir
desta analise, foi adotada a solucdo IRODS contensis de gerenciamento de dados e,
depois, foram propostas trés estratégias de armamsmio no contexto do projeto FIBRE,
sendo escolhida a estratégia que permitiu 0o acesais transparente aos dados de
monitoracdo coletados entre os varios repositonasvos. O estudo de caso validou a
estratégia escolhida, que permitiu a federacae @mtancias de armazenamento de dados e a
recuperacao de dados.

Palavras-chave: Arcabouco de Controle e Monitoragdo — CMF. ProjetBRE. iRODS.
Multi-CMF. Federacao.

! Projeto de pesquisa financiado pelo Conselho Matite Desenvolvimento Cientifico e Tecnolégico E@j)
n°® 590022/2011-3, e pela Comisséo Europeia (E@nmuto do Programa de Cooperacédo FP7, n°288356.



ABSTRACT

A Network for Experimentation (testbed) is a franoekvdeveloped aiming at supporting new
protocols, network services and applications expenitation, especially in the context of
Future Internet. It enables an experimenter toigand, instantiate, execute, gather and save
distributed experiments measurements (performedgrtislands" — physical instances of the
testbed) with the operation management being peddrby a Control and Monitoring
Framework — CMF. The network for experimentatiorttef FIBRE project, testbed used in
this dissertation, is comprised of multiple CMF4(LIA — OpenFlow in Europe — Linking
Infrastructure and Applications, OMF — Orbit Managmt Framework, and ProtoGENI)
integrated in order to provide a more extended cdetfeatures and services to the
experimenter. This dissertation proposes a strafegytransparent storage of FIBRE's
experiments measurement data executed in the bdisgd management network for
experimentation in FIBRE Project. To do this, thegmplications of distributed storage were
analyzed, considering technical issues for thesparent storage and federation. Based on
that analysis, the IRODS solution was adopted &3 ohenagement system and after, three
strategies of storage were proposed in the confgxioject FIBRE, being chosen the strategy
that allowed the most transparent access to mamgt@lata collected from the various native
repositories. A case study validated the strateldgsen, which allowed the federation
between instances of data storage and data rdtrieva

Keywords: Control Monitoring and Framework (CMF). Project RB. iRODS. Multi-CMF.
Federation.

2 Research project funded by the National CounciSofentific and Technological Development (CNPq), #
590022/2011-3, and the European Commission (EC3ruhé Cooperation Programme FP7, #288356.
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1 INTRODUCAO

Redes para Experimentacdo oletwork for Experimentation(NfExp) tém sido
amplamente utilizadas em todo o mundo, principateeor projetos de pesquisa académica.
Além disso, grandes redes e empresas de tecnadstg@ profundamente envolvidas na
experimentacdo e utilizacdo de redes definidasspétware —Software-Defined Network
(SDN) em seus laboratérios, em seus produtos efualenente, na sua propria infraestrutura.
Como exemplo, o Google anunciou que utiliza SDNpeabocolo de comunicagdopenFlow
para interconectar o sedatacenter e enlaces de redes de longa distancia (WAN),
considerando as questdes de engenharia de trédagdMER, 2012). Com efeito, este tipo de
desenvolvimento inovador necessita de varias eXpads anteriores que podem ser
realizadas entestbedsa fim de garantir uma implementacdo confiavelede de servicos.
Na verdade, as organizacdes tém fortes preocupagesomprometer seus negocios de
milhdes de dolares em um desenvolvimento inovasgon @ devida validacdo, testes,
implantacéo, medicdes e certo nivel de confiargsn énfatiza a importancia de ter redes de
experimentacdo, também mencionadas ctestibedsa fim de rodar os experimentos. Como
tal, NfExp ajuda no desenvolvimento de novas teagiak, como abordado no SDN,
OpenFlowou qualquer outro novo servico ou protocolo. Comengplo, recentemente um
estudo foi publicado pela SDNCentral, empresa dewtoria especializada de gestdo em
computagdo em nuvem e SDN, estimando-se um me&atbde U$ 35Bilhdes até 2018, o
gue torna uma grande oportunidade para as empeeaasuniversidades (SDNCENTRAL,
2013).

Estes testbeds enfrentam alguns desafios conhecidos como: resurpara
orquestracéo, federacéo, controle de acesso, diptade, desempenho, instrumentagcao e
suporte de monitoragéo, integracdo e operacao delosi CMFs Control and Monitoring
Frameworks) software de controle e monitoramento, s6 paga alguns.

Quanto ao Arcabouco de Controle e Monitoracédo, ecidlo também por CMF
existem vérias solu¢des que estdo sendo implantada®do o mundo, tais com&lobal
Environment for Network InnovatidiGENI), OneLab, ProtoGENI, PlanetLa®bpenFlowna
Europa - Ligando Infraestruturas e Aplicacbes (ORgle Orbit Management Framework
(OMF). Cada CMF visa resolver uma série de probtenman foco em sua comunidade de
pesquisa (MONTEIRO, 2010).



17

Considerando um ambiente com varios CMFs ou mMkCenvolvendo multiplas
instituicdes, todas elas podem se beneficiar comsme 0 reaproveitamento do cédigo de
aplicacdo diferente, com inimeros usuarios, promdeea inovacao entre as diferentes
comunidades para arquitetura de Internet do Futur® integracdo e colaboracdo entre
Universidades de diferentes paises ao redor do oaund

Assumimos que este é um cenario comum hoje emediague, o ambiente multi-
CMF é uma realidade. Com ele, os multiplos desafioguestdes técnicas estdo sendo
investigados. Alguns dos desafios multi-CMF satederacao, instrumentacao/orquestracao
do experimento, seguranga, monitoracdo, armazeriandos dados de experimentacao,
controle de acesso, entre outros.

Cada CMF trata estes desafios de forma individadéizonde o trabalho em conjunto
destes CMFs na mesma iltestbedpotencializa o problema, por escalar a quanticile
arcaboucos diferentes. Um destes desafios em uniem@bmulti-CMF é tratado nesta
dissertacdo, ao apresentar uma estratégia panaazemamento dos dados de monitoracdo
dos experimentos entre multiplos CMFs de forma quEesso a estes dados sejam o mais
transparente possivel ao experimentador.

O experimentador de posse de uma Rede de Expeagdenitcom varios CMFs
espalhados em varias instituicbes podera fazedesam experimento global com multiplos
pontos de medicdo e coleta dos dados em diferpotees ao redor do globo. Certamente,
para recuperar e acessar os resultados dos daslexmErimentos seria um grande desafio, 0
que definitivamente n&o € o principal objetivo dpeximentador.

Para o armazenamento transparente dos dados deamedulti-CMF e instituicOes

envolve varias questdes, tais como:

. Qual a arquitetura utilizada?
. Como sera tratada a semantica de dados e metadados?
. Como permitir o acesso aos dados armazenados jaenuelve varias

instituicbes?

. Como sera tratada a disponibilidade do sistema?

. Como atender ao crescimento téstbedcom a incluséo de novas instituicdes
federando com as instituicdes ja existentes?

. Como implantar as aplicacbes clientes nos multiplo¥F de forma

uniformizada e transparente para o0 usuario expetader?
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Neste contexto, sera apresentada a estratégia paraazenamento transparente dos
dados de monitoracdo para a Rede de Experimentidwojeto FIBRE Kuture Internet
testbed/experimentation between BRasil and EQrogpee € umtestbedcomposto de trés
CMFs (OFELIA, ProtoGENI e OMF) espalhados por \ariastituicbes do Brasil e da
Europa, de forma a mitigar os problemas para o z@namento dos dados.

Sendo assim, visando atingir os objetivos de umaaemamento transparente dos
dados, foi objeto deste trabalho a avaliacdo de estratégia de armazenamento baseado em
solucbes do tipo sistemas distribuidos com as agiles: HDFS HaDoop File System
MooseFS oose File Syste)re iIRODS (ntegrated Rule-Oriented Data Sysjepropondo
uma solugéo para projeto FIBRE e validando a ptapatsavés de uma prova de conceito.

Este trabalho esta dividido da seguinte forma: aygtalo 2, € feita a apresentacéao do
arcabouco de controle e monitoracdo e a descrigd®dk para experimentacdo do projeto
FIBRE; o capitulo 3 relata os desafios para o aemamnento dos dados no contexto de redes
para experimentacdo, as solugdes técnicas parmaz@namento de dados no contexto de
redes para experimentacdo e as alternativas técpma o0 armazenamento de dados de
experimentacdo; no capitulo 4, sdo expostas algpmgmostas para o armazenamento dos
dados multi-CMF; o capitulo 5 traz a prova de cdoce por Ultimo sdo apresentadas as
conclusdes do trabalho.
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2 ARCABOUCOS DE CONTROLE E MONITORACAO E PROJETO FI BRE

Neste capitulo, sdo apresentados arcaboucos deoleoat monitoracdo juntamente
com a rede para experimentacdo do projeto FIBRHe 860 abordados os tipos de
arcaboucos utilizados pelo projeto FIBRE, sua egtaitura e arquitetura de instrumentagao e
medicao do FIBRE-BR.

2.1 ARCABOUCOS DE CONTROLE E MONITORACAO

A inovacdo tem se consistido no foco das pesquesasede de comunicagcdo nos
altimos anos. E, para que possa ser aplicada, wagio necessita de uma rigorosa
investigacdo em larga escala, que se apoia nadadeede ferramentas disponiveis como, por
exemplo, simuladores, emuladores e infraestrutomdsstbedgara experimentacao de redes
(MARCONDES et al, 2012). No contexto das infraestruturas tém sidsedvolvidas
complexas arquiteturas de controle e monitoramen®® habilitam experimentadores sem
experiéncia a testar novas ideias com o minimosfergy. Um arcabouco de controle e
monitoramento permite registrar oS recursos, negist experimentador, controlar o acesso
aos servicos da infraestrutura, criar e registrar particionamentos da rede em camadas
(fatias ouslice) de utilizacado de recursos, gerenciar o ciclo xj@ementos, monitorar 0s
resultados, armazenar os resultados, entre outtaanéado de CMEControl and Monitoring
FrameworR.

Os CMFs normalmente estdo inseridos nas suas asomies de experimentacdo ou
testbeds possibilitando aos pesquisadores desenvolvereas pasquisas em larga escala.
Como exemplos destésstbedsém-se:

. GENI nos EUA Global Environment for Network Innovatigns

. FIRE na EuropaRuture Internet Research & Experimentafipn

. OFELIA (OpenFlow in Europe: Linking Infrastructure and Ajgglions

testbedbaseada em redgpenFlow;

. FIBRE (Future Internet testbed/experimentation betweensBRad Europg

ainda em desenvolvimento da qual este trabalhpdee.

A busca, atualmente, por ambientes para experig@ntam sido grande por parte da
comunidade, o que tem gerado um esfor¢co considepava os desenvolvedores de CMFs
para tornar tais sistemas mais genéricos e massfde usar de forma a suportar a federacao

de seus recursos. A federacdo esta na juncdo e wstemas independentes distribuidos
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gue cooperam entre si de acordo com uma politicgedtiio (PETERSOHRNt al, 2007). No
entanto, este objetivo é ambicioso porque permitergcursos independentes e distribuidos
na rede formem um grande conjunto de recursos tpatas de novas ideias e possam ser
estudados em redes e sistemas distribuidos.

Como objeto de estudo deste trabalho serdo abmdéés CMFs (OFELIA,
ProtoGENI e OMF) utilizados no projeto FIBRE, tedssec¢éo 2.2, descrevendo o objetivo e
sua arquitetura, detalhando seus componentes nierambe experimentacao e a forma, caso

exista, de armazenamento dos dados de monitoracao.

2.1.1 OFELIA (OpenFlow in Europe: Linking Infrastru cture and Applications)

O CMF OFELIA possui 0 seu software de controle woblambém chamado de OCF
(OFELIA Control Framework, projeto colaborativo dentro dih Framework Programme
FP7 da Comunidade Europeia (OFELIA, 2013), objetla uma infraestrutura de
experimentacéotéstbed baseada en®©penFlow tecnologia que permite a virtualizagéo,
criacao de varias redes virtuais em uma rede fisicantrole e a geréncia da rede através de
interfaces seguras. Teve seu inicio em 2010, camtedigacdo de oito ilha®penFlowna
Europa permitindo ao experimentador desenvolves sgperimentos em diversas camadas e
muitas tecnologias, passando a testar ndo someetieamas também o controle da rede a
partir do substrat®@penFlow o que possibilita ao experimentador montar eigardr a sua
propria rede em nuvem (MARCONDESal, 2012).

2.1.1.1 Arquitetura do OFELIA

A arquitetura do OCF utiliza quatro componentesaparsistema de controle do
OFELIA que sdoExpedient VT Aggregate ManageOpt-in Managere os agentes, todos
configurados normalmente no mesmo servidor. Narkidy segue a arquitetura do OFELIA
(OFELIA, 2012).
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Figura 1 - Arquitetura geral do OFELIA
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Fonte: OFELIA (2012).
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Ao se detalhar os componentes da arquitetura OFEtAse:

Expedient € o elemento central na arquitetura do OCF eupassontrole de
todas as fungbes basicas do OCF como: gerencidngssos projetos, 0s
pedidos de acesso, 0s recursos atuais do sistden@efnite que o usuario
possa gerenciar seus recursos criando experimpatagestes de sistemas ou
servicos de rede. @xpedientutiliza-se de plug-ins para comunicagdo com 0s
outros componentes da arquitetura OFELIA, o VT Mgmnae o Opt-In
Manager. O administrador faz a geréncidtwVisor, proxy de controladores
para oOpenFlow utilizando doplug-in OpenFlow (MARCONDES et al,
2012).

Os agregadosA@gregate} sdo conjuntos de recurso que podem ser reservados
para utilizacado no experimento.

O VirTualization Aggregate Manage(VT AM) controla os recursos do
testbed que sdo as maquinas virtuais (VMs) dentro dosdsaes, dispositivos
de rede, entre outros, podendo o experimentadar @ VMs com as
caracteristicas desejadas.

Os agentes sdo responsaveis pela provisdo dosoectde virtualizacdo das
ilhas OpenFlow

O OpenFlow Aggregate Manag€éDF AM) controla os recursdpenFlowdo
testbed habilitando o OF no switch (Oénabled switch) o experimentador
podera definir unFlowSpacefiltragem de fluxos que se baseiam em campos
de cabecalho de protocolos (como IP de origetAC Address, DST Port,
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VLAN, entre outros), envolvendo maquinas virtuais,igiartando a rede em
camadas oslicespara a experimentagdo. Além de, definir o condamiajue
ird atualizar a tabela de fluxos dswitch que na Figura 1 esta sendo

representada pelo NOX.

Assim, com os componentes OCF é possivel partic@mnade utilizando conjuntos de
campos de cabegalhos como rotulos de VLAN onde agems de controle sdo enviadas aos
respectivos controlador do experimentador. Destandp 0 controlador do experimentador
poderd controlar oswitchesOpenFlow da infraestrutura e instanciar maquinas virtuais

associadas a esses rotulos de VLAN para 0 seuiegreo.

2.1.1.2 Armazenamento dos dados de monitoragao

O OFELIA ainda nao dispbe de ferramentas para m@gfo do experimento,
informacOes decorrentes do experimento realizadeoleendo meétricas de medicéo
significativas para o experimentador como tempoedposta, atraso e até mesmo, medir a
vazédo de um determinado fluxo, decorrente da caragéo entre dois computadores. Ele
também ndo possui aplicagbes para o armazenamentdados de monitoracdo. O
monitoramento realizado pelo OFELIA até entdo, esttado apenas para a infraestrutura e
utiliza as ferramenta Zenoss (2014) (KORNER, 264 ML (VERMEULEN, 2013), para
medir processamento, uso da memoria, espaco ero, digerface de rede, entre outros
dispositivos, armazenando estes dados coletadasrenbase de dados MySQL. Entretanto,
ja existe trabalho em desenvolvimento visando &emddemanda de monitoramento do
experimento, como é o caso do MDIP para o OFELINKEIRO et al, 2012).

2.1.1.3 ProtoGENI

O ProtoGENI é unControl Frameworkjntegrante do projeto dalobal Environment
for Network Innovations- GENI que € liderada peldux Reseach Grouga Universidade de
Utah, com grande influéncia do softwaretdstbedEmulab (2014).

Criada para fazer a integracdo entre o Emulab@iwestestbedsa fim de construir
um Cluster C de facilidades para o GENI (PROTOGENN3), o projeto foi baseado no
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SFA3 - Slice-based Facility Architecturepm a finalidade de provisionar mais recurso para
experimentador com a federacao entreestheds

2.1.1.4 Arquitetura da federacao

A arquitetura da federacdo proporciona a inclusdo/a@tios agregados federados e
seus componentes, possibilitando pool de recurso para o experimentador, que podera entre
outras funcdes, alocar maquinas fisicas e tambguwaid, sendo que as virtuais poderéao estar
todas em uma mesma maquina fisica, de modo a efdns 0S recursos necessarios para o
experimento. A Figura 2 retrata detalhes da argude da federagcdo do ProtoGENI
apresentando uma visdo das interagbes dos seusoment@s comoClearing House,
Aggregate Manager, Slice AuthorgyoRSpedMARCONDESet al, 2012).

FiguraErro! Nenhum texto com o estilo especificado foi @ontrado no documentol -
Arquitetura de Federacao do ProtoGENI

Central de \ Federagdo 1
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L Revogados V ! L o
Todos os Certificados Raiz
Listas de Certificados Revogados

Registrar usuarios
Registrar fatias
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Autaridade de . Autoridade de .
Fatia d Gerenciador | Fatia d Gerenciador
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Certificados Raiz Certificados Raiz
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Fonte: PROTOGENI (2013).

Ao se detalhar os componentes da arquitetura @éede@lo ProtoGENI tém-se:

. Central de Informacfe£(earinghousk € o elemento central para se localizar
as informacdes sobre os componentes gerenciadediass responsavel por
registrar fatias qliceg, etc. Tem como objetivo ajudar o Gerenciador de
Componentes e os experimentadores dos recursoscatemem subsidios

necessarios para elaboracdo do experimento. Owinto pimportante € a

3 SFA é um conjunto minimo de interfaces e tipodattos que permitem a interoperabilidade de umadede
detestbed (MARCONDESet al, 2012)
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relacdo de confianca entre estbedsda federagdo ao trocarem certificados e
Lista de Certificados Revogados;

. Autoridade de Fatia de Experimentac&@diage Authority. é responsavel por
atribuir nomes, registrar e permitir que usuérioesaem e controlem seus
slices Cada experimentador utiliza certificado para skergticar com a
Autoridade de Fatia de Experimentacéo local, quespa vez permite validar
0 usuério em toda a federacéo.

. Gerenciador de AgregadosAdgregate Managegr define as operacdes
disponiveis para os servicos no nivel do usuaridodma a gerenciar as
alocacdes dos recursos para diferentes usuériosperimmentos. Ele tem
suporte a autenticacdo de usuarios e verificac8ocdadenciais. Anuncia 0s
seus recursos disponiveis, aceita as requisicoesad@o deslicesde qualquer
membro da federacdo, aplica politica simples pamisponibilizacdo dos
recursos para usuarios de outros membros da féaeragia mdaltiplas
instancias glivers) nos computadores e cria as topologias de rede est
computadores disponiveis.

. RSpec: Apesar de ndo esta representado na figer& & descricdo de um
formato para a comunicacdo dos dados entre testbeds Nele, o
experimentador define os recursos desejados paxpasimento como também

podera definir a topologia da rede a ser utilizada.

2.1.1.5 Armazenamento dos dados de monitoragao

No ProtoGENI (PGENI), as medi¢Oes sao realizadasPomtos de Medicado (MP)
dentro daslice do usuario. E armazenado em um no especial cha@bal Node (GN)
também dentro dslice Este GN possui, dentre outros servicos, um @iéRODS (que sera
abordado na secéao 3.3.1) com a funcao fim de eosidados de medi¢cdo para o servidor de
armazenamento.

A slice disponivel para o experimentador possui um tenweida que ao término
deste tempo é removida pelo PGENI e consequentenoef®N, também, é excluido junto

com os dados de experimentacdo. Caso o experinoentad solicite o armazenamento dos

* Slivers parte ou fragmento de um recurso.
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dados coletados pelos experimentos e o0 tempo deastice tenha chegado ao fim, os dados
coletados serao perdidos.

2.1.2 OMF (ORBIT Management Framework)

O OMF foi originalmente desenvolvido para o ORBVirelesstestbedda Winlab na
Universidade Rutgers, com o objetivo de controdes sem fio utilizando o projeto de
testbeds (RAKOTOARIVELO et al, 2010). A partir do ano de 2008, passou a ter a
colaboracao dblational ICT Australig NICTA).

A sua estrutura é composta por uma série de compameapaz de gerenciar de forma
eficiente todos os recursos tistbedcomo: resgatar os nds, reportar o status da irestalar
novos sistemas, instrumentar, executar o0 experonentcoletar os resultados. Tais
funcionalidades sdo fundamentais para o pesquispgoira utilizar-se deste arcabouco na

sua pesquisa.

2.1.2.1 Componentes OMF

A sua estrutura é formada por ferramentas e conmpeseivididos da seguinte forma:
Gerenciamento, Controle e Medi¢do. Na Figura 3, démlhados os componentes que
compde a estrutura OMF.

Figura 2 - Componentes OMF

] P R e e Dl D R S e e S M S B
Expenmenter Wired experimantal '1
s | i = netwaork
! Wireless experimental
| network meanass | |
| |
ML
| (@) QU
= ——--——-—1 I
I Control, management,
N and monitoring network I
q |
Ec ) Testbed |
i e e s ——=— .
Fonte: FIBRE (2013).
. Ferramenta de Gerenciamento é formada Aglgregate ManagefAM) e tem

a responsabilidade de gerenciar os recursos deotiestbed
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. Ferramenta de Controle é formada p®cript de descricdo do experimento
(ED - Experiment Descriptin), escrito em OEDL (MF Experiment
Description Languageue define os recursos e acdes para o experintargo,
como, configuracado inicial da maquina e tempo degho do experimento;
Resource ControllefRC), também chamado ddodeAgentresponsavel pela
execucao das acoes definidas nos recuisqgseriment Controlle(EC) faz a
comunicacao entre testbede o usuario, processando o ED e sinalizando para
0 AM sobre quais recursos alocar para o experimenmtgue resulta na
comunicacdo com cada RC que ir4 executar o expeiame

. Ferramenta de Medicdo é formada pela bibliotecanddicioMeasurement
Library (ML), desenvolvida na linguagem C, que precisaredisponivel em

todos 0s recursos que se pretende monitorar.

2.1.2.2 Armazenamento dos dados de monitoracao

O OMF tem no ciclo de vida do experimento as sdgsietapas. Primeiro, o usuario
experimentador apresenta a descricdo do experin{Efip escrita em texto OEDL para o
Controlador de Experimento (EC) que far4 a orqaeéty dos recursos. Este se comunica
com o Gerente Agregado oliggregate Managei(AM) que ird configurar 0s recursos
conforme solicitado no texto e em seguida enviana diretiva para o RC executar as acdes
dos experimentos nos recursos. A medicao € feltaBiblioteca de Medicdo ML que registra
as métricas definidas dos experimentos e enviastododados coletados e medidos para o
banco de dados MySQL do servidor OMEIBRE, 2013c). Cada experimento executado
cria um novo banco de dados com 0 mesmo nome dufidador do experimento.

O dado estara disponivel para o experimentadoréstrdo EC, que por sua vez fara o

acesso ao servidor OML, a fim de recuperar os tatns da experimentagao.

2.2 REDE PARA EXPERIMENTACAO DO PROJETO FIBRE

O FIBRE (Future Internet testbed/experimentation betweemasBrand Europe)
(FIBRE, 2013a) € um projeto de Rede de Experiméptag inovacdo entre o Brasil e a

Europa, tendo como principal objetivo o suporteedcpisa na Internet do Futuro (IF). E,

®> OML é uma biblioteca de medicdes/monitoramentopprenite coletas de diversas aplicacées sendo
executadas em um experimento (OML, 2013).
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basicamente, uma infraestrutura de rede intercemi®h composta pelo FIBREackboneno
Brasil (FIBRE-BRnet), outros na Europa (FIBRE-EUreetis redes de ilhas. O FIBRE-BRnet
esta focado na interconexdo das dez instituicbeslhas no Brasil e o FIBRE-EUnet
interconecta trés instituicbes na Europa. A Redeiddal de Ensino e Pesquisa (RNP) e a
Rede Gigabit de pesquisa pan-europeia (GEANT) estdo cwmms redes déackbone

interconectada@~igura 4).

Figura 3 - FIBRE-BRnet e FIBRE-EUnet interconectado
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Fonte: FIBRE (2013).

As ilhas situadas no Brasil sdo compostas por cersid,switchesOpenFlow switch
Top Of RackToR), servidores netFPGA, servidores utilizadasapvirtualizacédo e servigos
comuns (CMFs, LDAP, DNS, Infraestrutura e Monit@@agcetc.) e um roteador de borda

conforme detalhe na Figura 4.
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Figura 4 - Infraestrutura basica da llha FIBRE-BR
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Fonte: Marcondest al.(2013).

Todos estes recursos de infraestrutura compdem imfnaestrutura basica de
compartilhamento de trés diferentes CMFs nas ildasFIBRE-BR: OFELIA Control
Framework, Orbit and Management Framewerk ProtoGENI.

Com esta infraestrutura envolvendo varias insfieescdo projeto FIBRE no Brasil e
varios Control and Monitoring Frameworkse tem o ambiente de experimentacdo chamado
FIBRE-BR multi-CMF. Diante deste ambiente, seraeapntada na proxima secao uma
arquitetura de instrumentacdo e medicdo para mragdo da infraestrutura e dos
experimentos para o projeto FIBRE-BR.

2.2.1 Arquitetura de instrumentacao e medicéo (I&M)do FIBRE-BR

No que se refere ao quesito monitoragéo, € de meapdidade do FIBRE-BR multi-
CMF atender ao requisito bésico de: configurar, itooar, coletar e exibir os dados de
monitoramento da infraestrutura e experimentacao.

Para isso, foi desenvolvida a arquitetura de moagém do projeto FIBRE-BR &M
(PINHEIRO et al, 2012), que podera ser verificada na Figura 6taNBgura, é possivel
verificar os agregados, conjuntos de recursosvades para utilizacdo no experimento, nos
CMFs. Parte da reserva deste conjunto de recursas experimentador é chamadodiiee

ou fatia, representada na figura em cada CMF caxggrO1, AggrO02 e Aggr03. Os dados
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resultantes da monitoragédo dos experimentos emCitfadeverédo ser acessadnsgine ou
ser armazenados em um repositério de dados petsisgara isso existe na arquitetura 1&M
0s pontos de integracdo e medicao dos dados o NERsurement Data Integration Pojnt

A interface MDIP é o ponto de integracdo dos daddetados pelos CMFs para o
formato padrao NMWG Network Measurements Working Grougo Open Grid Forum
(OGF), utilizada pelo ambiente perfSONAR (PERFSONA®14). Ela é escrita na
linguagem Extensible Markup LanguagéXML) formatada de acordo com seu esquema
especifico para representar os dados de medica@i¢auesmo a conversao e exportacao dos
dados coletados para um formato comum a algumanfienta de Instrumentacao e Medicéo.
O MDIP fornecerd duas interfaces: a primeira iaieef servird para transferir os dados
monitorados para o repositorio de dados persistendesegunda interface sera utilizada, em
tempo real, pelo servico do portal I1&M para acease dados monitorados. O usuario, em
conformidade com as politicas de acesso do poétiEl, la qualquer momento, podera
recuperar os dados gerados pelo seu experimento.
Figura 5 - Arquitetura FIBRE-BR 1&M
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2.3 CONSIDERACOES FINAIS

O presente capitulo tratou dos arcaboucos de demnmonitoracéo juntamente com a
rede para experimentacdo do projeto FIBRE. Nelanfoabordados os tipos de arcaboucos
utilizados pelo projeto FIBRE, seus componentes ermazenamento dos dados de
monitoracdo, onde foi possivel verificar que somemtCMF ProtoGENI possuia aplicacdo
para o armazenamento de dados de monitoracdo.clla 2.1, foi apresentada a arquitetura
de instrumentacdo e medicdo do FIBRE-BR, que dergreomponentes existentes em sua
arquitetura possui o repositério de dados perdistelbase para desenvolvimento desta
dissertagao.

No capitulo 3, serdo abordados, os requisitos @c8es necessarios para o

armazenamento dos dados no contexto de redesxmaianeentacao.
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3 ARMAZENAMENTO DOS DADOS NO CONTEXTO DE REDES PARA
EXPERIMENTACAO

Neste capitulo, sdo apresentados os desafios parmazenamento dos dados no
contexto de redes para experimentacdo que envdbemre outros aspectos, as questdes
técnicas, a solucéo e as aplicacdes utilizadasgosoucao. Ao final, € definida uma proposta

para o armazenamento de dados no contexto do@FrIBRE.

3.1 QUESTOES TECNICAS

A decomposicdo das questdes para o armazenamesntdados de medicdo multi-
CMF envolve varios requisitos técnicos como: armameento transparente (incluindo a
semantica de dados e metadados), controle de asegpaanca, distribuicdo de interface
cliente, escalabilidade e federacdo. A seguirposeiscutidos os problemas existentes em cada

um dos aspectos técnicos citado anteriormente.

3.1.1 Armazenamento transparente

De maneira geral, a transparéncia estd em escanuureza dos recursos utilizados
para a realizacdo da tarefa dos usuarios. Paraispoe seja possivel, uma série de
funcionalidades serad necessaria para tornar o amaaento e a consulta dos dados de
experimentacdo mais simples para o experimentadorexigindo do mesmo conhecimento
avancado para o armazenamento dos dados de moadora

Visando criar um mecanismo de transparéncia paaabiente multi-CMF alguns
pontos deverdo ser tratados, a saber: semanticdados, acesso, seguranca, escalabilidade e

disponibilizacdo dos dados.

3.1.1.1 Semantica/Metadado

A semantica do dado, segundo (VASUDEVAN; PAZANDARQ13), é qualquer
informac&o de alto nivel relacionada ao arquivga g®r definicdo (inclui a extensdo do
arquivo e seu tipo), associativa (palavras-chawearduivo que caracterizam seu contetdo),

estrutural (contém a organizacao logica e fisica @dos), comportamental (visualizagéo e
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modificacdo, gerenciamento de mudancas) ou de atehjeontém informagdes a respeito do
proprietario do arquivo, permissdes, histéricoalgsdes, etc.).

Dentre as informacfOes semanticas listadas por éaande Pazandak, este trabalho
visa atender o problema estrutural e a inclusaanfitemacdes associativas ao dado de
monitoragdo para o ambiente multi-CMF.

. Estrutural: corresponde a organizacéo fisica ec#éddo dado. O local onde o
arquivo sera armazenado fisicamente nao correspbrate caminho 16gico
apresentado ao pesquisador, pois 0 arquivo podsta €istribuido em
diversas maquinas da ilha, ndo sendo trivial pagaperimentador o acesso a
este dado ilha-a-ilha, caso 0 mesmo possua argespehados pekestbed

. Associativa: descricdo do dado. A insercdo de raéiaslao dado € um item a
mais para o seu detalhamento, de forma a possibdid experimentador
descrever detalhes sobre o experimento. A ausédeianformacédo na
descricdo do dado dificulta na identificacdo e p@ss pesquisas de trabalhos

correlatos.

3.1.1.2 Controle de acesso

O acesso do experimentadortastbedFIBRE estara atrelado a gestédo de identidade e
controle de acesso necessario para federacaotesiipedfFERNANDESet al, 2013). Ou
seja, a autenticacdo do usuario detastbedservira para autenticacdo e uso dos recursos de
outrotestbediederado, desde que sejam atendidas as politicais Ide cada uma das redes.

A geréncia de identidade no projeto FIBRE tem apgsta de adotar o LDAP
(Lightweight Directory Access Protogotomo o protocolo de autenticacdo para ilhas de
maneira hierarquica, onde o NOC é o no raiz ehas imanteriam suas proprias bases de
acesso.

Um dos problemas para o armazenamento persistenseste na comunicagao com a
base federada LDAP de forma a ndo necessitar gaersado um usuario especifico para o

armazenamento dos dados.
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3.1.1.3 Seguranca

A seguranca é fundamental para qualquer implantdeasistemas, por envolver os

quatro principais atributos basicos, segundo osdeadnternacionais (ISO/IEC 17799,2005)

gue sao:

. Confidencialidade: fator importante para garantie o acesso ao dado se
apligue ao proprietario ou a quem for dada a pesdoigara tal, ou seja, um
dado de um experimentador ndo deverd estar disgorpara outro
experimentador, a ndo ser que seja dada a estéspaontle acesso ao dado ou
este tenha se tornando publico.

. Integridade: garante que o dado ndo sofra altesagés suas caracteristicas

originais apés o transporte para o repositorioatiod.
. Acessibilidade: Esta atrelado ao controle de acgssn 3.1.1.2).
. Disponibilidade: Os dados, informacdes e recursesem estar sempre

disponiveis quando requisitados por aqueles quetémeito de acesso.

No entanto, a disponibilidade e a acessibilidade s& mais relevantes para o
armazenamento transparente dos dados, pois @éaitan deles afeta diretamente o acesso do

experimentador ao dado armazenado ou até mesnabilizé 0 seu armazenamento.

3.1.1.4 Escalabilidade

O sistema devera ser escalavel o suficiente panagnecer eficiente quando aumentar
de forma significativa 0 numero de recursos e deamuss. A falta de escalabilidade
compromete a transparéncia de acesso ao dado eqoensemente a disponibilidade do
sistema. Para isso, sera necessario implantar sten& que possibilite um crescimento
horizontal de recurso fisico (memoria, processamergspaco em disco) de forma a mitigar o
risco de indisponibilidade do servico de armazemamado comprometendo o desempenho

do sistema.

3.1.1.5 Distribuicdo de interface cliente

A distribuicdo de aplicacbes cliente é fundameptala fazer a interface entre as

maquinas cliente e o servidor. As aplicacdes deveel capazes de realizar autenticacao,
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manipular os dados do experimentador de tal mageagaconsigam inserir descricdo do dado
e metadados, podendo renomear, excluir, tornado géblico, entre outros. Estas aplicacdes
cliente ficardo nas maquinas de experimentacaover@dleconsumir 0 minimo possivel de

recurso fisico, memaria, processador e disco.

3.1.2 Federacao

A federacdo consiste, em resumo, numa estratégjang@do de varias instituicdes
independentes distribuidas que cooperam entre sicdrdo com uma politica de gestao pré-
estabelecidas (PETERS@al, 2007).

No contexto da rede do projeto FIBRE, rede de exymstacdo composta por varias
instituicbes e CMFs tanto no Brasil quanto na Eayopdo desenvolvidas atividades
objetivando a federacdo de seus recursos. Nestemstamnulti-institucional e com diferentes
arcaboucos de controle e monitoracdo, o armazernanuen dados federados devera ser
genericamente, compativel com os diversos CMFslidassas ilhas, possibilitando atender a
novas instituicdes otestbedsjue venham a serem acrescidas ao projeto FIBRit®deste
cenario, convém que a aplicacdo para o armazenarderdados de experimentacdo possua

suporte a federacéo.

3.2 SOLUCOES TECNICAS

A solucao técnica para o armazenamento de dadegp#gimentacdo esta na adocéo
de uma ferrament@penSourcegue possibilite a gestdo dos dados e sua movigén{zara o
armazenamento persistente, capaz de registraravio/experimentador, suportar o protocolo
LDAP para aestbeddo FIBRE, ser compativel com os diversos sisteraax@uivo e possuir
mecanismos de tolerancia a falhas que torne o @a@ssdado mais transparente para o
experimentador. Devido as ilhas estarem espalhadadiversas instituicbes, a solucao
técnica devera possuir suporte a sistemas de agyjdigtribuidos e a federagdo, escalando
assim a capacidade de expanséatedtbed
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3.2.1 Tipos de armazenamento

Os tipos de armazenamento de dados podem seffickss como centralizado ou

distribuido.

. Centralizado — Também chamado cliente-servidoe, &3t de solugcdo devera
dispor em uma das ilhas do projeto FIBRE, de uriider para receber os
dados dos experimentos. Na maquina do cliente, tgg& o dado do
experimento, devera possuir uma aplicacao cliengeiig fazer o processo de
envio deste arquivo para o servidor.

Neste tipo de solugdo, o servidor deve ser uma madauoais robusta visando
atender as demandas de todos os integrantes @édopFdBRE. A desvantagem
deste tipo de solucédo esta no gargalo no enlaced#aexterna causado pelo
crescimento natural dtestbed o que poderd tornar indisponivel o servico
devido a sobrecarga na rede.

. Distribuido — A solu¢éo com sistema de arquivoritigtdo tende a distribuir a
carga em diversos servidores espalhados pelas dbagrojeto FIBRE,
podendo, em cada ilha, ter um ponto coletor doggjashde uma camada de
abstracdo (aplicacdo para gestdo dos dados) teisé@ da localizacdo dos
dados armazenados. Esta solugdo reduz a sobrecargeede externa,
reduzindo o risco de indisponibilidade do servigws, gera uma demanda
maior para o administrador pela existéncia de unids® a mais por ilha para

ser gerenciado.

3.2.2 Armazenamento transparente

A transparéncia consiste em ocultar, para o expertiador, todo o arcabouco de
componentes necessarios para que se tenha a visisiegina como um todo. Este arcabouco
para a transparéncia aparece na literatura densistdistribuidos classificado em oito tipos,
conforme olSO/ITU Reference Model for Open Distributed Preoes (RM-ODR (RM-
ODP, 2008).

. Transparéncia de Acesso — Esconde como os dadasceésados como, por

exemplo, tipos de protocolos de comunicacdo entse computadores

distribuidos.
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. Transparéncia de localizacdo — O experimentadorpnécisa saber onde 0s
dados estéo fisicamente localizados.

. Transparéncia de falha — E a propria toleranciallea$. Em caso de falha, o
sistema deve possuir uma solugao de contingénftira de manter o sistema
disponivel.

. Transparéncia de migragao — Os dados podem sedasodentro do sistema
sem que 0s usuarios percebam.

. Transparéncia de persisténcia — Permite que urangsimova ou recupere
dados da memodria fisica ou do disco rigido, semoqueuario perceba.

. Transparéncia de relocacdo — Mudanca de local deeaurso é transparente
aos experimentadores.

. Transparéncia de replicacdo — O experimentadorsafie quantas cépias de
um arquivo foi realizado. E utilizado para dividicarga no servidor e melhora
a tolerancia a falhas.

. Transparéncia de concorréncia — Varios experimentgdacessam o mesmo

arquivo sem que tenham conhecimento disso.

A norma ODP define a estrutura e funcbes para mgpido da transparéncia, no
entanto, a implantagcdo de cada item de transparéngracta diretamente no custo da
solugcédo, assim, um sistema ODP devera implantaramaspgaréncia de acordo com a

relevancia, ndo sendo obrigado a suportar todtipas

Visando implantar a transparéncia dos dados no emt&imulti-CMF do projeto
FIBRE, de forma a passar a impressdao de um sistanita para o experimentador, 0s
problemas abordados na secdo 3.1 (semantica dos, damksso, seguranca, escalabilidade e
disponibilizacdo do dado) deverao ser tratados @moomidade com o modelo de referéncia
ODP.

3.2.2.1 Semantica/Metadado

A semantica para a disponibilizacdo do dado emmiriente multi-CMF deve atentar
para alguns detalhes na implementagéo para quess@ao dado pesquisado seja simples
para o experimentador. Assim ela deve:

. estar relacionada a transparéncia de localizac&da & criagcdo de um

endereco l6gico para o dado abstraindo o localcdisiou seja, o
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experimentador ira verificar no séw@meos dados armazenados dos diversos
CMFs em um Unico local podendo seguir o padrao:

ltestbedhome/usuarioldap/ilha-cmf-arquivo
Exemplo 1: Supondo o seguinte cenario: A experiadara Aline faz parte do
FIBRE, assim 0 seu repositdrio persistente é:

/[FIBRE/home/aline/...
Onde o FIBRE é destbede o nome do diretorio aline devera corresponder
com o nome do usuario Idap.
contemplar a semantica do nome do arquivo. Issgpériante na identificacéo
do dado do experimento no home do usuario, na ndatera deverdo ser
identificados a ilha, o CMF, e o nome do experimnaunforme o exemplo 2.
Exemplo 2: Se Aline utiliza diferentes CMFs em difges ilhas, cada arquivo
gue for salvo tera um prefixo identificando o CMf dha. Por exemplo, um
resultado de um experimento OMF na ilha UNIFACSasepmeado assim:
UNIFACS-OMF-<nomedoarquivo>. O mesmo é verdadeiarap PGENI
(ProtoGENI) e OCF. Assim, o esquema de nomenclénabseria:

/FIBRE/home/aline/unifacs-omf-nomedoarquivo
tratar a insercdo de metadados (registro eletrémieocontém descricdes que
permitem saber do que se trata 0 arquivo sem preleiso seu conteudo). O
fato de possuir nomes de arquivos padronizado® s@dficiente para descrever
um dado, o que torna o uso de metadados impomnanéea identificacdo dos
dados, facilitando a sua recuperacéo através dpigas Nesse sentido, ao ser
solicitado o armazenamento dos dados de experigéntaera preciso inserir
os atributos CMF e ILHA. Para o atributo CMF osovat disponiveis serao:
OMF, PGENI e OMF. Para o atributo ILHA o valor sexanome da ilha
geradora do dado, ou seja, se o dado foi criad¢thadJNIFACS, o atributo
ILHA tera como valor UNIFACS. Estes dois atributogormados serao
atribuidos ao dado automaticamente, no entantogerdeser facultado ao
experimentador inserir manualmente qualquer outibudio e valor que achar

necessario para descrever o dado do seu experimento
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3.2.2.2 Acesso

O acesso transparente para o armazenamento dos datkstbeddo FIBRE esta
atrelado a gestdo de identidade e controle de @adedsrada existente. O experimentador,
caso queira salvar os dados do experimento, uiligaa credencial de acesso federada na
maquinade experimentacdo, independentemente de qualdlipacjeto FIBRE esteja fazendo
0 experimento, enviando uma requisicao de autedtacpara o servidor de armazenamento, e
este por sua vez, fara a consulta na LDAP do aréjiBRE liberando ou ndo o acesso para o
experimentador. Desta forma, as aplicagcbes estadadsta dissertacdo deverdo possuir
suporte & comunicacao ao protocolo LDAP, tornanoksivel a sua implantagdo no projeto
FIBRE.

3.2.2.3 Seguranca

A seguranca é um tépico universal em computacado tpara o armazenamento
centralizado quanto para o armazenamento distobujide ndo deve ser negligenciada, uma
vez que, sem seguranca nao havera garantia do lneiofiamento do sistema como um
todo. O sistema devera suportar ao menos doissnieeacesso, um de administrador e outro
de usuario, gerando um maior controle de acessodades armazenados por diversos
experimentadores. O acesso ao dado se dara por @@eimu ou por quem tem permissao
para tal.

A disponibilidade € tépico de seguranca necesg@ia 0 acesso transparente aos
dados de experimentos, a ideia é utilizar um sstgue possua mecanismos para tolerancia a

falhas onde na ocorréncia de indisponibilidaderdesarvidor o outro assuma.

3.2.2.4 Escalabilidade

7

Este é outro fator que impacta na transparénciasistema ndo devera perder
desempenho com o aumento dos dados ou crescimantdd ou dos usudrios. Para isso,
propde-se utilizar um sistema de arquivo distribuidas ilhas, de forma a prover
possibilidades de crescimento sem maiores impaetdsando gargalos e melhorando o

desempenho global.
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3.2.2.5 Distribuicdo de interface cliente

A distribuicdo deve atender dois tipos de clientprimeiro € o client®bst ou seja, é
a maquina de experimentacdo onde estara o dadondeenamento. A ideia é que esta
aplicacdo seja leve, e que consuma 0 minimo pdsiEvescursos computacionais (memoria,
processador e disco), de preferéncia que o megque tlesativado e seja acionado somente
quando necesséario. O segundo cliente devera ser intesface Wehh em que o
experimentador tera acesso aos dados, e que obiptessnserir metadados, renomear,

apagar, compatrtilhar e baixar o dado para seu caapulocal.

3.2.3 Federacao

Implantar a federacéo € escalaestbedofertando novos servigos e interoperando os
servicos disponiveis nas instituicdes de formangpléicar a autenticacdo e autorizagcdo de
USuUarios a recursos e aplicagfes entre dominiogipas. Neste sentido, uma aplicagéo para o

armazenamento persistente devera prover soluc@esogiemple a federacao.

3.3 ALTERNATIVAS TECNICAS

Para cada tipo de solugcéo abordada na secao 818 base nos problemas listados na
secdo 3.1, foram avaliadas trés aplicacdes quelatemo quesito de sistemas de arquivos
centralizados e distribuidos. Essas aplicacdedraervde propostas para o projeto sendo
analisada a existéncia das funcionalidades quemviealuzir os problemas citados para o
armazenamento de dados com a finalidade de sénescwha aplicagéo para 0 uso no projeto
FIBRE. As aplicagdes objeto do estudo foram iROM80seFS e o HDFS.

3.3.1 IRODS

O Integrated Rule-Oriented Data SystéfiRODS, 2013) é undata grid desenvolvido
pelaData Intensive Cyber Environmer{8ICE, 2013) da Universidade da Carolina do Norte
em Chapel Hill e o Instituto de Computacdo Neuiallhiversidade da Califérnia que é
formado por colaboradores e um grupo de pesquigtatage Resource Brok8RB, 2013),

software com mais de uma década em geréncia dos @&0DDS, 2013).
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O IRODS é utilizado para gerenciamento de dadosildigdos, possibilitando a
pesquisa colaborativa, organizando os dados, cdithpado recursos, protegendo e
preservando os dados entre os usuarios. Com basenanestrutura hierarquica, € possivel
construir uma solucdo de armazenamento transpafeetdralizada ou distribuida) na
perspectiva do usuario final. A sua estrutura catapdiversos tipos de sistemas de arquivo
como: Unix File System, Windows File System, MSS Univ&sae, HPSS File Systene

sistemas distribuidos como o dridadoop File System “HDFS File Driver”

3.3.1.1 Visao Geral

O iRODS é formado por trés componentes principaiservidor de catalogo iCAT
(IRODS Metadata Catalog), o servidor de armazenam@RODS Serve) e os clientes de
acesso (IROD&lienty, conforme podera ser verificado na Figura 7.

a) IRODS Metadata Catalog(iCAT) € um servidor de catadlogo que armazena
informagbes de metadados descritivos em alguns SGBRistema de
Gerenciamento de Banco de Dados), PostgreSQL, My8QIOracle para
todos os dados armazenados no servidor de dad@SRO

b) iIRODS Serveré um servidor que se responsabiliza pelo armazamandos
dados, interagindo com o protocolo de acesso desistama de arquivos
especifico, permitindo o armazenamento e companiénto de dados
distribuidos geograficamente e abrangendo doméadosnistrativos distintos.

C) Clients sdo aplicacoe®Veb ou de linha de comando CLI formada por um
conjunto de funcionalidades necessarias para acesggrenciar dados no
servidor iRODS.
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FiguraErro! Nenhum texto com o estilo especificado foi @ontrado no documentob -
Viséo Geral dos componentes iRODS

Overview of the iRODS Architecture

iRODS Data System

iRODS
SERVER

Fonte: Adaptado de Moore (2010).

iRODS
Metadata
atalog - iCAT,

O usuario, através de uma aplicacéo cliente, podsd&zar uma série de acbes aos
dados armazenados como: localizar, acessar, garemidado e metadados armazenado no
servidor iIRODS. Para que isso seja possivel, aado cliente solicita deste usuéario as
credenciais de acesso (login e senha) para erggortlbilizar, conforme o nivel de acesso, a
permissao para manipulacdo dos dados. Todo o pdesgeréncia dos dados e metadados €
realizado no servidor iCAT, que por sua vez, irgeraom o0 iRODS Server aplicando acdes

originadas do usuario.

Outra caracteristica do iRODS € o conceito de "zerfdederacdo”. Uma zona € um
sistema IRODS independente, formado por um seniid@DS iCAT e clientes iRODS,
podendo existir varios servidores iRODS néo-iCATsouplesmente servidores iRODS. Ao
interoperar duas ou mais zonas iRODS, atravéslagéieede confiangca mutua entre as zonas
formam-se a federacdo iRODS, onde um usuario dezama podera ter acesso a outra zona

federada com as devidas permissfes de acesso.

3.3.1.2 Semantica de dados e metadados

A seguir a forma como o IRODS aborda as questOesrgecas e de metadados

descritas na se¢éo 3.1.1.1:

. Endereco Logico: conhecido comoaamespace Cada arquivo que é
armazenado no iIRODS possui tanto um endereco [fisical onde o arquivo

esta armazenado fisicamente no servidor, quantendareco l6gico, caminho
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I6gico que o IRODS apresenta para o usuario, abdtraonde o arquivo esta
armazenado fisicamente. Ao utilizar o comando /ilatravés do cliente
iIRODSicommandso usuario ira verificar o endereco I6gico do dado. Caso

gueira saber onde este dado esta fisicamente, manpsdera executar o
comando “ils —-L".

. Insercdo de metadados: os metadados no iIRODS edimc@Elos por banco de
dados (PostgreSQL, MySQL, Oracle). Sdo formadogrgsratributos (AVU),
Atributo de Nome, Atributo de Valor e o Atributo @pnal de Unidade
(SCHROEDER, 2009). E possivel em uma aplicacémtelie usuario inserir,

remover e localizar um metadados de um arquivo.

3.3.1.3 Controle de acesso

O iRODS tem suporte a varios tipos de autenticagawo: GSIKerberos, Challenge-
response ou Shibboleth Ele possui um modulo de autenticacdo PAMIuggable
Authentication Module disponivel a partir da versao 3.2 do iRODS e mativel com varios
sistemas operacionais e interage com varios sistetaaautenticacdo, inclusive o LDAP
(SCHROEDER, 2013).

3.3.1.4 Seguranca

Existem dois tipos de regras de acesso, a regssidena e a regra de usuario. A regra
de sistema € o nivel de acesso para o administR@WS, cujo perfil € “rodsadmin” e serve
para gerenciar as politicas do sistema, seja patentecacdo, integridade, restricbes de
acesso, replicacdo ou atribuicdo de metadadosgra de usudrio € restrita a atividade deste
usuario e possui o perfil “rodsuser” que permitgeatdo sobre os dados de sua propriedade,
como, por exemplo, inserir um metadados, inseriromentario, apagar o dado ou torna-lo
publico, entre outros. As regras normalmente sdcitegfes feitas pelo usuario que ao
chegar ao servidor dispara uma série de operagiieso{servico$ que sdo realizadas em
nome do usuério (TOOBY, 2008).

Além dos niveis de acesso e controle de acesse&guiens de seguranca citados no

item 3.3.1.3, 0 iIRODS oferece o0 servico de altpahgilidade replicando a sua base dados

® Micro-servicos sdo pequenos procedimentos ou Bmgéie executam uma determinada tarefa.
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entre servidores iIRODS utilizando o PgPqmiotedureque replica a base de dados ICAT
entre dois servidores) (REDDAPANI, 2009).

3.3.1.5 Escalabilidade

E possivel escalar os servigos do iRODS, em umanmesna, dividindo a carga de
forma distribuida, onde se tem um servidor de naetasl iCAT, também chamado Biaster,
e varios servidoreslaves responsaveis pelo armazenamento dos dados. @vobgos
servidoresslaveé escalar o armazenamento com varios servidosgsbdidos na zona para

nao sobrecarregar o servidor de catélogo.

3.3.1.6 Distribuicdo de interface cliente

O IRODS possui varios clientes desenvolvidos enerdas plataformas (Windows,
Linux e Mac). Os principais sao:

. ICOMMANDS, utilizado via linha de comando compativeom Linux,
Windows e Mac;

. IRODS Web Browseraplicacdd/Nebdesenvolvida em PHP de facil navegacéao
gue utiliza a interface “explorer-like”. Essa aplfiéo realiza consulta aos
dados e metadados, fagload/downloadslos dados e insere metadados;

. IDROP Webdesenvolvido em JAVA, tem func¢des similares adRIODS Web
Browsercom uma diferenca na transferéncia de arquivomassa por utilizar
um appletiDROP-lite. No entanto, a consulta aos dadoslasttada ao nome

do arquivo tags ndo sendo possivel realizar consulta por metaslado

3.3.1.7 Federacéo

Como visto anteriormente, a unido de duas ou nm@s<z iRODS, com as devidas
permissdes de acesso forma a federacdo IRODSinigdica que um usuario pertencente a
uma instituicdo podera utilizar os recursos deaoinstituicdo com as credenciais de acesso
da sua instituicdo local. Em termos de configurag@ecessario registrar na zona local a zona

remota, registrar o usuario como um usuario reraatonceder-lhe as permissdes de acesso.



44

3.3.2 MOOSEFS

O System File MooséMooseFS, 2013) € um sistema de arquivos disttdy@pen

Sourcedesenvolvido pel&emiusS.A que se caracteriza pela escalabilidade etplel@ncia
a falhas (MOOSEFS, 2013a).

3.3.2.1 Visao Geral

O MooseFS é formado por quatro componentes priiscigaservidor de geréncia,

Master Serveros servidores de daddShunk Serverso servidor debackupdos metadados,

Metalogger Servere os clientes, conforme poderé ser verificadbigara 8.

Servidor de Geréncia — Master Servee um unico servidor responsavel pela
gestdo dos dados e metadados do sistema de arflevdetém a informacao
de localizacdo do dado, tamanho, atributos, enthe@®. Esta representado na
Figura 8 em forma de triangulo.

Servidor de Dados — @hunk Servee responsavel pelo armazenamento e
sincronizacado dos dados com outros servidores diesd&sta representado na
Figura 8 em forma de circulo.

Servidor debackupdos metadados — ®etalogger Serveg responsavel por
registrar todas as mudancas no arquivo de metadbmsgrvidormasterde
forma a manter a disponibilidade do servico. Caga tima parada no servidor
master o Metalogger Servepassa a ter o papel do servidor de geréncia.
Cliente — S&o os usuarios clientes que, em uma imggmontam a sua
estrutura de armazenamento no MooseFS, atravéesmidmount Esta

representado na Figura 8 em forma de quadrado.
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FiguraErro! Nenhum texto com o estilo especificado foi @ontrado no documentor -
Visédo Geral dos componentes MooseFS

MooseFS Write process

4 Writethe data

7 Success.

B Send write session
endsignal

Whare 1o write A 2a Create new O O O

the data? (_I km X
& erls).

5 synchronize
the data

-

B Success.

3 savethedata 2b Success

CLIENTS N X chunk serverfs}, CHUMNK SERVERS

MASTER SERVER

Fonte: Moosefs (2013).

Os usuarios clientes, para terem acesso a estmgussimazenamento no MooseFS,
terdo que utilizar o clientenfsmountque fara a comunicacdo com o servidoaster
responsavel pelo gerenciamento dos metadados. Boidag com o servidor de dados ou
chunk serversque replicara os dados entre roservidoreschunk serverglefinidos pelo

servidormaster tornando o sistema de armazenamento de dadoslisisivel.

3.3.2.2 Semantica de dados e metadados

A seguir como o MooseFS aborda as questfes seasptide metadados descritas na
secédo 3.1.1.1:

. Endereco Légico: MooseFS gerencia de forma hieréaigo endereco 16gico
ou namespacede diretérios na memoéria principal do servidoaster
disponibilizando ao cliente um endereco para @®msiat onde este tera acesso
aos dados armazenados obank servers

. Insercdo de metadados € realizada somente aodeiwettema onde o servidor
master cataloga a descricdo dos dados que estdo disivdbiem todos os

servidore<Chunk
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3.3.2.3 Controle de acesso

O MooseFS néo possui mecanismos de criacdo deluswagrupos. Ao utilizar este
sistema de arquivo o controle de acesso deven&akzado por sistemas externos como € o

caso do sistema operacional.

3.3.2.4 Seguranca

A disponibilidade do sistema de arquivo MooseF& est replicacdo dos Servidores
de Dados e na copia do Servidor de Geréncia p&erador Metalogger, que tem a funcéo
de armazenar os registros de metadados. O seMielatogger envia de tempos em tempos
arquivos para o servidor de geréncia de modo antjacae caso este falhe, 0 mesmo assuma

o seu lugar.

3.3.2.5 Escalabilidade

O MooseFS é um sistema escalavel por ser distob@dcrescimento da demanda
impacta na criacdo de novos Servidores de dadoShamk Serverdistribuindo a carga
dentro da rede MooseFS. O Serviddaster por armazenar os metadados em memodria,
consequentemente, devera possuir mais memoria R&dque possa armazenar um namero

maior de registros.

3.3.2.6 Distribuicao de interface cliente

O MooseFS disponibiliza um servidor HTTP muito despescrito apenas para
executar osscripts CGI’ chamadoMfscgisery no entanto ndo suporta todos 0s recursos
adicionais como autenticacdo HTTP (MOOSEFS, 201Bk).maquinacliente através do
cliente mfsmounté possivel montar uma particdo no sistema de \argdiooseFSmaster
desde que o cliente suporte 0 médulo FUSE$ystem in Usersparenecanismo de linha de

comando do Unix.

" CGI- Pequenos programas que interpretam parameesam a pagina depois de os processar.
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3.3.2.7 Federacéo

O MooseFS néo suporta federacéao.

3.3.3 HDFS

O Hadoop Distributed File Syste(ADFS, 2013) é um sistema de arquivo distribuido
e tolerante a falhas, desenvolvido inicialmenteapen projeto de busca dgpache Nutcle,
hoje, faz parte de um subprojeto Apache HadoopO HDFS é um projeto mais voltado para

processamento em lote do que para interacédo cauaia (HADOOP, 2013a).

3.3.3.1 Visao Geral

O HDFS é formado, basicamente, por dois componé¢N@senode Datanodé e 0s
clientes, conforme, podera ser verificado na Figura
. Namenods: E um servidor responsavel por gerenciar os dedoetadados
dos clientes, estruturas de nomes, réplicas eafba@mnodes
. Datanodes Sao os responsaveis para atender a demandauwda kigravacéo

de um dado do cliente, além de fazer replicacaalsatanda doslamenods.

Figura 8 - Visdo Geral dos componentes HDFS
HDFS Architecture

Metadata (Name, replicas, ...):
/homeffoo/data, 3, ...

Namenode

Metadata ops 7

Read Datanodes Datanodes
/ | \
OO0 = B Replication B8 B
o o B Blocks
7 _ y
Rack 1 Vrite Rack 2

Fonte: Hadoop (2013).
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Um arquivo do cliente € dividido em vérios blocagglicado em diversd3atanodes
O conjunto deDatanodest chamado dRack Assim, umNamenodeom variosDatanodes
formam um cluster HDFS (HADOOP, 2013b).

3.3.3.2 Semantica de dados e metadados

A seguir a forma como o HDFS aborda as questbesirgeras e de metadados,

descritas na se¢éo 3.1.1.1:

. Endereco Lbgico: omamespacelocal onde serd armazenado o dado de um
usuario. E organizado de forma hierarquica pelersia HDFS, onde o usuario
pode criar, apagar e renomear diretério dentrcedmamespaceO namespace
mantém o mesmo esquema de nome do sistema de applivNamenodge
onde se registra qualquer alteracdo no nome.

. Insercdo de metadadosNamenodeegistra, persistentemente, toda transacao
de criacdo de um dado ou alteracdo de metadadasremrquivo chamado
EditLog. De forma semelhante todos os arquivos isi@reanamespaces o
mapa dos blocos dos arquivos sdo armazenados erarguivo chamado
Fsimage localmente no sistema de arquivosNdmenods. O Namenodes
mantém uma imagem de todonamespace o mapa de bloco na memodria,

assim que o sistema € inicializado.

3.3.3.3 Controle de acesso

A identificacdo do usuéario néladoop possui dois médulos de identificacdo do
usuario, csimplee okerberos No simpleo processo de identificacdo do cliente esta lohoita
apenas ao usuario autenticado no sistema operjci@gaivalente ao Whoamf.
Recentemente, foi disponibilizada na versdo 2.8.0nddulo para oKerberos onde a
identidade de um processo cliente é determinadayms credenciais. Ha pretenséo de ser
desenvolvida a gestéo de identidade também comAPLB geréncia de usuario é externa ao
HDFS, pois ndo possui mecanismos de criagcdo deriosoa grupos implementados
(HADOOP, 2013a).
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3.3.3.4 Seguranca

Disponibilidade:Namenode2 um ponto Unico de falha para um cluster HDFSa Se
maquinaNamenoddalhar, € necessaria uma intervencdo manual. Wirate, ndo ha suporte
para o reinicio automaticofailover do softwareNamenodgara outra maquina (HADOOP,
2013b).

3.3.3.5 Escalabilidade

O HDFS é um sistema altamente escalavel. O crestinia demanda impacta na
criacdo de novoBatanodesgdistribuindo a carga dentro do cluster HDFS adstiado pelo
Namenodeque devera possuir mais memoria RAM para que pagsazenar um numero

maior de registro do Fsimage.

3.3.3.6 Distribuicdo de interface cliente

Tipos de clientes: FS Shell, cliente HDFS em limleacomando utilizado para os
clientes terem acessos aos seus dados, é voltadodpaenvolvimento dscript para
interagdo com os dados. A sintaxe do comando inana “dfs —comando” de acesso limitado
e o0 “dfsadmin —comando” para administracdo do DElESter. N&o foi encontrado na lista de
comandos do DHFS nenhum que implemente a insesétetadados.

Para o acesso externo é disponibilizada uma apbc&¢eb que acompanha a
instalacdo do HDFS, onde o usuério podera visuatizaontedo de seus arquivos utilizando
0 navegadowWeb

3.3.3.7 Federacéo

A federacdo HDFS é a unido de dois ou niNasnenodghamespaceéndependentes,
onde oDatanodesséo utilizados para armazenar os blocos de taiNsimenods, para isso
ele registra todos ddamenods doclusterfederado (HADOOP, 2013c).

8 Disponivel em: <http://developer.yahoo.com/hadagprial/module2.htmi#admincommandref>. Acesso em:
1 Outubro 2013, as 23:41h
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3.4 AVALIACAO E DEFINICAO DA TECNOLOGIA DE ARMAZENAMENTO DE
DADOS

A proposta escolhida para o armazenamento dos dadiisCMF visa resolver ou
reduzir os problemas abordados na secdo 3.1, & partandlise das trés tecnologias
apresentadas na secao 3.3, tendo como base asraéotados: seméntica de dados e

metadados, controle de acesso, seguranca, escidejldistribuicdo e federacao.
Semantica de Dados e Metadados

De acordo com as questdes semanticas, semanticbuest (contém a organizacao
l6gica e fisica dos dados) e semantica associdtigacricdo dos dados ou metadados),
listadas por Vasudevan e Pazandak (2013) e desoataecédo 3.1.1.1, foram analisadas trés

propostas a fim de identificar o suporte a estastjes.

Em relacdo a semantica estrutural, foi identificadaxisténcia do enderecgo légico
(namespackg nas trés propostas, abstraindo o endereco figande os dados se encontram
armazenados, conforme pode ser verificado na s&8ad\ questdo semantica associativa é

apresentada nas propostas da seguinte forma:

. 0 MooseFS, possui metadados a nivel de sistema onskrvidor Master
cataloga a descricdo dos dados que estdo distwibeith todos os servidores
Chunk No entanto, ndo possui a funcionalidade de idsedg um metadados
pelo usuario;

. o HDFS, também utiliza a insercdo de metadados val rde sistema,
registrando toda transacao de criacdo de um daddtenacdo de metadados
em um arquivo texto chamado EditLog. O conteludaedasjuivo € carregado
na memoaria quando o servidor Namenodes € inicadizporém, ndo possui a
funcionalidade de inser¢do de uma descricdo dassdaelo usuério;

. o IRODS, possui a inser¢cao dos metadados tanto giglema quanto pelo
usuario. Estes sdo gerenciados por banco de déussgfeSQL, MySQL,
Oracle) e possui trés tipos de atributos: AtribdedNome, Atributo de Valor e
0 Atributo opcional de Unidade, que o iIRODS denanide AVU
(SCHROEDER, 2009). E possivel através de uma galcaliente iRODS

permitir que o usuario insira, remova e localizeéadados.
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Controle de acesso

O projeto FIBRE utiliza o protocolo LDAP para caner de acesso dos usudrios
experimentadores a rede de experimentacdo e aoss,CMF entanto, as maquinas de
experimentacéo alocadas ao experimentador pelo @viéfa ndo exigem autenticacao para o
seu manuseio ou teste. Diante deste cenario, disaanas sistemas propostos verificou-se

que:

. 0 MooseFS, nao possui médulos de controle de acetmmando este
mecanismo a critério do sistema operacional optieagdes externas;

. 0 HDFS, apesar de possuir dois médulos de idest#ic do usuario, simple
(processo de identificacdo do cliente, limitadon@seao usuario autenticado
no sistema operacional) e o kerberos (a identidedam processo cliente é
determinada por suas credenciais) ainda ndo pos8dulo para gestdo de
identidade para o protocolo LDAP, apesar de jatiexds pretensdo de seu
desenvolvimento (HADOOP, 2013a). A geréncia de migué externa ao
HDFS, pois ele ndo possui mecanismos de criacaosdario ou grupos
implementados;

. o0 iIRODS, tem suporte a varios tipos de médulosudendicacdo dentre eles
estdo o GSI, Kerberos, Challenge-response e SkitthoA compatibilidade
com o protocolo LDAP é possivel ao utilizar o madde autenticacdo PAM,
disponivel para varios sistemas operacionais (SCEPER, 2013). Para o seu
funcionamento devera existir uma aplicacdo clienstalada na maquina de
experimentacdo alocada pelo CMF, onde fara a acd€Ab deste

experimentador consultando a base de usuariosatdmvprotocolo LDAP.

Seguranca

As questbes de seguranca abordadas na secao ,3.40® acessibilidade e
disponibilidade sdo as mais relevantes para o amaazento transparente dos dados, pois a
falta de uma delas afeta diretamente o acesso pkrimentador ao dado armazenado e, até

mesmo, inviabiliza o seu armazenamento. Quantessdxlidade foi possivel observar que:

. 0 MooseFS e o HDFS néo possuem a funcdo de nigaisatsso, este controle
€ realizado por sistemas externos, como € o casistima operacional que
gerencia as contas e perfis de usuario de fornaber uem é administrador

OU O USuario com acesso restrito;
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. o IRODS utiliza dois tipos de niveis de acesso,eoadministrador e o de
usuario. O nivel de administrador (rodsadmin) @aasavel por gerenciar as
politicas do sistema, seja para autenticacao, ridtate, restricbes de acesso,
replicacd@o e/ou atribuicdo de metadados. O segnivéd, 0 de usuario, possui
o perfil “rodsuser” e é restrito a atividade desgsmario, sendo permitida a
gestédo sobre os dados de sua propriedade, como insemetadados, inserir
um comentério, apagar o dado, ou torna-lo pubkodre outros. Os niveis de
acesso sao controlados pelo servidor de metadadd?@DS (iCAT) que ao
receber a solicitacdo de um cliente iRODS ira wenif quem foi o usuario

solicitante para, em seguida, proceder de aconoasopermissdes de acesso.

Em relacdo a disponibilidade, fundamental para essw transparente aos dados de

experimentacéo, as propostas tratam este itengdeasega da seguinte forma:

. 0 MooseFS atua na replicacdo dos dados entre wslaes de dados, e na
copia do Servidor de Geréncia para o Servidor Mgt@r, local onde consta
as informagdes dos metadados;

. o HDFS cuida da disponibilidade dos datanodes pbicae os blocos dos
dados em diversos servidores, que em caso deuptds em um dos
servidores de dados outro servidor assume, auttematnte, esta funcao. No
entanto, em seu servidor de geréncia, tem 0 namegodho seu Unico ponto
de falha por ndo possuir um reinicio automatica éddover do software para
outra maquina. Assim, na ocorréncia de uma inteopmo servidor torna-se
necessaria uma intervencdo manual para restabebsceervicos no outro
servidor Metalogger (HADOOP, 2013b);

. no iIRODS os dados dos experimentos poderdo seécadps entre servidores,
desde que isto seja configurado previamente petorastrador do iRODS. No
entanto, o servigco de alta disponibilidade do slenvde metadados ainda n&o
funciona de forma automatica. Ja existe o procdssmeplicacdo da base de
dados entre servidores iIRODS utilizando o PgPomic@rure que replica a
base de dados iCAT entre dois servidores) (REDDARAN09), mas &

necesséaria uma intervencdo manual no servidomrpsi@belecer 0s servicos.
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Escalabilidade

O sistema devera ser escalavel o suficiente paradet o crescimento da rede de
experimentacdo mantendo a qualidade do servicardazanamento dos dados. Assim, ao
analisar as trés propostas, todas se mostram alimmascalaveis por se tratarem de sistemas
distribuidos, repartindo a carga de processamemmoria e I/O de disco entre as diversas

maquinas da rede.

. No MooseFS, o crescimento da demanda impacta regaor de novos
Servidores de dados ou Chunk Servers distribuindarga dentro da rede
MooseFS. Ele armazena no servidoester os metadados dos dados na
memoria, 0 que se torna um problema por exigir wag@acidade maior de
memoria RAM ao escalar a rede.

. O HDFS atua de forma semelhante ao MooseFS arna@nan numero
maior de registro do Fsimage na memoria, ao expangide com a criacdo de
novos Datanodes.

. O iRODS distribui a carga entre varios servidos&s/es (IRODS serve),
escalando o armazenamento para ndo sobrecarregavidor de catalogo de
dados (iCAT).

Distribuicédo de interface cliente

Concentra-se nas aplicacdes cliente apropriadas nealizar a interface entre as
maquinas cliente e o servidor. As aplicacdes deveedi capazes de realizar autenticacdo e
manipulacéo dos dados do experimentador de talimaagee consigam inserir a descricdo do
dado e metadados, podendo renomear, excluir, tarrdado publico, entre outros. Estas
aplicacdes clientes ficardo nas maquinas de expetagdo e deverdo consumir o minimo

possivel de recurso fisico (memoria, processadiso®).

. O MooseFS disponibiliza uma aplicacdo chamada decderv, que € um
servidor HTTP muito simples desenvolvida apenas gaxecutar oscripts
porém ndo suporta todos os recursos adicionais cauenticacdo HTTP
(MOOSEFS, 2013b). Nas maquinas de experimentagiussivel, através do
comando mfsmount, montar uma particdo no servidiaster desde que este
possua mecanismo de linha de comando do Unix.

. O HDFS possui o cliente em linha de comando FSI|Shek dispde de

comandos com acesso limitado como o “dfs —comar@bmandos para
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administracao, como o “dfsadmin —comando” pararggeédocluster DHFS.
Entre os comandos existentes nesta aplicacéo gliedto foi encontrado
nenhum que insira metadados. Para o acesso extemlisponibilizada uma
aplicacdo Web que acompanha a sua instalacdo, onde o usuariergod
visualizar o conteudo de seus arquivos utilizandaxegadoWeh

. O IRODS possui vérios clientes desenvolvidos emerdas plataformas
(Windows, Linux e Mac). Os principais sao: iCOMMAISD utilizado via
linha de comando; iIRODSVeb Browsere o IDROPWeh aplicacbesweb
desenvolvidas em PHP e JAVA, respectivamente. Easmentas sao
utilizadas ndo somente para consulta dos dadostamdem para fazerpload

e downloaddos dados, inserir metadados, etc..

Federacéo

7

O suporte a federagdo € necessério para o cresoirdertestbed possibilitando
atender a novas instituicbes ¢testbedsque venham a ser acrescidas ao projeto FIBRE

compartilhando recursos entre si.

. MooseFS, ndo tem suporte a federacao.

. O HDFS suporta a federagcdo ao unir dois ou mais ddades/namespace
independentes todos registrados em um clusterded€éHADOOP, 2013c).

. O IRODS suporta a federagcdo com a unido de duasaizonas iRODS. Em
termos de configuracdo, € necessario registrarna r@mota na zona local,
registrar 0 usuario com um usuério remoto e concasi@ermissdes de acesso

a este usuario.

Ao utilizar banco de dados para a geréncia dosdadts, ndo necessitando carregar
em memoéria RAM todos os metadados existentes novarg, também, por possibilitar ao
usuario a insercédo de metadados ao dado, o iIRCipBrréeu melhor a questdo da semantica

de dados e metadados.

Em relagéo ao controle de acesso, a proposta dD$R@ mostrou mais adequada por
ndo depender de sistemas externos para contradaesso dos USUArios e por possuir um
modulo para autenticacdo com o protocolo LDAP. iElplementa dois niveis de acesso

interno na sua aplicacéo, ndo sendo necessanitendtacia externa para este controle.
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Mesmo que, quanto ao critério da disponibilidad&®DS néo tenha sido a aplicacdo
melhor avaliada por ndo possuir mecanismos autoasigiara o restabelecimento do servico,
apos a analise dos critérios avaliados nesta segéddrés propostas, conclui-se que o IRODS
apresentou em seus componentes e funcionalidadesnathor flexibilidade para atender os

requisitos de implantacdo no processo de armazenames dados no FIBRE I&M.

3.5 CONSIDERACOES FINAIS

Foram apresentados, neste capitulo, os aspectisog@ara 0 armazenamento dos
dados no contexto de redes para experimentacacemueveu, dentre outras coisas, as
questdes técnicas, solucdo e as aplicacbes uéiizaara a solucdo. E, por fim, foi definida
IRODS como proposta para o armazenamento de damosomiexto do projeto FIBRE
seguindo os critérios/requisitos analisados parda caplicacdo, conforme podera ser
verificado no Quadro 1, o resumo comparativo eafealternativas técnicas abordada na
secdo 3.4 e que serve de base, no capitulo 4pmhesenvolvimento das estratégias de uso do

IRODS no contexto da rede experimentacao.



Quadro 1 - Resumo comparativo entre as alternatiascas
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REQUISITOS IRODS MOOSEFS HDFS
« Existéncia dg - Existéncia dg - Existéncia dg
Semantica de endereco logico. endereco logico. endereco logico.

Dados e » Possui metadados ao Possui metadados ae Possui metadados ao
Metadados nivel de sistema e de nivel de sistema. nivel de sistema.
usuario.
« Suporte a moddulos- Fica a critério dqg - Possui dois méddulos
de autenticacap sistema operacional de identificacdo do
dentre eles estdo [0 ou de aplicacdes usuario, osimplee o
Controle de GSI, Kerberos e| externas. kerberos.
acesso Shibboleth. + Nado tem suporte apo- N&do tem suporte ao
+ Suporte ao protocolo LDAP. protocolo LDAP.
protocolo LDAP
utilizando o PAM.
« Utiliza dois tipos de - Nao trata niveis de+ N&do trata niveis de
niveis de acesso, |0 acesso, este controle acesso, este controle é
de administradof € realizado pof realizado por sistemas
(rodsadmin e o del sistemas externgs externos como é D
usuario (odsusey como é o caso dp caso do  sistema
« Possui mecanismas sistema operacional. operacional.
de replicagdo doss Possui replicacdp « Replica os blocos das
dados entre o0s dos dados entre gs dados em diversas
Seguranca . . . . N
servidores de dados, servidores de dados, servidores, porém ngo
porém, para 0 e na copia do possui
servidor de Servidor de restabelecimento do
metadados, ndp Geréncia para © servico de forma
possui Servidor automatica ng
restabelecimento do Metalogger. servidornamenodes.
servico de forma
automatica.

Escalabilidade

- S30 escalaveis.

+ Os metadados saoc Carrega na memori

« S30 escalaveis.

- SAo escalaveis.
a. Carrega na memori

lv)

armazenados em RAM os metadados RAM o0s metadado
banco de dados . dos dados. dos dados.
« ICOMMANDS » Mfscgiserv « FS Shell
Distribuicédo de | « IRODS Web| - Mfsmount
interface cliente| Browser
« IDROP Web

Federacéao

» Possui suporte.

» N80 possui suporte,

» Possui Suporte.

Fonte: Autoria propria (2013).
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4 PROPOSTA PARA O ARMAZENAMENTO DE DADOS DE EXPERIM ENTOS EM
UM CENARIO MULTI-CMF

Este capitulo apresenta o0 armazenamento de dadeadmano iRODS para o projeto
FIBRE, abordando os tipos de estratégias, a imggaot dos seus componentes e 0 uso de
acréscimos de metadados associados as facilidadéR@DS. Por fim, é apresentada a
aplicacdo AmazenaDados utilizada para simplifisac@figuracdes de ambiente da maquina

de experimento facilitando o envio dos dados derx@ntos por parte do experimentador.

4.1 ARMAZENAMENTO DE DADOS BASEADO NO IRODS PARA BROJETO FIBRE

Com a definicdo do iIRODS para a geréncia dos dadestadados de experimentacao,
originados dos multiplos CMFs das ilhas participardo projeto FIBRE, esta secdo abordara
a estratégia para o armazenamento dos dados nditizsta aplicacdo.

A solugcdo de armazenamento de dados baseada no SiR@Hve estar em
conformidade com a arquitetura do projeto FIBRE{BRI (se¢do 2.2.1), que € composta
por diversos CMFs, onde o experimentador poderaatessso a parte dos recursos de
infraestrutura (agregados) deste CMF chamados tde (&ice). Os dados provenientes da
monitoragdo dos experimentos em cada CMF devendacsssadosnline ou devem ser
armazenados em um repositorio de dados persisteim@ interface, o MDIP, fard o
gerenciamento e a integracdo do dado para um fornpaidronizado, o NMWG,
possibilitando o acessanline do resultado dos experimentos e 0 armazenamecadb dos
dados resultantes do experimento.

Diante deste cenario, foram inseridos nesta atguitede 1&M 0s componentes
IRODS, na visado de uma ilha, para o servico de zemamento dos dados no contexto do
projeto FIBRE ( Figura 10). As maquinds experimentacdo e o MDIP possuirdo um cliente
IRODS com a funcdo de autenticar o usuario experiader e enviar dados e metadados
gerados pela monitoracdo. O envio dos dados seeaaervidor de armazenamento de
dados, iIRODSServer Para o experimentador ter acesso ao dado arnthyamesta proposta,

o mesmo fara uso de uma aplicagédo clieifeb para o iRODS, como interface cliente de
gerenciamento dos dados podendo realawnload do dado do experimento, inserir

metadados, deletar o dado e até mesmo compartlhdado. Detalhes da definicdo e
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implantag&o dos clientes e servidores iRODS noesbmtdo projeto FIBRE sera apresentada

posteriormente ainda neste capitulo.

Figura 10 - Arquitetura FIBRE-BR 1&M com os compates iRODS

1_ OFELIA I- OFELIAMDIP

OFELIA CMF

| Monitoring Measurement Data
| Data Integrmtion Paint

e o] .

| 03040

30108
21010

F( RoDS Web Brovser )
- —"

iCommands 2
\ A

(" RODS Exgorer

ProtoGENI MDIP
ProtoGENI CMF | Menioring Measurement Data
Data Integr tion Point

Je=ns =

FIBRE-ER

1&M Persistent

Data Repository
(iRODS Server + iCAT)

= RODS flow

— —— — MDIP processing

Fonte: Adaptado de Pinheied al. (2012).

—p RAW data flow

—> Experiment measured data flow

A Figura 10 representa, do ponto de vista dos CMBEslocalizacbes onde ficardo

situados os clientes IRODS em uma ilha do FIBREenwo dos dados dos experimentos

pelos clientes iIRODS para o repositério de dadosigiente, porém ndo apresenta a visao da

infraestrutura macro de armazenamento com vahas.iNeste sentido, foram analisados trés

tipos de estratégia IRODS para o projeto FIBREspess de serem implantados como

solugéo de armazenamento de dados.

4.2 ESTRATEGIAS IRODS PARA O PROJETO FIBRE

As estratégias abaixo, estao relacionadas as fqgossdveis de uso dos componentes

IRODS no contexto do projeto FIBRE.
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4.2.1 Estratégia Tipo 1

A primeira estratégia utiliza o armazenamento daod centralizado. Assim, tem-se
o servidor central (IRODS SERVER - ICAT), resporedapelo controle de acesso,
armazenamento dos dados e metadados, e os clRABS, instalados nos computadores de
experimentacéo independentemente da ilha. Todes,adientes e servidor, fazem parte de
uma mesma zona iRODS.

O servidor IRODS podera ser instalado em qualquea das ilhas participantes do
testbedFIBRE, ficando esta ilha responsavel pela gerédoiaervidor, a fim de manter a
disponibilidade do servico de armazenamento doedaktbdas as ilhas fariam parte de uma
Unica zona chamada FIBRE.

A Figura 11 representa esta estratégia. Cada ithgrdjeto FIBRE possui suas
maquinas de experimentacdo com o cliente iROD@ladkh que, por sua vez, se comunica
com o servidor iRODS através de um enlace extemafprme verificado na se¢éo 2.2, rede
para experimentacao do projeto FIBRE.

Figura 11- Estratégia de Armazenamento - Tipo 1

Estratégia — Tipo 1 ZONA: FIBRE
ILHA N FIBRE

— - -———— — — —
— i -+ — — —

iRODS Server ICAT

OMF OFELIA OMF OFELIA OMF OFELIA
ILHA UNIFACS ILHA UFPE ILHA N FIBRE

Enlace externo de dados — —»

Host de Experimentagiio com iRODS Client

Fonte: Autoria propria (2013).

Como proposta para o projeto FIBRE, esta estrafigaui vantagens e desvantagens.
A vantagem esta na sua simplicidade de implantagéas se tem um servidor iCAT,
responsavel por gerenciar os metadados e o arnmeat@dos arquivos de experimentagao,
e as aplicacOes clientes, que ficam nas maqui@asperimentacéo, todos configurados para
enviar os dados para um unico servidor. A desventag possuir um unico ponto de falha no

servidor iCAT, que nesta estratégia, € o respohg@rearmazenar os dados e gerenciar 0s
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metadados. O segundo fator desfavoravel esta macswba que este servidor podera sofrer
(processador, memaria e disco), com o crescimeattestbedao incluir novas ilhas ao
projeto e por consequéncia novos experimentadgezando um problema na escalabilidade
do sistema. E por fim, 0 uso da rede externa paranazenamento de dados, sobrecarregando
0 enlace para envio de dados de experimentagao.

Com relacdo ao custo ou esforco de implantaca@ gesposta, a principio € baixo
em termos de equipamentos e de pessoas para ger@I3ervico, pois necessita basicamente
de um unico servidor e um administrador IRODS mga@nciar este servidor. As maquinas
de experimentacdo cedidas pelo CMF, ja virdo comclentes iRODS instalados e
configurados de maneira a ndo necessitar de imgdee técnica local para o seu

funcionamento.

4.2.2 Estratégia Tipo 2

A segunda estratégia para o armazenamento dos datoede de experimentacao
consiste em distribuir os locais de armazenamed&ala ilha passaria a ter um servidor
IRODS para o armazenamento dos dados, recebidadieloes iRODS dos computadores de
experimentacdo. Este servidor local na ilha se ocicatia com o servidor de catalogo
externo (iIRODS iCAT), que para esta arquitetura®, tefia a funcdo de armazenamento dos
dados de experimentacdo, mas de geréncia, comteolgcesso, mapeamento dos dados e
metadados espalhados pelos servidores iRODS em diferentes, todos fazendo parte da

mesma zona FIBRE, conforme pode ser verificadoignar& 12.
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Figura 12 - Estratégia de Armazenamento - Tipo 2

Estratégia — Tipo 2 ZONA: FIBRE
ILHA N FIBRE

o 4" 77777 |
5

iRODS Server iCAT

iIRCDS Data Server

OFELIA
ILHA UNIFACS ILHA UFPE ILHA N FIBRE

OMF OFELIA

OFELIA

Rede Interna ——»
Enlace externo de dados — —

Host de Experimentagdo com iRODS Client

Fonte: Autoria propria (2013).

Assim como na estratégia Tipo 1, o servidor del@egdapodera ser instalado em
qualquer outra ilha do projeto FIBRE.

Na estratégia Tipo 2, um computador cliente de mx@atacdo solicitard o
armazenamento do dado enviando um pedido de l@eideg acesso ao servidor local da ilha,
e este, por sua vez, consultara o servidor ICAT mpspondera aceitando ou negando o
acesso.

Este tipo de estratégia tem como principais vantggearmazenamento dos dados de
forma distribuida, reduzindo a sobrecarga do servi@AT por este nado ter a funcéo de
armazenar os dados do experimento, € no uso deoeegkdéerno, uma vez que sera utilizada a
rede interna da instituicdo para o envio dos dafladesvantagem estd na complexidade de
implantacdo e na centralizacdo da geréncia queasmde falha, acarretara indisponibilidade
no servico e comprometimento no armazenamentopaaaste. Outra desvantagem esta em
gerenciar um servidor a mais por ilha.

Trabalhar com sistemas de arquivos distribuidodigampem um esfor¢o maior na
gestdo da funcionalidade da rede, pela inclusdardeervidor a mais por ilha. Este servidor
irA gerar novas demandas técnicas para mantervigasele armazenamento disponivel na

ilha, como configuracéo inicial do servidor e denitaramento de infraestrutura do mesmo.
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4.2.3 Estratégia Tipo 3

A terceira estratégia para o armazenamento dossdagiorede de experimentacao
utiliza o conceito de federacdo iIRODS, onde cduaplassaria a ser uma zona iRODS com o
nome da instituicdo. A zona é formada por cliem3DS instalados nos computadores de
experimentacdo e o0 servidor iIRODS IiCAT, responsapelo controle de acesso,
armazenamento dos dados persistente dos experdusggae gerenciamento dos dados e
metadados. O servidor iRODS iCAT de cada ilha,vésada relacdo de confianca, ira se
comunicar com os outros servidores iICAT das odulinas, assim, apds a comunicacao entre
os servidores, o usuario de uma zona local po@erassiario remoto da outra zona. O IRODS
chama esta relacao de iROB&derate( SCHROEDER, 2008), vide Figura 13.

Figura 9 - Estratégia de Armazenamento Tipo 3

Estratégia —Tipo 3

OMF OFELIA OMF OFELIA OMF QFELIA
ZONA/ILHA UNIFACS ZONA/ILHA UFPE ZONA/JILHA N FIBRE

Rede Interna ——
Enlace externo de dados — —»

Host de Experimentacio com iRODS Client

Fonte: Autoria prépria (2013).

Uma das vantagens em utilizar a federagdo iROD®da@ssibilidade, que em caso de
falha de um servidor de uma ou mais zonas, o smrvi@ armazenamento ndo ficara
comprometido para as outras zonas. Outra vantagemr@azenamento dos dados de forma
distribuida, dividindo a carga entre os servidaf@&T das ilhas ndo sobrecarregando o
enlace externo, que s6 sera utilizado, quando doessario solicitar o dado localizado na
outra zona.

A desvantagem em relacdo a estratégia Tipo 1nestaisto de mais um servidor por

ilha, o que implica em uma complexidade maior delamtacdo, para configurar a federacéo
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IRODS com todas as instituicdes do projeto FIBREaegeréncia deste servidor, pois cada
ilha ter4 a funcdo de armazenar o dado de expetdgim e também controlar 0 acesso dos
usuarios. Outro problema referente a federacadouet aqiRODS trabalha com estrutura
hierarquica, onde cada zona é a raiz da hierar@s&m, se 0 experimentador armazenar
dados em trés ilhas/zonas diferentes ele teraeqaemer a estrutura de diretérios destas ilhas
para conseguir acessa-los o que dificulta a traéspma do processo.

As trés estratégias podem ser utilizadas para jetpréIBRE. No entanto, existem
algumas vantagens e desvantagens que foram catadepara a definicdo da estratégia

adotada de implantac&o do iRODS.

4.3 DEFINICAO DA ESTRATEGIA DE IMPLANTACAO DO IRODS

Para a analise da definicdo das estratégias farasiderados os seguintes requisitos:

. Tipos de armazenamentoO armazenamento distribuido se aplica melhor na
infraestrutura com varias ilhas, por néo utilizaantace da rede externa para o
armazenamento do dado. O enlace externo seradbligara geréncia e outras
atividades de experimentacdo. Sendo assim, aséggamdo Tipo 2 e 3 sdo as
gue melhores se aplicam neste quesito. Este eptabera ser utilizado para
medicado de dados de experimentacdo entre CMFhae diferentes, onde o
pico de algum armazenamento podera interferir soltaedo coletado.

. Transparéncia: A transparéncia € um fator facilitador de acessdaao pelo
experimentador. Neste quesito 0s usuarios queartin as estratégias Tipo 1
e 2, terdo acesso aos seus arquivos de experirdent® forma mais
transparente em relacédo a estratégia Tipo 3 qlirauéi federacdo. Pois, 0s
usuarios situados na mesma zona iRODS terdo sdos de&ponibilizados no
mesmo diretorio independentemente da ilha em que emdo de
experimentacédo esteja armazenado. Isso aconteqaeporiRODS mapeia 0
local onde os dados do experimentador foram arnaapsne os disponibiliza
em um unico diretorio através de um endereco l¢gibstraindo assim o local
de armazenamento fisico.
Exemplo: O experimentador Carlos utilizou o armarneento de dados nas
ilhas UNIFACS e UFPE. Ao acessar o0 clieM&eb iRODS para fazer o
download do dado verificou que a disposicdo dos sEguivos estavam

distribuidos da seguinte forma:
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Exemplol.1:
/[FIBRE/home/Carlos/Exp-UNIFACS-OCF-01
/[FIBRE/home/Carlos//Exp-UFPE-OMF-01

Ou seja, Carlos ao fazer uso de um cliente iRODS& peessar os seu dados
tera os seus arquivos de experimentacdo no dwetBtBRE/home/Carlos,
mesmo que este arquivos estejam espalhados par distintas do projeto
FIBRE.

A estratégia Tipo 3 se utiliza do conceito de fad@o iIRODS. Neste tipo de
estratégia, o experimentador com as devidas pdyessde acesso podera, a
partir de uma zona, acessar os dados de outra Ronam, o experimentador
para ter acesso aos dados distribuidos entre ams zbeverd percorrer o
esquema hierarquico de diretério das zonas, o figelth a transparéncia de

acesso ao dado.

Exemplol.2
/
/unifacs/home/Carlos/Exp-UNIFACS-OCF-01
/ufpe/home/Carlos/Exp-UFPE-OMF-01

Autenticacdo: Como o projeto FIBRE possui seu esquema de auheatc
federada LDAP, nas trés estratégias o servidor iR@DAT, quando receber
uma solicitacdo de acesso de uma aplicagéo clitarte,consulta na base de
usuario do FIBRE, liberando ou n&o o acesso.

Disponibilidade: O iRODS possui mecanismos de replicacdo da badadtes
PostgreSQL do servidor iIRODS utilizando o PgPoabme ja visto
anteriormente. Isso facilita o reestabelecimentselwico, no entanto, ainda
nao esta funcionando de forma automatica. Diarded®roblema, a estratégia
do Tipo 3 se mostrou um pouco mais eficiente eracésl as demais, por
permitir 0 acesso aos dados pelas ilhas que né&eraof falha em seu servidor
iRODS.

Escalabilidade: O testbeddo FIBRE podera se expandir com a insercao de
novas instituicbes ou até mesmo interligar com csutestbed. As trés
estratégias poderdo ter seu servico escalado neegrefere a federacdo entre
as zonas. No entanto, a estratégia do Tipo 1 séranogenos escalavel em
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relacdo as do Tipo 2 e 3 por ter um servidor céraido limitado a capacidade
de armazenamento do seu hardware.

Para definicdo da estratégia a ser utilizéodas as trés possuem suporte a federacao,
ja que, para se federar, devera existir uma reldeamnfianca entre os servidores iCAT, caso
uma nova instituicdo otestbedvenha a se interligar ao projeto FIBRE. No entaa®
estratégias Tipo 2 e Tipo 3 se mostram mais efieseno quesito escalabilidade do sistema
por utilizarem sistemas de arquivo distribuidos.sils a rede externa nado ficara
sobrecarregada com o envio de dados para um Uerelar, ja que dispde de servidor local
para o armazenamento dos dados.

Neste sentido e tomando como base 0 acesso n@spdrante, ja que os dados nao
ficardo dispersos em diversos diretorios para cemxgntador, sera utilizada a estratégia

Tipo 2 na prova de conceito deste trabalho paranazenamento de dados do projeto FIBRE.

4.4 IMPLANTACAO DOS COMPONENTES IRODS PARA O PROEHIBRE

Para implantacdo do sistema de armazenamento @s dadexperimentacéo, foram
instaladas as aplicacdes cliente e servidor cord@xstente na estratégia Tipo 2.

Nesta secdo, algumas questdes sdo abordadas visamdelhor desempenho e
funcionalidades das ferramentas clientes IRODS30 taara aplicagdes cliente que ficardo nas
maquinas de experimentacdo, quanto para as apkai@nte\WWebde acesso externo pelo

experimentador.

4.4.1 Aplicacgédo cliente iRODS para maquina de expienentacao

Foi realizada uma comparacdo entre as aplicac@emsed IRODS disponiveis, que
melhor se encaixam nas maquirdes experimentacdo, de forma a tornar transparente o
armazenamento dos dados dos experimentos nos cuopeg disponiveis. Assim, as
aplicacoesNebcomo, iIDROPWebe o iRODSWebBrowserforam descartadas, pois 0 uso
das mesmas nao tornaria 0 armazenamento de dadspdrente ao experimentador, uma vez
que teria que utilizar algum navegador para, enuidagfazer cupload do arquivo. Sendo
assim, foram testadas duas aplicagdesktop idrop-lite e oicommands que ficardo nas

maquinas de experimentacdo disponiveis para o eogiaados gerados pela pesquisa.
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A ideia é que estas aplicacbes consumam a menotidade de recurso fisico da
maquina (memoria RAM, espaco em disco e procesdainemue sejam utilizadas quando o
experimentador assim o desejar ou de forma autpaakai

O tamanho dos arquivos de instalacdo utilizadoeptars aplicacdes nas maquinas de
experimentacdo é relativamente pequeno, ocupandoopoMB de espaco em disco. A
diferenca esta no seu funcionamento, pois a aplicd@ROP precisa do JAVA instalado e
funcionando enbackgroundpara execucao ddrop-lite, consumindo memdéria RAM mesmo
quando ndo existam arquivos para serem armazendd@as.clientecommandsapesar de
situado na maquina de experimentacdo, s6 consauescequando acionado. Devido a esta
caracteristica este cliente se mostrou mais irg@nds para o uso no projeto FIBRE.

A fim de facilitar o armazenamento dos dados desexyentacédo e torna-lo o mais
transparente possivel para o experimentador, aginggde experimentacao disponibilizadas
pelos CMFs ja virdo com o iRODS cliente e suasigard¢cdes prévias como, por exemplo, 0
servico de autocompletar do Linux para os comanB@DS, que adicionara no arquivo
“.profile” do homedo usuario o endereco dos executaveigoimmands

Exemplo: PATH=/etc/clients/icommands/bin:$PATH

4.4.2 Aplicacéao cliente IRODS para acesso externo

A consulta aos dados de experimentacdo gravadasdims CMFs podera ser feita
através do client&®/ebdo iRODS. Foram avaliados dois clieni&gb existentes no site do
IRODS que sdo: iIRODSVebBrowserdesenvolvido em PHP e o iDRQ®ebdesenvolvido
em JAVA.

Nesta avaliacdo, foram testadas as seguintes gepsia as iIRODSVeb Browser
3.3.0 e iIDROPWeb 2.0.0 jargon:3.3.2 para 0s seguintes itens: clentde acesso,
possibilidade de tornar o dado do experimento pablinserir metadados, consultar
metadados, suporte a federacéo, ou seja, consudtdo de uma zona remota.

Ao comparar as duas aplicacd¥eh o item consulta por metadados néo foi possivel
ser realizado pela versdo do iDROP, o que inviebiti seu uso para o0 contexto do projeto
FIBRE. Os demais itens como inserir metadados,uttamsmetadados, suporte a federacéo

foram atendidos pelas duas aplicacoes.
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4.4.3 Configuracdo da maquina cliente

Para preparacdo da maquina de experimentacaorpacade dados e metadados, que,
por definicdo, sera utilizado o cliente iIRORSmMmMandsalgumas configuracbes deverao ser
realizadas.

Em primeiro lugar, todas as maquinas deverao est#diguradas no DNSDomain
Name Syste)npois na configuracdo cliente e servidor iROD$ adpermitido o uso de IP
(Protocolo de Internet). Segundo, deverdo ser gorddas as variaveis de ambiente do
iIRODS iCOMMANDS gue ficardo nbomedo usuario no diretério ~/.irods/.irodsEnv.

As variaveis de ambiente sao:

. irodsHost: Nome do servidor iRODS da ILHA

Ex.: irodsHost ‘fibre-unifacs-server'
. irodsPort: Porta de acesso do servico
Ex.: irodsPort 1247
. irodsDefResource: Nome do recurso
Ex.: irodsDefResource ‘unifacsResc’
. irodsHome: Nome ldgico que sera apresentado pasau@rio na consulta aos
dados.
Ex.: irodsHome '/FIBRE/home/carlos'
. irodsUserName: Nome do usuario iRODS, este ser&smo da base LDAP
do projeto FIBRE.
Ex.: irodsUserName 'carlos’

. irodsZone: Nome da zona

Ex.: irodsZone 'FIBRE'

As maquinas de experimentacdo alocadas pelo CMFexmerimentador séo
disponibilizadas com um usuario e senha padraamolndo exigindo do experimentador o
uso das credenciais de autenticacadedtbedpara ter acesso a maquina de experimentacao.
Isso dificulta a configuragdo das variaveis de amigi do cliente iRODS por ndo se saber
guem € o experimentador.

Diante deste problema, néo é trivial, para o erpantador, a configuracdo destas
variaveis, nem se obtém a transparéncia para azarmamento dos dados de experimentacao.
A fim de resolver possiveis configura¢cdes manuags\adriaveis de ambiente do iIRODS, foi

desenvolvido um script com 0 nome ArmazenaDadode @nusudrio em uma Unica vez, ira
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passar dogin e a senha dtestbede o sistema ira configurar as variaveis autenticagste
usuario de forma que ele néao precise informar hasposteriormente.

A senha digitada pelo experimentador € armazenadarcha criptografada em MD5,
para uso futuro em um arquivo (.irodsA).

O script podera ser consultado no apéndice B desta dig8erta

4.4.4 Configuracéo dos servidores iRODS

Seguindo a implantacdo da estratégia tipo 2, hawer&ervidor de armazenamento
iIRODS Serverinstalado em cada ilha e um outro servidor iIRODATI, que podera ficar em
qualquer ilha do projeto FIBRE. Para a configuracistes servidores iRODS, alguns
requisitos de implantacdo no ambiente foram tratgdwa criacdo dos recursos e controle de

acesso no iRODS.

4.4.4.1 Requisitos

Alguns requisitos sédo importantes para configurad@cervidor iRODS no projeto

FIBRE dentre eles estao:

. DNS:. Para que a comunicacdo entre os servidores e ediesttorra com
sucesso no iIRODS, é necessario que o servico dedojeto FIBRE esteja
operante, pois 0 IRODS utiliza somente 0 nome enf® para comunicacao
entre as maquinas. A falta de DNS configurado ede,r ira gerar uma
sobrecarga para o administrador da rede ao inpessiveis caminhos no
arquivo hosts.conf do Linux (seja para a maquirentd seja para a maquina
servidor) o que torna inviavel a administracao ahdignte.

. LDAP: Protocolo de autenticacdo adotado pelo projeto EIBRa a federacéo
das bases de usuarios das ilhas. E fundamentatjparas servicos existentes
no testbedque demandem autenticacéo o fagam juntamente dddA®, pois
reduz o trabalho de quem esta gerenciando o aeesste de experimentacao,
e para o experimentador, por possuir uma uUnicaas@aina utilizacdo dos

servigos disponiveis rtestbed
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O iRODS se comunica com o sistema de autenticaf&PLatravés dd’luggable
Authentication Moduless PAM (SCHROEDER, 2013), podendo através dodwtis dos
usuarios autorizar ou ndo o acesso ao dado.

Para isso, no servidor iCAT devera ser informad® @umodo de autenticacdo sera via
PAM. Este arquivo fica nas configura¢cdes do iRODEcenfig/config.mk, basta desmarcar o
comentario as linhas PAM_AUTH =1 e o USE_SSL =instalar os pacotes libpam0g-dev,

openssl e libssl-dev.

4.4.4.2 Criacao de recursos

Os servidores que ficardo nas ilhas seréo respeisga@o armazenamento persistente
dos dados do experimentador. Para que o clientamandda maquina de experimentacao
saiba onde armazenar o dado, a variavel de amldemtra conter o nome do “recurso”. Este
recurso é criado pelo administrador iRODS no servi@AT (RUSSELL, 2012) contendo
informagbes do servidor onde serdo armazenadosa@ssdde experimentacdo (nhome do
servidor e endereco fisico do dado), o tipo deesiate a classe do arquivo. A criacdo dos
recursos € fundamental para a definicdo da arquateporque define o local onde sera
armazenado o dado e porque exige do administradaorhecimento do ambiente,
configurando o sistema de arquivo correto paransaaenamento do dado. Cada ilha do
projeto FIBRE tera seu recurso criado pelo admmdstlr, a descricdo das informacdes
necessarias para sua configuracdo segue abaixo:

. Name nome que sera dado ao recurso;

Ex.: unifacs-Resc
. Type é necessario saber se € um sistema de arquikimabo ou do Windows,
uma unidade de FITA, um banco de dados;
Ex.: Para o FIBRE o tipo de recursounix file systerh
. Class Se é do tipo arquiv@acheoucompound
Ex.: Para o FIBRE escolhido o recuiachive por possuir uma menor
laténcia no acesso com oriix file systerh
. Host Nome FQDN do servidor iRODS da ilha
Ex.: fibre-unifacs-server
. Path Local onde ficara armazenado o arquivo no seniRODS da ilha.
Ex.: /home/operador/iRODS/Vault
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Desta forma, cada ilha possuird o seu recurso a@madservidor iRODS ICAT, de
forma que dnhostcliente de uma ilha armazene os dados localmentervidor iRODS. O
cookbook situado no apéndice C desta dissertacdo, dessseg@mandos necessarios para a

criacao do recurso.

4.4.4.3 Autenticacéo

Como dito anteriormente, o projeto FIBRE possuen ssquema de autenticacdo e
autorizacdo LDAP e o iRODS consegue, via PAM, awdoacdo com este protocolo. SO
que, o usuario experimentador ao aceitar a polétecacesso criada para entrar no projeto
FIBRE, passara a ter as credenciligifi e senha) de acesso t@stbed mas nao terd ainda
acesso ao servico de armazenamento de dadosepbisexessario a criacdo deste usuario na
base de dados do iRODS.

Entdo, o administrador da rede fara um procedimesimaples que poderda ser
automatizado com o desenvolvimento de sgnpt para criacdo de contas no projeto FIBRE
incluindo a seguinte linha de comando para criarusmario no iRODS: “iadmin mkuser
usuarioldap rodsuser” para perfil de usuario erfiesdmkuser usuarioldap rodsadmin” para
perfil de administrador.

Feito isso, 0 IRODS ira consultar a senha destéritsuia LDAP, ou seja, a senha nao
estara na base de dados do iIRODS. O procedimesgmélhante ao que ocorre em outros

servigcos como e-mail, onde se cria a conta do isy#orém a senha € validada via LDAP.

4.5 ESTRATEGIA DE ACRESCIMO E USO DE METADADOS NAOBDITEXTO DO
PROJETO FIBRE ASSOCIADO AS FACILIDADES DO IRODS

Ao escalar um grande numero de dados, se faz @eieessinsercdo de metadados
para facilitar consultas futuras, inserindo infog@es Uteis referentes ao dado armazenado.
Algumas informacdes sobre o dado ja sao inseridesgroprio iIRODS como: tamanho, data
da criacdo, data da modificacdo, nome do propitetiy dado, a zona, o caminho fisico no
servidor onde se encontra o dado, nhome do recuessdo, entre outros. Entretanto, estas
informacgdes ndo séo suficientes para consultasiisps que dizem respeito ao ambiente de
experimentacdo onde os dados armazenados saadesuttas medicoes dos experimentos
em um testbed multi-CMF. Neste sentido, foram definidos algun®tadlados basicos

importantes para sua descri¢do, dentre eles estdtFoe a ILHA:
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CMF: OMF ou OCF ou PGENI;

ILHA: UNIFACS ou UFPE ou UFPA,..., e etc.

O IRODS utiliza trés tipos de atributos de metadacltamado de AVUSA{ribute —
Value — Unit¥ que consistem em um atributo de nome, um atridetealor e um atributo
opcional de unidades. Estes atributos poderéo dieioaados através dos clientes iRODS
como ocicommands o iIRODSWeb(iDROP eWeb Browser descrevendo o dado de forma a
facilitar a consulta dos dados e objetos de cooredgncia.

Assim, foi desenvolvida na aplicacdo ArmazenaDddesdo 4.6) uma funcdo para o
armazenamento de dados e também de metadadosderidema automatica o sistema ira
informar qual € o CMF utilizado pelo experimentadoa ilha na qual o dado foi criado. O
acesso sera através de aplica§@leb onde o experimentador far4d acesso aos dados e

metadados que foram armazenados persistentemené®pdistribuidos nas diversas ilhas.

4.6 ARMAZENADADOS

O ArmazenaDados é ustript que tem como principal funcédo configurar a maquina
de experimentacéo para o iRODS, utilizando o seuatel icommands, de forma simples para
0 experimentador, abstraindo configuracdes de weisade ambiente, comandos iRODS e os

seu parametros de uso.

Esta aplicacdo ficardA no Path do Linux, e podena esecutada pelo usuario
experimentador de qualquer diretério do sistemarampenal. Ao ser acionada sera
apresentada uma tela aeenu com opc¢des necessdrias para configurar a maqguena d
experimentacéo e enviar os dados do experimenseglante forma:

. Opcado 1 — Autenticacdo: Solicita a autenticagciotedesxperimentador,
armazenando diash da senha criptografada de forma a néo precisar se
autenticar novamente. Em seguida a aplicacdo aoafigs variaveis de
ambiente do iIRODS (.irodsEnv) com as informagOes>gerimentador, ilha e
CMF, verifica a existéncia dos diretérios /Caixadie&da e /CaixadeSaida,
gue por padrao ja virdo pré-configurados na imagedida pelo CMF.

. Opcao 2 - Solicita ao experimentador o armazenam@mtdado: a aplicacao
ArmazenaDados executa 0s comandos iput e imetaclidate iIRODS
ICOMMANDS, enviando o dado e metadados resultadexg@rimento para o

repositério de dados iIRODS Server, onde algunsdadts serdo inseridos por
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padrdo, como nome da llha e tipo de CMF além desilptitar ao
experimentador colocar alguma descricdo sobre @,dad seja, um novo
metadados. Os arquivos resultados dos experimdat@sao estar no diretorio
/CaixadeEntrada, diretério definido neste trabattmmo o local de recepcéo
dos dados coletados pelo MDIP do CMF, sem seguifdés escolhido a
Opc¢éo2, serd movido o arquivo para a Caixa de Saidatendo assim, o
arquivo no servidor iRODS e na maquina de experiatéio.

. Opcao 3 - Consulta os dados inseridos no serviRIoDIS.

A Figura 14, detalha a disposicdo da aplicagdo AemaDados na maquina de
experimentacao.

FiguraErro! Nenhum texto com o estilo especificado foi eontrado no documentolO -
Funcionamento iRODS em uma maquina de experimemtaca

Experimentador

iRODS Web
Browser

Cliente IRODS
iICOMMANDS

iput,imeta jls

vim ~{.irods/.irodsEnv
irodsHost 'fibre-icat’

irodsPort 1247

| irodso i
Configura © |ircdsHomes/FIBRE/home/carlos
Varidveis d IrodsCwid=/FIBRE/home/carlos
Y P arlavels de. | gsuservame carlos'
/C.a:xadeSarda biant irodsZone 'FIBRE'

Maquina- MDIP

Fonte: Autoria préopria (2013).

4.7 CONSIDERACOES FINAIS

Neste capitulo, foi apresentado o armazenamenttades baseado no iRODS para o
projeto FIBRE, representando na arquitetura I&MyuFa 14, no ponto de vista dos CMFs, as
localizagGes onde ficardo situados os clientes iIR@Dh uma ilha do FIBRE e o envio dos
dados dos experimentos pelos clientes IRODS paepasitério de dados persistente. Foi
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abordado também, a visdo das infraestruturas misgyara o uso dos componentes iRODS
no contexto do projeto FIBRE em trés tipos de t&gras, tendo definido a estratégia tipo 2,
por possuir o acesso mais transparente aos dadpsrsbs em diversas ilhas, como a
escolhida para o uso na prova de conceito, caf@tulo

Foi verificado na se¢do 4.5 o uso de acréscimosmdeadados associados as
facilidades do IRODS tendo a descricdo do dado CMHALHA como padrdo e o
desenvolvimento da aplicacdo AmazenaDados, se@o udilizada para simplificar as
configuracbes de ambiente da maquina de experimigciitando o envio dos dados e

metadados de experimentos por parte do experinmantad
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5 PROVA DE CONCEITO

O objetivo desta prova de conceito é aplicar aagsjra de implantacdo do iRODS
para armazenamento de dados no projeto FIBRE bdscalidar a proposta (estratégia tipo
2). Neste contexto, sera realizada uma implantegdoMaquinas Virtuais (VM) simulando a
operacéo do sistema a fim de avaliar a operacéilR@®S como proposta de uso para o
projeto FIBRE. Nesta implantacdo sera verificadaaferida a viabilidade para o
armazenamento dos dados de forma distribuida, excéis de metadados ao dado pela
aplicacdo cliente, a consulta por metadados, aosiisio do acesso ao dado de forma

transparente e o suporte a federagéo.

5.1 INFRAESTRUTURA DE IMPLANTACAO

O ambiente foi configurado simulando duas ilhaspdgeto FIBRE, UNIFACS e
UFPE, cada uma fazendo uso de dois arcaboucosndmleodiferentes, OFELIA e OMF.
Assim, conforme o escopo da estratégia tipo 2nfocaadas sete maquinas virtuais, sendo
estas representadas da seguinte forma: um sem@ddr, responsavel pela geréncia dos
dados/metadados e pelo controle de acesso aososeiRiODS, este servidor podera ficar em
gualquer ilha do projeto FIBRE; trés maquinas wiikupara cada ilha (UNIFACS e UFPE),
contendo um servidor IRODS, responsavel pelo arnsamento dos dados de experimentacao
gerados pelas maquinas de experimentacdo existedt ilha, e duas maquinas de
experimentacdo, uma representando o OFELIA (OC#ite representando o OMF, todas
contendo o cliente IROD&ommandsnecessério para identificacdo do experimentador e
envio dos dados de experimentacdo para o sernRIODS, a configuragdo do ambiente
podera ser verificada no apéndice A.

A Figura 14 ilustra a arquitetura de infraestrutula prova de conceito com a
localizagdo dos componentes IRODS e a represendgdsua interligacdo. O Quadro 2
apresenta os detalhes de configuracdo das maogumasompde o ambiente da prova de
conceito contendo: os componentes iIRODS, sua glaalgtj funcionalidade e os detalhes da
configuracdoNao foi implantado nesta prova de conceito o sergie autodisponibilidade do
servidor iCAT e a comunicacao de autenticacdo ca@rador LDAP. No entanto, a escolha

da tecnologia busca atender tais requisitos.
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Figura 15 - Arquitetura da prova de conceito

Estratégia —TIPO 2
ILHA N FIBRE ZOMNA: FIBRE

=

{RODS Data Server

OMF OFELIA OMF OFELIA

ILHA UNIFACS ILHA UFPE
Rede Interna ———»
Enlace externo de dados — —=

Maquina de Experimentagdo com iRODS Client

Fonte: Autoria propria

Quadro 2 - Detalhes dos Componentes iRODS parava e Conceito

Componentes| Quantidade Funcao Configuracao
Servidor Autenticacédo, catédlogo oq'\'/TOD,S.g'B’ Deblan7_,
iIRODS iCAT 1 metadados, servida¥eb emoria de 1GB, Disco
Rigido de 8 GB
Servidor Servidor local da ilha iROD§_3.3, Debian7, .
iRODS 2 para armazenamento de M,er_norla de 512 MB, Disco
dados Rigido de 40 GB
. : Autenticacgdo e envio dos'commands’ Debian7, .
Cliente IRODS 4 dados de experimentaci Memoria de 512 MB, Disco
Rigido de 10 GB

Fonte: Autoria propria (2013).

As maquinas virtuais, foram instaladas no Oracle ViMualBox 4.3.8 (Figura 16)
com as configuracbes descritas no Quadro 2 e comoraenclatura Hosthamg e
enderegcamento IP detalhados no Quadro 3, fundameata comunicacdo entre 0s
componentes iIRODS.
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Quadro Erro! Nenhum texto com o estilo especificado foi eontrado no documenta2 -
Configuracdo das maquinas para Prova de Conceito

Localizacdo Componentes Hostname: FQDN Endereco IP
NOC-DO-FIBRE | Servidor iRODS iCATfibre-icat 192.168.56.100

UNIFACS Servidor iRODS fibre-unifacs-server 19855.101

UNIFACS Cliente IRODS fibre-unifacs-ofelia-01 1988.56.102

UNIFACS Cliente iIRODS fibre-unifacs-omf-01 192.168.103
UFPE Servidor IRODS fibre-ufpe-server 192.168.56.11
UFPE Cliente iIRODS fibre-ufpe-ofelia-01 192.168136
UFPE Cliente IRODS fibre-ufpe-omf-01 192.168.56.113

Fonte: Autoria propria (2013).

Figura 11 - Gerenciador VM - VirtualBox
> Oracle VM VirtualBox Gerenciador - o IEN
Arquivo ()] Maquina  Ajuda (H)

2‘:«;} {E:—L‘ :& | _t;al_[_lgtalhes_l [l Snapshots (1)

Nove Configuracies Exbir (h) Descartar

Geral Pré-Visualizagdo
= = izacd

Mome: FIBRE-CAT
Sistema Operacional: Debian (64 bit)

3= FIBRE-UNIFACS-SERVER

)
[{@a Ez} Executando m Sistema
[4E5) FIBRE-UNIFACS-OFELIA-01 Memdria Prindpal: 1024 MB
[{@J‘ G Executando Ordem de Boot:  Disguete, CD/DVD, Disco Rigido
Aceleracdo: VT-x/AMD-V, Paginacdo Aninhada

(455 FIBRE-UNIFACS-OMF-01
[r L o Executando

4= FIBRE-UFPE-SERVER

r LA E tal d

[ @4 & Executando ==

a&. FIBRE-UFPE-OFELIA-01 Meméria de Video: 12 MB

[ @ E{} Executando Servidor de Desktop Remoto:  Desabilitado
Captura de Video: Desabilitado

[4E= FIBRE-UFPE-OMF-01
[fej‘ E{}Executando Armazenamento

Controladora: IDE
IDE Secundario Master:  (CD/DVD) Vazio
Controladora: SATA
Porta SATA 0: Clone de FIBRE-UNIFACS-CLONE. vdi {Normal, 8,00 GB) v

Fonte: Autoria prépria (2013).

Para configurar o ambiente de teste, foi necesséotar o servi¢co de autenticacdo do
iIRODS e o de resolugdo de nomes do proprio Linaka guprir o servico de autenticacdo e
DNS, existente ntestbeddo FIBRE.

Assim, foram configurados em cada VM de teste, qoi@o ktdhosts os possiveis
enderecos IPs e os FQDN=au(ly Qualified Domain Namés hostnameslas maquinas que
estardo se comunicando entre si nesta arquitetardforme identificacdo de nomes e
enderecos IP listados no Quadro 3

O processo de instalacdo dos componentes IROD&d#tizado de acordo com o

definido na arquitetura de prova de conceito. Faratalados o servidor de metadados iCAT,
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os servidores de armazenamento dos dados disttyuiBRODS Server e, por fim, as
maquinas de experimentacdo OMF e OFELIA com o w@igRODS, que representam as

maquinas de experimentacao alocadas ao pesqusalddC MF.

5.2 TESTE DA INFRAESTRUTURA IRODS (ESTRATEGIA TIPE)

Para demonstracdo de um armazenamento de dadrpetarentacéo, foram criadas
cinco contas de usuario (Thiago, Marcelo, AdrialgmrLuiz, IgorLeonardo) com perfil
“rodsuser” no servidor iRODS iCAT, onde para cada usuaricerpentador foi realizado o
processo de armazenamento dos “dados coletadogpdareento”. Para efeito da simulagao
da operacédo do sistema, os dados sao arquivovelsas tamanhos disponibilizados para a
realizacdo dos testes. O Quadro 4 retrata os latéizados pelos experimentadores para

realizacdo dos experimentos.

Quadro 3 - Locais dos experimentos realizados m{psrimentadores

Experimentos Realizados
Experimentador UNIFACS UFPE
OFELIA OMF OFELIA OMF

Thiago X X
Marcelo X X X X
Adriano X X
Igorluiz X X

Igorleonardo X X

Fonte: Autoria propria (2013).

Foram colocados alguns arquivos nas maquitasexperimentacdo no diretorio
/CaixadeEntrada, diretério definido neste trabalbmmno o local de recepcdo dos dados
coletados pelo MDIP do CMF (Figura 14). Ao realipaprocesso de armazenamento dos
dados utilizando a aplicagdo ArmazenaDados os @metgdcom as informacdes da ilha e do
CMF sao inseridas automaticamente, ficando a ritde o experimentador inserir 0 seu
metadados com detalhes especificos do seu expéoinemforme sera verificado adiante na
Figura 17. O Quadro 5 descreve o cenario de tefiieado para insercdo dos dados e

metadados pelos experimentadores.
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Quadro Erro! Nenhum texto com o estilo especificado foi eontrado no documentod -
Disposicao dos arquivos por maquina de experiméatag

ILHA CMF Thiago Marcelo Adriano Igorluiz Igorleordm
host_ host_
OFELIA ifacebw.rrd Flowtp.rrd ifacebw.rrd
atributo=metrica atributo=metrical
UNIEA | Metadados valor=throughpu valor=consumo
CS de fluxo de banda
OMF OMLO01.sql OML002.sq] OMLO004.sql
atributo=metrica atributo=metrica
Metadados — _
valor=atraso valor=throughpu
host_ host_
OFELIA ifacebw.rrd ifacebw.rrd Flowtp.rrd
Metadadod atrlblitozmerlca
UFPE valor=throughpu
OMF OMLO001.sql OMLO002.sql OMLO003.sql
Metadados atributo=metrical
] valor=atraso

Fonte: Autoria propria (2013).

Para demonstrar os passos adotado por um expeatioentio envio de um dado de
monitoragdo de um CMF/ILHA segue, na Figura 17,eta tde menu da aplicacéo
ArmazenaDados utilizada para o envio dos dadoxplerienentacdo, onde o usuario apos ter

se autenticado no FIBRE (opcdo 1) procedera commwio edos dados de monitoracao
(opcaon2).

Figura 12 - Menu do ArmazenaDados

111 ESCOLHR UMAR OPCRO 11

1. Im=ira o usuario de autenticacao do FIBRE
2. Deseja armazenar oz dados persistentemente?
3. Visualizar arquivos armazenados

0. Sair

Cpcao: Zﬁ

Fonte: Autoria propria (2013).

Ao escolher a opcéo 2, a aplicacdo ArmazenaDaédqeaceder com o envio do dado
de experimentacdo que se encontra no diretérioxd@aEntrada, dando a opcdo de o
experimentador inserir alguns metadados, caso assiteseje. No Quadro 5 estdo alguns
metadados inseridos pelos experimentadores. Psedex&rificado na Figura 18, um exemplo
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de insercdo de um dado realizado pelo experimentgdo Leonardo juntamente com o0s
metadados “métrica” e “atraso” ao dado OML003.sq|.

Figura 13 - Envio do dado com o metadado pelo éxeatador

ARMAZFNAMENTS DE DADODS PERSISTENTIE

=> Verificando a existencia das Caixas de Entrada e Saida
Caixa de Entrada: STATUS OK.

Caixa de Saida: STAIUS OK.

=» Verificando arguivos na Caixa de Entrada

Existe(m) 1 arguivo(s) para ser(em) enviado(s) ...
Armazenandos o arguivo (CHMLO03.=gl) persistentemente...
Inseridos os metadados ilha=ufpe e cmf=omf

Deseja inserir outro metadado ao dado OMLOO3.=sgl?
Digite: 1 para S5im e 2 para Nao

5

Insira um Atributo de NCME
metrica

Insira um Atributo de Valor
atrasnl

Fonte: Autoria propria (2013).

Para a realizacdo da consulta do dado o experidmmpedera escolher a “opc¢ao 3”
do menuda aplicacdo ArmazenaDados ou acessar o clie@P$RWNeb Browsepara obter
maiores detalhes dos dados e uma maior gerénai@ gshesmo. A Figura 19, mostra o dado
armazenado pelo experimentador Igor Leonardo e etadados inseridos automaticamente

pela aplicagcdo ArmazenaDados (ilha=ufpe e cmf=anfs metadados inseridos por Igor
(métrica=atraso).

Figura 14 - Consulta dados e metadados - iR®@28 Browser

[ rods://igorleonardo.FIBRE %

€ = € [J192.168.56.100/rodsweb/browse.php#ruri=igorleonardo FIBRE@192.168.56.100%3A1247 /FIBRE/h 2 | E

igorieonardo FIBRE@192 168 56:100:1247 | Sign Out

Collections ® | selectAl | ForowseUp  (DNewr | @Delete v @Upload~  More... = |Search By Name 12/~
BETBRE | Name Resouree size Date Modified ~ | |
=g home = 1
P~ | B omoo4sq unifacs-Rese 3,37 HB Warch 8, 2012, 251 o |
I igorieonardo | |E] oMi003.5at 3.37 MB Warch 9, 2014, 2:12 pm
([ goriuiz |
[jmarcelo 0MLDD3.sql = s
[ [ public
= Jrods I [F0pen
20 thig | (DAdd | (DRemove % Reload | [=|save
@ [ trash |
Hame = Value unit
metrica atraso
iha ufpe
et omf

overview | metadata | Copies | More |

Page|1 [of1

Displaying objects 1- 20f 2
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Fonte: Autoria prépria (2013).

Conforme poderé ser verificado nas Figuras 20 eaRayés desta aplicacieh o
experimentador podera fazer o download do expetmepagar um dado, replicar o dado

para outro servidor IRODS, inserir um metadadaazerfconsultas por metadados correlatos,

7

0 que & muito importante para um ambiente de axge@tacdo com muitas instituicbes e
CMF diferentes.

Figura 15 - Consulta por metadados
Advanced Search = E2
Attributes

Mame:
Modified Within:

Owner:

Resource: esource of the fie
Only: Under Current Collection
Current Collection: I

Metadata

metrica b like hd throughput

Search
Fonte: Autoria prépria (2013).
Figura 16 - Resultado da consulta
File Search Results - X
Hame - Collection Resource Size Date Modified
;IB'I CMLOO4.sql /FIBREMomefigorieonarde  unifacs-Resc 337 MB MWarch 9, 2014, 251 pm
@ Flowtp.rrd  /FIBREMomefigoriuiz ufpe-Resc 289.57 K March §, 2014, 1:55 pm
Iﬁl Flowtp.rd  FIBREMomeimarcelo unifacs-Resc 33TMB March 8 2014, 1:15 pm
Page|l |of1 Displaying Files 1 -30f 3

Fonte: Autoria prépria (2013).
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Assim, foi possivel simular a implantacdo da eégiat tipo 2 tendo os dados

distribuidos pelas duas ilhas representadas pel&ADS e UFPE, todas fazendo parte da

zona FIBRE.

A decomposicdo do desafio para 0 armazenamentspaeante dos dados de medicéo

multi-CMF envolveu varias etapas como:

semantica de dados e metadados — foi possivel aacess dados de
experimentagcédo espalhados nas duas ilhas de foamsparente abstraindo o
local onde o0s dados se encontravam fisicamente zamados,
disponibilizando para o experimentador um endefégixo para o acesso ao
dado, conforme podera ser verificado na Figuraob@le no endereco logico
“FIBRE/home/igorleonardo” constam dois arquivos @xperimentacao
OMLOO04.sql (existente na ilha UNIFACS) e o OMLO@B.texistente na ilha
UFPE) situados fisicamente em ilhas distintas. @uéste realizado foi a
insercdo de metadados ao dado pela aplicacdo eclientconsulta por
metadados, representadas nas Figuras 20 e 21 &ultaona métrica
throughput;

controle de acesso — realizado pela aplicacéoteligne consulta a base de
usuario do iIRODS Server iCAT para liberar ou ndacesso do usuario para
envio dos dados de experimentacdo, atendendo ao de seguranca
correspondente ao nivel de acesso estipulado parexpgrimentador;
distribuicdo de interface cliente, tanto a integfaiente icommands, existentes
nas maquinas de experimentacao, quanto na intaffabéoi possivel, depois
de autenticado o usuario experimentador, realizaraaipulacdo dos dados
podendo apagar, renomear, inserir um metadadouitansim metadados e
fazer download do dado para o seu computador dessoa

escalabilidade — é a possibilidade de utilizarrwider para o armazenamento
dos dados distribuidos por ilha, nesta prova deaitmfoi utilizado o servidor
iIRODS UNIFACS e servidor iRODS UFPE como repositdtos dados nos

experimentos multi-CMF.

5.3 TESTE DA ESTRATEGIA DE FEDERACAO

O teste da estratégia de federacdo iRODS, visa@lextérs solicitagbes de adesdo de

outrostestbedsao FIBRE. Otestbedque for aderir ao projeto FIBRE possuira seu esgue
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particular de autenticacdo, onde os seus usuaxparimentadores poderdo fazer uso dos
recursos do outrtestbecutilizando as credenciais de acesso daesstbedocal.

Para simular a insercdo de um naestbedao FIBRE, foi criada nesta prova de
conceito outra zona iIRODS chamada de IFBA, reptasdn outraestbeda fim de testar a
comunicacdo e acesso de um usuério experimentadpordh IFBA na zona FIBRE através
da federacgéo iRODS.

A nova zona “IFBA” tera em sua infraestrutura tnésquinas distribuidas da seguinte
forma: um servidor iRODS iCAT e duas maquinas deedrmentacdo, sendo uma com 0
CMF OFELIA e outra com o CMF OMF.

Na Figura 22, podera ser verificada a arquitetw@andraestrutura da federacéo da
prova de conceito com a localizacdo dos componeRe@PS e a representacdo da sua
interligacdo e, no Quadro 6, os detalhes de com@@o das maquinas que compdem o
ambiente da prova de conceito da zona IFBA contemdocomponentes iRODS, sua
guantidade, funcionalidade e os detalhes da cameitgio

Quadro 5 - Detalhes dos componentes IRODS daHBA para a Prova de Conceito

Componentes | Quantidade Funcao Configuracao

Autenticacdo, catdlogo deiRODS 3.3, Debian?,
Servidor metadados, M,er_néria de 1GB, Disco
iRODS iCAT 1 armazengmento glos dadpRigido de 8 GB

de experimentagéo e

servidorWeb

Autenticacéo e envio dos icommands, Debian7,
Cliente IRODS 2 dados de experimentacdpMemoria de 512 MB, Discg

Rigido de 10 GB

Fonte: Autoria prépria (2013).

Figura 17 - Arquitetura da federagé&o - Prova decEn

i Zona: FIBRE

o

Servidor iRODS Unifacs

FIBRE-ICAT IFBA-iCAT

Rede Interna ——=
Enlace externo de dados — —»

Maquina de Experimentagdo com iRODS Client

Fonte: Autoria prépria (2013).
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No Quadro 6 e no Quadro 7 poderao ser verificadasoafiguragdes utilizadas nas
maquinas virtuais para criacdo desta nova zona BROBpresentando o servico de
armazenamento de outiestbed No Quadro 7 estdo os detalhes da nomenclatosinamg
e enderecamento IP, fundamental para comunicadé® @m componentes iIRODS na zona

IFBA e fundamental para a federacéo entreestheds.

Quadro 6 - Descricdo de ambiente iRODSeattbeddo IFBA

Localizacao Componentes Hostname: FQDN Endereco IP
NOC-DO-IFBA | Servidor iRODS iCAT] ifba-icat 192.168.56.200
Campus-Salvador  Cliente iRODS ifba-ssa-ofelia-01 192.168.56.201
Campus-SaIvado|r Cliente iIRODS ifba-ssa-omf-01 192.168.56.202

Fonte: Autoria prépria (2013).

Para realizar a federacdo entre as zonas iIROD®efmsséario informar ao servidor
ICAT da zona local o nome da zona remota, assinnformado para zona local “FIBRE”
gue a zona remota é o “IFBA” com 0 seguinte comaratbmin mkzone IFBA remote ifba-
icat:1247. Da mesma maneira foi realizado no servidor iCATIEBA, inserindo o FIBRE
como sua zona remota da seguinte mani@idmin mkzone FIBRE remote fibre-icat:1247

Uma vez federadas as zonas, 0s usuarios de umgpaderedo ser usuarios da zona
remota. No entanto, € necessaria a criacao e dags@ode acesso do usuario remoto na zona
local. Como exemplo, foi criado o usuario igorlemua pertencente a zona FIBRE, na zona
do IFBA da seguinte maneiramin mkuser igorleonardo#FIBRE rodsuser

A autenticacdo do usuério igorleonardo é realizalaua zona local, neste caso é o
FIBRE. Segue, na Figura 23, a tela do iRON&bBrowser as duas zonas federadas FIBRE
e IFBA, onde os usuarios de uma zona € usuariotoegh® outra zona representado da
seguinte forma:login#zona, que para o exemplo do usuario Igor Leondidou
igorleonardo#FIBRE.
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Figura 18 - Federacdo FIBRE com IFBA

[ rodsi/igorleonardo FIBRE %

€ = C |[3192.168,56.100/rodsweb/browse.php#ruri=igorleonardo. FIBRE@192.1t57 | =

igorieonarde. FIBRE@192.168.58.100:1247 | Sign Out

| S FBRE
(== home ¢
&) adrianc @ OMLOD4.egl demoResc 289.57 KB March 10, 2014, 3:35 pm
B corkonacoo|
& [Jigorluiz
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3 ] thiago
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| @[ Jtrash — J

«_i|-v/-sﬂe'gw( HBrowseUp | (GNewr  ©Delete v @Upoady | More... v SEE[CHE!_E
|| Hame Resource ~ Size Date Modified |

page1 |oft Displaying objects 1-1of 1 f

Fonte: Autoria préopria (2013).

Com esta simulacéo foi possivel verificar a poiddile de inclusdo de uma nova
instituicdo ao testbed do FIBRE através da federdBd®DS, onde o usuario com as

credenciais de uma zona p6de gravar dados na eoma.
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6 CONCLUSAO

A estratégia de armazenamento de dados de mondotanpara uma rede de
experimentacdo multi-CMF utilizando o iRODS comardenenta de gestdo dos dados
distribuidos se mostrou viavel, conforme demonstrad prova de conceito. A estratégia
permitiu a integracdo de dados de monitoramentnigy em conta a transparéncia de acesso
ao dado, a possibilidade de insercdo e consultsmeladados, importante para pesquisa
colaborativa, dentre outros atributos técnicos.

A escolha da estratégia tipo 2, que consiste etritiig os locais de armazenamento
dos dados, onde cada ilha passaria a ter um serR@®dS para o armazenamento dos dados
recebidos dos clientes iIRODS dos computadores pleriexentacdo, sendo estes servidores
gerenciados pelo servidor de catalogo (iIRODS iCAsfoporciona o crescimento destbed
com a inclusdo de novas instituicbes e também wasacsimples ao dado, através de um
diretorio l6gico, onde os dados distribuidos easélhas do projeto FIBRE séo apresentados
em um unico local. Assim sendo, ndo se faz nedesaéessar os servicos dos CMFs das
ilhas para ter acesso ao dado do experimento adaliz

Para configuracdo das maquinas de experimentacdoys@ da aplicacao
ArmazenaDados simplificou o processo de configwada aplicagcdo cliente (iIRODS
ICOMMANDS) e também o envio dos dados coletados,s&ndo preciso o experimentador
conhecer os comandos necessarios para a execug@widodos dados e metadados. Esta
aplicacdo torna mais amigavel o processo de cawfigio da maquina cliente, sendo exigidas
somente as credenciais de autenticacéo do prdpRHE-

Outro fator importante para escolha da estratég@m2 € a possibilidade de incluir
novostestbedsou instituicbes a proposta de armazenamento detpr&IBRE, através da
federacdo, conforme foi demonstrado, na prova aeeato, ao incluir aestbedIFBA ao
testbedrIBRE.

6.1 TRABALHOS FUTUROS

Uma das propostas para futuros trabalhos, € azagdo do MDIP como o
intermediador entre o portal &M do projeto FIBRE @plicacéo cliente do iRODS, de forma
a automatizar o processo de identificacdo do exyeriador, trazendo informacdes do portal
como: login, senha, ilha e CMF, tornando totalmente transparenenvio do dado do

experimentador. Uma vez configurada a aplicacé&nidi de forma automatica, podera ser
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utilizado o micro-servigo de replicacdo de dadosRIODS através de uma rotina de tempo
para envio.

A segunda proposta € desenvolver para o Portal #®MFIBRE, chamada a API do
IRODS de forma a ter acesso aos dados de expedgdnem uma interface Unica para a
arquitetura 1&M, n&do sendo necessaria a utilizalifoliente IRODSNeb Browser

A terceira proposta esta na demonstracéo de inggi@antdomecanismo de toleranc
a falhas, de forma automatica, utilizando PgPod servidores iRODS iCAT do projeto

FIBRE mantendo o servidor de catalogo sempre dispbn
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APENDICE A — Configuracdo do ambiente da prova deanceito
CONFIGURA(;AO DO SERVIDOR IRODS SERVER ICAT

O processo de instalacao do servidor iIRODS iICATepbder verificado noookbook
de instalacdo apresentado no apéndice C destataisge Estecookbooké o resultado
validado do processo de configuracdo e instalagdocdmponentes iRODS como proposta
para o uso no projeto FIBRE. As configuracdes zadhs no servidor foram:

. Configuracdo da ZONA IRODS como FIBRE: no procedsoinstalacdo do

IRODS é solicitado o0 nome da ZONA, que por defiaifg@ colocado FIBRE.

. Autenticagdo do usuério: foram criadas pelo usu&ads”, administrador do
iIRODS, cinco contas de usuarios com perfil limitgpdra realizacdo da prova
de conceito.

iadmin mkuser nomedousuario rodsuser
iadmin moduser nomedousuario password openflow

. Criacdo dos recursos: cada ilha terd o seu reani@do no servidor iRODS
iCAT. E através da configuracéo do recurso que deféido o local onde
serdo armazenados os dados dos experimentos, eigmalo sistema de
arquivo que sera utilizado para armazenar os dadeste sentido, foi criado
neste servidor, um recurso para cada ilha da sedieinma:

iadmin mkresc unifacs-Resc “unix file system” archi ve
fibre-unifacs-server “/home/operador/iRODS/Vault”

iadmin mkresc ufpe-Resc “unix file system” archive
fibre-ufpe-server “/home/operador/iRODS/Vault”

. iadmin mkresc : Comando iRODS para criagcdo do recurso;

" unifacs-Resc e ufpe-Resc : Nome dado ao recurso no padrao
nomedailha-Resc;

. unix file system : Tipo do sistema de arquivo utilizado para o
armazenamento do dado;

" archive : Classe do tipo arquivo;

" fibre-unifacs-server e fibre-ufpe-server . Nome
FQDN do servidor iRODS da ilha;

. /home/operador/IRODS/Vault : Local fisico onde os dados

serdo armazenados no servidor iRODS da ilha.
Este comando sera realizado pelo administradoR@DIS, que criara
0S recursos para todas as ilhas existentes e pareaaderirem ao FIBRE.

. Instalacdo do Client&Veb para a instalagdo do iROD®&eb Browser foi
necessaria a instalacdo do PHP5 e do APACHE?2,itagoib o moddulo de
leitura e escrita do Apache e2enmod. O processostiacao do iRODSVeb
Browserpodera ser verificado no apéndice C desta digserta

CONFIGURACAO DO SERVIDOR IRODS

A configuracdo do servidor iRODS por ilha, respeetdpelo armazenamento dos
dados de experimentacdo, se da basicamente nospoode instalacdo (apéndice C), onde
sera solicitado o nome do servidor iRODS iCAT, paea esta prova de conceito sera o fibre-
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icat, o nome da zona (FIBRE), o local para o armazento dos dados
(/home/operador/iRODS/Vault) e o nome do recurse jgara o servidor da UNIFACS ser&
unifacs-Resc e para UFPE sera ufpe-Resc.

CONFIGURACAO DOS CLIENTES IRODS

Para a preparacdo das maquinas clientes, necespara o envio dos dados de
experimentacdo e disponibilizadas pelos CMFs aguiesdor, as mesmas ja virdo com o
cliente iRODS icommands e suas configuracdes @BEe@No 0 servico de autocompletar do
Linux para os comandos iRODS, que adicionara noiawd'.profile” do homedo usuario o
endereco dos executaveis do icommands.

Exemplo:PATH=/home/root/iRODS/clients/icommands/bin:$PATH

No entanto, as maquinas de experimentacdo cededas @MFs ao experimentador,
ndo possuem informacgdes de autenticacdo do mesemao ® acesso feito por um usuério e
senha padréo. Estas maquinas também n&do vém ce@riaseis de ambiente do iIRODS
configuradas, até por ndao se saber quem é o exgrgador que esta fazendo uso ddkera
que 0 iRODS seja configurado na maquina de expatagéo demandaria do experimentador
configurar as variaveis de ambiente do iIRODS eutar conhecimento mais técnico do
ambiente de armazenamento dos dados, além de umeadeécomandos iRODS para
autenticacdo e envio dos dados de experimentacgae alefinitivamente ndo é o foco de
pesquisa deste experimentador.

Ndo é objeto desta implantacdo que o experimentsaiya utilizar os comandos
IRODS e saiba configurar as variaveis de ambieatelidnte iRODS para fazer o envio dos
seus dados de experimento para o servidor iRODSeMNentido, visando disponibilizar uma
interface amigavel e mais transparente ao expetaden foi desenvolvida uma aplicacdo em
Shell Scriptcom o nome de ArmazenaDados (apéndice B). Atrdets sera possivel fazer
todas as configuracdes na variavel de ambient®R@®E5, de forma simples e sem fazer uso
dos comandos iRODS. Esta aplicagdo ficar&ath do Linux, e podera ser executada pelo
usuario experimentador de qualquer diretério dtesia operacional. Sera apresentado um
menu com opc¢des necessarias para configurar a n@adei experimentacdo. Esta aplicacao
realizara os seguintes procedimentos:

. Autenticacdo: Solicita a autenticacdo deste exmariador, armazenando o
hashda senha criptografada de forma a ndo precisautsaticar novamente.
. Instrumentacdo da maquina: Configura as variaveiambiente do iRODS

com as informacdes do experimentador, ilha e CMFfiga a existéncia dos
diretérios /CaixadeEntrada e /CaixadeSaida, que pamirdo ja virdo pré-
configurados na imagem cedida pelo CMF.

. Solicita ao experimentador o armazenamento do dadtamente com o
metadados, onde alguns metadados ja serdo ins@adgmdrdo, como nome
da llha e tipo de CMF e possibilita ao experimeotadolocar alguma
descrigcéo sobre o dado.

. Consulta os dados inseridos no servidor iRODS.

Para refletir o ambiente das maquinas de experaggatdos CMFs na prova de

conceito, foram utilizadas VMs com usuario padr&oraot e senha “openflow” de forma
semelhante as utilizadas pelos CMFs em producéo.



APENDICE B — Cédigo Fonte do Armazenadados

#!/bin/bash
#script backup
Main_Menu()
{
zona=FIBRE
ilha=unifacs
cmf=ofelia
opcao=1
clear
while [ $opcao -ne 0]
do
echo
echo "' ESCOLHA UMA OPCAOQO "
echo "1. Insira o usuario de autenticacao do HBR
echo "2. Deseja armazenar os dados persistentePien
echo "3. Visualizar arquivos armazenados”
echo "0. Sair"
echo
echo -n "Opcao: ",

read opcao
case $opcao in
"1m
clear
# Verificando o diretorio da Variavel de Ambieike iRODS"
iIRODSdir=~/.irods
if [ ! -d $IRODSdir ]; then
# "Criando Diretorio $iRODSdir"
“mkdir -p $IRODSdir’
touch $iRODSdir/.irodsEnv
#if [ $? -eq 0 ]; then
# echo "Diretorio de ambiente daaom sucesso."
# fi
# else
# echo "Diretorio ambiente iIRODS: STATUR'O
fi
# Deslogando usuario caso exista
iexit
mv -f ~/.irods/.irodsEnv ~/.irods/.irodsEnvOld
echo
echo "Digite seu login: ";
read nome
# Configurando as variaveis de ambiente do cligd@DS
touch ~/.irods/.irodsEnv
echo "irodsHost 'fibre-$ilha-server™ >kirods/.irodsEnv
echo "irodsPort 1247" >> ~/.irods/.irodsEnv

92
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echo "irodsDefResource '$ilha-Resc™ >#ods/.irodsEnv
echo "irodsHome '/$zona/home/$nome™ >kods/.irodsEnv
echo "irodsCwd '/$zona/home/$nome™ >>reds/.irodsEnv
echo "irodsUserName '$nome™ >> ~/.irodsdl$ Env
echo "irodsZone '$zona™ >> ~/.irods/.iféds

# Autenticando o usuario no iIRODS

iinit

iuserinfo $nome > /dev/null
if [ $? -eq 0] ; then
echo ""MUSUARIO $nome AUTENTICADO!!!";
else
echo
echo "MUSUARIO $nome NAO FOI ENCONTRADO!!!";
fi

o)
clear
echo "ARMAZENAMENTO DE DADOS PERSISTENTE";
echo "=> Verificando a existencia das Caixas dedeiate Saida"
cxentrada="/CaixadeEntrada"
cxsaida="/CaixadeSaida"
# Varificando a existencia da Caixa de Entrada
if [ ! -d $cxentrada ]; then
# echo "Criando Diretorio $cxentrada"
‘mkdir -p $cxentrada’
if [ $? -eq 0 ]; then
# echo "Diretorio $cxemtaacriado com sucesso!!!"
echo "Caixa de Entrada: STATUS OK"
fi
else
echo "Caixa de Entrada: STATUS OK."
fi
# Verificando a existencia da Caixa de Saida
if [ ! -d $cxsaida ]; then
# echo "Criando Diretorio $cxsaida"
‘mkdir -p $cxsaida’
if [ $? -eq 0 ]; then
# echo "Diretoriox®aida criado com sucesso!!!"
echo "Caixa de Saida: STATUS OK"
fi
else
echo "Caixa de Saida: STATUS OK."
fi
# Verificando arquivos na Caixa de Entrada parenm@maenamento persistente
echo
echo "=> Verificando arquivos na Caixa de Entrada”
numarg="Is $cxentrada | wc -I'
while [ $numarq -ne 0 ]



do
if [ $numarq !'= 0 ]; then
echo "Existe(m) $numarq arquivo(s) para ser(emjaglo(s) ..."
Is $cxentrada > /var/tmp/tmpstorage;
arquivo="sed -n 1p /var/tmp/tmpstorage;
# Armazenando o arquivo persistentemente
iput -f $cxentrada/$arquivo;
echo "Armazenando o arquivo ($arquivo) persistaente..."
# Inserindo metadado ao dado informado a IIh&&1&
imeta add -d $arquivo ilha $ilha
imeta add -d $arquivo cmf $cmf
echo "Inseridos os metadados ilha=$ilha e cmf£$cm
echo "Deseja inserir outro metadado ao dado UBaotf?"
echo " Digite: "1" para Sim e "2" para Nao"
read op
if [ $op -eq 1 ]; then
echo "Insira um Atributo de NOME"
read atthome
echo "Insira um Atributo de Valor"
read attvalor
imeta add -d $arquivo $attnome $attvalor
fi
# Movendo o arquivo da Caixa de Entrada paradadéxSaida
mv -f $cxentrada/$arquivo /$cxsaida;
else
echo " Nao existem arquivos para serem enviados "
fi
numarg=$[$numarg-1]
done
echo "Nao existem arquivos para serem enviados"
"3v)
clear
ils -I

"0")exit

*) echo "Opcao desconhecida. Digite a opcaceta’;
esac
done

}

Main_Menu
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APENDICE C — Cookbook de Instalag&o

Estecookbooké voltado para implantacéo do servico de armazenemuos dados de
monitoracdo que estardo distribuidos nas divetBas do FIBRE. Para a sua realizacao foi
dividido o processo de instalacdo em quatro etapas.

1. INSTALACAO E CONFIGURACAO DO IRODS SERVER ICAT: Sédor

responsavel pela autenticacdo, permissdo de ace$agio de recursos e
catalogar os dados e metadados, entre outroseié& édque este servidor fique
em uma das ilhas do FIBRE.

2. INSTALACAO DO IRODS SERVER: Servidor que estara amenando 0s
dados persistentemente ou ndo do experimentaddr.irggalado um servidor
deste por ilha.

3. CONFIGURACAO DO CLIENTE IRODS: Estarao instalad@sizamente nas
maquinas de experimentacdo dos CMFs e nos MDIRs. ¢iente ira se
autenticar com o iRODS Server iCAT e enviar os datmonitoracdo para o
IRODS SERVER. Este cliente também tera a funcéioskrir metadados para
os dados armazenados.

4, FEDERACAO IRODS FIBRE: Outras instituicdes poderée juntar ao
FIBRE, assim, serdo apresentadas as configuracéesssérias para a
comunicacao entre as zonas FIBRE e IFBA.

Consideracgoes:

. Todas as maquinas instaladas no laboratdrio padasenvolvimento deste
cookbookutilizaram o Linux Debian 7, 64 bits, com o0 iROBS.
. Abstraimos neste documento o processo de instatkc8istema operacional.

Para instalar os servidores iIRODS configure o Detiaseguinte forma:
Primeiro, informe os nomes dos repositorios do Belio arquivo “source list”.

vim /etc/apt/source.list

deb http://debian.pop-sc.rnp.br/debian/ wheezy main

deb-src http://debian.pop-sc.rnp.br/debian/ wheezy main

deb http://security.debian.org/ wheezy/updates main

deb-src http://security.debian.org/ wheezy/updates main

deb http://debian.pop-sc.rnp.br/debian/ wheezy-upda tes main

deb-src  http://debian.pop-sc.rnp.br/debian/  wheezy- updates
main

Segundo, instale os pacotes necessarios paraiorfanento do iRODS:

| apt-get install perl gcc make g++ |

Terceiro, crie uma conta de usuério local no Delmam perfil deuser, que neste
documento foi criado o usuario “operador”.

Quarto, faca o download da aplicacdo iRODS, atraleésseu site, e coloque o
instalador na pasta /home/operador/irods3.3.tgz
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Site do iIRODS:_https://www.irods.org/index.php/Ddeads
Depois de realizadas as quatros etapas, inici@@epso de instalacdo dos servidores
IRODS SERVER e 0 iIRODS SERVER iCAT, utilizando @a&so operador do linux.

su operador

tar -xvzf irods3.3.tgz
cd iRODS
Jirodssetup

A partir desta etapa os processos de instalacdoselvsdores iRODS iCAT e o
Servidor iRODS se divergem como segue.

1. INSTALACAO E CONFIGURACAO DO IRODS SERVER ICAT:
1.1.PASSO-A- PASSO DA INSTALACAO

Ao executar o script “./irodssetup” uma série degpetas serdo exibidas e que
deverao ser respondidas como segue.

Include additional prompts for advanced settings|P enter
Build an iIRODS servelyes ]? enter

Make this Server ICAT-Enableg¢gs ]? enter

IRODS zone name [tempZondfPBRE enter

IRODS login namerpds ]? enter

Password [rods]@penflow enter

Download and build a new Postgres DBM$4}? enter

New Postgres directory@ome/operador/postgres enter
New database login namegderador ]? enter
Password®penflow enter

PostgreSQL versiomppstgresql-9.2.4.tar.gz ]? enter
ODBC version inixODBC-2.2.12.tar.gz 1? enter
Include GSI ho]? enter

Include Kerberosrjo]? enter

Include the NCCS Auditing extension®o[]? enter

Save configuration (irods.configygs ]? Enter

Start iRODS buildyes ]?

Um resumo da configuracéo sera exibido ao termanimstalacao.

Confirmation

Build iRODS data server + iCAT metadata catalog
directory  '/home/operador/iRODS'
account 'rods’
password  ‘openflow’

Build Postgres
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host 'localhost’

directory ''"home/operador/postgres’

account ‘operador

password  ‘openflow’

pg version 'postgresql-9.2.4.tar.gz'

odbc version 'unixODBC-2.2.12.tar.gz'

control start & stop along with iRGBervers

GSI not selected

Kerberos not selected

NCCS Audit Extensions not selected
Build iRODS command-line tools

Depois de realizada a instalacéo, adicione no asduprofile” do homedo usuério, o
PATH para facilitar a execugao dos comandos.

vim ~/.profile
Insira a seguinte linha no final do arquivo.
PATH=/home/operador/iRODS/clients/icommands/bin:$PA TH

Em seguida reinicie o servidor.
Para inicializar, parar e reinicializar o Servid@ODS, utilize oscript ‘irodsctl’ que
fica dentro da pasta iIRODS da seguinte forma:

Jirodsctl start
Jirodsctl stop
Jirodsctl restart

Obs.: Para inicializar o servidor iRODS automatieate, utilize oscript, vide tépico 5
“SCRIPT DE INICIALIZACAO DO iRODS SERVER”.

1.2.CRIACAO DOS RECURSOS
O recurso € formado pelo nome, tipo, classe, eostpath. Para o projeto FIBRE sera
criado um recurso para cada ilha.

. Nome: Nome do recurso

. Tipo: Sistema de arquivo

. Classe: pode ser tipo arquivo, cache, ..., .

. Host: Nome do servidor que ira armazenar os dados
. Path: local de armazenamento do dado

Abaixo um exemplo de criacdo de um recurso pathaaUNIFACS que devera ser
replicada para o restante das ilhas, substituindonoe UNIFACS pelo nome da outra ilha.
Crie o recurso conforme a ilha que estiver conigdo. Exemplo: UFPE, USP, UFRJ, UFG,
etc.

iladmin mkresc unifacs-Resc “unix file system” archi ve fibre-
unifacs-server “/home/operador/iRODS/Vault”

1.3.CRIACAO DE USUARIO NO iRODS
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Para criacdo de usuarios no iRODS, devera atermferdaeis perfis de usuario, 0
administrador “rodsadmin” e o usuario comum “ro@stsCrie o usuario para uso no iRODS
com perfil comum. Segue o exemplo do comando.

Exemplo:
ladmin mkuser igorluiz rodsadmin ou rodsuser
iadmin moduser igorluiz password openflow

Obs.: Se 0 iIRODS estiver se autenticando via LDfAR, ndo é objeto desteokbooksera
necessario criar somente a conta do usuario nadea&ODS com o0 mesmo userid do LDAP
e a senha sera consultada via PAM do iRODS.

1.4. CONFIGURANDO O CLIENTE iROD3Neb Browser
Para configurar o cliente iIROD&eb Browsersera necessario instalar alguns pacotes
para o seu funcionamento como: o apache2, phpS-xmfprpc e unzip. Instale os pacote da
seguinte forma:

apt-get install apache2 php5 php5-xmirpc unzip \

Habilite o apache para o modo de leitura e gravacao

cd /usr/apache2/modules
a2enmod rewrite

Configure o apache, em sites-available, alteranai@oivodefaultcomo segue.

vim /etc/apache2/sites-available/default
<VirtualHost *:80>
RewriteEngine On
RewriteOptions Inherit
DocumentRoovar/www/rodsweb
<Directory />
Options FollowSymLinks
AllowOverride None
</Directory>
<Directoryvar/www/rodsweb >
Options Indexes FollowSymLinks MJlews
AllowOverrid&ll
Order allow,deny
allow from all
</Directory>

Faca adownloaddo arquivo irodsphp.zip e coloque dentro do ditetdo iRODS

wget
https://code.renci.org/gf/download/frsrelease/158/1 232/irodsph
p.zip

Descompacte o arquivo irodsphp.zip

unzip irodsphp.zip ‘

Acesse o diretério irodsphp e 0 seu subdiret@gb
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| cd /home/operador/iRODS/irodsphp/web |

Descompacte o arquivo extjs.zip

| unzip extjs.zip |

Ao descompactar o arquivo extjs.zip sera criada pasa como o nome “ext-1.1.1"
que devera ser renomeada para “extjs”.

| mv ext-1.1.1/ extjs/ |

Crie umlink simbdlico em /var/lwww apontando para o local cgglencontra o site.

| In -s ~operador/iRODS/irodsphp/web rodsweb |

Reiniciar o apache

| /etclinit.d/apache? restart |
2. INSTALACAO DO IRODS SERVER:

Ao executar o script “./irodssetup” uma série degpetas serdo exibidas e que
deverao ser respondidas como segue.

Include additional prompts for advanced settings|P enter
Build an iRODS servelygs ]? enter

Make this Server ICAT-Enabled [yesj® enter

Host running iCAT-enabled iRODS servdit#re-icat enter
Resource name [demoResaojfifacs-Resc  enter

Resource storage area directdhome/operador/iRODS/Vault ]? enter
Existing IRODS admin login namedds ]? enter

Password [rods]@penflow enter

IRODS zone name [tempZondfPBRE enter

Include GSI ho]? enter

Include Kerberosro]? enter

Include the NCCS Auditing extensionso[]? enter

Save configuration (irods.configygs ]? enter

Start iIRODS buildyes ]? enter

Um resumo da configuracdo sera exibido ao terminimstalacao.

Confirmation

Build IRODS data server without iCAT
iCAT host  ‘fibre-icat'
directory  '/home/operador/iRODS'
account 'rods’
password  ‘openflow’

GSI not selected
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Kerberos not selected

NCCS Audit Extensions not selected

Build iRODS command-line tools

Depois de realizada a instalacéo, adicione no asduprofile” do homedo usuério, o
PATH para facilitar a execugao dos comandos.

vim ~/.profile
Insira a seguinte linha no final do arquivo.
PATH=/home/operador/iRODS/clients/icommands/bin:$PA TH

Em seguida, reinicie o servidor.
Para inicializar, parar e reinicializar o Servid@ODS, utilize oscript ‘irodsctl’ que
fica dentro da pasta iIRODS da seguinte forma:

Jirodsctl start
Jirodsctl stop
Jirodsctl restart

Obs.: Para inicializar o servidor iRODS automatieate, utilize oscript, vide tépico 5
“SCRIPT DE INICIALIZACAO DO iRODS SERVER”.

3. CONFIGURAGCAO DO CLIENTE iRODS

Faca o download do iRODS.

Site do iIRODS:_https://www.irods.org/index.php/Ddeads

Em seguida proceda com a descompactacdo do iROC&&.nBcessério instalar um
descompactador e realizar os seguintes passos:

apt-get install unzip
tar -xvzf irods3.3.tgz
cd iRODS/clients
mv icommands /etc/

Depois de inserir a aplicacdo cliente no diretdatc/icommands ser4 necessario
adicionar no arquivo “.profile” do home do usuamPATH para facilitar a execugcdo dos
comandos.

vim ~/.profile
Insira a seguinte linha no final do arquivo.
PATH=/etc/icommands/bin:$PATH

E por fim, coloque a aplicacdo ArmazenaDados (apéndB) no diretério
/etc/icommands/bin/
Altere a permissdo do arquivo ArmazenaDados.

chmod 755 armazenadados
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Com esta aplicacdo sera possivel configurar asweis de ambiente do iIRODS e
realizar a autenticacdo do usuério experimentador.

4. FEDERACAO iRODS

Outras instituicbes/zonas poderéo se juntar ao E|BRRda uma com o seu sistema de
autenticacdo. Neste caso, sera necessario criafegi®@cdo entre as zonas. Segue o exemplo
da federacéo entre as zonas FIBRE e IFBA.

No servidor de metadados de cada zona, o admuostd iIRODS devera atravées do
cliente icommands, informar o servidor remoto daaz@ ser federada, executando os
seguintes comandos:

Federando as zonas FIBRE com o IFBA

Na zona FIBRE

iadmin mkzone IFBA remote ifba-icat:1247
Na zona IFBA

iadmin mkzone FIBRE remote fibre-icat:1247

Onde ifba-icat:1247 e fibre-icat:1247 representaome do servidor e a porta de
acesso. Para que usuarios de uma zona tenha acegsa remota, serd necessaria a criacao
deste usuario na zona remota da seguinte forma:

Na zona FIBRE sera criado a conta de usuario (Atjne pertence a zona remota IFBA.
iadmin mkuser aline#IFBA rodsuser

Assim, a usuaria Aline, com a sua senha de acesstera utilizar o sistema de
armazenamento de dados da outra zona.

De forma semelhante, podera ser criado na zona I&BAusuario pertente a zona
FIBRE.

5. SCRIPT DE INICIALIZACAO DO IRODS SERVER

Crie umscript para inicializar o IRODS assim que o servidorigado.
Primeiro deve instalar o pacote sudo.

| # apt-get install sudo

Crie um script com permissao 755 colocando na pkestaicializacéo do Linux.

vim /etc/init.d/iniciandoirods

#!/bin/bash
IRODS_HOME=/home/operador/iRODS

start(){
echo "Iniciando o irods..."
sudo -u operador $iIRODS HOME/irodsctl start

}
stop(){
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echo "Parando o irods..."
sudo -u operador $iIRODS_HOME/irodsctl stop
}

restart(){
stop
start

}

case "$1" in
start)

start

stop)

stop
restart)
restart

*
)

echo "Utilize: iniciandoirods {start|stop|restart} "

exit 1

esac

exit 0

chmod 755 iniciandoirods
update-rc.d iniciandoirods defaults

Depois de inserido script “inicializandoirods” na inicializacao do Linux,inécie esta
maquina.



